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' DETALLE DE LA SOLICIT

ESPECIFICACIONES TECNICAS DE CONTRATOS MENORES PARA LA

| ADVERTENCIA

De conformidad con ef articulo 2
en coordinacién con la depende
L estar previsto en el Cuadro Multianual

DENOMINACION

UNIVERSIDAD NACIONAL AGRARIA LA MOLINA - -

Adquisicion de Certificado Digital SSLy Certj

e/

ANEXON° 02 = - -
CONTRATACION DE BIENES

0 def Reglamento, el rea usuaria es responsable de formular adecuadamente of requerim,
cia enc: da de

u

=]

iento

rga las contrataciones en base a su desempefio ¥ funcionalidad, el cuaj debe
de Necesidades.

Garantizar la seguridad, integridad y confidencialidad de la informacién institucional, asf comg la ||

Adaquirir certificados digitales de seguridad (SSL y Fima de Cédigo) que ¢ as_eglFerﬁaﬂen_tifEcEn,

en la autenticidad de los servicios digitales de Ia UNALM,
as académicos ¥ administrativos que se brindan a a comunidad universitaria,

fortaleciendo la proteccion de

_'

privacidad e integridad de los datos que viajan entre los servidores institucionales Yy los usuarios, asj |

~Como darantizar la firna confiable de documentos y aplicaciones teono

| U0:01.100.05.00 Gficina de Tecnoloara de

logicas.

e |

| C1132 Soporte a las oficinas académicas Y administrativag

LA CONTRATACION

Algoritmo SHA-2 (SHA-256)
Validacion Organizacionai Wildcard.

Longitud de clave 2048 / 3072/ 4096 bits (RSA + ECC).
Encriptacién de 128 5 256 bits.

Reemisiones ilimitadas durante el ciclo de vida del certificado.
Proteccisn de subdominios ilimitados.

Compatibilidad 99.9% en navegadores de escritorio Y 99.5% en maviles.

Licencias de Servidor llimitadas.

Soporte Criptografia de Curva Eliptica (ECC).
Soporta conexiones de Explorador a Servidor ¥ Servidor a Servidor.

Compatible con los principales servidores web- Apache (OpensSsL), Nginx, Tomca,

— [ CELUAR [ o7e7ze0as

LA DEPENDENCIA ENCARGADA EE_LTS_;

Informacién y Comunicaciones (OTIC) |

—

—

Jboss y Wildfly, SUN — iPlanet, JRE - Java Runtime Environmen, IBM - HTTP
Server, - IBM — WebSphere, Lotus Domino Server 7.x, 8.x, Glassfish, Zimbra.
Consola de gestion en linea para administracién integral del ciclo de vida del

Incluye sello del sitio digital
Vigencia: 03 afios (emisi6n anual por normativa intemacional.

= —_—
|

Consideracion especial: actuaimente la UNALM cuenta con un certificado vigente |

El certificado emitido debera garantizar la posibilidad de modificar e nombre de |

dominio asociado a| Certificado SSL una vez emitido, durante todo e} periodo de
vigencia del mismo, sin que elio implique la adquisicion de un nuevo certificado nj |

Incluye servicio de instalacion,

Algoritmo SHA-2 (SHA-256)
Verificacion de validacion extendida (EV)

DE LA i .
|_CONTRAT_ACQN_ Agraria La Molina
1. | FINALIDAD
PUBLICA DE LA confianza
| CONTRATACION | los sistema
OBJETIVO DE LA
| CONTRATACION ‘
| DETALLE DEL COLABORADOR QUE COORDINARA CON
_CONTRATACIONES Y PROVEEDOR
_UNIDAD ORGANIZACIONAL _
2. ACTIVIDAD DEL PQIACCION
| ESTRATEGICAPEL | Cl132 pabebvbentel Ll
| PERSONAL DE CONTACTO _ | Jefferson David Quinto Povis
— CORREOBLECTRONICO | redes@lamolina edupe
CARACTERISTICAS DEL BIEN Y CONDICIONES DE
_PC_ANEDEC — :__D&Ece__mﬁiad_gs@@esjii
| UNIDAD DE MEDIDA | Unidad S
| Certificado SSL Wildcard (ov)
v Estandar X509.3,
| v
v
| | ' v
| v
| v
| v
v Soporte de OCSP y CRL
|| v Soporte TLS 1.0 a 1.3
v
¥ Soporte IDN.
v
v Emisién rapida.
| | s
| v
v
3. |
CARACTERISTICAS v
certificado.
| v
| v
| v
| ( institucionales.
| v
/ |
| ningun cobro adicional.
| I
|
|| Certificado de Firma de Caédigo (EV)
| v Estandar X509.3
v
v
I R _ Claves 3072 0 4096 bits

RSA
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ESPECIFICACIONES TECNICAS DE CONTRATOS MENORES PARA LA
CONTRATACION DE BIENES

~

]
H

Soporte de OCSPyCRL., .. . - = .
Encriptacion 128 a 256 bits . LT

Consola de gestion en linea para admiinistracién del certificado. ~-

Firma iimitada de aplicaciones durante érpe_rjodd de vig'encia""
Compatible con Authenticode, Office VBA, Java, Adobe AIR, MacOS; Mozilla-.
Reconocido por Java Runtime Environment (JRE), Micrdsoft - Windows' Server 2003
SP3 o O ;

La firma no caduca cuando se aplica un sello de tiempo. ;

Autenticacion y verificacion completa de la organizacion. O '
Incluye token fisico de seguridad Lo
El token fisico de seguridad debera ser compatible con certificados de firma de - - ]
codigo emitidos por diferentes Autoridades de Certificacion reconocidas. Esto con el
fin de que, en los procesos de renovacién, sea posible adquirir inicamente el
certificado sin necesidad de comprar un nuevo token.

Vigencia: 03 afios

Incluye servicio de instalacion.

A AN N N N NN

AN

PRESENTACION de Firma de Cédigo).
¥ Informe técnico de emisién e instalacion.

MUESTRA (DE

CORRESPONDER}
MODALIDAD DE PAGO Suma aizada
SISTEMA DE ENTREGA
(DE CORRESPONDER]

No aplica

Llave en mano

LUGAR, PLAZO Y HORARIO DE LA PRESTACION
"LUGAR DE ALMACEN CENTRAL DE LA UNALM (Av. La Universidad S/N Lima-Lima-La Molina)

ENTREGA | Referencia: Frente al Huerto
HORARIO DE | : . . . .
| ENTREGA De lunes a viernes de 8:00 a.m. a 12:00 p.m. — De 1:00 p.m. a 3:00 p.m.

Certificado SSL Wildcard (OV): considerando que la garantia de las licencias es de 03 afos, el certificado
debera activarse dentro del periodo comprendido entre el 10 de noviembre y el 25 de noviembre de 2025,
con la finalidad de asegurar la continuidad del servicio frente al vencimiento de| certificado vigente el 10
PLAZO DE de diciembre de 2025.

¥ Certificados digitales emitidos y entregados en formato electranico {con token en el caso |

ENTREGA Certificado de Firma de Cédigo (EV) ~ Token fisico: la entrega debera realizarse en un plazo méximo de
veinte (20) dias calendario, contabilizados desde el dia siguiente de la notificacion de la Orden de Compra.
Las ampliaciones de plazo de regiran por lo establecido en la Ley N° 32069 - Ley General de
Contrataciones Publicas v su Reglamento. ]

| REQUISITOS MINIMOS DEL PROVEEDOR

Contar con Registro Nacional de Proveedores vigente.
Contar con RUC activo y habido.

No estar impedido para contratar con el Estado.

Pertenecer al rubro objeto de la contratacion.

Otros que indique el &rea usuaria o area técnica estratégica.

REQUISITOS DEL
PROVEEDOR

TIEMPO MINIMO DE

Experiencia minima de dos (02) afios en venta de equipos similares a la naturaleza por un monto
de por lo menos tres (03) veces el valor de lo requerido durante un maximo de los tltimos dos

EXPEFE'ENCIA {02) periodos fiscales.
REQUIERE PERSONAL L - - .
ESPECIALIZADO Experiencia minima demostrable con facturacion de bienes similares

UNIDAD ORGANIZACIONAL QUE OTORGARA LA CONFORMIDAD Y FORMA DE PAGO

| U0:01.100.05.00 Oficina de Tecnologia de Informacion y Comunicaciones (OTIC)
UNIDAD ORGANIZACIONAL | La recepcion y conformidad se realiza de acuerdo con lo dispuesto en el articulo 144 del

6. Reglamento de la Ley General de Contrataciones Publicas.
El pago se realizard previa conformidad, -
FORMA DE PAGO mediante abono a cuenta interbancaria. l TOTAL DE PAGOS | 01 (pago Gnico)
El pago se realizara de acuerdo con lo dispussto en el articulo 67 de la Ley General de Contrataciones Puiblicas.
PENALIDADES A APLICAR
7. TIPO DE PENALIDAD A En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto de la

APLICAR contratacion, la UNALM le aplica automaticamente una penalidad por mora por cada dia de

| | atraso que le sea imputable. o

WK
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ESPECIFICACIONES TECNICAS DE CONTRATOS MENORESPARA LA
CONTRATACION DE BIENES
= - - | La penalidad se aplica automaticamente y.| e
se calcula de acuerdo con ia siguiente I =N 1
férmula: i el g |
| Lasuma.de la aplicacion de las
Penalidad diaria = 0.10xmonto“ | MONTG -~ !‘pena_,ﬂdades“ pot jincra y de |
FORMA DE CALCULO enalidad diaria = o T | MAXIMO otras pehalidades no pueden |
\ X plazo en dias APLICABLE | “exceder ei-10% del monto det -

‘ entregable correspondiente;

‘ Donde F tiene los siguientes valores:
Para bienes y servicios: F = 0.40 N o

— |

%TRE PENALIDADES,
| DE CORRESPONDER

No corresponde

| conpiciones COMPLEMENTARIAS |
EMBALAJE, ROTULACION | . -

OETIQUETADD. | Moawea —
URMS@TE___NOHPEG____ —
l ACONDICIONAMIENTO,

MONTAJE E Instalacién del certificado

e —

8. | CAPACITACION O .

(ENTRENAMENTO | MNesloa o
S MUESTRAS _ [Noapleg ———————————————— -
MANTENIMIENTO .

PREVENTIVO No aplica |

. o El proveedor debera ofrecer soporte técnico durante el periodo de garantia (via visita técnica |
[Sﬂ"“_ETEE"C_O_ Qaslencaremola). " P fe GArmA (ia vt thenica |
: Garantia comercial de treinta y seis (36) meses, contados a partir de la fecha en que se otorga |
GARANTIA :
el - la conformidad.

e

" | OTRAS OBLIGACIONES DE PARTE DEL PROVEEDOR
i SEGUROS [
| APLICABLES JELCONTRAT S Asscor o e
| a) EL CONTRATISTA se compromete a mantener en reserva Y @ no revelar a terceros, sin previa
autorizacion escrita de la UNALM, toda informacion que le sea suministrada por ésta Gltima ylo

| | sea obtenida en el ejercicio de las actividades a desarrollarse o conozca directa o
| indirectamente durante ef proceso de seleccion o para la realizacién de sus tareas, excepto en |

| Seguro de Accidentes de Trabajo (SCTR). —l

| cuanto resultare estrictamente necesario para el cumplimiento del Contrato.

‘ b) EL CONTRATISTA debera mantener a perpetuidad la confidencialidad y reserva absoluta en el |
manejo de cualquier informacion y documentacién a ia gue se tenga acceso a consecuencia

| del procedimiento de seleccion y la ejecucion del contrato, quedando prohibida revelarla a |

| terceros. |

c) Dicha obligacién comprende Ia informacién que se entrega, como también la que se genera
durante Ia realizacién de las actividades previas a la ejecucion del contrato, durante sy |
ejecucion y la producida una vez que se haya concluido el contrato,

| d) Dicha informacion puede consistir en informes, recomendaciones, calculos, documentos y |

9 | demas datos compilados o recibidos por EL CONTRATISTA.

‘ CONFIDENCIALIDAD ‘

e) Asimismo, aun cuando sea de indele publica, la informacion vinculada al procedimiento de
contratacién, incluyendo su ejecucion y conclusion, no podra ser utiizada por EL
CONTRATISTA para fines publicitarios o de difusion por cualquier medio sin obtener la
autorizacion correspondiente de LA UNALM.

f) Los documentos técnicos, estudios, informes, grabaciones, peliculas, programas informaticos

| contratadas seran de exclusiva propiedad de LA UNALM. En tal sentido, queda claramente |

g) Finalmente, queda establecido que EL CONTRATISTA es responsable de garantizar la |
‘ | integridad de la informacién o del procesamiento a la cual tiene acceso, entendiéndose por eilo |
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‘ | Asimismo, EL CONTRATISTA declara gue se.somete 4 las disposiciones previstas por la tey de
Proteccion de Datos Personales, su reglamento,-directiva y_. demas nomas conexas,. |
complementarias, modificatorias y/o sustitutorias: .haciendo dicho comgromiso extensivo a sus | S
trabajadores y cualquier personal a su cargo, responSaiji;éndose ante cudlquier inreumplimiento s
generado. 5 AR _ ™~
a) EL CONTRATISTA se compromete a no usar el nombre de ia UNALM ni hacer referencia al.,
bien o servicio materia del presente contrato, en cualquier promocion; publididad @ anuncio, sin
previa autorizacion de la UNALM. Los documentos técnicos, estudios, informes, grabaciones, |
peliculas, programas y todos los demas que formen parte de su oferta Y que se deriven'de las !
prestaciones contratadas seran de propiedad exclusiva de la UNALM. La UNALM fo se hace |
responsable por el uso por cuenta del contratista respecto de productos protegidos por las leyes
aplicables a derechos de propiedad intelectual nacional o internacional. 5

b) EL CONTRATISTA debera indemnizar y eximir de cualquier responsabilidad a LA UNALM y a %
sus empleados y funcionarios, por cualquier litigio, accién legal o procedimiento administrativo,
reclamacion, demanda, pérdida, dafio, costo y gasto cualquiera sea su naturaleza, incluidos los
honorarios y gastos de representacion legal, en los cuales pueda incurrir LA UNALM como
resultado de cualquier trasgresion o supuesta trasgresién de cualquier patente, uso de modelo,
disefio registrado, marca registrada, derechos de autor o cualguier otro derecho de propiedad
intefectual que estuviese registrado o de alguna otra forma existente a la fecha del Contrato

PROPIEDAD debido a la instalacion del servicio por parte de EL CONTRATISTA.

INTELECTUAL

¢) Si se entablara una demanda o rectamacién contra LA UNALM como resultado de cualquiera
de las situaciones indicadas, LA UNALM notificara con prontitud al contratista, y éste podra, a
Su propio costo y a nombre de LA UNALM, proceder con tales acciones legales o reclamaciones
y llevar a cabo cualquier negociacion pertinente para la resolucion de tales demandas o
reclamaciones.

d) Si EL CONTRATISTA no cumpliese con Ia obligacién de informar la Entidad dentro del plazo
de ley contado a partir de la fecha del recibo de tal notificacion, de su intencion de proceder con
cualquier accién fegal o reclamacion, LA UNALM tendra derecho a emprender dichas acciones
o reclamaciones a nombre propio.

LA UNALM se compromete a brindarle al contratista, cuando éste asi lo solicite, cualquier asistencia
que estuviese a su alcance para que EL CONTRATISTA pueda contestar las citadas acciones
legales o reclamaciones. La Entidad sera reembolsada por EL CONTRATISTA por todos los gastos
|_razonables en que hubiera incurrido. B
EL CONTRATISTA se compromete a cumplir y a observar lo establecido en la Ley de Seguridad y
Salud en el Trabajo y su Reglamento, asi como de otras disposiciones legales vinculadas durante
la ejecucion de las prestaciones a su cargo; obligandose a dotar, proveer y/o administrar a cada
uno de sus trabajadores los implementos de seguridad que corresponda de acuerdo al grado y/o
nivel de riesgo que pueda evidenciarse en el desarrolio de las actividades propias de la presente

SEGURIDAD Y contratacion dentro de las instalaciones de LA UNALM; asi como garantizar la contratacion de los
SALUD EN EL respectivos seguros de acuerdo a la normatividad vigente.
TRABAJO. Del mismo modo, EL CONTRATISTA se compromete a cumplir y respetar cada una de las medidas

de seguridad previstas en el Reglamento Interno de Seguridad y Salud en el Trabajo de LA UNALM;
el cual serq entregado por LA UNALM a la suscripcién del contrato. El incumplimiento o
inobservancia de estas medidas sera considerado como un incumplimiento de obligaciones
contractuales, pudiéndose dar inicio al procedimiento de resolucién de contrato, de conformidad
con lo establecido en la LEY GENERAL DE CONTRATACIONES PUBLICAS vy su REGLAMENTO.
El cumplimiento de las obligaciones de los contratistas debe ser garantizado a través de los
mecanismos establecidos en la presente ley, a fin de cubrir el adelanto de pago, y el fiel
cumplimiento del contrato, asi como el fiel cumplimiento de las prestaciones accesorias.

De acuerdo con lo sefialado en el Articulo 139 del Reglamento de la Ley General de Contrataciones
GARANTIAS Pdblicas, no se otorga garantia de fiel cumplimiento del contrato ni garantia de fiel cumplimiento
por prestaciones accesorias, en los contratos de bienes y servicios cuyos montos sean menores o |
iguales a 50 UIT.

Dada la naturaleza del contrato menor cuyo objeto de contratacion es relacionado a bienes y
servicios no es aplicable la garantia por adelantos directos,

A la suscripcidn del contrato, EL CONTRATISTA declara y garantiza no haber ofrecido, negociado,
prometido o efectuado ningln pago o entrega de cualquier beneficio o incentivo ilegal, de manera
directa o indirecta, a los evaluadores del proceso de contratacién o cualquier servidor de la entidad
contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la

Xh’?‘r%%:'iéup CION vigencia del contrato, y después de culminado el mismo en caso existan controversias pendientes
Y ANTISOBORNO de resolver, lo que supone actuar con probidad, sin cometer actos ilicitos, directa o indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar
regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores publicos, locadores de servicios o praveedores |
de servicios del area usuaria, de la dependencia encargada de |a contratacion, actores del pratesa - <

de contratacion y/o cualquier servidor de la entidad contratante, con la finalidad de obtendr afguna SN\
I G \

¥
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e

| ventaja indebida o beneficio ilicito. -\En esa linea; 36 obliga,a"adbptar las medidas téenicas,
organizativas y/o de personal necesarias para asegurar qué no se praptiq’de[] los actos previamerite,

{
sefialados. T B
Adicionalmente, EL CONTRATISTA se compromete- a -denynciar oportunamente. ante las
autoridades competentes los actos de corrupcién o de incondticta funcional-de los cuales tuviera
conocimiento durante la ejecucién del contrato con LA ENTIDAD CONTRATANTE. : + « .
Tratandose de una persona juridica, lo anterior se extiende a sus accionistas, parficipacionistas, ,
integrantes de los organos de administracion, apoderados, representantes legales, fupcig’)nari'osf
asesores o cualquier persona vinculada a la persona juridica que representa; comprometiéndose a |
informarles sobre los alcances de las obligaciones asumidas en virtud del presente contrato.. ]
Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, duranté la
ejecucion contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o
parcialmente el contrato. Cuando lo anterior se produzca por parte de un proveedor adjudicatario |
de los catélogos electronicos de acuerdo marco, el incumplimiento de la presente clausula
conllevara que sea excluido de los Catalogos Electronicos de Acuerdo Marco. En ningtin caso,
dichas medidas impiden el inicio de las acciones civiles, penales y administrativas a que hubiera
lugar.
Todas las controversias que surjan entre las partes sobre la validez, nulidad, interpretacidn,
ejecucion, terminacion o eficacia de los contratos menores se resuelven mediante conciliacion,
conforme lo dispuesto en el articulo 81 de la Ley General de Contrataciones Ptiblicas.
Cualquiera de las partes puede resolver el contrato, de conformidad con el articulo 68 de la Ley N°

: 32069, Ley General de Contrataciones Plblicas.
ggﬁ?:_:{x?—gm DE De encontrarse en alguno de los sypuestos de resolucion del contrato, LAS PARTES proceden de
acuerdo a lo establecido en el articulo 122 del Reglamento de la Ley N° 32069, Ley General de
Contrataciones Publicas, aprobado por Decreto Supremo N° 009-2025-EF. !
LAS PARTES realizan la gestidn de riesgos de acuerdo con lo establecido en la orden de compra
GESTION DE y los documentos que lo conforman, a fin de tomar decisiones informadas, aprovechando el impacto
RIESGOS de riesgos positivos y disminuyendo la probabilidad de los riesgos negativos y su impacto durante
la ejecucién contractual, considerando fa finalidad ptblica de la contratacién.

SOLUCION DE
CONTROVERSIAS

Jefe de la Oficina de Tecnologia de Informacién y Comunicaciones. - -
Ing. Geison Arturo Malpartida Zubizarreta

Nota: Este documento debera contar integrament_e con V° B® y sello del AU o ATE que formula el requerimiento’

! Adicionalmente a la firma y sello, debe consignarse la fecha de emision def presente documento, cuando fa formulacion del requerimiento no fue sisternatizada.
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Oficina de Tecnclogias de la informacion |,

INFORME N° 43-2025/ UNALM-OTIC-JDQP_

Para : Ing. Geison Arturo Malpanida'zubiiérféta‘""' - . )
Jefe de la Oficina de Tecnologia de Informaciény Comunicaciones >
(OTIC) " - P ///// - ;_, 4

De : Jefferson David Quinto Povis e -
Administrador de red

’Asunto : Informe del certificado digital SSL y certificado de cddigo

Referencia : INFORME N° 0007-2025/USI/OTIC
Fecha : La Molina, 29 de setiembre de 2025

Tengo el agrado de dirigirme a usted para saludarlo cordialmente, y a Ia vez, informarle
lo siguiente.

I. ANTECEDENTES

1.1. Segln lo dispuesto en el literal ¢) del articulo 60 del Reglamento General de la
Universidad Nacional Agraria La Molina, referida a las funciones de Ia Oficina de
Tecnologia de Informacién y Comunicaciones de “Apoyar las actividades de actualizacién
institucional en el avance de las tecnologias de la informacion y la comunicacidn (TIC)”. Asimismo,
en el literal d) y e) del articulo 60, dispone la funcién de “Desarrollar, actualizar y mantener

el software y el hardware institucional; y todas las demds funciones que se estipulan en el estatuto
y en el reglamento general de la UNALM”.

II. ANALISIS

2.1. Actualmente, todas las paginas institucionales de la UNALM, incluyendo el portal
principal https://www.lamolina.edu.pe/ cuentan con un certificado digital SSL vigente
que garantiza la conexién segura entre los usuarios y los servidores institucionales.

2.2. El certificado SSL actual vence el 10 de diciembre del presente afio. Si no se realiza
la adquisicion oportuna del certificado:

* Los navegadores comenzaran a mostrar advertencias de “sitio no seguro”, lo que
afectara la confianza de los usuarios.

 Se podrian interrumpir servicios criticos como el acceso a sistemas académicos,
administrativos o de gestién documental de Ia UNALM,

2.3. Por lo que resulta necesaria la adquisicion de certificados digitales SSL (Secure
Sockets Layer), los cuales aseguran la identificacién, privacidad e integridad de los
datos entre los usuarios y los servicios digitales institucionales de la UNALM.

2.4. Asimismo, segin el Informe N°© 0007-2025/USI, presentado por la Ing. Yolanda
‘Condor Mori, en relacidén con las nuevas implementaciones y funcionalidades del
Sistema de Gestién Documental (SGD), se hace necesaria la adquisicién de un
certificado de firma de cédigo. Este certificado garantiza la autenticidad e integridad
del software del SGD, protegiéndolo contra modificaciones no autorizadas y fortaleciendo
la confianza en su uso.

& Av. La Molina s/n La Molina - Lima - Perti 8, Central UNALM 614-7800 Anexo 840
D>w<] otic@lamolina.edu.pe & http://www.lamolina.edu.pe/osi/
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III. CONCLUSION T

3.1. Por lo tanto, aunque actualmente los portales institucionales estan proﬁegidos_, se
requiere la adquisicion de los certificados digitales SSL para garantizar 1a_seguridad de <
los servicios digitales institucionales de Ia UNALM, evitando afectaciones en la seguridad, i~
y continuidad operativa. LYo
3.2. En relacion al Sistema de Gestién Documental (SGD), es necesaria la adquisicién.dgi
un certificado de firma de codigo para cumplir con los requisitos de seguridad en e’
desarrollo y distribucién del software institucional.

IV. RECOMENDACION

4.1. Se recomienda proceder con la adquisicién de certificados digitales SSL, asi como un
certificado de firma de cédigo para el sistema SGD, con la finalidad de fortalecer Ia
seguridad de la informacién institucional y cumplir con los estandares internacionales de
seguridad y gobierno digital.

Sin otro particular, me suscribo de usted no sin antes expresarle las muestras de mi
consideracion y estima personal.

Atentamente

Firmado digitaimente por:
QUINTG PQWS Jefferson

David FALU 20147897408 soft
Witive: Soy el autor del
documento

Fecha: 29/00/2025 15:09:70-0500

t HoAINE~
-1

Jefferson David Quinto Povis

Administrador de red

ﬁ Av. La Molina s/n La Molina - Lima — Peru s Central UNALM 614-7800 Anexo 840
Eed  otic@lamolina.edu.pe & http://www.lamolina.edu.pe/osi/
Pagina 2 de 2



UNIVERSIDAD NACIONAL AGRARIA LA MOLINA

Rectorado
Oficina de Tecnologia de Informacién y Comunicaciones

“ANO DE LA RECUPERACION Y CONSOLIDACION DE LA ECONOMIA PERUANA”

INFORME N° 0007-2025/USI/OTIC

Para : Ing. Geison Arturo Malpartida Zubizarreta
Jefe de la Oficina de Tecnologia de Informacién Y Comunicaciones

De : Ing. Yolanda Condor Mori

Jefe de la Unidad de Sistemas de Informacion - OTIC
Asunto : Adquisicion de Certificado de codigo.
Referencia : INFORME N°D00001-2025-NMGL

Fecha : La Molina, 29 de setiembre del 2025

. ANTECEDENTES:

Durante las pruebas del Sistema de Gestion Documental, se observé ciertos
inconvenientes que hace que el usuario demora en el ingreso al sistema

ll. ANALISIS:

De acuerdo al informe No. D00001-2025-NMGL, presentado Ing. Nataly
Mercedes Goémez Laureano, contratada exclusivamente para el Sistema de
Gestion Documental en la UNALM.

La solucién podria ser la adquisicién de un Certificado de firma de codigo.
Un certificado de firma de cédigo es una credencial digital que permite firmar
software y aplicaciones electrénicamente. Su propdsito principal es garantizar la

autenticidad, integridad y seguridad del codigo distribuido.

Sirve parar evitar:

o Evita alertas de seguridad al instalar software.

o Verifica la identidad del editor del software.

) Protege contra alteraciones maliciosas del caodigo.

. Cumple requisitos de plataformas como Microsoft, Apple, Android, etc.
° Permite distribuir software con mayor confianza en entornos

corporativos o publicos.

Av. La Molina s/n - La Molina. Lima - Peru.

Central: 6147800
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Ill. CONCLUSIONES:

Por lo expuesto se solicita que la

redes evalué la compre una solucién para que pueda mitigar este incon
que a su vez sera usado en las diferentes a

universidad.

Es todo cuanto tengo que informar.

Atentamente,

"
4=

>

L ol

UNIVERSIDAD NACIONAL AGRARIA LA MOLINA

Rectorado

Oficina de Tecnologia de Informacion y Comunicaciones

Area de
veniente
plicaciones con las que cuenta Ia

Unidad de Tecnologia y Operaciones —

Firmade digitalmente por:
CONDOR MORI Yolanda
Josefina FAU 20147807408 soft
hiotivo: Soy el autor del
documento

Fecha: 29/09/2025 10:47-48-0500

Jefe de la Unidad de Sistemas de Informacién
Oficina de Tecnologia de Informacién y Comunicaciones

Av. La Molina s/n - La Molina. Lima - Peru.

Central: 6147800
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Mesa de Partes Virtual: https:/fsud.lamolina.edu.pe/portal-Web/



Para

De

INFORME N°D00001-2025-NMGL

: Ing. Yolanda Céndor Mori
Jefa de la Unidad de Sistemas de Informacion
Oficina de Tecnologia de Informacién y Comunicaciones
Universidad Nacional Agraria La Molina

: Ing. Nataly Mercedes Gomez Laureano
Profesional de Ingenieria de Sistemas e Informatica

Asunto : Requerimiento del Sistema de Gestién Documental en la Universidad

Nacional Agraria La Molina

Referencia : Orden de Servicio N°0001601-2025

Fecha

: Lima, 26 de setiembre del 2025

Tengo el agrado de dirigirme a usted, mediante el cual tiene por finalidad informar sobre
el requerimiento al momento de generar un documento con plantilla en el Sistema de
Gestion Documental (en adelante, SGD-UNALM) de la Universidad Nacional Agraria
La Molina.

I

ANTECEDENTE

En cumplimiento con lo establecido en el articulo 8° del Decreto Legislativo
N®1310, la aprobacion del Modelo de Gestién Documental — MGD mediante la
Resolucion de Secretaria de Gobierno Digital N°001-2017- PCM, la creacion del
Sistema Nacional de Transformacién Digital mediante DECRETO DE
URGENCIA N° 006-2020 y la aprobacion del Reglamento del Decreto Legislativo
N® 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece
disposiciones sobre las condiciones, requisitos y uso de las tecnalogias y medios
electronicos en el procedimiento administrativo mediante DECRETO SUPREMO
N® 028-2021-PCM.

ANALISIS

El SGD-UNALM, es un software automatizado de gestion documental y de uso
interno, el cual tiene como caracteristica principal, el reconocimiento juridico de
los documentos emitidos mediante la incorporacion de la credencial digital
(Certificado Digital) v el registro de la Firma Digital en los documentos digitales
en formato PDF, emitidos por los funcionarios de los Organos, Facultades y
Unidades Organicas de la UNALM.

Asimismo, en el SGD-UNALM, se realizara Ia emision, recepcion, actuacion
(atencion/derivacion/archivamiento) vy consultas de los documentos como
informes, memorandos, memorandos multiples, oficios, oficios mulkiples,
cartas, entre otros solicitados y adaptados a su necesidad de cada Organo,
Facultad y/o Unidad Organica de la UNALM, que seran firmados digitalmente a
través del software de firma digital del sistema.
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En ese sentido, se informa que, cada vez que se genera un documento con
plantilla en el sistema, se visualizan ventanas de aviso las cuales hay que
ejecutar para que se pueda habilitar el documento en formato .docx y lo mismo
para poder subir el documento generado en formato .pdf. La cual se deberia
mostrar solo af inicio de su ejecucion y ya no se deberia volver a mostrar, para
no generar demora al momento de la emisidén de documeantos a los usuarios del
sistema.

A continuacion, se detalla:

FIGURA N°01: SGD-UNALM

URIVERSIDAD HACIOMAL AGRARIA

’}’ LA MOLINA

-3 e Iniciar sesion o
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e h .

Fuente: hitps://scd.lamolina.edu.pelsso-ieb/

FIGURA N°02: Primera ventana de aviso

Verificando aplicacién. ) 1Y
ey
Ubicacién: hiips:; sgd.lamaling.ecu.ps
Cancelar

Fuente: Elaboracion propia




FIGURA N°03: Segunda ventana de aviso

Advertencia de Ssquridad X

i{Desea ejecutar esta aplicacion?

Pubbcador: DESCONOCIDG

) Ubicacién:  htiosyfsod. amoling.edu.pe

La ejecucién de esta aplicacion puede suponer un riesgo de seguridad

Riesgoc  esta aplicaddn se ejecutard con acceso no restringido Jo que puede poner en nesgo su
computadora e informadidn personal. La nformadidn proporoonaos no es fishle o es descanocida,
asi que se recomienda no ejecutar esta aphicacion a menos que conozea su ongen,

o, o SRR
. = = T Gaw

Active la siguiente casilla vy haga dic en Ejecutar para iniciar la aphcacidn

[

[ Acepio los niesacs v desen epcular et aplcadon. | Ejewuter

A—

Cancelar

Fuente: Elaboracion propia

En tal sentido, se solicita la revision del Servidor de Aplicaciones del Sistema de
Gestion Documental (SGD-UNALM) para su atencion y con ello optimizar el tiempo en

ia

18

v.

emision de un documento generado con plantilla en el sistema.

CONCLUSION

En conclusién, a lo expuesto, se informa que se requiere mejorar la emisién de
documentos con plantilla el Sistema de Gestion Documental.

RECOMENDACIONES

Se recomienda elevar el presente documento a la Unidad de Tecnologia y
Operaciones — Redes para la revision necesaria en el Servidor de Aplicaciones
del Sistema de Gestion Documental y los fines que se consideren necesarios
para mejorar el funcionamiento del Sistema de Gestidén Documental.

Sin otro en particular, quedo de usted a la espera de su consideracién, para los fines
correspondientes.

Atentamente,

& ?"f@»&

Ing. Nataly Mercedes Gomez Laureano




