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ANEXO 01
REQUERIMIENTO DE SERVICIOS - TERMINOS DE REFERENCIA

1. OFICINA o AREA QUE REQUIERE EL BIEN:
Indicar Unidad que Requiere: AREA USUARIA Oficina de Estadistica e informatica.

2. DENOMINACION DE LA CONTRATACION
CONTRATACION DE SOFTWARE (INC. LICENCIA) ANTIVIRUS PARA ESTACIONES DE
TRABAJO QUE SE VAN A INSTALAR EN LOS EQUIPOS DE COMPUTO DE LAS
OFICINAS ADMINISTRATIVAS DE LA RED DE SALUD AREQUIPA CAYLLOMA

3. OBJETO DE LA CONTRATACION:
Contar con licencias de antivirus actualizadas que permitan la proteccion del parque
informatico de la red de datos institucional, durante el plazo de ejecucion contractual.

4. FINALIDAD PUBLICA
La proteccion de los equipos de computo de la sede administrativa de ataques informaticos
(virus, malware, phishing y otros 9 y mantener la red inter de datos con la seguridad
necesaria en la Sede Administrativa de la Red de Salud Arequipa Caylloma

5. AFECTACION PRESUPUESTAL:

Meta Presupuestal : 109 Gestion Administrativa
Fuente de Financiamiento  : Recursos Ordinarios
Especifica de Gasto 12.6.6.132

Tiwo de Recurso : Recursos Ordinarios

nto total

A
6. DESCRIPCION DEL SERVICIO REQUERIDO

DESCRIPCION CANTIDAD UNIDAD DE
MEDIDA
SOFTWARE (INC. LICENCIA) ANTIVIRUS PARA 1 Servicio
ESTACIONES DE TRABAJO

a. DESCRIPCION BASICA DE LAS CARACTERISTICAS DEL BIEN:

DEFENSA BASICA
CARACTERISTICAS
Proteccion contra virus, programas troyanos, gusanos, ataques sin
archivos. programas espia y ofros.

Analisis de ficheros (automatico o programada).

La consola de administracion para configurar y administrar opciones
de deteccion, acciones automaticas, trafico de internet, archivos por
extension
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Analisis de correo electronico y bases de datos.

Analisis de virus de Intemet 1.8. Permitir la configuracién de acciones
automaticas ante eventos de posible infeccion de malware.

Consultas a base de datos del fabricante para revisar reputacion de
archivos, recursos web, y software

Cuarentena para archivos infectados.

Deteccion y desinfeccion en tiempo real de virus residentes.
FIREWALL PERSONAL

Creacién de reglas (aplicaciones, red), configuracion de las diferentes
redes.

Médulo de proteccion contra ataques de red.

Debe bloquear los analisis de puertos.

Debera desactivar el firewall de Windows automaticamente.

CENTRO DE CONTROL DE ADMINISTRACION Y GESTION DE
RIESGOS

Administracion (acceso) y Monitoreo Centralizados a través de una
consola proporcionada por el fabricante, informacion de estado del
producto en los clientes.

Manejo de grupos jerarquicos de equipos

El centro de control debe permitir la administracion simultanea de
equipo y servidores con sistemas operativos Windows, Linux y Mac,
Administracion Basada en roles, registrando logs de cambios que
permitan realizar auditorias.

Cambios en la configuracion de antivirus de forma local, Analisis de
conexiones cifradas. Capacidad de visualizar de manera consolidada
los dispositivos gestionados, sus caracteristicas técnicas, como
sistema operativo y version, Nombre de dispositivo y direccion IP.
Compatibilidad con Sistemas Operativos Windows 32 y 64 bits, Linux
32 y 64 bits

OTRAS CARACTERISTICAS

identificar las PCs detectadas en la red de la organizacion.

Instalacion y desinstalacién remota.

Crear reglas de herencia de médulos y/o secciones de otras politicas.
COMPONENTE EDR (DETECCION Y RESPUESTA A
INCIDENCIAS)

DEFENSA AVANZADA

y otras que complemente el uso para la proteccion de los equipos

7. PLAZO DE ENTREGA:

Plazo
Se prestara el servicio en el plazo de 8 dias contabilizados a partir del dia
siguiente de la suscripcion de la Notificacion de la Orden del Servicio.

8. LUGAR DE ENTREGA DEL SERVICIO:
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La entrega del servicio se realizara en la oficina de Estadistica e informatica de la
Red de Salud Arequipa Caylloma, ubicada en la Av. independencia Esq Paucarpata
N° 600 Edificio Héroes Anénimos 4to Piso

9. PRESTACIONES ACCESORIAS:
Ninguna

10. RESPONSABILIDAD POR VICIOS OCULTOS
El plazo maximo de responsabilidad del contratista por la calidad ofrecida y por los
vicios ocultos de los bienes ofertados el cual no debera ser menor de un (1) afo
contado a partir de la conformidad otorgada.

11. OTRAS PENALIDADES APLICABLES
No corresponde

12. OBLIGACION ANTICORRUPCION

EL PROVEEDOR declara y garantiza no haber, directa o indirectamente, o tratandose
de una persona juridica a través de sus socios, integrantes de los o6rganos de
administracion, apoderados, representantes legales, funcionarios, asesores, ofrecido,
negociado o efectuar, cualquier pago o, en general, cualquier beneficio o incentivo
ilegal en relacion con el contrato.

Asimismo, EL PROVEEDOR se obliga a conducirse en todo momento, durante la
ejecucion del contrato, con honestidad, probidad, veracidad e integridad y de no
cometer actos ilegales o de corrupcion, directa o indirectamente o a través de sus
socios, accionistas, participacionistas, integrantes de los érganos de administracion,
apoderados, representantes legales, funcionarios, asesores.

Ademas, EL PROVEEDOR debe comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que
tuviera conocimiento; y adoptar medidas técnicas, organizativas ylo de personal
apropiadas para evitar los referidos actos o practicas.

13. CONFIDENCIALIDAD

La confidencialidad y reserva absoluta en el manejo de informacion y documentacion
a la que se tenga acceso relacionada con la prestacion, pudiendo quedar
expresamente prohibido revelar dicha informacion a terceros. El contratado, debe dar
cumplimiento a todas las politicas y estandares definidos por la Entidad, en materia
de seguridad de la informacion.

Esta obligacion comprende la informacion que se entrega, como también la que se
genera durante la realizacion de las actividades y la informacion producida una vez
que se haya concluido el servicio. Dicha informacion puede consistir en mapas,
dibujos, fotografias, mosaicos, planos, informes, recomendaciones, calculos,
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diagnosticos, documentos, cuadros comparativos y demas datos compilados o
recibidos por el proveedor

14. REQUISITOS DE CALIFICACION
Capacidad legal Habilitacion

A. CAPACIDAD LEGAL
LICENCIA DE FUNCIONAMIENTO

Acreditacion:
Copia de la Licencia de Funcionamiento del proveedor vigente otorgado por la

Institucion Competente.

Experiencia del postor en la especialidad

El postor debe acreditar un monto facturado acumulado equivalente a dos (02) veces
al valor estimado, por servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se
computaran desde la fecha de la conformidad o emision del comprobante de pago,

egun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicion de microy
pequefia empresa, se acredita una experiencia del 25% del valor estimado, por
servicios iguales o similares al objeto de la convocatoria, durante los ocho (8) anos
anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha
de l1a conformidad o emision del comprobante de pago, segun corresponda. En el
caso de consorcios, todos los integrantes deben contar con la condicién de micro y
pequena empresa. Se consideran bienes similares a los siguientes: Servicio Hosting,
disefio WEB, publicacion web, Accesos a Tl y otros

La experiencia del postor en la especialidad se acreditara con copia simple de (i)
contratos u ordenes de compra, y su respectiva conformidad o constancia de
prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite documental y
fehacientemente, con voucher de depésito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago
correspondientes a un maximo de veinte (20) contrataciones.

15. CONFORMIDAD DE RECEPCION DEL BIEN:

Areas que supervisan: El drea o unidad organica responsable de la supervision
técnica de la entrega del servicio es la oficina de estadistica e Informatica

Areas que coordinaran con el proveedor: El area o unidades organicas con las que
el proveedor coordinara sus actividades es el subproceso de Adquisiciones.
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Area que brindara la conformidad: La conformidad sera otorgada por la Oficina de
Estadistica e Informatica sefialando la efectiva prestacion del servicio de acuerdo a

los Términos de Referencia.

En caso de no cumplir con las caracteristicas solicitadas al momento de emitir la
conformidad, se realizara un informe por parte del Responsable de Estadistica e
informatica al area usuaria, indicando las deficiencias encontradas.
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