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TERMINOS DE REFERENCIA

DENOMINACION DE LA CONTRATACION

Servicio de capacitacion especializada en el Curso de Ciberseguridad, Seguridad de la
Informacion, Gestion de Riesgos, dirigido al personal del area de Informatica de la EPS
MARANON S.A..

FINALIDAD PUBLICA

La presente contratacion tiene como finalidad fortalecer las competencias técnicas y
profesionales del personal del &rea de Informatica de la EPS MARANON S.A., mediante
su participacion en el curso de Especializacion en Ciberseguridad, Seguridad de la
Informacién, Gestion de Riesgos.

Esta capacitacion permitird mejorar la gestion de la seguridad informéatica institucional,
garantizar la proteccion de la informacion critica de la empresa y contribuir al
cumplimiento de los lineamientos de gobierno digital y seguridad de la informacion
establecidos para las empresas prestadoras de servicios de saneamiento.

ANTECEDENTES

La EPS MARANON S.A. cuenta con un area de Informatica responsable de la
administracion de los sistemas informaticos, la infraestructura tecnologica, la seguridad
de la informacion y la gestion de redes y servidores. En la actualidad, dicha area esta
conformada por un profesional de planta y dos personas de apoyo en cuanto incidencia
del sistema Avalon se presente.

Ante el incremento de amenazas cibernéticas, ataques informéticos y la necesidad de
fortalecer la seguridad y la gestién de riesgos en los sistemas institucionales, se
considera necesario que el personal del area de Informatica cuente con una formacion
especializada en ciberseguridad, gestion de la informacién y auditoria tecnolégica, lo
que permitira reforzar las capacidades de prevencion, deteccion y respuesta ante
incidentes de seguridad.

OBJETIVOS DE LA CONTRATACION
3.1. Objetivo General:

Fortalecer las competencias técnicas y estratégicas del personal del area de Informatica
en materia de ciberseguridad, gestion de riesgos y seguridad de la informacion,
garantizando la proteccion de los activos digitales, la continuidad operativa de los
servicios y el cumplimiento de las politicas de seguridad institucional.

3.2. Objetivos Especificos:

v' Capacitar al personal en estandares internacionales de seguridad de la informacién
(ISO 27001, NIST, entre otros).

v’ Brindar conocimientos sobre auditoria de sistemas y control de riesgos
tecnologicos.

v' Desarrollar capacidades para la implementacién de planes de ciberseguridad y
respuesta a incidentes.

v" Promover la cultura de seguridad digital dentro de la EPS MARANON S.A.
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4. ALCANCE Y DESCRIPCION DEL SERVICIO

El servicio consiste en la capacitacion especializada del personal del area de Informatica de
la EPS MARANON S.A. a través de su participacion en el curso en Ciberseguridad,
Seguridad de la Informacion.

El curso se desarrollara en modalidad virtual en vivo, con una duracion aproximada de cuatro
(04) meses, comprendiendo un total de mas de 100 horas académicas.

El contenido académico comprende temas especializados orientados a fortalecer la
capacidad del personal en materia de:

v
v
v
v

Seguridad de la informacion y ciberseguridad aplicada al entorno institucional.
Gestién y analisis de riesgos informaticos.

Auditoria de sistemas y cumplimiento normativo en seguridad digital.

Proteccion de datos personales, infraestructura critica y respuesta ante incidentes.

4.1. ACTIVIDADES

El servicio de capacitacion comprendera las siguientes actividades principales:

v" Inscripcién y matricula de los participantes designados por la EPS MARANON S.A.
en el curso
v" Desarrollo de las clases virtuales en vivo, de acuerdo con el cronograma académico
establecido por la entidad organizadora.
v" Dictado de moédulos especializados, a cargo de docentes con experiencia en
ciberseguridad, seguridad de la informacion y gestion de riesgos tecnolégicos.
v" Evaluaciones parciales y finales para la medicion de conocimientos adquiridos por
los participantes.
v" Acceso a materiales de estudio digitales, presentaciones, lecturas y casos practicos
durante toda la duracion del curso. ‘
v" Asesorias académicas y acompaiiamiento virtual para la resolucién de dudas
técnicas o conceptuales.
v" Desarrollo de trabajos practicos o proyectos aplicados, orientados a la mejora de la
gestion de seguridad informatica en la EPS.
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4.3. REQUERIMIENTO DEL PROVEEDOR Y DE SU PERSONAL

Requisitos del proveedor

v Ser una institucion de educacién superior o centro especializado debidamente
acreditado y autorizado para desarrollar programas de formacion continua o curso.
v Contar con experiencia comprobable minima de tres (03) afios en la organizacion y
dictado de diplomados, cursos o programas de especializaciéon en temas de
ciberseguridad, seguridad de la informacién, auditoria informatica o gestion de

riesgos tecnologicos.

v' Disponer de infraestructura tecnolégica y plataforma virtual (aulas virtuales,
videoconferencias, biblioteca digital, soporte técnico) que garantice la adecuada
ejecucion del curso.

v Garantizar la entrega oportuna de materiales académicos, cronograma vy
certificados a los participantes.

v" Cumplir con las normas vigentes en materia de contratacion publica y emision de
comprobantes validos (RUC activo y habido).

4.4. MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL

Areas que supervisan
Las areas encargadas de la supervision del servicio seran: Area de Tecnologia
de la Informacion y Comunicacion.

Areas que coordinaran con el proveedor
Las areas que coordinaran las actividades del proveedor seran: Area de
Tecnologia de la Informacion y Comunicacion.

Areas que brindaran la conformidad

Las areas que brindaran la conformidad seran: Area de Tecnologia de la
Informacion y Comunicacion y con el visto bueno de la Gerencia de
Administracién, en un plazo que no excedera de 07 dias habiles, contados desde
el dia de recepcionado el informe del proveedor.
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“LUGAR Y PLAZO DE EJECUCION DE LA PRESTACION

Lugar

El Curso en Ciberseguridad, Seguridad de la Informacion se desarrollara en
modalidad virtual (a distancia), a través de la plataforma académica proporcionada
por la entidad organizadora

Plazo

El plazo total de ejecucion del servicio sera de cuatro (04) meses, contados a
partir de la suscripcion del contrato o conformidad del servicio, segin el
cronograma académico establecido por la entidad proveedora.

GARANTIA

No aplica

SOPORTE TECNICO
No aplica.

RESULTADOS ESPERADOS (ENTREGABLES).
Al término de la ejecuciéon del curso en Ciberseguridad, Seguridad de la

Informacién, Gestion de Riesgos y Auditoria, se espera obtener los siguientes
resultados:

v Personal especializado:

v" Tres (03) colaboradores del area de informatica de la EPS MARANON S.A.
habran culminado satisfactoriamente el curso, fortaleciendo sus capacidades
técnicas en materia de ciberseguridad y proteccion de la informacion
institucional.

v" Certificacién académica:

v Proyecto de mejora institucional:

v Los participantes elaboraran un proyecto final aplicado, orientado a la
implementacién o fortalecimiento del sistema de gestion de seguridad de la
informacion (SGSI) de la EPS MARANON S.A.

v Transferencia de conocimientos:

v" Los participantes replicaran los conocimientos adquiridos mediante
capacitaciones internas o talleres, contribuyendo a la sensibilizacion en temas
de ciberseguridad para todo el personal de la entidad.

v"Informe final del servicio:

v' La entidad organizadora entregara un informe final detallado que incluya la

lista de participantes, cronograma ejecutado, asistencia, resultados de
evaluacion y copia de los certificados otorgados.

FORMA DE PAGO
El pago por la prestacion del servicio correspondiente al curso en Ciberseguridad,
Seguridad de la Informacion, Gestion de Riesgos y Auditoria se realizara
conforme a las condiciones establecidas por la entidad organizadora y la EPS
MARANON S.A.
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“Monto ymodalldad dep pago e

v" El monto total corresponde al costo integral del curso, que incluye todos los
conceptos academicos, administrativos, materiales de estudio, uso de
plataforma virtual y emision de certificados.

v El pago sera efectuado en un solo desembolso y de manera inmediata,
posterior a la emision de la orden de servicio, ya que constituye requisito
indispensable para la inscripcion y participacion de los colaboradores en el
programa académico.

Condiciones de pago:

v" La entidad proveedora emitira la factura electrénica correspondiente
al monto total del servicio, la cual debera ser cancelada en su
totalidad antes del inicio del curso.

v" El pago se realizara mediante transferencia bancaria a la cuenta
indicada por el proveedor, dentro del plazo maximo de tres (03) dias
habiles posteriores a la recepcion de la factura y documentos
requeridos.

¥ No se reconoceran pagos parciales ni adicionales por ningin
concepto fuera del monto contratado.

ADELANTOS

No corresponde.

SUBCONTRATACION
No corresponde.

CONFIDENCIALIDAD

Toda informacién devenida de la presente contratacién que pueda transgredir los
derechos de la EPS MARANON S.A. y de los usuarios de este, son de estricta
confidencialidad, siendo una causal para convocar la accién judicial que
corresponda.

PENALIDADES APLICABLES

Si el proveedor incurre en retraso injustificado en la ejecucién de la prestacion del
servicio, EPS Marafion S.A. aplicara en todos los casos una penalidad por cada
dia calendario de atraso, segun la siguiente formula:

Penalidad diaria =0.10 * monto de la OS
0.40 * Plazo en dias

Monto maximo aplicable: Diez por ciento (10%) del monto del servicio

Se considera justificado el retraso, cuando el proveedor acredite de modo
objetivamente sustentado, que el mayor tiempo transcurrido no le resulta
imputable. Esta calificacién del retraso como justificado no da lugar al pago de
gastos generales de ningun tipo.
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4 14 RESPONSABILIDAD POR VIC!OS OCULTOS

La recepcion conforme de la prestacién por parte de LA ENTIDAD CONTRATANTE no
enerva su derecho a reclamar posteriormente por defectos o vicios ocultos, conforme a lo
dispuesto por los articulos 69 de la Ley N° 32069, Ley General de Contrataciones Publicas
y el articulo 144 de su Reglamento.

El plazo méximo de responsabilidad del contratista es de UN (1) ANO, contado a partir de
la conformidad otorgada por LA ENTIDAD.

4.15. OBLIGACION ANTICORRUPCION Y ANTISOBORNO

A la suscripcion del contrato, EL CONTRATISTA declara y garantiza no haber ofrecido,
negociado, prometido o efectuado ningln pago o entrega de cualquier beneficio o incentivo
ilegal, de manera directa o indirecta, a los evaluadores del proceso de contratacion o cualquier
servidor de la entidad contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la
vigencia del contrato, y después de culminado el mismo en caso existan controversias pendientes
de resolver, lo que supone actuar con probidad, sin cometer actos ilicitos, directa o
indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar
regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores publicos, locadores de servicios o proveedores
de servicios del area usuaria, de la dependencia encargada de la contratacién, actores del
proceso de contratacién’ y/o cualquier servidor de la entidad contratante, con la finalidad de
obtener alguna ventaja indebida o beneficio ilicito. En esa linea, se obliga a adoptar las medidas
técnicas, organizativas y/o de personal necesarias para asegurar que no se practiguen los actos
previamente sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupcién o de inconducta funcional de los cuales tuviera
conocimiento durante la ejecucion del contrato con LA ENTIDAD CONTRATANTE.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas, participacionistas,
integrantes de los 6rganos de administracién, apoderados, representantes legales, funcionarios,
asesores 0 cualquier persona vinculada a la persona juridica que representa; comprometiéndose
a informarles sobre los alcances de las obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la
ejecucion contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o
parcialmente el contrato?. Cuando lo anterior se produzca por parte de un proveedor adjudicatario
de los catdlogos electrénicos de acuerdo marco, el incumplimiento de la presente clausula
conllevara que sea excluido de los Catalogos Electronicos de Acuerdo Marco®. En ninguin caso,
dichas medidas impiden el inicio de las acciones civiles, penales y administrativas a que hubiera
dar lugar®.
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1 Articulo 9 de la Ley N°32069, Ley General de Contrataciones Publicas.

2 Literal d) del Numeral 68.1 del Articulo 68 de la Ley N°32069, Ley General de Contrataciones Publicas.
® Literal d) del articulo 274 del Reglamento de la Ley N°32069, Ley General de Contrataciones Pablicas
* Numeral 122.6 del articulo 122 del Reglamento de la Ley N°32069, Ley General de Contrataciones Publicas.
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