ANEXO N° 01

OECE | FORMATO DE TERMINOS DE | Version:

— OAD REFERENCIA PARA Fecha de o ECE

- UABA | SERVICIOS Y CONSULTORIAS | aprobacion:

organismo
Especializado para
las Contrataciones

DETALLE DEL REQUERIMIENTO

Area usuaria / Area técnica estratégica Unidad de Infraestructura y Soporte Tecnolégico

Necesidades

Numero de Cuadro Multianual de CUADRO INICIAL: ANEXO 04: CUADRO

MULTIANUAL DE NECESIDADES

Obijetivo estratégico

C0247 - Aseguramiento de la Disponibilidad de los
Servicios de Tecnologias de la Informacion.

Denominacion de la Contratacion Servicio de Renovacion de Certificado Digital

SSL para Servidores Web del OECE

Compatibilizacién del requerimiento

No aplica

En caso se trate de una consultoria, indicar lo siguiente:

Indicar tipo de consultoria

No aplica

Tipo de informacién de la
consultoria

No aplica

TERMINOS DE REFERENCIA:

FINALIDAD PUBLICA

El presente proceso tiene como finalidad la renovacion
del Certificado Digital SSL de los servidores web del
OECE, que permitira ser identificados en internet e
intercambiar informacién de manera segura con otras
instituciones con la garantia de que la identidad de los
servidores o sitios protegidos puedan ser verificados.

OBJETIVODE LA
CONTRATACION

El objetivo del servicio es garantizar la seguridad y
confianza a los usuarios internos y externos del
Organismo Especializado para las Contrataciones
Publicas Eficientes — OECE.

CARACTERISTICAS DEL SERVICIO (Indicar el detalle de las actividades a desarrollar)

—

dominio principal (CN).

bits de encriptacion.

El Certificado Digital SSL debe proteger un nimero ilimitado de subdominios.
2. El Certificado Digital SSL debe soportar hasta 20 nombres alternativos (SAN) del mismo

3. Emision de certificados a subdominios ilimitados de cinco (05) dominios.

4. El Certificado Digital SSL debe tener una validez de un (01) afio, el cual tendra como fecha
de validez desde el 20/01/2026 hasta el 19/01/2027.

5. El Certificado Digital SSL debe tener un nivel de cifrado de 128 bits como minimo hasta 256
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6. El Certificado Digital SSL debe ser compatible con el 99.9% de navegadores: Microsoft Edge,
Internet Explorer, Google Chrome, Mozilla Firefox, Safari, Opera, etc. (Ultimas versiones).
El Certificado Digital SSL debe incluir verificacion del dominio e identidad de la organizacion.
El Certificado Digital SSL debe incluir sello de confianza online del proveedor.
El Certificado Digital SSL debe ser emitido por Root Certificate Authority — CA Raiz
reconocido mundialmente.
10. El Certificado Digital SSL debe contar con Soporte IDN (International Domain names).
11. El Certificado Digital SSL debe tener Soporte de OCSP (Online Certificate Status Protocol) y
CRL.
12. Estandar: x.509 v3.
13. Remisiones gratuitas ilimitadas en todo el tiempo contratado.
14. Opcioén para remisiones de nombre de los SANs especificos.
15. Acceso a la Consola de gestiéon de Certificados SSL mediante credenciales que seran
brindadas por el Proveedor al OECE.
16. Garantia: Durante la vigencia de validez del certificado digital SSL.
17. Soporte técnico:
a. Soporte telefénico / correo electrénico las 24 horas del dia, por el periodo de validez
del certificado digital SSL.
b. Soporte on-line con base de conocimiento y documentos de soporte.

© N

Nota: Es pertinente recordarle que, conforme al articulo 3 de la Ley N° 31227, las personas
que participen en las actividades sefialadas en dicho articulo se encuentran obligadas a
presentar la declaracion jurada de intereses; obligacion que sera exigible, de acuerdo a lo
establecido en el Sistema de Declaraciones Juradas para la Gestion de Conflictos de
Intereses de la Contraloria General de la Republica, de corresponder.

REQUISITOS DEL PROVEEDOR (Precisar las caracteristicas o condiciones minimas que
debe cumplir el proveedor, sea persona natural o juridica)

1. Experiencia del Proveedor
El proveedor debera incluir dentro de su propuesta técnica una carta emitida por el fabricante,
en donde indique que estan autorizadas para comercializar certificados digitales.

2. Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/. 30,000.00 (Treinta
mil con 00/100 soles), por la contratacion de servicios iguales o similares al objeto de la
convocatoria, durante los cinco (5) afos anteriores a la fecha de la presentacién de ofertas
que se computaran desde la fecha de la conformidad o emisién del comprobante de pago,
segun corresponda.

Se consideran servicios similares a los siguientes:
« Servicio de Renovacién de Certificados digitales y/o Servicio de instalacién y/o Servicio

de implementacion y/o Configuracién de Certificados.

3. Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos
u ordenes de compra, y su respectiva conformidad o constancia de prestacion; o (i)
comprobantes de pago cuya cancelacion se acredite documental y fehacientemente, con
voucher de depdsito, nota de abono, reporte de estado de cuenta, cualquier otro documento
emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacion en
el mismo comprobante de pago' correspondientes a un maximo de veinte (20)

1 Cabe precisar que, de acuerdo con la Resoluciéon N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser considerado como una acreditacion

que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello equivaldria a considerar como valida la sola declaracion del
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contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacion, se debe acreditar que corresponden a dicha contratacion; de lo contrario, se
asumira que los comprobantes acreditan contrataciones independientes, en cuyo caso solo
se considerarda, para la evaluacién, las veinte (20) primeras contrataciones indicadas en el
Anexo N° 8 referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios, s6lo se considera como experiencia la parte del contrato que haya
sido ejecutada durante los ocho (8) afos anteriores a la fecha de presentacion de ofertas,
debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los
respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la
promesa de consorcio o el contrato de consorcio del cual se desprenda fehacientemente el
porcentaje de las obligaciones que se asumié en el contrato presentado; de lo contrario, no
se computara la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados
antes del 20.09.2012, la calificacidon se cefira al método descrito en la Directiva
“Participacion de Proveedores en Consorcio en las Contrataciones del Estado”, debiendo
presumirse que el porcentaje de las obligaciones equivale al porcentaje de participacion de
la promesa de consorcio o del contrato de consorcio. En caso que en dichos documentos no
se consigne el porcentaje de participacion se presumira que las obligaciones se ejecutaron
en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a
la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria,
debiendo acompafiar la documentacion sustentatoria correspondiente.

LUGAR Y PLAZO DE

Lugar: en el Centro de Cémputo de Contingencia (CCC) del

EJECUCION OECE (Edificio El Regidor, Av. Punta del Este cruce con Av.
(expresar el plazo en dias Cadiz, Residencial san Felipe - Jesus Maria) y/o en remoto
calendario previa coordinacion con la Unidad de Infraestructura y

Soporte Tecnoldgico.

e Plazo: La vigencia del Certificado Digital SSL sera por doce
(12) meses o 365 dias contados a partir del 20/01/2026
hasta el 19/01/2027.

Se debera emitir el certificado digital hasta el 22/12/2025.

postor afirmando que el comprobante de pago ha sido cancelado”

(--)

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o “pagado’] supuesto en el cual
si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera reconocerse la validez de la experiencia’.
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ENTREGABLES (De corresponder, detallar el nimero de entregables, el contenido de
cada entregable, los plazos de presentacion y condiciones relevantes para cumplir con
cada entregable)

1. Entregable N°1: Certificado Digital SSL remitido al OECE de manera electronica para el primer
ano de servicio. La fecha de emision del certificado digital SSL debe ser hasta el 22/12/2025.

2. Entregable N°2: Credenciales para poder acceder al portal web y realizar la gestion de los
certificados digitales SSL propiedad del OECE. La fecha para entregar las credenciales es hasta
el 22/12/2025.

El entregable debe ser presentado, a través de la Mesa de partes presencial o mesa de
partes virtual de partes Digital del OECE,disponible en https://apps.OECE.gob.pe/mesa-
partes-digital/, dirigida a la Unidad de Infraestructura y Soporte Tecnoldgico. El horario para
la recepcion virtual de documentos sera de lunes a viernes hasta las 23:59 horas.

CONFORMIDAD (Indicar el area o areas responsables de otorgar la conformidad del
servicio y precisar el procedimiento y requisitos que debe cumplir el proveedor para el
otorgamiento de la conformidad)

La conformidad del servicio estara a cargo de Unidad de Infraestructura y Soporte Tecnoldgico.
Dicha conformidad se otorgara en un plazo que no exceda de los siete (07) dias calendario,
contados desde el dia siguiente de recibido el entregable.

PENALIDADES

Penalidad por Mora en la ejecucion de la prestacion (como referencia):
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, el OECE le aplica automaticamente una penalidad por mora por cada dia de
atraso. La penalidad se aplica automaticamente y se calcula de acuerdo a la siguiente
férmula:
Penalidad diaria = 0.10 x monto

F x plazo en dias

Donde F = 0.40.

Tanto el monto como el plazo se refieren, segun corresponda, al monto vigente del
contrato, componente o item que debid ejecutarse o, en caso de que estos involucren
entregables cuantificables en monto y plazo, al monto y plazo del entregable que fuera
materia de retraso.

OTRAS PENALIDADES (Opcional)

(De acuerdo al tipo de contratacion las areas usuarias pueden establecer otras
penalidades diferentes a la mora, las cuales deben ser objetivas, razonables y
proporcionales con el objeto de la contratacién, por lo que se debe precisar el listado de
las situaciones, condiciones, el procedimiento de verificacién de las ocurrencias y los
montos o porcentajes a aplicar)

Asimismo, en aplicacién de lo dispuesto en el Reglamento de la Ley de Contrataciones
del estado se aplicaran las siguientes penalidades adicionales:

No cumplir con la entrega de | 5 % de la UIT vigente
los Entregables N°1 y N°2 por cada dia de
retraso.

Informe del area
usuaria.
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FORMA Y CONDICIONES DE PAGO (Precisar si se realiza el pago de la contraprestacion
en un solo pago o pagos periédicos. Precisar la documentacion obligatoria a presentar por
el proveedor para la realizacién del pago)

Pago unico, previa conformidad de la Unidad de Infraestructura y Soporte Tecnologico a los
entregables N°1y N°2.

El pago se realizara con abono en la cuenta “Codigo de Cuenta Interbancaria” (CCl) del
contratista, como maximo, hasta los diez (10) dias calendario posteriores a la emision de la
conformidad del servicio respectiva y presentacion del comprobante de pago.

RESPONSABILIDAD POR VICIOS OCULTOS (La recepcion conforme de la prestacion
por parte del OECE no enerva su derecho a reclamar posteriormente por defectos o vicios
ocultos, conforme a lo dispuesto por los articulos 69 de la Ley N° 32069, Ley General de
Contrataciones Publicas, y 144 de su Reglamento, aprobado por Decreto Supremo N°
009-2025-EF.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN
ANOS, NO MENOR DE UN (1) ANQJ] afo(s) contado a partir de la conformidad otorgada
por el OECE.)

CLAUSULAS ESPECIALES

a) RESOLUCION CONTRACTUAL
El OECE puede resolver el contrato menor, en los siguientes casos:

i. Por acumulacion del monto maximo de la penalidad por mora y/o por otras
penalidades, en la ejecucion de la prestacion a su cargo.

ii. Caso fortuito o fuerza mayor que imposibilite la continuaciéon del contrato.

iii. Incumplimiento de obligaciones contractuales, por causa atribuible al
contratista.

iv. Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto
al caso fortuito o fuerza mayor, no imputable a ninguna de las partes, que
imposibilite la continuacién del contrato.

v. Por incumplimiento de la clausula anticorrupcién y antisoborno.

vi. Por la presentacion de documentacion falsa o inexacta durante la ejecucion
contractual.

vii. Por la presentacion con informacién inexacta o falsa de la Declaracion
Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la
Ley N° 31564, Ley de prevencion y mitigacion del conflicto de intereses en
el acceso y salida de personal del servicio publico.

viii. Por mutuo acuerdo entre las partes, de forma parcial o total, previa opinion
del area usuaria y/o area técnica estratégica, en los casos de contrataciones
de servicios técnicos, profesionales y/o especializados realizados por
personas naturales, bajo locacidn de servicios.

b) ANTICORRUPCION Y ANTISOBORNO
El contratista declara conocer los compromisos antisoborno del OECE, el cual se
establece en su Politica del Sistema Integrado de Gestidn y se encuentra disponible
en el portal web del OECE:

https://www.gob.pe/institucion/oece/campa%C3%B1as/1861-politica-del-sistema-
integrado-de-gestion-del-oece

El contratista declara no haber, directa o indirectamente, ofrecido, negociado o
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d)

f)

efectuado pago o, en general, entregado beneficio o incentivo ilegal en relacion al
servicio a prestarse bien a proporcionarse. En linea con ello, se compromete a
actuar en todo momento con integridad, a abstenerse de ofrecer, dar o prometer,
regalo u objeto alguno a cambio de cualquier beneficio, percibido de manera directa
o indirecta; a cualquier miembro del Consejo Directivo, funcionarios publicos,
empleados de confianza, servidores publicos; asi como a terceros que tengan
participacién directa o indirecta en la determinacién del requerimiento, conformidad
de los contratos derivados u otros documentos o actuaciones que se realicen en la
contratacion de bienes, servicios y consultorias bajo la modalidad de contratos
menores.

El contratista se compromete a denunciar, en base de una creencia razonable o de
buena fe cualquier intento de soborno, supuesto o real, que tuviera conocimiento a
través de la Plataforma Digital Unica de Denuncias del Ciudadano
(https://denuncias.servicios.gob.pe/)

CONFIDENCIALIDAD Y PROPIEDAD INTELECTUAL

La informacién y material producido bajo los términos de este servicio, tales como
escritos, medios magnéticos, digitales, y demas documentacion generados por el
servicio, pasa a propiedad del OECE. El proveedor debe mantener la

confidencialidad y reserva absoluta en el manejo de la informacién y documentacion
a la que se tenga acceso relacionada a la prestacion.

CLAUSULA DE CUMPLIMIENTO (LEY DE PREVENCION Y MITIGACION DEL
CONFLICTO DE INTERESES EN EL ACCESO Y SALIDA DE PERSONAL DEL
SERVICIO PUBLICO, LEY N° 31564).

Son causales de resolucién de contrato la presentacion con informacion inexacta o
falsa de la Declaracion Jurada de Prohibiciones e Incompatibilidades a que se hace
referencia en la Ley de prevencion y mitigacion del conflicto de intereses en el
acceso y salida de personal del servicio publico. Asimismo, en caso se incumpla
con los impedimentos sefialados en el articulo 5 de dicha ley se aplica la
inhabilitacion por cinco afos para contratar o prestar servicios al Estado, bajo
cualquier modalidad.

ACUERDO DE CONFIDENCIALIDAD

El contratista se compromete a mantener la reserva de toda informacion privilegiada
a la que tenga acceso en el ejercicio de sus funciones, tareas y demas actividades
derivadas de la ejecucion del servicio contratado. En tal sentido, no puede revelar
por ningun medio, ya sea oral, escrito o de cualquier otra forma, hechos, datos,
procedimientos, documentacién o informacion de acceso restringido (confidencial),
obtenidos a partir del inicio de la prestacién del servicio, debiendo preservar su
caracter confidencial de manera permanente.

Asimismo, el contratista se compromete a cumplir con: la Politica Integrada de la
Gestion de la Calidad 1ISO 9001, Gestion de Seguridad de la Informacion ISO/IEC
27001 y Gestion Antisoborno ISO 37001 del OECE, las Politicas de Seguridad de
la Informacién del OECE, y demas normas y Leyes correspondientes a seguridad
de la informacion, vigentes.

En caso de incumplimiento de cualquiera de las obligaciones estipuladas en el
presente acuerdo, el OECE queda facultado a iniciar las acciones judiciales o
extrajudiciales que resulten necesarias a fin resarcir los perjuicios ocasionados. La
obligacion de confidencialidad permanecera vigente mientras la informacién
conserve su caracter confidencial.

SOLUCION DE CONTROVERSIAS:
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Los conflictos que se deriven de la ejecucion e interpretacion del contrato, orden de
compra o de servicio, incluidos los que se refieran a su nulidad e invalidez, son
resueltos mediante conciliacion.

g) GESTION DE RIESGOS
Las partes realizan la gestién de riesgos de acuerdo con lo establecido en el
presente documento, a fin de tomar decisiones informadas, aprovechando el
impacto de riesgos positivos y disminuyendo la probabilidad de los riesgos
negativos y su impacto durante la ejecucion contractual, considerando la finalidad
publica de la contratacion. Los riesgos identificados se encuentran descritos en el
Anexo N° 4 del presente requerimiento.

ARQUIMEDES ALEJANDRO VASQUEZ CASTILLO
Jefe(a) de la Unidad de Infraestructura y Soporte Tecnolégico
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