TERMINOS DE REFERENCIA PARA LA CONTRATACION DE SERVICIOS PROFESIONALES

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

Pégina 1 de 4
OFICINA DE TECNOLOGIAS DE LA INFORMACION

PARA CAPACITACION

UNIDAD O AREA QUE REQUIERE EL SERVICIO
Oficina de Tecnologias de la Informacion - Universidad Nacional Pedro Ruiz Gallo.

DENOMINACION DE LA CONTRATACION
Contratacion de Servicios de Capacitacion en Seguridad de la Informacion.

OBJETO DEL SERVICIO

La presente contratacion tiene por objetivo, contratar con el servicio profesional de capacitador para el
servicio: CAPACITACION EN SEGURIDAD DE LA INFORMACION DE LA UNIVERSIDAD NACIONAL
PEDRO RUIZ GALLO, DISTRITO DE LAMBAYEQUE, PROVINCIA DE LAMBAYEQUE, REGION
LAMBAYUEQUE, en el marco del cumplimiento del PDP-2025-UNPRG.

FINALIDAD PUBLICA

El presente requerimiento tiene por finalidad contratar los servicios para realizar la capacitacion que permita
continuar el cumplimiento de las actividades y metas establecidas por la Oficina de Tecnologias de la
Informacion de la Universidad Nacional Pedro Ruiz Gallo.

CARACTERISTICAS Y DESCRIPCION DEL SERVICIO A RELIZAR
La contratacion del servicio de capacitacion, debera contener los temas indicados (6 similares):
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5.12.
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5.14.
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5.16.

Introduccién a la ciberseguridad

Actores maliciosos y amenazas comunes

Sistema operativo Windows y Linux

Protocolos de red y conectividad

Infraestructura de red y dispositivos

Principios de seguridad de red

Monitoreo de red y herramientas

Control de acceso y defensa

Inteligencia contra amenazas

Criptografia y proteccion de terminales

Evaluacién de vulnerabilidades

Datos de seguridad de red

Evaluacion de alertas

Andlisis y respuesta a incidentes

Informética forense digital.

También, se tendra que incluir el voucher del examen (para la certificacion oficial por la marca o
fabricante de cada participante), teniendo en consideracion que, se brindara un certificado POR
PARTICIPACION DEL CURSO y ofro certificado que se obtiene a través del voucher (aprobando
el examen de certificacion de la marca y/o fabricante) lo cual fortalecera a gran medida las
competencias de los participantes.

REQUISITOS MINIMOS QUE DEBE CUMPLIR EL CONTRATISTA

6.1. Formacion Académica: Bachiller en Ingenieria de Sistemas o Bachiller en Ingeniero en Computacion
e Informatica o Bachiller en Ingenieria Electronica o carrera afin. (Se acreditara con copia de Bachiller).

6.2. Experiencia General: minima de veinticuatro (24) meses, capacitando en el rubo de Tecnologias de
la Informacién en Instituciones plblicas y/o privadas.

6.3. Capacitacion: como capacitador y/o instructor en ciberseguridad y/o ethical hacker
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6.4. Conocimiento: Fundamentos de redes (TCP/IP, protocolos, firewalls), Sistemas operativos Windows
y Linux, Herramientas de analisis de tréfico (Wireshark, Security Onion), Gestion de incidentes y
respuesta, Criptografia basica, Inteligencia de amenazas y anélisis forense

6.5. Registro Nacional de Proveedores de Servicios vigente.

6.6. No tener impedimento para contratar con el Estado. Sustentar declaracion jurada.

6.7. No haber sido declarado en estado de quiebra culposa o fraudulenta.

6.8. No haber sido condenado por la comisién de delito doloso o conclusién anticipada o por acuerdo bajo
el principio de oportunidad por la comisién de un delito doloso. No tener deuda pendiente de pago por
sancion penal.

6.9. No tener vinculo de parentesco dentro del cuarto grado de consanguinidad y segundo de afinidad, o
por razén de matrimonio, con quienes realicen funciones de direccion en la Sede de la Universidad
Nacional Pedro Ruiz Gallo, asi como, con aquellos que tienen a su cargo la administracion de bienes
o recursos publicos, aun cuando, estos hayan cesado en sus funciones en los Gltimos dos (02) afios.

6.10. No haber sido sancionado con destitucion o despido.

6.11. No haber acreditado el incumplimiento de las normas de conductas y desempefio profesional
establecidas en las Normas Generales de Control Gubernamental o de las Normas de Cédigo de Etica
de la Funcién Publica.

6.12. No tener sancion vigente derivada de un proceso administrativo sancionador por parte de la CGR.

6.13. Cumplir cabalmente con los plazos que se le asigne para la ejecucion de las actividades.

PLAZO DE EJECUCION DEL SERVICIO )

El plazo de ejecucion del servicio es por un periodo de setenta (70) horas, que se desarrollara en fechas y
horarios en coordinacion con el capacitador (todo ello sera coordinado a partir del dia siguiente de la
suscripcion del contrato)

LUGAR DE EJECUCION DEL SERVICIO

La prestacion del servicio se realizara de manera presencial en las instalaciones de la Ciudad Universitaria
de la Universidad Nacional Pedro Ruiz Gallo, ubicado en Calle Juan XXIIl 391 — Lambayeque. Asi mismo
podréa brindarse de manera remoto y/o virtual, en coordinacion con las areas correspondientes.
PRODUCTO A OBTENER ~
Debera dejar constancia sobre las capacitaciones realizadas, entregando el certificado correspondiente de
participacion a cada participante

Personal de la UNPRG capacitados.

CONFORMIDAD DEL SERVICIO
La conformidad lo realizara la Oficina de Tecnologias de la Informacion, previa verificacion e informe del

cumplimiento de las capacitaciones.

FORMA DE PAGO .
La forma de pago se realizara en un (inico pago luego de haber verificado las capacitaciones segtn TDR.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe contar con la
siguiente documentacion: %

v" Informe de actividades y/o de capacitacion.

v Informe del funcionario responsable de la Oficina de Tecnologias de la Informacion de la UNPRG
emitiendo a conformidad de la prestacion efectuada.

Recibo por Honorarios Electrénico y/o factura (seglin corresponda)

Registro Unico de Contribuyentes en condicion habido y activo.

Formulario de Autorizacion de Suspension de Renta de Cuarta Categoria de corresponder.

Registro Nacional de Proveedores.

Copia de orden de servicio
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12. PENALIDAD POR MORA

13.

14.

16.

Si el Contratista incurre en retraso injustificado en la ejecucion de las prestaciones objeto del contrato, la
Universidad Nacional Pedro Ruiz Gallo aplicara en todos los casos, una penalidad por cada dia calendario
de atraso, hasta por un monto maximo equivalente al diez por ciento (10%) del monto contractual. La
penalidad se aplicara automaticamente y se calculara de acuerdo a la siguiente formula:

0.10 x monto del contrato
Penalidad diaria =

F x plazo en dias

Para plazos menores o iguales a 60 dias F=0.40.
Para plazos mayores a 60 dias F=0.25.

Tanto el monto como el plazo se refieren, seglin corresponda, al monto vigente del contrato o item o la orden
de servicio que debid ejecutarse o, en casos estos involucraran obligaciones de ejecucion periddica o
parciales, a la prestacion individual que fuera materia de retraso.

RESOLUCION DEL CONTRATO

Cuando el contratista llegue a cubrir el monto méximo de la penalidad por mora o el monto maximo para otras
penalidades (10% del monto de la orden de servicio o del contrato), la Universidad Nacional Pedro Ruiz Gallo
a través de la Direccion General de Administracion podré resolver el contrato.

En caso el contratista incumpla las condiciones de entrega, se le requerira mediante carta suscrita por la
Unidad de Abastecimientos, el cumplimiento de sus obligaciones otorgandole un plazo no mayor a cinco (5)
dias calendario, bajo apercibimiento de resolverse el contrato.

Si vencido dicho plazo el incumplimiento continta, la Direccion General de Administracion puede resolver el
contrato en forma total o parcial, comunicando mediante carta la decision de resolver el contrato. El contrato
queda resuelto total o parcialmente de pleno derecho a partir de la recepcién de dicha comunicacion.

El contrato puede ser resuelto por caso fortuito o fuerza mayor que imposibilite de manera definitiva la
continuidad de la ejecucion, amparado en un hecho o evento extraordinario, imprevisible e irresistible; o por
un hecho sobreviniente al perfeccionamiento del contrato, orden servicio que no sea imputable a las partes,
previa evaluacion y opinién emitida por el area usuaria.

Cualquiera de las partes puede solicitar la resolucion del contrato por mutuo disenso, cuando las partes asi
lo manifiesten y no perjudique beneficios de terceros, previa evaluacion y opinion emitida por el area usuaria.

La Universidad Nacional Pedro Ruiz Gallo, a través de la Direccion General de Administracion, puede resolver
total o parcialmente el contrato, cuando desaparezca la necesidad de la prestacion restante, para lo cual el
area usuaria debe remitir el sustento respectivo junto con la solicitud. Dicha decision seré formalizada
mediante carta a la contratista dirigida via correo electronico. El contrato queda parcialmente resuelto de
pleno derecho a partir de la notificacion de dicha comunicacion.

RESPONSABILIDAD DEL CONTRATISTA.

El contratista es el responsable por la calidad ofrecida y por los vicios ocultos del servicio contratado por el
plazo de uno (01) afio, contados a partir de la conformidad otorgada por la Universidad Nacional Pedro Ruiz
Gallo.

NORMAS ANTICORRUPCION.
EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una persona
juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados, representantes
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legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo 7 del Reglamento de la

Ley de Contrataciones del Estado, ofrecido, negociado o efectuado, cualquier pago o, en general, cualquier
beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del contrato, con
honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de corrupcion, directa o
indirectamente o a través de sus socios, accionistas, participacionistas, integrantes de los 6rganos de
administracion, apoderados, representantes legales, funcionarios, asesores y personas vinculadas a las que
se refiere el articulo 7 del Reglamento de la Ley de Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de manera
directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; y ii) adoptar
medidas técnicas, organizativas y/o de personal apropiadas para evitar los referidos actos o practicas.

EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los que deba interactuar, en
situaciones reflidas con la ética. En tal sentido, reconoce y acepta la prohibicion de ofrecerles a éstos
cualquier tipo de obsequio, donacion, beneficio y/o gratificacion, ya sea de bienes o servicios, cualquiera sea
la finalidad con la que se haga.

Finalmente, El CONTRATISTA es consciente que, de no cumplir con lo anteriormente expuesto, se sometera
alaresolucion de la contratacion y a las acciones civiles y/o penales que la Universidad Nacional Pedro Ruiz
Gallo pueda accionar.

SEGURIDAD DE LA INFORMACION

El contratista se comprometa a guardar la debida reserva sobre la informacién que produzcan o respecto de
la cual tengan acceso como resultado de la ejecucion del contrato, asi como a utilizar adecuadamente la
informacién o documentacion que se les proporcione y/o que tengan acceso, siendo que puede ser destinada
(nica y exclusivamente a efectos del cumplimiento del contrato en si, comprometiéndose ademas a no
compartir la misma con terceros, salvo autorizacion expresa de la Entidad.

Acatar y dar cumplimiento a toda norma, instruccién, acuerdo, contrato o procedimiento emitido por la
Universidad Nacional Pedro Ruiz Gallo con respecto al acceso y manejo de la informacién y las précticas
para resguardarlos.

Con la previa evaluacion y conformidad respectiva, la Universidad Nacional Pedro Ruiz Gallo autorizara los
accesos pertinentes a recursos o herramientas propias de la institucion y que son requeridos por el contratista
para la presente contratacion, asi como el contratista sera supervisado y/o monitoreado en el desarrollo de
sus actividades, si asi es pertinente una vez finalizado el contrato, los accesos seran retirados y la informacion
proporcionada por la Universidad Nacional Pedro Ruiz Gallo debera ser devuelta por el contratista.

APLICACION SUPLETORIA:
La Entidad aplica de manera supletoria el Codigo Civil, siempre que no se contradiga con las disposiciones
establecidas en los Términos de Referencia.

MEDIDAS DE SEGURIDAD EN LA PRESTACION DEL SERVICIO:

En caso sea necesario que el contratista realice alguna gestion en las oficinas de la Entidad, la Entidad debe
indicar que protocolos sanitarios debe cumplir de acuerdo a la normatividad vigente y disposiciones
particulares propias de la Entidad.

SOLUCION DE CONTROVERSIAS:

Todos los conflictos que se deriven de la ejecucion e interpretacion de la presente contratacion, son resueltos
mediante trato directo, conciliacion y/o accion judicial.
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