Anexo N°01

Términos de Referencia

Organo yfo Unidad Organica: Oficina de Tecnologias de la informacion y

comunicaciones

Actividad del POIx C0051

Denominacion de la Contfratacion:

Contratacidn de Servicio de Backup en la Nube.

Principio de Contratacion Valor por Dinero

FINALIDAD PURBLICA

Garantizar la operatividad, confiabilidad y seguridad de un Servicio de Backup en la Nube
(BaaS) con una capacidad de 10.6 TB, destinado a soportar las operaciones criticas del
Servicio de Administracion Tributaria de Trujillo (SATT). Este servicio permitira almacenar y
gestionar copias de seguridad completas de servidores fisicos y virtuales, con
restauraciones rapidas y granulares, asegurando la disponibilidad y la continuidad de
negocio. La solucion debe integrar cifrado de datos (AES-256) y mecanismos de retencion
personalizada para proteger los datos sensibles, garantizar su confidencialidad e
inmutabilidad. Se busca optimizar la gestion de los backups mediante una consola
centralizada, asegurando la escalabilidad v el cumplimiento de los estandares de
seguridad.

OBJETIVO DE LA CONTRATACION

Contratar un Servicio de Backup en la Nube (BaaS) conuna capacidad total de 10.6 TB (1,150

GB para Servidor BD y 9,450 GB para Servidor FS} , que garantice la gestion segura y

eficiente de las copias de seguridad del SATT, permitiendo la recuperacion y restauracion

limitada de backups de manera confiable para los usuarios autorizados, cumpliendo con 1a
politica de retencion personalizada.

Objetivos Especificos:

« Garantizar la Disponibilidad y Acceso: Asegurar la gestion remota y centralizada de fas
copias de seguridad de servidores fisicos o virtuales, con una disponibilidad del Centro de
Datos de la Nube de 99.95% anual.

« Optimizar la Transferencia de Datos: Gestionar eficientemente la transferencia de datos
de backup, utilizando ios puertos TCP 443, 8443, 44445 y 55556 y recomendando una
conexion de 100 Mbps para el correcto funcionamiento del servicio.

e No existe limites de ancho de banda mensuales de entrada (INBOUND) ni de salida
(QUTBOUND).

» Proteger la Informacién: implementar medidas de seguridad avanzadas mediante
cifrado AES-256 para garantizar la confidencialidad, integridad y restauracién granular de
los datos almacenados en la nube.

« Facilitar la Escalabilidad: Contar con un servicio gue permita caleular un costo adicional
asociado al disco, en caso se requiera una mayor capacidad o retencion en el futuro.

» Cumplir con Estandares de Seguridad: Asegurar que el servicio cumpia con los
estandares de seguridad y normativas (incluyendo los términos de servicio, declaracion
de privacidad y acuerdos de licencia de software).

« Proporcionar Soporte Técnico: Ofrecer soporte continuo con un Acceso en horario habil
(5x8) y garantizar los tiempos de respuestay solucidn de acuerdo con la severidad del
incidente (A, B, Co D).

« Generar informes de Gestién: Proporcionar los entregables configurados para !a Toma
de conocimiento del problema e Informe de las actividades realizadas.

ill. CARACTERISTICAS Y CONDICIONES DEL SERVICIC A CONTRATAR
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3.1 Descripcion del servicio a contratar

item

Cantidad Descripcidn del servicio

1

01 Contratacion de Servicio de Backup en la Nube {Baa$)

para servidores fisicos o virtuales.

VR SO

3.2 Actividades

Actividades del Proveedor:

Implementacién del Servicio de Backup en la Nube:

Configuracion inicial del servicio de backup
10.6 TB (1,150 GB para el Servidor de Base de Datos y 9,450 GB para el Servig:l.c}r
de Archivos). La solucién de Backup en la Nube {BaaS) debe ser capaz de proteger
servidores tanto fisicos como virtuales. A continuacion, se detallan los SENid&’é%
criticos a respaldar para el dimensionamiento de 10.6 TB:

* Sarvidor de Base de Datos {backups a respaldar 1,150 GB): Actualmente es una
Maquina Virtual (VMware). E! motor de base de datos es Sq! Server 2012. El
Sistema Operativo es Microsoft Windows Server 2008 R2.

= gervidor de. Archivos (archivos a respaldar: 9450 GB): Es una Magquina Virtual
(VMware). El Sistema Operativo es Microsoft Windows Server 2022. La solucion
debe permitir la restauracion granular.”

La entidad se proyecta a escalar a Windows Server 2025 con SQL Server 2022. Por
io solicitamos que &l servicio de backup propuesto debe garantizar el soporte
completo y la compatibilidad con ios siguientes sistemas y aplicaciones antes
mencionados en un futuro, sin incurrir en costos © licencias adicionales por concepto
de actualizacion del servicio de backup.

El dimensionamiento inicial de 10.6 TB esté destinado exclusivamente a los dos (2)
servidores criticos mencionados: Servidor de Base de Datos (1,150 GB} y
Servidor de Archivos (9,450 GB). La contratacion actual no conternpla el respaldo
de otros equipos como endpoints o servidores adicionales.

Ei proveedor debe confirmar expresamente gue su solucion actual soportara
las copias de seguridad {backup y restauracion) en entornos de Windows
Server 2025 y SQL. Server 2022.

Instalacion del agente de backup en los servidores fisicos yfo virtuales on premise.
Asignacién de acceso para la gestion remota y centralizada del servicio.

No mantener limites de transferencia de datos mensuales de entrada (INBOUND)
ni mensuales de salida (OUTBOUND).

Configuracién de las interfaces de acceso mediante la Consola de gestion
centralizada.

Implementar cifrado AES-256 para la proteccion de los datos.

Configuracién de politicas de retencidn personalizadas para cada dispositivo,
incluyendo full backup e incrementales.

Incluir 1a configuracion de la retencién para permitir la restauracion granular y
recuperar estados anteriores.

Se debe garantizar una disponibilidad del Centro de Datos de la Nube del 99.95%
anual.

El plazo de implementacion es de 15 dias caiendarios.

en la nube con una capacidad total d& |
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» Gestion y Mantenimiento del Servicio:

« Monitoreo continuo dél servicio para garantizar la disponibilidad y rendimiento del
backup en fa nube.

e Realizacién de copias de seguridad periddicas (full e incrementales) para asegurar
la integridad de los datos.

» Actualizacion y mantenimiento de las medidas de seguridad, incluyendo el cifrado
de datos.

« Gestionar el crecimiento mensual de la capacidad (ejemplo: 25 GB mensuales para
el Servidor de Archivos) y notificar el costo adicional asociado al disco extraido, si
se requiere una mayor retencion, en caso de requerirse un incremento en |a}; g
capacidad de almacenamiento o retencion (mas alia del crecimiento mensual de
capacidad proyectada), la Entidad (SATT) coordinaré y solicitara formaimente 'a
ampliacién de la capacidad de repositorio, lo cual estard asociado al costb el
adicional previamente notificado por el proveedor, segin el modelo de“;z :
escalabilidad por uso. El servicio debe ser escalable para facllitar este crecimiento
futuro.

+« Transferencia de Datos:

o Gestién eficiente de la transferencia de datos para el servicio de backup,
garantizando que el trafico de entrada (INBOUND) y salida (OUTBOUND) para
las tareas de copia de seguridad y restauracion sea ilimitado.

o Optimizacién de |a transferencia de datos de backup y recuperacién utilizando los
puertos TCP 44445 y 55556, y asegurando la conectividad recomendada de 100
Mbps (velocidad de internet minima que la entidad debe poseer y lo cual es
responsabilidad de [a entidad) para el correcto funcionamiento del servicio. Cabe
precisar que la entidad no cuenta con una herramienta de backup en nube o
parecido.

+ Soporte Técnico y Resolucion de Incidencias:

« Brindar soporte téchico continuo con Acceso en horario habil (24x7).

s La atencion ante incidencias y fallas de plataforma serd escalada al equipe de
soporte, con tiempos de respuesta y solucion establecidos segun la severidad (A,
B,CoD).

« Coordinacion con el personal del SATT para la atencién de requerimientos técnicos
y configuracion de accesos.

¢ Generacion de Informes:

o Elaboracién de informes periédicos de manera mensual, los cuales se aceptaran
de manera fisica o virtual. El plazo de presentacién sera deniro de los primeros
diez (10) dias calendario del mes siguiente al mes informado, a fin de permitir
un tiempo razonable para su elaboracion y revision de legs. La Oficina de
Tecnologias de la informacion y Comunicaciones (OTIC) proporcionara un correo
electrénico institucional principal y ofro alterno para la recepcién de dichos
informes al inicio del servicio, dichos informes deben incluir informacién acerca
de:

Uso del almacenamiento en la nube.
= Transferencias de datos realizadas (INBOUND y OUTBOUND).
Estado de seguridad y disponibilidad del servicio.
» Recomendaciones para la optimizacion del servicio.
o El proveedor debe entregar el informe de actividades realizadas al finalizar &l
servicio para la conformidad.




3.3

3.3
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3.5

Coordinacién y Comunicacidn:

o Mantener comunicacion constante con el personal del SATT para la planificacion
y ejecucion de las actividades.

o Coordinar fechas y horarios para la implementacion de actuatizaciones o cambios
en el servicio, incluyendo la nofificacién de mantenimientos periddicos del
sistema.

Plan de trabaijo

No Aplica

Seqguros

No Aplica

Prestaciones accesorias a la prestacién principal

No Aplica

Lugar y plazo de prestacién del servicio

3.51 Lugar

Ei desarrollo del servicio se llevara a cabo en, Jr. Bolivar N.® 638-Centro Histerico
de Truiillo, en la provincia de Truijillo, Region La Libertad y/o en forma remota previa
coordinacién con el area usuaria o cuando ésta lo requiera, previo a la elaboracion
del informe.

3.5.2 Plazo

15 dias calendario (a partir del dia sigujente de la suscripcion del contrato o de la
recepcién de la Orden de Servicio) para ejecutar:

= Configuracién técnica.
«  Pruebas de envio y capacitacidn basica.
= Entrega de credencizles y manuales.

Luego de ejecutadas las tareas mencionadas anteriormente, el servicio estara vigente
por un afic calendario.
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IV.RECURSOS A SER PROVISTOS POR EL CONTRATISTA

4.1 Equipamiento
A. Equipamiento estratégico
No Aplica
B. Otro equipamiento
No Aplica

4.2 Infraestructura estratégica

El Proveedor debe brindar un servicio que brinde las siguientes funcionalidades, , propias de

una solucién de Backup en la Nube robusta y segura:

1. Modelo de Almacenamiento en la Nube: La infraestructura debe utilizar un modelo de
Cloud Storage optimizado para almacenar copias de seguridad (backups) de servidores
fisicos y virtuales.

2. Disponibilidad del Servicio (SLA): El Centro de Datos de la Nube debe garantizar una
disponibilidad minima del 99.95% anual.

3. Cifrado de Datos Requerido: El servicio debe implementar y aplicar el estandar de cifrado
AES-256 para la proteccién de los datos en reposo y en transito.

4. Escalabilidad y Modelo por Uso: La solucién debe tener la capacidad de escalabilidad
horizontal que permita el crecimiento de la capacidad de almacenamiento y retencién en
un modelo de facturacion por uso.

5. Gestion Centralizada: Debe proporcionar una Consola de gestion centralizada (via web)
para el control remoto, ta aplicacion de politicas, y la supervision del estado y logs de los
backups.

6. Proteccion Integrada {Ciberseguridad): La infraestructura debe incluir funcionalidades de
ciber proteccion integradas al servicio: Andlisis Antimalware de las copias de seguridad y
Funcionalidades de Proteccion Antiransomware activa sobre el entorno de datos.

7. Recuperacién Flexible: El servicio debe ser capaz de realizar restauraciones répidas y
granulares (a nivel de archivo, carpeta o sistema completo).

8. Integridad y Retencion de Datos: Debe implementar mecanismos de verificacidn para
garantizar la integridad y la inmutabilidad de los archivos de backup, y debe soportar-la
configuracién de politicas de retencién personalizadas para diferentes dispositivos.

9. Conectividad y Trafico de Datos: El servicio debe soportar el trafico de datos (INBOUND
y OUTBOUND) de forma ilimitada para las tareas de copia de seguridad y restauracion.

10. Puertos y Optimizacion: La transferencia de datos de backup y recuperacion debe utilizar
los puertos TCP 44445 y 55556, y debe estar optimizada para garantizar la funcionalidad
con una conexién de 100 Mbps.

11. Cumplimiento y Legalidad: La infraestructura debe estar respaldada por [a documentacién
tegal correspondiente, incluyendo Términos de Servicio y Declaracién de Privacidad que
rigen el servicio de backup en la nube.

4.3 Personal
El contratista sera responsable de asignar el personal técnico y profesional idoneo para la
ejecucion del servicio, asegurando que cuente con la experiencia, formacién académica y
competencias necesarias para cumplir con las actividades establecidas.

El personal debera ser suficiente y enconirarse disponible durante toda la vigencia del
servicio, conforme al cronograma de trabajo. Cualquier cambio en el equipo de trabajol
debera ser comunicado previamenie a la Entidad y autorizado por esta.




A. Personal clave
a. Personal 1
i. Actividades

implementacién y configuracion del Servicio de Backup en la Nube (BaaS).
Gestidn y Mantenimiento del Servicio de Copias de Seguridad y Retencidn.
Configuracién de Transferencia de Datos y optimizacion de conectividad (puertos
TCP).

Capacitacién Técnica, Scporte, v Resolucién de Incidencias con Base en los)
Niveles de Severidad (A, B, C, D).

Configuracién de Informes de uso de capacidad, estado de backups y logs.
Coordinacion técnica y Comunicacién con &l area usuaria.

Perfil

Profesional bachiller o Ingeniero de Sistemas, Informatico, Redes,
Telecomunicacionas o afines, con experiencia certificada de al menos 2 afios en la
implementacion y gestion de soluciones de Backup, Recuperacion ante Desastres
{DR) o Ciberseguridad en entornos empresariales, implementacion y gestion de
soluciones Cloud y con experiencia en servicios similares al solicitado.
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V. OTRAS CONSIDERACGIONES PARA LA EJECUCION DE LA PRESTACION

5.1 Otras obligaciones

5.1.1 Otras obligaciones del contratista

El PROVEEDOR seréa responsable directo de fa ejecucion de todas las aclividades
contratadas, ya sea de manera personal o a través del personal a su cargo. Debera
cumplir con los plazos establecidos, mantener comunicacién constante con el area
usuaria y garantizar la calidad de los servicios prestados. Asimismo, debera entregar
los entregables comprometidos, de acuerdo con los términos y condiciones
establecidos en el contrato

5.1.2 Oftras obligaciones de la Entidad
La Entidad proporcionara al PROVEEDOR las facilidades razonables necesarias

para la correcta ejecucion del servicio, tales como el acceso a las instalaciones,
informacién pertinente oportuna, y los medios de coordinacion con el area usuarnia.

Ademas, designara un responsable de la supervision del servicio, con quien el ¢

PROVEEDOR debera mantener contacto permanente.

5.2 Adelantos
No Aplica

5.3 Confidencialidad
La informacion y documentacion a la que se tendra acceso tiene caracter confidencial, y
esta prohibido revelar dicha informacion a terceros. El contratista debera cumplir con todas
las politicas y estandares establecidos, como la 1ISO 27001 y 1SO 9001, en el servicio en
cuanto a la seguridad de la informacion, tanto la informacién recibida como Ia generada
durante ia realizacion y al concluir las actividades, incluyendo informes y datos recopilados
o recibidos, sin importar su origen o medio de almacenamiento.
La cldusula de Confidencialidad establece la obligacion de cumplir con los estandares 1S0O
27001 (Seguridad de [a Informacién) e ISO 9001 (Gestion de Calidad). Con el fin de
asegurar la calidad y seguridad de [a infraestructura subyacente al servicio BaaS:
* Se aceptara que el alcance de la certificacion 1SO 8001 cubra, como minimo, la
operacién y monitoreo refacionados a servicios cloud y/o centro de datos.
* Se aceptara que el alcance de la certificacion 1ISO 27001 cubra, como minimo, la gestion
de servicios cloud, ciberseguridad y/o centro de datos.”
E] Proveedor acepta que serd responsable de los dafios y perjuicios ocasicnados como
resuitado de cualquier acto gue atente contra la confidencialidad, ya sea por accion u
omision

5.4 Propiedad intelectual

Todos los productos, informes, documentos, software, planos, manuales y demas
materiales generados como resultado de la prestacion del servicio seran de propiedad
exclusiva de la Entidad, incluyendo los derechos de autor, patentes u otros derechos de
propiedad intelectual. EI PROVEEDOR debera ceder expresamente dichos derechos a
favor de la Entidad cuande corresponda.
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5.5 Medidas de control durante la ejecucion contractual

5.6

57

La Entidad podra realizar la supervision o inspeccion programadas o inopinadas durante
la ejecucion del servicio, a fin de verificar el cumplimiento de los términos contractuales.
Estas acciones serén coordinadas por el area usuaria y ejecutadas por personal técnico
designado. EI PROVEEDOR debera colaborar con estas acciones, brindando la
informacion y facilidades necesarias.

Conformidad de la prestacidn

La conformidad la brindara la Oficina de Tecnologia de la Informacién y Comunicaciones,
previo informe de actividades realizado por el proveedar.

Forma de pago
El pago se realizard cada 30 dias, para lo cual debera presentar:

= Factura.
= (CCl (cadigo de cuenta interbancario).
= Informe de actividades.
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5.8 Penalidad por Mora
Penalidad por Mora en la eiecucién de la prestacion:
En caso de retraso injustificado del proveedor en la gjecucién de las prestaciones objeto
del contrato, Ja Entidad ie aplica automaticamente una penalidad por mora por cada dia
de atraso. La penalidad se aplica automdticamente y se calcula de acuerdo a la siguiente
formula;
Penalidad diaria = 0.10 x monto
F x plazo en dias
Donde F tiene los siguientes valores:
* Para bienes, servicios en general: F=0.40,
Tanto &l monto como el plazo se refieren, segun corresponda, a la ejecucion total del
servicio o a la obligacion parcial, de ser el caso, que fuera materia de retfraso.
Se considera justificado el retraso, cuando el proveedor acredite, de modo objetivamente
sustentado, que el mayor tiempo transcurrido no le resuita imputable.

Esta calificacién del retraso como justificado no da lugar al pago de gastos generales de
niingln tipo.

5.9 Otras penalidades aplicables
Ademéas de la penalidad por mora, la Entidad podrd aplicar otras penalidades por
incumplimientos contractuales, tales como:;

¢ Incumplimiento de entregables (no presentar informes, presentar informes en plazos] -
&

vencidos): 6% del monto del item afectado,

¢ Incumpiimiento reiterado en la atencién de observaciones {lo cual serd medido af;

través detickets y/o correos no atendidos por parte del proveedor): 4% adicional.

El monto total de las penalidades no podra superar el 10% del monte contratado.

5.10 Responsabilidad por vicios ocultos
El PROVEEDOR sera responsable por vicios ocultos o defectos del servicio que se
manifiesten hasta un (01) afio después de otorgada [a conformidad. Debera corregir
cualquier deficlencia detectada sin costo adicional para la Entidad.




511 CLAUSULA: GARANTIAS

512 CLAUSULA GESTION DE RIESGOS

LAS PARTES realizan la gestion de riesgos de acuerdo con lo establecido en el presente
contrato y los documentos que lo conforman, a fin de fomar decisiones informadas,
aprovechando el impacto de riesgos positivas y disminuyendo la probabilidad de los riesgos
negativos y su impacto durante la ejecucién contractual, considerando la finalidad publica de la
contratacion.

5.13 CLAUSULA RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 68.1 del
articulo 68 de la Ley N° 32069, Ley General de Contrataciones Piblicas.

De encontrarse en alguno de los supuestos de resolucién del contrato, LAS PARTES proceden| .=~
de acuerdo a lo establecido en el articulo 122 del Reglamento de Ia Ley N° 32069, Ley Generaj
de Contrataciones Puablicas, aprobado por Decreto Supreme N° 009-2025-EF

5.14 CLAUSULA ANTICORRUPCION Y ANTISOBORNO % 4

A la suscripeion de este confrato, EL CONTRATISTA declara y garantiza no haber ofrecido,
negociado, prometido o efectuado ningln pago o entrega de cualguier beneficio o incentivo
ilegal, de manera directa o indirecta, a los evaluadores del proceso de contratacién o cualquier
servidor de la entidad contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante Iz
vigencia del contrato, y después de culminado el mismo en caso existan confroversias
pendientes de resolver, lo gque supone actuar con probidad, sin cometer actos ilicitos, directa o
indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar
regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa ©
indirectamente, a funcionarios ptblicos, servidores plblicos, locadores de servicios o
proveadores de servicios del area usuaria, de la dependencia encargada de la contratacion,
actores del proceso de confratacién® y/o cualquier servidor de la entidad contratante, con la
finalidad de obtener alguna ventaia indebida o beneficio ilicito, En esa linea, se obliga a adoptar
las. medidas técnicas, organizativas y/o de personal necesarias para asegurar que no se
practiguen los actos previamente sefialados.

Adicionalmente, EL. CONTRATISTA se compromete a denunciar oportunamente ante las
auforidades competentes los actos de corrupcidn o de inconducta funcional de los cuales
tuviera conocimiento durante la ejecucién del contrato con LA ENTIDAD CONTRATANTE.

Tratandose de una perscna juridica, lo anierior se extiende a sus accionistas,
participacionistas, integrantes de los érganos de administracién, apoderados, representantes
legales, funcionarios, asesores o cualquier persona vinculada a la persona juridica quel
representa; comprometiéndose a informarles sobre los alcances de las obligaciones asumidas!
en virtud del presente contrato.




Finalmente, el incumplimientio de las obligaciones establecidas en esta cldusula, durante la
gjecucidn confractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o
parcialmente el centrato. Cuando lo anterior se produzca por parte de un proveedor
adjudicatario de |os catélogos electrénicos de acuerdo marco, ef incumplimiento de la presente
clausula conllevara que sea excluido de lps Catalogos Electrénicos de Acuerdo Marco. En
ningln caso, dichas medidas impiden el inicio de las acciones civiles, penales y administrativas
a que hubiera lugar.

5.15 CLAUSULA SOLUCION DE CONTROVERSIAS

Las coniroversias que surjan entre las partes durante la ejecucion del conirato se resuelven
mediante conciliacion yfo arbitraje, segdn el acuerdo de ias partes.

Cualquiera de las partes fiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley N° 32069, Ley General de Contrataciones
Pidblicas, y su Reglamento.
El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento
de su notificacion, segin lo previsto en el numeral 84.9 del articulo 84 de fa Ley N° 32069, Ley
General de Contrataciones Pdblicas
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