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TERMINOS DE REFERENCIA

RENOVACION DEL CERTIFICADO DIGITAL SSL PARA EL PROGRAMA NACIONAL DE
ASISTENCIA SOLIDARIA PENSION 65

1. UNIDAD O AREA QUE REQUIERE EL SERVICIO
Unidad de Tecnologias de la Informacion del Programa Nacional de Asistencia Solidaria
Pensién 65.

2. DENOMINACION DE LA CONTRATACION
Renovacion del Certificado Digital SSL para el Programa Nacional de Asistencia Solidaria
Pension 65.

3. BASE LEGAL
e Ley N° 32069, Ley General de Contrataciones Publicas.
e Reglamento de la Ley N° 32069, Ley General de Contrataciones Publicas aprobado
mediante Decreto Supremo N° 009-2025-EF.
e Ley N° 32185, Ley de Presupuesto del Sector Publico para el Afio Fiscal 2025.

4. OBJETO DEL SERVICIO
El objeto del presente es la renovacion del certificado digital SSL para el dominio y la pagina
web institucional www.pension65.gob.pe, que brinde una capa de conexidén segura para la
navegacion web y contra acciones de fraude virtuales.

5. ACTIVIDAD DEL POI:
0106536. IMPLEMENTACION DE PLANES, MECANISMOS DE SEGURIDAD Y
CONTINGENCIA DE TECNOLOGIA DE INFORMACION, ADMINISTRACION DE LA RED
INFORMATICA Y BASE DE DATOS DEL PROGRAMA.

6. ANTECEDENTES
Mediante DS N° 081-2011-PCM, de fecha 19 de octubre de 2011, se cred el Programa de
Asistencia Solidaria Pensién 65 con la finalidad de otorgar subvenciones econémicas a los
adultos mayores en condicién de extrema pobreza a partir de los sesenta y cinco (65) afios
de edad que cumplan con los requisitos establecidos en dicha norma.

EIMIDIS, a través del Programa Nacional de Asistencia Solidaria Pensién 65, se ha propuesto
conseguir que el Estado y la sociedad prioricen la atencién integral de los adultos mayores en
vulnerabilidad y lograr con ello la expansion de las iniciativas orientadas a atender y proteger
a esta poblacién a fin de que vivan un envejecimiento con dignidad.

La Direccién Ejecutiva como maxima autoridad ejecutiva y administrativa tiene a su cargo la
decisién estratégica, conduccion y supervision de la gestién del Programa, a efectos de
coordinar la implementacion de las politicas institucionales. De acuerdo con el Articulo 9°. En
el que se establecen las Funciones de la Direccion Ejecutiva, del Manual de Operaciones del
Programa Nacional de Asistencia Solidaria Pension 65, aprobado mediante Resolucién
Ministerial N°273-2017-MIDIS.

Mediante la Ley N° 32185, de fecha 11 de diciembre de 2024 se autorizan Transferencias de
Partidas en el Presupuesto del Sector Publico para el afio fiscal 2025 a favor del Ministerio de
Desarrollo e Inclusion Social, cuyo objeto es financiar el incremento de cobertura de las
intervenciones orientadas a la proteccion social correspondiente al Programa Nacional de
Asistencia Solidaria — Pension 65.

7. FINALIDAD PUBLICA
Garantizar la continuidad de los servicios del Programa Nacional de Asistencia Solidaria
Pensién 65, para ello permitir la navegacion segura de la pagina web corporativa y acciones
pBHSi6H65 fraudulentas virtuales para el nuevo Sistema de Gestion Documentaria y el Sistema de Bonos.
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ejecucion del teletrabajo y el publico usuario

8. CARACTERISTICAS Y DESCRIPCION DEL SERVICIO A REALIZAR:
8.1. Caracteristicas y condiciones
El Servicio debe contar con lo siguiente:

Caracteristicas Requerido
Cantidad 01 certificado SSL
Dominios a asegurar *.pension65.gob.pe (ilimitados)
Tipo Wildcard llimitado
Tipo de Validacién Organizacional
Duracién y garantia Un (01) afio
Estandar x.509
| Algoritmo de firma (minimo) SHA256
Nivel de cifrado (minimo) 256 bits
Protocolos criptograficos TLS/SSL
Criptografia RSA/ ECC y/o DSA
Longitud de la clave 2048, 3072, 4096 bits
Sello de confianza sitio web Incluido
Protocolo de verificacién OCSP (Online Certificate Status Protocol) y/o CRL
Compatible con servidores o
WEB 99,9%
Compatibilidad minima 99,9% de los navegadores y 99.5% para
navegadores/ dispositivos moéviles (smartphones)
Soporte técnico Teléfono Si
Soporte técnico Remoto Si
Soporte técnico Correo Si
Reinstalaciones del certificado | llimitadas
Politica de emision de Debe permite él envié del certificado, cuando se
certificado pierde una llave en los servidores fisicos o virtuales

9. PRESTACIONES ACCESORIAS A LA PRESTACION PRINCIPAL
No aplica.

10. REQUISITOS MINIMOS QUE DEBE CUMPLIR EL CONTRATISTA
10.1.Requisitos Generales:
v' Con registro Nacional de Proveedor del Estado vigente.
v Tener Registro Unico de Contribuyente habilitado.
v" No debera estar impedido y/o inhabilitado para contratar con el Estado.

10.2.Requisitos Particulares

v"El postor debe acreditar un monto facturado equivalente de S/10,000 por la venta de
certificados digitales SSL en los ultimos 04 afos.
(La experiencia del postor se acreditard con copia simple de (i) contratos u 6rdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de
pago cuya cancelacion se acredite documental y fehacientemente, con voucher de
deposito, nota de abono, reporte de estado de cuenta, cualquier otro documento emitido
por Entidad del sistema financiero que acredite el abono o mediante cancelacion en el
mismo comprobante de pago).

11. SEGUROS
No Aplica.

12. PLAZO DE EJECUCION DEL SERVICIO
El plazo para la activacién del servicio no excedera a los dos (02) dias calendarios contados
a partir del dia siguiente de notificada la orden de servicio.
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13. LUGAR DE EJECUCION DEL SERVICIO
El servicio se realizara de manera presencial, sito en Av. Juan de Arona N° 151 — San Isidro—
Lima o de manera remota o a través de las plataformas que tenga el proveedor.

14. PRODUCTO A OBTENER (ENTREGABLE)
El producto a obtener sera el informe técnico entregado un dia después de haber instalados
los certificados SSL, un total de un (01) certificado SSL con un plazo de vigencia de 12 meses,
contados a partir del dia de emision del certificado SSL.

El producto con la documentacion correspondiente sera presentado via Mesa de Partes Digital
del Programa Nacional de Asistencia Solidaria PENSION 65
(https://mdp.pension65.gob.pe/mpde/#/SolicitudTramite).

OBLIGATORIO: El entregable debera contener el informe de actividades con el respectivo
sustento (AMBOS DEBIDAMENTE SUSCRITOS POR EL CONTRATISTA, ademas del
comprobante de pago electrénico al crédito con un minimo de 10 dias habiles de vencimiento,
suspension de 4ta categoria (de corresponder) y la Validez del Comprobante de Pago
Electronico emitido (https://e-consulta.sunat.gob.pe/ol-ti-itconsvalicpe/ConsValiCpe.htm).

15. GARANTIA DEL SERVICIO
El contratista debera tener en consideracién los siguientes puntos referentes de esta
contratacion:
e Periodo de garantia; el servicio debera contar con un periodo de doce (12) meses de
garantia contados a partir del dia de emision del certificado SSL.
o El soporte técnico tendra una duracién equivalente al de la garantia.

16. VERIFICACION TECNICA DE LAS CONTRATACIONES
La verificacién técnica estara a cargo de la Unidad de Tecnologias de la Informacion.

17. CONFORMIDAD DEL SERVICIO
La conformidad del producto, estara a cargo del Jefe de la Unidad de Tecnologias de la
Informacién, previo informe del Especialista de Infraestructura y del Proveedor.

18. FORMA DE PAGO
El pago se efectuara en una solo armada, en Soles, y se realizara después de recibir el
respectivo comprobante de pago y la conformidad respectiva.

El pago lo realizara la entidad contratante Programa Nacional Asistencia Solidaria Pension
65, mediante transferencia bancaria.

19. PENALIDAD POR MORA, de ser necesario.
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto de
la contratacion, PENSION 65 le aplica automéaticamente una penalidad por mora por cada dia
de atraso. La penalidad se aplica automaticamente y se calcula de acuerdo a la siguiente
férmula:

Penalidad diaria = 0.10 x monto vigente
F x plazo vigente en dias

Donde F tiene los siguientes valores:
Para bienes y servicios: F = 0.40

Tanto el monto como el plazo se refieren, segun corresponda, al monto vigente de la
contratacién o item que debid ejecutarse o, en caso que estos involucraran obligaciones de
ejecucion periédica o entregas parciales, a la prestacion individual que fuera materia de
retraso.
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Asimismo, son aplicables las disposiciones correspondientes a las penalidades establecidas
en los Articulos 119° y 120° del Reglamento de la Ley General de Contrataciones Publicas
N° 32069, aprobado con Decreto Supremo N° 009-2025-EF.

De conformidad al numeral 119.2 del articulo 119 del Reglamento de la Ley General de
Contrataciones Publicas N° 32069, aprobado con Decreto Supremo N° 009-2025-EF, “La
suma de la aplicacion de las penalidades por mora y de otras penalidades no debe
exceder el 10% del _monto vigente del contrato o, de ser el caso, del item
correspondiente.”

20. OTRAS PENALIDADES (De corresponder)
No corresponde.

21. MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL
e Areas que coordinan con el proveedor: La Unidad de Tecnologias de la Informacién.
e Areas responsables de las medidas de control: La Unidad de Tecnologias de la
Informacioén.
e Areas que brindaran la conformidad: La Unidad de Tecnologias de la Informacion,
conforme a lo establecido en el al numeral 17.

22. GESTION DE RIESGOS
LAS PARTES realizan la gestion de riesgos de acuerdo con lo establecido en el presente
contrato y los documentos que lo conforman, a fin de tomar decisiones informadas,
aprovechando el impacto de riesgos positivos y disminuyendo la probabilidad de los riesgos
negativos y su impacto durante la ejecucién contractual, considerando la finalidad publica de
la contratacion

23. RESPONSABILIDAD DEL CONTRATISTA POR CALIDAD OFRECIDA Y VICIOS
OCULTOS
Condicién obligatoria. El contratista es el responsable por la calidad ofrecida y por los
vicios ocultos del servicio ofertado por un plazo no menor de un (1) afio contadoa partir de la
conformidad otorgada por el Programa PENSION 65.

24. COMPROMISO ANTICORRUPCION.

El proveedor/contratista acepta expresamente que no llevara a cabo acciones que estan
prohibidas por las leyes locales u otras leyes anticorrupcion. Sin limitar lo anterior, el
proveedor/contratista se obliga a no efectuar algun pago, ni ofrecera o transferira algo de
valor, a un funcionario o servidor publico o a cualquier tercero relacionado con el servicio aqui
establecido de manera que pudiese violar las leyes locales u otras leyes anticorrupcion, sin
restriccion alguna.

En forma especial, el proveedor/contratista declara con caracter de declaracion jurada que
no se encuentra inmerso en algun proceso de caracter penal vinculado a presuntos ilicitos
penales contra el estado peruano, constituyendo su declaracion, la firma del mismo en la
Orden de Servicio de la que estos términos de referenciaforman parte integrante.

25. COMPROMISO ANTISOBORNO
El proveedor, no debe ofrecer, negociar o efectuar cualquier pago, objeto de valor o cualquier
dadiva en general, o cualquier beneficio o incentivo ilegal en relacién al contrato, que pueden
constituir un incumplimiento a la ley, tales como robo, fraude, cohecho o trafico de influencias,
directa o indirectamente, o a través de socios, integrantes de los 6rganos de administracion,
apoderados, representantes legales, funcionarios, asesores o personas vinculadas, en
concordancia a lo establecido en la normativa vigente. Asimismo, el proveedor se obliga a
conducirse en todo momento, durante la ejecucién del contrato, con honestidad, probidad,
veracidad e integridad y de no cometer actos ilegales o de corrupcion, directa o
indirectamente o a través de sus socios, accionistas, participantes, integrantes de los érganos
de administracion, apoderados, representantes legales, funcionarios, asesores y personas
vinculadas en virtud a lo establecido en los articulos antes citados de la Ley de
Contrataciones. De la misma forma, el proveedor se compromete a comunicar a las
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autoridades competentes, de manera directa y oportuna, cualquier acto o conducta ilicita o
corrupta de la que tuviere conocimiento; asi también, en adoptar medidas técnicas, practicas,
a través de canales dispuestos por el Programa. El proveedor es consciente que, de no
cumplir con lo anteriormente expuesto, se sometera a la resolucién del servicio o bien
contratado y a las acciones civiles y/o penales que el Programa pueda accionar,
constituyendo su declaracion, la firma de este en la Orden de Servicio de la que estos
términos de referencia forman parte integrante.

El contratista declara conocer los compromisos antisoborno del Programa Nacional de
Asistencia Solidaria — Pensién 65, el cual se estable en su Politica del Sistema de Gestion
Integral que se encuentra disponible en el portal web de PENSION 65:
https://cdn.www.gob.pe/uploads/document/file/2107892/2093020-politica-del-sistema-de-
gestion-integral%282%29.pdf?v=1737480521

26. MATERIAL DE ORIENTACION PARA DENUNCIAR ACTOS DE CORRUPCION /
SOBORNO EN LOS PROCESOS DE CONTRATACION.
En el Programa Nacional de Asistencia Solidaria (PNAS) — Pension 65, promovemos
la ética e integridad de la funcién publica, por lo que, si conoces de algun acto de
corrupcion o soborno ejercido por un/a servidor/a del PNAS-Pension 65,
comunicanos tu denuncia ingresando de manera virtual a la Plataforma Digital Unica
de Denuncias del Ciudadano
https://denuncias.servicios.gob.pe/ o para temas de denuncias por soborno a:
https://docs.google.com/forms/d/e/1FAIpQLSel3LRxAJeqUG4vInZ2dRiCvezEYZr ¢
eGzlZ muaOocDU2sg/viewform

También puede visualizar ejemplo y tener una guia para elaborar una denuncia:
https://drive.google.com/file/d/1DrvhxU8D38tC40qxGnw41vpoRxg6BPD-
/view?usp=sharing

27. CLAUSULA DE CONFIDENCIALIDAD

EL PROVEEDOR, debera mantener y guardar estricta reserva y absoluta confidencialidad
sobre las caracteristicas, términos y condiciones del contrato de servicio, incluyendo
informacion objeto de derecho de autor, patentes , técnicas, modelos, invenciones, know —
how, proceso, algoritmos, programas, ejecutables, investigaciones, detalles de disefio,
informacion financiera, lista de clientesinversionistas empleados, relaciones de negocio y
contractuales, prondsticos denegocios, planes de mercadeo y cualquier informacion revelada
sobre terceras personas. EL PROVEEDOR se compromete a respetar y aplicar en la
ejecucion del servicio, las politicas, procedimientos, estdndares y controles de seguridad de
la informacién establecidos por EL CONTRATANTE, los mismos que declara conocer y
aceptar. EL PROVEEDOR debera proteger los activos de informacion del CONTRATANTE,
asimismo ELPROVEEDOR debera respetar las politicas de acceso no autorizado, pérdida,
modificacién y/o destruccion, falsificacion, robo, uso indebido y/o divulgacion de los activos
de informacion del CONTRATANTE. EL PROVEEDORse obliga a mantener y a guardar
estricta reserva y absoluta confidencialidad por sus miembros autorizados de su equipo de
trabajo todos los documentos e informacion del CONTRATANTE a los que tenga acceso en
ejecucion del contrato de servicio. Se entiende que la obligacion asumida por EL
PROVEEDOR esta referida no solo a los documentos e informaciéon sefialados como
“confidenciales” sino a todos los documentos e informaciones que en razén del contrato o
vinculado con la ejecucién del mismo, pueda ser conocida por cualquier medio por EL
PROVEEDOR. Enconsecuencia, EL PROVEEDOR debera abstenerse de divulgar tales
documentos, conversaciones, acuerdos de reuniones y comentarios que como parte de la
funcién son de uso conocimiento, sea en forma directa o indirecta.

De igual manera se compromete a cumplir con: la Politica de Gestién Integral en temas
relacionados al sistema de gestidn de la calidad, gestidn antisoborno y gestion de la seguridad
de la Informacion; asi como, las demas normas y leyes correspondientes a dichos temas
mencionados.

En caso de que incumpliera con cualquiera de las obligaciones estipuladas en el presente
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acuerdo, el PNAS — Pension 65, esta autorizado a iniciar todas las acciones judiciales o
extrajudiciales necesarias para resarcir del perjuicio, y la obligacién de confidencialidad
perdurara mientas la informacidn conserve las caracteristicas para considerarse Confidencial.

28. CLAUSULA DE PROTECCION DE DATOS PERSONALES

El proveedor declara expresamente conocer los alcances de la Ley N° 29733, Ley de
Proteccion de Datos Personales, y su Reglamento aprobado por Decreto Supremo N° 003-
2013- JUS, por lo que asume las responsabilidades que puedan corresponderle derivadas de
la legislacion vigente sobre proteccion de datos de caracter personal. La informacion
proporcionada por la instituciéon al PROVEEDOR a través de cualquier medio no tiene efectos
legales de cesién de datos. Unicamente, constituye el simple acceso a los mismos como
elemento necesario para brindar el servicio materia del presente contrato. E| PROVEEDOR
se obliga a mantener en estricta reserva y absoluta confidencialidad todos los documentos,
base (banco) de datos, que contengan informacién personal de usuarios, proveedores, y/o
empleados de cualquiera de las partes. Esta informacion no podra ser utilizada para fines
distintos a los necesarios para la prestacion del servicio objeto del presente contrato, ni podra
ser entregada o cedida, parcial o totalmente, a terceras personas ajenas a esta relacién
contractual.

29. DECLARACION JURADA DE INTERES

En el marco de lo establecido en el art. 3 de la Ley N.° 31227 “ Ley de transfiere a la
Contraloria General de la Republica la competencia para recibir y ejercer el control,
fiscalizacion y sancion respecto a la declaracion jurada de intereses de autoridades,
servidores y candidatos a cargos publicos”, y el articulo 8 del Reglamento aprobado por
Resolucién de Contraloria N.° 158-2021-CG, el contratista, en su calidad de sujeto obligado,
debe cumplir bajo responsabilidad con la presentacion de la Declaracién Jurada de intereses
conforme a los plazos y disposiciones contenidas en dichas normas legales.

30. RESOLUCION DE CONTRATO POR INCUMPLIMIENTO

Cualquiera de las partes puede resolver, total o parcialmente, el contrato en los siguientes

supuestos:

a) Caso fortuito o fuerza mayor que imposibilite la continuacién del contrato.

b) Incumplimiento de obligaciones contractuales, por causa atribuible a la parte que
incumple.

c) Por la acumulacién del monto maximo de la penalidad por mora o por el monto maximo
para otras penalidades, en la ejecucion de la prestacion a su cargo

d) Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto al caso
fortuito o fuerza mayor, no imputable a ninguna de las partes, que imposibilite la
continuacion del contrato.

e) Por incumplimiento de la clausula anticorrupcion.

f)  Por la presentacién de documentacién falsa o inexacta durante la ejecucion contractual.
g) Configuracién de la condicién de terminacién anticipada establecida en el contrato, de
acuerdo con los supuestos que se establezcan en el reglamento para su aplicacion
h) Desaparicion de la necesidad, debidamente justificada por el area usuaria.

i)  Por mutuo acuerdo entre las partes.

Asimismo, es aplicable las disposiciones correspondientes Procedimiento de resolucion de
contrato descrito en el articulo 122° del Reglamento de la Ley General de Contrataciones
Publicas.

31. CLAUSULA DE CUMPLIMIENTO
Son causales de resolucion de contrato la presentacion con informacion inexacta o falsa de
la Declaracion Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la
Ley de prevencion y mitigacién del conflicto de intereses en el acceso y salida de personal
del servicio publico. Asimismo, en caso se incumpla con los impedimentos sefalados en el
articulo 5 de dicha ley se aplicara la inhabilitacién por cinco afios para contratar o prestar
servicios al Estado, bajo cualquier modalidad.

32. SOLUCION DE CONTROVERSIA
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"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
"Ano de la recuperaciéon y consolidacion de la economia peruana”

Todos los conflictos que se deriven de la ejecucion e interpretacion de la presente
contratacioén, son resueltos mediante trato directo, conciliaciéon y/o accion judicial, segun lo
establecido en el articulo 224 del Reglamento de la Ley General de Contrataciones Publicas

33. GASTOS POR DESPLAZAMIENTO (De corresponder)
No corresponde.
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