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ANEXO N° 08 — ESPECIFICACIONES TECNICAS PARA LA ADQUISICION DE BIENES

1. DENOMINACION:

ADQUISICIQN DE CUARENTA Y CUATRO (44) LICENCIAS DE SOFTWARE ANTIVIRUS PARA LA
SECRETARIA TECNICA DEL CONSEJO FISCAL

2. AREA USUARIA:
TECNOLOGIA DE LA INFORMACION

3. FINALIDAD PUBLICA:
La contratacion del servicio de adquisicion de cuarenta y cuatro (44) licencias de software antivirus para
la Secretaria Técnica del Consejo Fiscal tiene como finalidad garantizar la proteccion integral de la
infraestructura tecnolégica institucional, asegurando la confidencialidad, integridad y disponibilidad de
la informacion que se gestiona en el marco de las funciones técnicas y administrativas del Consejo
Fiscal. Este servicio contribuye a prevenir riesgos asociados a ciberataques, malware y otras amenazas
informaticas que podrian afectar la continuidad operativa, la seguridad de los datos y la calidad de los
andlisis macrofiscales que sustentan la toma de decisiones en materia de politica fiscal.

De esta manera, se fortalece la capacidad institucional para cumplir con su mandato de promover la
transparencia y sostenibilidad de las finanzas publicas, en beneficio del interés general.

4. ACTIVIDAD DEL POI:
C0011 — CONDUCCION DEL ORGANO
5. ALCANCES Y DESCRIPCION DEL SERVICIO:

5.1 Descripcion de(l) (los) bien(es):

ITEM | CANTIDAD | UM DESCRIPCION
SOFTWARE ANTIVIRUS

Solucioén de proteccion para estaciones de trabajo

v El producto ofertado debe contar con un médulo de
deteccion en tiempo real que proteja contra cédigos
maliciosos en cada ejecucion, uso o creacién de
archivos en el equipo.

v" El producto ofertado debe contar con un sistema de
deteccidon de intrusos que realice un analisis de
contenido del trafico de red y ademés permita

1 44 Unidad Caracteristicas 1 prc{t.eger de ataques haciendo que cualquier trafico

Técnicas dafiino sea bloqueado.

v" La solucién es capaz de detectar todo tipo de
amenazas, entre los mas comunes: virus, gusanos,
troyanos, spyware, adware, rootkits, bots,
ransomware, etc.

v' La solucién debera contar con una funcionalidad
antiransomware.

v El producto ofertado debe contar con la
funcionalidad de evitar que el malware dafie o
deshabilite la proteccion antivirus, por lo que se
puede estar seguro de que el sistema permanece
protegido constantemente.
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v' Elproducto ofertado debe pedir una contrasefia ante
intentos de cambio indebidos en la configuracién del
producto.

v' El cliente antivirus debe tener un agente que le
permita ser administrado desde una consola
centralizada. Este agente debe reportar el estado de
todas las soluciones antivirus instaladas en la
dependencia.

v El producto ofertado debera permitir generar dentro
de la misma solucién antivirus repositorios de
actualizacion, los cuales deberan ser distribuidas
mediante protocolo http localmente, sin depender de
aplicaciones externas o de tareas desde la consola
de Administracion.

v' El bloqueo web deberd poder asignarse por un
rango de tiempo, por grupo y por equipo.

v El producto ofertado debe tener un filtro antispam
que permita integrarse con clientes como Microsoft
Outlook. Esta funcionalidad debe permitir al usuario
crear una lista negra o blanca de direcciones de
correo.

v' La solucién deberd contar con un modulo de
proteccién  Anti-Phishing que detecte sitios
fraudulentos y bloquee el acceso total, evitando que
los usuarios ingresen cualquier tipo de informacion.

Solucién de proteccion para servidores

Se debe considerar licencias de Antivirus, para todos los
servidores, con las siguientes caracteristicas:

v' La solucién debe ser compatible con los siguientes
sistemas operativos:  Windows Server 2012 R2,
Windows Server 2016, Windows Server 2019,
Windows Server 2022 cuales deben tener
compatibilidad con la firma de codigo de Azure.

v' El producto debe contar con un mddulo de deteccién
en tiempo real que proteja contra codigos maliciosos
en cada accion realizada en el equipo (abrir, crear o

2 ejecutar).

v' La solucién es capaz de detectar todo tipo de
amenazas, entre los mas comunes: virus, gusanos,
troyanos, spyware, adware, rootkits, bots,
ransomware, etc.

v" La solucién debera contar con una funcionalidad
antiransomware.

v' El producto debe ser capaz de evitar que sus
procesos, servicios, archivos o archivos de registro
puedan ser detenidos, deshabilitados, eliminados o
modificados, para de esta manera garantizar su
funcionamiento ante cualquier tipo de ataque de
virus.

Consola de Administracion Centralizada

v" La consola de administracion debe permitir la
configuracién y administracion remota de la solucién

3 antivirus instalada en los puntos finales.

v" Debe permitir la delegacion de tareas mediante
creacion de usuarios con distintos perfiles de
administracién, de tal manera que se puedan
agregar usuarios con diferentes niveles de acceso o
permisos.
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v' La consola debe tener medidas de proteccién de
acceso frente a ataques de fuerza bruta, como
bloquear el acceso luego de varios intentos fallidos
de inicio de sesion.

v' El producto debe poseer una interfaz web que
permita monitorear el estado de los equipos en la
red, asi como también, mostrar como minimo
reportes sobre: clientes con mayor registro de
amenazas, principales amenazas y clientes con mas
amenazas.

v El producto debe permitir la generacién de reportes
graficos y personalizacion de estos.

v Los reportes deben ser facilmente exportables en
formatos CSV, PDF.

Otros

4 | El fabricante debera tener soporte técnico en
espafol y para atender incidencias.

5.2 Condiciones de Operacion de el/los bien/es:

Alcance de la garantia: El licenciamiento proporcionado por el proveedor incluye el
soporte y el derecho a las actualizaciones del fabricante del producto ofertado.

Garantia
2 |Vigencia de la garantia: (12) meses
3 |Inicio de la garantia: a partir de la fecha de activacion del producto
1 |Manual de operacion: No aplica
Documentos — . -
. 2 | Certificado de calidad: No aplica
complementarios
Ziljnentrega del 4 | Certificado de calibracion: No aplica
Envase ’ El Eroveedor es rgsponsgble de preser-\{ar. el buen estado de. las caracteristicas y la
Empaql’le calidad de los equipos, bienes y/o mobiliario, durante su manipuleo y/o transporte.
L El envase, empaque y embalaje debera garantizar la integridad del producto hasta
Embalaje 2 G
su utilizacién.
1 | Acondicionamiento: No aplica
Instalacion: El proveedor debera proveer todos servicios necesarios para la puesta
en marcha de la solucién y entregar una acreditacion de la vigencia del
La adquisicién licenciamiento. ’ . . ) .
incluye 2 |El software debera ser configurado a satisfaccion de la Entidad y de acuerdo con lo
ofrecido por el proveedor en su propuesta.
Al final de los trabajos el proveedor debera entregar un Informe Final que incluya
todos los trabajos realizados y configuraciones en caso se hayan realizado.
3 | Prueba de Funcionamiento: No aplica
Soporte: El Proveedor debera brindar soporte permanente 24x7x365 dias a través
4 de correo electrénico y/o via telefonica y de ser necesario de manera presencial,
informacion que deberd proporcionar junto a su propuesta para la ejecucién del
servicio a contratar.
Plano 1 [No aplica
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REQUISITOS DEL PROVEEDOR

6.1. Del proveedor:

a) El proveedor debera acreditar por lo menos cuatro (04) afios de estar constituida como persona
juridica. Se acreditara con Ficha RUC.

b) El proveedor deberd estar inscrito en el Registro Nacional de Proveedores como proveedor de
servicios. Se acreditard con constancia de inscripcidn en el RNP.

c) El proveedor debera ser partner autorizado de la marca del producto ofertado. Se acreditara con
copia simple del documento emitido por el fabricante.

d) El proveedor debera contar con un Sistema Integrado de Gestion ligado a la seguridad de la
informacion cual se acreditara con copia de la Certificacion 1ISO 27001.

PLAZO DE ENTREGA:

La entrega se efectuara en un plazo maximo de siete (07) dias calendario, contados a partir del dia
siguiente de notificada la Orden de Compra

ENTREGABLES:

ENTREGABLE UNICO. - En un plazo maximo de siete (07) dias calendarios a partir de la notificacion
de la Orden de Compra, el proveedor debera remitir un escrito a la Entidad (Mesa de partes Virtual
https://cf.gob.pe/mesa-de-partes-virtual/ o Presencial). Adjuntando i) documento que acredite el
licenciamiento del software de Antivirus en el cual se estipule la vigencia ii) Informe técnico de la
renovacion de la licencia; iii) Acta de activacion de la licencia entre el contratista y el Responsable de
Tecnologia de la Informacién.

FORMA DE PAGO:

El pago se regula por lo dispuesto en el articulo 67 de la Ley N° 32069, Ley General de Contrataciones
Publicas, el mismo que se efectuara en soles en una (1) armada, en un plazo maximo de diez (10) dias
calendario contabilizados a partir del otorgamiento de la conformidad por parte del area usuaria. El pago
se efectuara en soles a través de abono en cuenta, para lo cual el proveedor deberd comunicar su
Codigo de Cuenta Interbancaria (CCI) y presentar el comprobante de pago respectivo.

PENALIDADES APLICABLES:

En caso de retraso injustificado en la ejecucion de las prestaciones objeto del contrato, la Entidad le
aplicara al Contratista una penalidad por cada dia de atraso, hasta por un monto maximo equivalente al
diez por ciento (10%) del monto del contrato vigente, que podra ejecutarse del pago parcial o en la
liquidacion final. En todos los casos, la penalidad se aplicara automaticamente y se calculara de acuerdo
con la siguiente formula:

Penalidad Diaria = 0.10 x Monto de la contratacion u obligacion parcial
F x Plazo en dias

Donde F tiene los siguientes valores:
v" Para plazos menores o iguales a sesenta (60) dias, para bienes, servicios
y consultorias: F= 0.40.
v’ Para plazos mayores a sesenta (60) dias: para bienes, servicios y
consultorias: F= 0.25.
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Tanto el monto como el plazo se refieren, segun corresponda a la ejecucién total del servicio o a la
obligacion parcial, de ser el caso, que fuera materia de retraso.

11.CONFIDENCIALIDAD:

EL CONTRATISTA debera mantener la confidencialidad y reserva absoluta en el manejo de la
informacién a la que tenga acceso y la que se encuentre relacionada con la prestacion, quedando
prohibido revelar dicha informacion a terceros.

Dicha informacién comprende la informacidén que se entrega, asi como la que se genere durante la
ejecucion de las prestaciones y la informacion producida una vez que se haya concluido las
prestaciones. Dicha informacion puede consistir en mapas, dibujos, fotografias, mosaicos, planos,
informes, recomendaciones, calculos, documentos y demas documentos e informacién compilados o
recibidos por el Proveedor.

12.RESPONSABILIDAD POR VICIOS OCULTOS:

La recepcion conforme de la prestacion por parte de LA ENTIDAD CONTRATANTE no enerva su
derecho a reclamar posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los
articulos 69 de la Ley N° 32069, Ley General de Contrataciones Publicas y 144 de su Reglamento
aprobado por Decreto Supremo N° 009-2025-EF.

El plazo maximo de responsabilidad del contratista es de un (01) afio contado a partir de la conformidad
otorgada por LA ENTIDAD CONTRATANTE.

13.ANTICORRUPCION:

Ala suscripcion de este contrato, EL CONTRATISTA declara y garantiza no haber ofrecido, negociado,
prometido o efectuado ningln pago o entrega de cualquier beneficio o incentivo ilegal, de manera
directa o indirecta, a los evaluadores del proceso de contratacién o cualquier servidor de la entidad
contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la vigencia
del contrato, y después de culminado el mismo en caso existan controversias pendientes de resolver,
lo que supone actuar con probidad, sin cometer actos ilicitos, directa o indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar regalos,
cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o indirectamente, a
funcionarios publicos, servidores publicos, locadores de servicios 0 proveedores de servicios del area
usuaria, de la dependencia encargada de la contratacién, actores del proceso de contratacién y/o
cualquier servidor de la entidad contratante, con la finalidad de obtener alguna ventaja indebida o
beneficio ilicito. En esa linea, se obliga a adoptar las medidas técnicas, organizativas y/o de personal
necesarias para asegurar que no se practiquen los actos previamente sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las autoridades
competentes los actos de corrupcidn o de inconducta funcional de los cuales tuviera conocimiento
durante la ejecucion del contrato con LA ENTIDAD CONTRATANTE.

Tratdndose de una persona juridica, lo anterior se extiende a sus accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores o cualquier persona vinculada a la persona juridica que representa; comprometiéndose

a informarles sobre los alcances de las obligaciones asumidas en virtud del presente contrato.
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Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la ejecucion
contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o parcialmente el
contrato. Cuando lo anterior se produzca por parte de un proveedor adjudicatario de los catalogos
electrénicos de acuerdo marco, el incumplimiento de la presente clausula conllevara que sea excluido
de los Catélogos Electronicos de Acuerdo Marco. En ninguin caso, dichas medidas impiden el inicio de
las acciones civiles, penales y administrativas a que hubiera lugar

SOLUCION DE CONTROVERSIAS:

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias dentro
del plazo de caducidad previsto en la Ley N° 32069, Ley General de Contrataciones Publicas y su
Reglamento, aprobado por Decreto Supremo N° 009-2025-EF.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de su
notificacion, segun lo previsto en el numeral 84.9 del articulo 84 de la Ley N° 32069, Ley General de
Contrataciones Publicas.

RESOLUCION DE CONTRATO:

La resolucién de contrato puede ser de forma total o parcial. La resolucién parcial sélo involucra a
aquella parte del contrato afectada por el incumplimiento y siempre que dicha parte sea cuantificable,
separable e independiente del resto de las obligaciones contractuales.

El apercibimiento previo y la resolucién que se efectlie precisan con claridad qué parte del contrato
queda resuelta, de no hacerse tal precision, se entiende que la resolucién es total.

Cualquiera de las partes puede resolver, total o parcialmente, el contrato en los siguientes supuestos:

a) Caso fortuito o fuerza mayor que imposibilite la continuacién del contrato.

b) Incumplimiento de obligaciones contractuales, por causa atribuible a la parte que incumple.

c) Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto al caso fortuito
o fuerza mayor, no imputable a ninguna de las partes, que imposibilite la continuacion del
contrato.

d) Porincumplimiento de la clausula anticorrupcion.

e) Por la presentacion de documentacion falsa o inexacta durante la ejecucién contractual.

f)  Configuracién de la condicién de terminaciéon anticipada establecida en el contrato, de
acuerdo con los supuestos que se establezcan en el reglamento para su aplicacion.

Cuando la resolucién del contrato se produce por causa imputable a una de las partes, corresponde
resarcir los dafios y perjuicios acreditados.

En caso de corrupcion de funcionarios o servidores no corresponde el pago de resarcimiento por dafios
y perjuicios al contratista, aun cuando este ultimo no lo haya propiciado.

15.1 Del Procedimiento De Resolucidn:

En el supuesto del literal b), la parte afectada por el incumplimiento observa el siguiente
procedimiento.
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a) La parte perjudicada requiere a la otra parte que ejecute la prestacion materia de
incumplimiento, bajo apercibimiento de resolver el contrato. El plazo para el cumplimiento de la
prestacién debe ser razonable y no debe ser menor del 10% del plazo del contrato, item, o
entregable materia de incumplimiento, segun corresponda, y en ningln caso puede superar el
15% del plazo del contrato, item o entregable materia de incumplimiento. Cuando el plazo
obtenido como resultado de la aplicacion del porcentaje sea una cifra decimal, corresponde que
la entidad contratante efectue el redondeo a favor del contratista, computandose como un dia
completo adicional en dicho supuesto. En los casos en que el plazo del contrato, item o
entregable materia de cumplimiento es menor a treinta dias, se otorga tres dias.

b) Vencidos los plazos establecidos en el literal precedente sin que la otra parte cumpla con la
prestacién correspondiente, la parte perjudicada puede resolver el contrato en forma total o
parcial.

Este apercibimiento previo no es aplicable en caso se haya llegado a completar el monto méaximo
de penalidad al contratista o la entidad contratante sustente de manera objetiva que, la situacién
de incumplimiento ya no pueda ser revertida, de acuerdo con el pronunciamiento que emite el
area usuaria. En estos casos, la entidad contratante notifica al contratista la resolucion del
contrato de forma parcial o total, segun corresponda.

En los supuestos establecidos en los literales a) y ¢), la parte que resuelve debe justificar y
acreditar que la situacién que alega hace imposible la continuidad de la ejecucién de las
prestaciones a su cargo, de manera definitiva.

Enlos supuestos sefialados en los literales a), ¢), d), e) y f), las partes pueden resolver el contrato
sin apercibimiento previo, quedando el contrato resuelto de pleno derecho a partir de la
notificacion.

La resolucion del contrato por incumplimiento de la clausula anticorrupcién y antisoborno no
impide el inicio de las acciones civiles, penales y administrativas a que hubiera lugar.

16.CONFORMIDAD DE SERVICIO:

La conformidad de la prestacidn del servicio se regula por lo dispuesto en el articulo 144 del Reglamento
de la Ley N° 32069, Ley General de Contrataciones Publicas, aprobado mediante Decreto Supremo N°
009-2025. La conformidad del servicio estara a cargo por el responsable de Tecnologia de la
informacién de la Secretaria Técnica del Consejo Fiscal y sera emitida en un plazo maximo de siete (7)
dias, contados desde la presentacion del comprobante de pago correspondiente por parte del proveedor
y una vez que la documentacién se haya derivado formalmente a este.

Firmado por
ARTURO MANUEL MARTINEZ ORTIZ
Responsable de Administracion

Secretaria Técnica del Consejo Fiscal
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