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ANEXO N° 01

PARA LA CONTRATACION DEL SERVICIO DE INTERNET PARA EL MODULO REGIONAL DE
SBS EN LA CIUDAD DE IQUITOS

Area usuaria / Area Técnica Estratégica: Gerencia de Tecnologias de Informacién

Numero de Cuadro Multianual de Necesidades | CMN 96 (PAC 55)

Denominacion de la Contratacion: Servicio de Internet para Iquitos

6.0 Contar con un disefio organizacional,
procesos, tecnologia e infraestructura que
busquen la eficiencia y contribuyan al logro de las
metas y la rendicién de cuentas en la SBS.

Objetivo Estratégico

El proceso tiene como finalidad plblica la
contratacion del servicio de acceso a internet para
el médulo regional de SBS ubicado en la ciudad de
Iquitos. Dicho servicio permitird mantener el
esquema actual de conectividad para el facil
acceso y navegacion y asi difundir informacién
sobre los temas relevantes que forman parte de las
funciones, metas y objetivos de Ila
Superintendencia de Banca, Seguros y AFP, lo
cual coadyuvara a la proteccion de los interés del
publico, cautelando la estabilidad, la solvencia y la
transparencia de los sistemas supervisados, asi
como fomentar una mayor inclusion financiera y
contribuir con el sistema de prevencién y deteccidn
del lavado de activos y del financiamiento del

FINALIDAD PUBLICA DE LA CONTRATACION

terrorismo.
. La Superintendencia requiere contratar el servicio
DESCRIPCION GENERAL DEL | de internet para el modulo regional de SBS en la
REQUERIMIENTO ciudad de Iquitos. El servicio se contratara bajo la

modalidad de 24x7 por un periodo de 24 meses.

l.  CONDICIONES DE CONTRATACION

a. MODALIDAD DE PAGO
Suma alzada

b. SISTEMA DE ENTREGA
No aplica

c. PLAZO DE PRESTACION

PLAZO DEL SERVICIO
El plazo del servicio sera de veinticuatro (24) meses contados a partir de la fecha de inicio del
servicio.
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PLAZO DE IMPLEMENTACION

El servicio debera ser implementado en un plazo de 80 dias calendarios contados desde el dia
siguiente de la fecha de suscripcion del contrato.

Dicho plazo comprende permisos municipales, obras civiles, importacion e instalacion de
equipos de comunicaciones de ser requerido y cualquier otra actividad que sea necesaria para
la puesta en marcha del servicio. Los permisos municipales y sus costos asociados corren a
cargo del contratista.

Una vez culminada la implementacidn en forma satisfactoria se procederé con la firma del Acta
de Inicio del Servicio.

Es responsabilidad del Contratista gestionar los permisos necesarios con anticipacion a fin de
evitar inconvenientes con la implementacion del servicio. Solo se podra prorrogar dicho plazo
por causas atribuibles a la SBS.

Para la realizacion de cualquier trabajo de implementacion que deba ser efectuado dentro de
sus instalaciones de la SBS o Indecopi, se garantizara al Contratista todas las facilidades
técnicas que sean necesarias; asi como todos los accesos que correspondan, teniendo a su
cargo la responsabilidad de gestionar las autorizaciones de ingreso necesarias, de desocupar
los espacios, oficinas y/o pasillos donde vayan a ser ejecutados los respectivos trabajos de
instalacion, o la provision de los servicios correspondientes para la instalacion de cualquier
equipo.

La SBS gestionara ante Indecopi los permisos y accesos necesarios para las instalaciones de
la fibra 6ptica. Previamente el contratista debera enviar los datos del personal que realizara los
trabajos, asi como el Seguro y contar con su SCTR, y asistir con sus equipos EPP.

Solo si se presentase inconvenientes respecto a las facilidades de accesos y/o facilidades
técnicas requeridas imputables a la Entidad, correspondera la suspension del plazo de
implementacidn previsto en las Bases hasta que haya quedado subsanado el inconveniente.

d. LUGAR DE PRESTACION DE SERVICIO
El servicio sera brindado en la siguiente ubicacién:

Tabla N° 01 - Internet Iquitos

SEDE DIRECCION DISTRITO | PROVINCIA | DEPARTAMENTO

lquitos | Calle Putumayo N° 446 lquitos Maynas Loreto

e. PENALIDADES

PENALIDAD POR MORA:

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del
contrato, la entidad contratante le aplica automaticamente una penalidad por mora por cada
dia de atraso que le sea imputable, de conformidad con el articulo 120 del Reglamento.
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OTRAS PENALIDADES:
La Superintendencia aplicara otras penalidades, de acuerdo con el siguiente detalle:

APOR INCUMPLIMIENTO DE LA DISPONIBILIDAD DEL SERVICIO DE INTERNET
(imputables al contratista)

Disponibilidad Mensual por % Deducible de la Procedimiento de
enlace facturacién mensual verificacion
Mayor o igual a 99.50% 0% No aplica
Entre 99.49 y 99.40% inclusive 2% La aplicacion de la penalidad
Entre 99.39 y 99.30 % inclusive 4% se realizara previo informe

del &rea usuaria, en donde

Entre 99.29 y 99.20 % inclusive 6% se indique los mecanismos y

Entre 99.19y 99.10 % inclusive 8% sustentos por los cuales se
ne el )

Menor & 99.10 % 10% determine el porcentaje de

disponibilidad.

B.POR RETRASOS EN LA GENERACION DEL TICKET DE ATENCION POR AVERIA
(Tiempo de atencion y plazo para brindar una respuesta para cualquier llamada de la
Superintendencia en la que se reporte una averia imputable al contratista).

Retraso % Deducible de la Procedimiento de
facturaciéon mensual verificacion

Dentro del periodo especificado (30 0% No aplica
minutos)
Entre 30:01 y 35:00 minutos 39, La aplicacion de la penalidad
inclusive se realizara previo informe
Entre 35:01 y 40:00 minutos 8% del area usuaria, en donde
inclusive se establezca el tiempo de
Mayor a 40 minutos de retraso 10% (li(()esm sour:t:r?téas ?:;22{;\/2?

Las penalidades podran ser acumulables en el caso de que exista mas de una averia en un
mismo periodo de facturacion. No se aplicara penalidad por causas atribuibles a la
Superintendencia o por causas externas al contratista, debidamente sustentados.

f. SOLUCION DE CONTROVERSIAS CONTRACTUALES
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacion, cuando se haya pactado y arbitraje.

El arbitraje sera institucional y resuelto por Arbitro Unico, el postor ganador de la buena pro
podréa seleccionar una de las siguientes Instituciones Arbitrales para administrar el arbitraje:

- Centro de Conciliacion y Arbitraje Nacional e Internacional de la Cdmara de Comercio de
Lima.

- Centro de Analisis y Resolucién de Conflictos de la Pontificia Universidad Catolica del Perd.
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Il. TERMINOS DE REFERENCIA

Descripcion del servicio a contratar:
Se requiere contratar el servicio de internet para el moédulo regional de SBS en la ciudad de lquitos,
de acuerdo con lo siguiente:

41 CARACTERISTICAS GENERALES

o El Nivel del Servicio (SLA) minimo debe ser de 99% de disponibilidad del servicio.

El contratista debera proporcionar una herramienta gréfica para monitorear el
consumo del ancho de banda del trafico entrante y saliente. Dicha herramienta podra
estar en las instalaciones o red del contratista.

. El plazo de instalacion y configuracion de los equipos necesarios, pruebas y puesta
en marcha del servicio sera de ochenta (80) dias calendarios, el cual debera incluir
todos los permisos municipales, obras civiles y cualquier otra actividad que sea
necesaria para la puesta en marcha del servicio. Los permisos municipales y sus
costos asociados corren a cargo del contratista. Dentro de este plazo se debera
entregar todos los equipos, accesorios y demas bienes y/o servicios necesarios para
la puesta en funcionamiento del servicio solicitado.

. Las penalidades por la disponibilidad del servicio seran aplicadas cuando sea
responsabilidad del contratista y de acuerdo a lo estipulado por la normativa aplicable.

. Los equipos entregados bajo cualquier modalidad distinta a la venta seran devueltos
con todos sus accesorios al término de la prestacion del servicio.

. De producirse un dafio irreparable en el equipo por un uso negligente por parte de la
Superintendencia y acreditado fehacientemente, esta asumird los costos que se
incurran para la restauracion del servicio.

. El local donde se brindara el servicio pertenece al Instituto Nacional de Defensa de la
Competencia y de la Proteccién de la Propiedad Intelectual (INDECOPI).

. La Superintendencia gestionara ante INDECOPI los permisos y accesos necesarios
para las instalaciones que se requieran. Previamente el contratista debera enviar los
datos del personal que realizara los trabajos, asi como el Seguro Complementario de
Trabajo de Riesgo (SCTR) vigente, y debera asistir con documentos de identificacion
vigentes, y los equipos de proteccion personal (EPP) y otros que correspondan.

. Es responsabilidad del Contratista gestionar los permisos necesarios con la diligencia
y anticipacion debida a fin de evitar retrasos con la implementacion del servicio. Dicha
informacién debera ser enviada en un plazo maximo de tres (03) dias habiles antes
de la realizacion de los trabajos.

° Sera responsabilidad de la Superintendencia realizar las coordinaciones para que el
contratista cuente con las areas en las que realizara los trabajo, desocupadas.

. La Superintendencia proporcionaré lo siguiente:

- Toma eléctrica y energia eléctrica estabilizada con conexion a pozo a tierra.
- Cableado estructurado en la red LAN.
- Gabinete o rack de comunicaciones para la instalacion del servicio solicitado.

EQUIPOS CPE (router)

. Los equipos CPE instalados por el contratista deberan ser nuevos, de primer uso, de
fabricacion del afio 2023 en adelante y deberan soportar caracteristicas de seguridad,
tales como listas de acceso o ACLs y distintos niveles de usuarios (accesos).

o Los equipos CPE no deberan encontrarse en End of Sale (EoS) o End of Life (EoL).
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° El contratista no podré instalar equipos que estén destinados a perder su vigencia
tecnoldgica y que dejaran de ser soportados durante los dos (02) afios siguientes a la
instalacion de los servicios de interconexion propuestos.

° El contratista debera proporcionar antes del inicio del servicio efectivo las
configuraciones del equipo CPE.

. Los equipos CPE deberan contar con soporte de protocolo SNMP v3, de manera tal
que puedan ser monitorizados a través de las propias herramientas de gestion de la
Superintendencia. Se deberd hacer entrega de las credenciales de acceso a la
comunidad SNMP de lectura definida por el contratista.

. El contratista debera contemplar, sin costo adicional para la Superintendencia, la
modificacion de configuraciones de enrutamiento IP, seguridad y optimizaciones de
calidad de servicio en cualquier momento, en tanto no requiera modificaciones de
software (I0S) y/o hardware de los equipos CPE. EI postor deberd considerar un
maximo de cinco (05) cambios por afio.

o La distribucion y/o configuracién de calidad de servicio en todos los equipos CPE
propuestos, estaran a cargo del contratista.

. El contratista debera proporcionar a la Superintendencia credenciales de acceso
sobre los equipos CPE, con nivel de lectura y que permitan verificar la configuracién
y estado de las interfaces de red, monitorizar los niveles de seguridad y calidad de
servicio, verificar los origenes y destinos de red que realicen mayor consumo de ancho
de banda y ejecutar comandos tales como Ping, Traceroute y Telnet o SSH. Estos
deben ser entregados como requisito para la emision de la conformidad a la
implementacién del servicio.

. En todos servicios solicitados, el contratista debera considerar en su costo los
servicios, interfaces y/o equipamiento, y software necesario, a fin de garantizar el
correcto funcionamiento del servicio. Sobre el equipamiento, se refiere a los equipos
que forman parte del servicio como: Router, modem y/o equipo éptico.Dado que se
trata de accesos a Internet donde el CPE (router) tendra una direccién IP publica es
necesario que dicho equipo cuente con los mecanismos de seguridad adecuados.

42 CARACTERISTICAS ESPECIFICAS
Se requiere el servicio de Internet para el médulo regional de SBS ubicado en la ciudad de
lquitos, de acuerdo con el siguiente detalle:
e Ancho de banda minimo: 2.0 mbps, simétrico.
Overbooking 1:1.
Medio de transmisién: fibra optica.
Ancho de banda garantizado: 100%
Ocho (08) Direcciones IP publicas estaticas. La cantidad de direcciones IPs publicas
IPv4/IPv6 solicitadas incluyen las direcciones de red, gateway y broadcast.
e  Elcontratista debera tener disponibilidad de protocolo de ruteo IPv4 e IPv6, los cuales
deberan estar habilitados para su uso.
e  El servicio solicitado debera ser implementado en IPv6. En el caso que el contratista
no pueda implementarlo en IPv6, lo podra realizar con IPv4.
e  Elrouter que seréa instalado debera contar como minimo con cuatro (04) puertos LAN
10/100/ Mbps Fast Ethernet con puerto RJ45.

4.3 ENTREGABLES
El contratista debera hacer entrega de la siguiente documentacion de caracter obligatorio
en un plazo de siete (07) dias calendario contados a partir del dia siguiente de la
suscripcion del contrato.
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e Cronograma detallado para la implementaciéon del proyecto, incluye recursos y
personal.

e  Planos de red detallados en formato digital (PDF), a escala, indicando rutas utilizadas
para cada uno de los enlaces, de ser factible, se debera incluir nombres de calles y
avenidas. Se aceptaran diagramas o graficas en donde se indiquen las rutas utilizadas
para cada uno de los enlaces. Los planos de red representan informacion necesaria
para validar/verificar el recorrido de las fibras Opticas a ser implementadas. Se
aceptaran diagramas o planos basados en Google Maps 0 Google Earth para indicar
el recorrido de cada enlace que forman parte del servicio. Estos seran revisados y
validados en un plazo maximo de 3 dias antes de su implementacién.

El Departamento de Soporte Técnico y Servicios de Tecnologias de Informacién de la
Gerencia de Tecnologias de Informacién, debera tener acceso a inspecciones que
considerare necesarios sobre los trabajos que se realicen en la via publica como parte de
la implementacion del servicio, para lo cual el contratista debera proporcionar todas las
facilidades necesarias que correspondan.

Otros entregables:

e Al término de la implementacién, dentro del plazo de implementacién (80 dias
calendarios), el contratista debera entregar un informe técnico detallado, indicando
nimeros de circuitos por enlaces, caracteristicas del equipamiento implementado,
niveles de acceso por equipamiento, direccionamiento IP, calidad de servicio
implementado, entre otros.

e Asi mismo, se debera hacer entrega de las credenciales de acceso a la comunidad
SNMP de lectura definida por el contratista. Estos seran entregados como requisitos
para la emision de la conformidad para el inicio del del servicio.

e Adicionalmente, se debera realizar la entrega de un diagrama de red detallado en
formato digital (Visio o PDF). Dicha informacion deberéa ser remitida a la SBS en un
plazo no mayor a 3 dias luego de culminada la implementacion.

44 PRUEBAS DE CONFORMIDAD

El contratista, en coordinacion con la Superintendencia una vez terminada la instalacion,
realizaran en forma conjunta los procedimientos de inspeccién y pruebas sobre la
infraestructura y equipos instalados, de tal forma que le permita establecer que los servicios
seran brindados de conformidad con lo solicitado en los presentes términos de referencia
y en la oferta del contratista.

Cualquier defecto notificado al contratista durante la realizacién de las pruebas de
conformidad, seran inmediatamente rectificadas por éste sin costo alguno, teniendo como
plazo maximo cinco (05) dias calendarios a partir del dia siguiente de su notificacion. Las
pruebas deberan concluirse al menos tres (03) dias calendarios antes de la suscripcion del
acta de inicio del servicio.

Se precisa que las pruebas y la rectificacion de los defectos notificados deberéan realizarse
dentro del plazo de 80 dias calendarios para la instalacion, pruebas y puesta en marcha
del servicio solicitado, contabilizados a partir del dia siguiente de la fecha de suscripcion
del contrato.
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Finalizado las pruebas de aceptacion, se procedera a la firma y entrega del Acta de Inicio
del Servicio, en esta acta se incluira la vigencia efectiva del servicio (fecha de inicio y fin).

45 RESOLUCION DE AVERIAS

Durante la vigencia del contrato, el contratista debera ofrecer un servicio de soporte ante
averias de acuerdo con lo siguiente:

El contratista debera contar con un servicio de soporte técnico que opere en formato 24x7,
es decir, de lunes a domingo, las 24 horas del dia, los 365 dias el afio. Para el caso del
afio bisiesto, el servicio debera brindarse los 366 dias del afio.

La Superintendencia podra reportar un incidente o una averia telefénicamente o por correo
electrénico, considerandose todas estas formas igualmente validas. Finalizado el reporte
de la averia, el contratista debera proporcionar un codigo de averia, para el posterior
seguimiento de la misma. Posteriormente, a solicitud de la Superintendencia, el contratista
debera proporcionar informacion del estado del incidente o averia reportado.

El tiempo maximo para genera un ticket de atencion ante una averia es de treinta (30)
minutos. El tiempo maximo para la resolucién de una averia no debera ser mayor a ocho
(08) horas.

El tiempo de atencidn de cualquier tipo de averia, sera computado a partir de la generacion
de un ticket de atencion, luego de producido el incidente, para poder realizar el seguimiento
de la falla reportada.

En circunstancias donde los equipos estén comprometidos por un periodo mayor a ocho
(08) horas, tales como averias criticas o aquellas donde los tiempos de reparacion
dependan de terceros, el tiempo méximo para la resolucién de una averia critica no debera
ser mayor a 24 horas. De persistir la averia por un periodo mayor de 24 horas, el contratista
debera entregar y/o implementar (sin costo para la Superintendencia) una solucion
alternativa con similares o mejores caracteristicas, hasta que concluya con la solucion de
la averia de manera definitiva @ menos que se trate de una averia masiva.

Se entiende como averia masiva, cuando la falla afecte a varios clientes en forma
simultanea en una misma zona geografica, en cuyo caso el servicio debera ser repuesto
tan pronto como sea solucionada la averia masiva.

En un plazo maximo de cinco (05) dias calendario el contratista debera emitir un informe
sobre las ocurrencias, indicando el origen de problema y las medidas tomadas para la
restauracion del servicio en forma aceptable.

El postor ganador de la buena pro debera proporcionar la informacién de los contactos
respectivos (nimero de teléfonos y correos electrénicos) y un cuadro de escalamiento
comercial, de post-venta y atencion de averias y/o asistencia técnica.

Dicha informacién debera ser entregada a la Superintendencia para la firma del contrato.

No podra modificarse el nivel, calidad, periodicidad, categoria o cualquier ofra
caracteristica de este servicio durante la vigencia del Contrato, sin consentimiento expreso
de la Superintendencia.
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De presentarse el caso de averias, se evaluara previamente los hechos para determinar
las responsabilidades que correspondan.

La degradacion del servicio debera ser tratada como una interrupcion del servicio y ser
atendida como tal.

4.6  NIVELES DE SERVICIO (SLA)
El Nivel del Servicio (SLA) minimo debe ser de 99.00%:

La disponibilidad mensual minima requerida es por cada enlace. La Superintendencia
calculara la disponibilidad, en forma mensual, para cada enlace, de la siguiente manera:

Disponibilidad = TT - TE x 100

T
Donde:
TT = Cantidad de minutos del mes (brindada por el contratista) para la provisién del servicio
de Internet.

TE = Total de minutos sin servicio en el mes.

La Superintendencia se reserva el derecho de implementar herramientas de medicion de
trafico, que permitan verificar el cumplimiento de los niveles de servicio requeridos.

5.  RECURSOS A SER PROVISTOS POR EL CONTRATISTA
51 INFRAESTRUCTURA ESTRATEGICA

Debera contar con la infragstructura necesaria para poder prestar el servicio solicitado en
forma satisfactoria y cumpliendo con lo requerido en el presente documento.

Debera contar con un centro de gestion para la atencidn, solucién y seguimiento de averias
que puedan presentarse durante la ejecucidn del servicio.

El contratista durante la ejecucion contractual deberd garantizar en todo momento la
seguridad logica del servicio prestado. El término “seguridad légica” se refiere a la seguridad
que brinda el contratista en toda su infraestructura, para garantizar confiabilidad e integridad
de la informacién del cliente, respecto a otros elementos ajenos a la red del mismo de
acuerdo con las normas regulatorias emitidas por OSIPTEL y el MTC, segun corresponda.

Sera responsabilidad del Contratista cumplir con lo dispuesto en relacién con la Ley de
Seguridad y Salud en el Trabajo para el personal a su cargo.

5.2 PERSONAL CLAVE

e Un (01) Jefe del Proyecto para las coordinaciones referidas a la implementacion del
servicio.
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e Un (01) Coordinador de Soporte, quien coordinara con el responsable de la
Superintendencia para las atenciones referidas a consultas, reclamos, averias u otros
que se presenten durante la vigencia del contrato.

En ningun caso, una sola persona puede cumplir ambos puestos.

6. OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION

6.1 SEGURIDAD DE LA INFORMACION
El contratista con motivo de la prestacién del servicio recibird de la Superintendencia
informacién de caracter estrictamente confidencial que debe ser utilizada sélo para los fines
de ejecucién del servicio, por ello, serd obligacion del contratista mantener total secreto y
confidencialidad respecto a los datos e informacion de cualquier clase, que la
Superintendencia le proporcione, o bien, a la que tenga acceso, con motivo de la prestacion
y desarrollo del servicio.

Adicionalmente, el contratista esta obligado a instruir a sus funcionarios o personal que sera
parte conformante del recurso humano que ejecutara el servicio respecto a la obligacion de
mantener total secrecia y confidencialidad.

Como parte del servicio y en relacién con la seguridad de la informacién, el contrato del
servicio considerara la clausula de seguridad de la informacién, el compromiso de
confidencialidad y las obligaciones referidas a seguridad de la informacién, segun el Anexo
A

6.2 MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL
A partir del inicio efectivo del servicio, dentro de los primeros 7 dias calendarios de culminado
cada periodo mensual, el contratista debera entregar un Informe sobre el servicio brindado
en el mes de servicio al &rea usuaria, quien luego de su revision otorgara su conformidad. A
partir de su conformidad el contratista emitird su comprobante de pago.

6.3 CONFORMIDAD DE LA PRESTACION
La conformidad del servicio sera otorgada por el Departamento de Soporte Técnico y
Servicios de Tecnologias de Informacion de la Gerencia de Tecnologias de Informacion.

6.4 FORMA DE PAGO
El pago por el servicio se realizard contraprestacién veinticuatro (24) cuotas iguales
mensuales.

En el caso que el inicio de la prestacién del servicio no coincida con el ciclo de facturacion
del contratista, este podra proceder con prorratear el monto mensual que corresponda en
funcidn al ciclo de facturacién.

6.5 RESPONSABILIDAD POR VICIOS OCULTOS
El contratista sera responsable por la calidad ofrecida y por los vicios ocultos del servicio
conforme a lo indicado en el Articulo 69 de la Ley General de Contrataciones Publicas, por
un plazo de un (01) afio a partir de la conformidad otorgada por parte de la Superintendencia.
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lll. PROPUESTA DE REQUISITOS DE CALIFICACION
REQUISITOS DE CALIFICACION OBLIGATORIO

A. CAPACIDAD LEGAL

Requisitos:
El postor debe contar con autorizacion vigente del Ministerio de Transportes y

Comunicaciones como Prestador de Servicios de Valor Afiadido - Conmutacién de Datos por
Paquetes (Internet).

Acreditacion:

Copia simple de la autorizacién vigente del Ministerio de Transportes y Comunicaciones
como Prestador de Servicios de Valor Afadido - Conmutacion de Datos por Paquetes
(Internet), o

Copia simple de la relacion de empresas incluidas en el Registro de empresas prestadoras
de servicios de valor afiadido - Prestador de Servicios de Valor Afiadido - Conmutacion de
Datos por Paquetes (Internet)., o

Copia simple del oficio del MTC con las autorizaciones vigentes y/o la impresion de la pagina
web del MTC donde se visualiza las autorizaciones vigentes del postor y/o la publicacion en
el diario oficial El Peruano del otorgamiento de la concesion a favor del postor, el cual debera
encontrarse vigente, 0

Copia simple de comunicacién emitida por el MTC donde se especifique las concesiones del
operador o copia simple de la relacién de concesiones publicada en la Pagina Web del MTC
que la entidad requiere.

Advertencia

En el caso de consorcios, cada integrante del consorcio que se hubiera
comprometido a ejecutar las obligaciones vinculadas directamente al objeto de la
convocatoria debe acreditar este requisito.

B. EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 50,000.00
(cincuenta mil con 00/100 Soles) por la contratacion de servicios iguales o similares al objeto
de la convocatoria, durante los quince (15) afios anteriores a la fecha de la presentacion de
ofertas que se computa desde la fecha de la conformidad o emision del comprobante de
pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y pequefia
empresa, se acredita una experiencia de S/ 12,500.00 (doce mil quinientos con 00/100 Soles,
por la contratacién de servicios iguales o similares al objeto de la convocatoria, durante los
quince (15) afios anteriores a la fecha de la presentacion de ofertas que se computa desde
la fecha de la conformidad o emisién del comprobante de pago, segun corresponda. En el
caso de consorcios, todos los integrantes deben contar con la condicién de micro y pequefa
empresa.
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Se consideran servicios similares a los siguientes:

e Servicios de interconexion de datos.

e Servicio de red de transmision de datos.

e Servicio de transmision de datos por fibra dptica

e Servicio de Interconexidn de datos, Internet y/o Transmision de Datos.
Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u
ordenes de servicios, y su respectiva conformidad o constancia de prestacion; o (ii)
comprobantes de pago cuya cancelacion se acredite documental y fehacientemente, con
constancia de deposito, nota de abono, reporte de estado de cuenta, cualquier otro
documento emitido por entidad del sistema financiero que acredite el abono o mediante
cancelacion en el mismo comprobante de pago’, correspondientes a un maximo de veinte
(20) contrataciones. En caso el postor sustente su experiencia en la especialidad mediante
contrataciones realizadas con privados?, para acreditarla debe presentar de forma obligatoria
lo indicado en el numeral (i) del presente parrafo; no es posible que acredite su experiencia
Unicamente con la presentacion de contratos u drdenes de compra con conformidad o
constancia de prestacion.

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacion, se debe acreditar que corresponden a dicha contratacién; de lo contrario, se
asumira que los comprobantes acreditan contrataciones independientes, en cuyo caso solo
se considerara, para la evaluacion, las veinte (20) primeras contrataciones indicadas en el
Anexo N° XX referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucidn perioddica o continuada, solo se considera como
experiencia la parte del contrato que haya sido ejecutada durante los quince (15) afios
anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse copia de las
conformidades correspondientes a tal parte o los respectivos comprobantes de pago
cancelados.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la
matriz en caso de que el postor sea sucursal, o fue transmitida por reorganizacién societaria,
debiendo acompafar la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de ofra persona juridica como consecuencia de una
reorganizacion societaria, debe presentar adicionalmente el Anexo N° XX.

Las personas juridicas resultantes de un proceso de reorganizacién societaria no pueden
acreditar como experiencia del postor en la especialidad aquella que le hubieran transmitido
como parte de dicha reorganizacién las personas juridicas sancionadas con inhabilitacién
vigente o definitiva.

1 El solo sello de cancelado en el comprobante de pago, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Es valido
el sello colocado por el cliente del postor (sea utilizando el término “cancelado” o “pagado”).

2 Se entiende “privados” como aquellos que no son entidades contratantes.
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Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado
se encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta
publicado por la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de
suscripcion del contrato, de emision de la orden de servicio o de cancelacion del comprobante
de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° XX referido a
la Experiencia del Postor en la Especialidad.

ADVERTENCIA

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que
ejecutan conjuntamente el objeto del contrato.

REQUISITOS DE CALIFICACION OBLIGATORIO
C. CAPACIDAD TECNICA Y PROFESIONAL

C.1. EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

Jefe de Proyecto: experiencia minima de tres (3) afios como jefe de proyectos de
transmisién o interconexién de datos o de acceso a Internet.

Coordinador de Soporte: experiencia minima de tres (3) afios en labores de soporte
de servicios de transmision o interconexion de datos o acceso a Internet; conduccion
ylo gestion en servicios telefonia fija y/o servicios de internet y/o transmisién de datos.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (i) constancias
o (iii) certificados o (iv) cualquier otra documentacién que, de manera fehaciente
demuestre la experiencia del personal propuesto.

Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de la prestacién indicando el dia, mes
y afio de inicio y culminacién, el nombre de la entidad u organizacion que emite el
documento, la fecha de emision y nombres y apellidos de quien suscribe el documento.

En caso los documentos para acreditar la experiencia establezcan el plazo de la
experiencia adquirida por el personal clave en meses sin especificar los dias se debe
considerar el mes completo.

Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco
(25) afios anteriores a la fecha de la presentacion de ofertas.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del
tiempo de dicha experiencia s6lo se considerara una vez el periodo traslapado.
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ANEXO A
CLAUSULAS DE SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS PERSONALES
1. SEGURIDAD DE LA INFORMACION

1.1. CONFIDENCIALIDAD

Se califica como confidencial toda la informacién obtenida, asi como los informes y toda clase
de documentos que produzca o tenga a su alcance EL CONTRATISTA para la ejecucion del
presente contrato.

Se entendera como tal toda informacién de tipo econdmica, financiera, legal, contable, técnica,
comercial, estratégica o de otro tipo, asi como la informacion proveniente de la funcion de
supervisién, que sea revelada por LA SUPERINTENDENCIA a EL CONTRATISTA, en forma
oral, escrita, 0 por cualquier otro medio o soporte para la realizacién de la prestacion contratada;
asi como cualquier andlisis, recopilacion, estudio, resumen, extracto o documentacién de todo
tipo que elabore o formule EL CONTRATISTA a partir de la Informacién Confidencial o
documentacion revelada por LA SUPERINTENDENCIA.

EL CONTRATISTA se obliga a cumplir con el deber de reserva respecto de dicha informacién,
no pudiendo por tanto divulgarla sin autorizacion expresa de LA SUPERINTENDENCIA. Esta
obligacién subsistira aun después de concluida la vigencia del presente contrato por un plazo
minimo de cinco (5) afios.

EL CONTRATISTA se compromete a limitar el acceso a la Informacion Confidencial de forma tal
que solo sea accesible a aquellas personas que necesariamente deban involucrarse en las
conversaciones, tratativas y/o acuerdos mantenidos con LA SUPERINTENDENCIA.

EL CONTRATISTA respondera legalmente por los dafios y perjuicios causados por el
incumplimiento al deber de reserva al que se refiere esta clausula y, para este efecto, suscribe
este documento.

1.2. INTEGRIDAD Y DISPONIBILIDAD DE LA INFORMACION

EL CONTRATISTA se compromete a respetar y aplicar en la prestacién que brinde, segin
correspondan, las politicas, principios, procedimientos, manuales y controles de los sistemas de
gestion, metodologias, estandares y otros, referidos a seguridad de la informacion, establecidos
por LA SUPERINTENDENCIA y que declara conocer y aceptar. Asimismo, se compromete a
cumplir con la seccion “Obligaciones del Contratista”.

Previa evaluacion y conformidad de las areas competentes, LA SUPERINTENDENCIA
autorizara los accesos a recursos o herramientas propias de la institucion y que sean requeridos
por EL CONTRATISTA para la ejecucion de la prestacion materia del presente contrato. Una vez
finalizado el contrato, todos los accesos seran retirados.

EL CONTRATISTA debe tomar medidas de proteccion de la informacién de LA
SUPERINTENDENCIA que se encuentre almacenada en los equipos y/o dispositivos que
requieran mantenimiento fuera o dentro de las instalaciones de LA SUPERINTENDENCIA.
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EL CONTRATISTA adoptara las medidas técnicas, organizativas y legales necesarias para
garantizar la seguridad de la informacion involucrada. Las medidas de seguridad deben ser
apropiadas y acordes con la naturaleza y envergadura de tal informacion, a fin de evitar cualquier
manejo contrario a la prestacidén contratada, incluyéndose, entre otros, a la adulteracién, la
alteracion, la pérdida, las desviaciones de informacién, intencionales o no, ya sea que los riesgos
provengan de la accion humana o del medio técnico utilizado.

EL CONTRATISTA deberéa reportar a LA SUPERINTENDECIA dentro de las cuarenta y ocho
(48) horas siguientes a su ocurrencia, cualquier incidente de seguridad de la informacién,
hallazgo o situaciones sospechosas que puedan poner en riesgo la citada informacién,
relacionada con vulneraciones a la Confidencialidad, Disponibilidad, Integridad o Privacidad de
la informacién de LA SUPERINTENDENCIA, a fin de adoptar, de ser el caso, las coordinaciones
y acciones necesarias que correspondan.

EL CONTRATISTA al inicio de la prestacion debera proporcionar al area usuaria la informacion
de los canales de contactos respectivos (nimeros de teléfonos y correos electronicos) y un
procedimiento para el reporte de incidentes de seguridad de la informacion y ciberseguridad que
incluya un cuadro de escalamiento comercial, de post-venta y atencion de averias y/o asistencia
de soporte técnico.

El CONTRATISTA exime de toda responsabilidad a LA SUPERINTENDENCIA, sus empleados
y funcionarios, por cualquier litigio, accién legal o procedimiento administrativo, reclamacion o
demanda que pudiera derivarse de cualquier trasgresidn o supuesta trasgresién de cualquier
patente, uso de modelo, disefio registrado, marca registrada, derechos de autor o cualquier otro
derecho de propiedad intelectual que estuviese registrado o de alguna otra forma existente a la
fecha del contrato debido a la ejecucion de la prestacion por parte de EL CONTRATISTA o el
uso de la misma por parte de LA SUPERINTENDENCIA.

El incumplimiento de lo dispuesto en la presente clausula de Seguridad de la Informacion por
parte de EL CONTRATISTA constituye causal de resolucién del presente contrato?, y asimismo,
dard lugar a la indemnizacién por dafios y perjuicios que le corresponda a LA
SUPERINTENDENCIA conforme a ley.

2. PROTECCION DE DATOS PERSONALES

2.1. DEL CUMPLIMIENTO DE LA LEY DE PROTECCION DE DATOS PERSONALES
EL CONTRATISTA declara que se somete a las disposiciones previstas por la Ley de Proteccién
de Datos Personales, su reglamento, directiva y demas normas conexas, complementarias,
modificatorias y/o sustitutorias; por lo que los datos personales que se proporcionen, asi como
aquellos generados o recopilados en el marco del presente contrato serén tratados en forma
confidencial y estaran sujetos a estrictas medidas de seguridad, conforme lo dispone la referida
normativa.

EL CONTRATISTA en caso corresponda, acepta y reconoce la responsabilidad de sus
trabajadores y cualquier personal a su cargo, de mantener permanentemente una absoluta y
total reserva y confidencialidad respecto de los datos personales a que tengan acceso en el
marco del presente contrato, la que subsistira en forma permanente e indefinida.

SArticulo 164.1° literal a) del Reglamento de la Ley de Contrataciones del Estado.
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2.2. DEL ENCARGO DEL TRATAMIENTO

En caso EL CONTRATISTA deba proporcionar datos personales de sus colaboradores o
terceros para el tratamiento de los datos personales, asi como en caso deban generarlos o
recopilarlos cuando estos resulten necesarios en el marco del cumplimiento del presente
contrato, ello no implicard de modo alguno la transferencia de los mismos, debiendo EL
CONTRATISTA asumir en dichos casos, la condicidn de encargados del tratamiento en el marco
de la Ley de Proteccién de Datos Personales, y de su Reglamento, directiva y deméas normas
conexas, complementarias, modificatorias y/o sustitutorias.

EL CONTRATISTA declara conocer que asume la condicién de encargado del tratamiento
cuando corresponda y por tanto se compromete a no utilizar o tratar los datos personales
proporcionados, generados o recopilados con una finalidad distinta a aquella por la que le fueron
entregados o por la que son generados o recopilados asi como a no transferirlos o divulgarlos a
terceros, con excepcion de entidades publicas, cuando estas lo soliciten en el marco del
cumplimiento de sus funciones debidamente sustentadas o el poder judicial cuando sea
solicitado mediante la orden judicial correspondiente, debiendo notificar de ello a la otra parte,
segun corresponda, dentro de las 24 horas de recibido el requerimiento.

En caso EL CONTRATISTA asuma la condicién de encargado del tratamiento de los datos
personales que se pudieran proporcionar, se comprometen a conservarlos por el plazo de dos
(2) afios contados desde la culminacién de la finalidad del presente contrato.

EL CONTRATISTA en caso corresponda, reconoce y acepta que podré en cualquier momento,
ser auditado por LA SUPERINTENDENCIA sobre las medidas aplicadas, en cumplimiento de la
Ley de Proteccion de Datos Personales, su reglamento, y demas normas conexas. De comprobar
LA SUPERINTENDENCIA el incumplimiento de esta clausula podra resolver el presente contrato
e interponer las acciones legales a que hubiera lugar.

3. OBLIGACIONES DEL CONTRATISTA:

3.1. RESERVA Y USO DE LA INFORMACION

EL CONTRATISTA acepta la obligacion de guardar reserva sobre cualquier informacién de LA
SUPERINTENDENCIA a la que haya tenido acceso con ocasién de la ejecucion del presente
contrato; a no revelar ni permitir la revelacién de cualquier detalle a los medios de prensa o a
terceros; a no utilizar la informacién vinculada al contrato con LA SUPERINTENDENCIA o el
nombre, logo o cualquier medio que identifique a LA SUPERINTENDENCIA en cualquier
promocion, publicidad o anuncio, sin previa autorizacion escrita de LA SUPERINTENDENCIA, a
excepcion de aquella informacién que LA SUPERINTENDENCIA o una autoridad judicial o
arbitral autorice o disponga, 0 cuando se trate de informacion de dominio publico, circunscrito
para el uso que LA SUPERINTENDENCIA, autoridad respectiva o las normas vigentes permitan
de manera expresa. El incumplimiento de esta obligacion puede ser causal de resolucion del
presente contrato. Asimismo, esta obligacién permanecera vigente no obstante el vencimiento o
la terminacion del presente contrato, y su incumplimiento podra conllevar a efectuar las acciones
legales que correspondan.

La confidencialidad de la informacién, a que se refiere el parrafo precedente, alcanza a todo el
personal y subcontratistas de EL CONTRATISTA, debiendo asi constar en los correspondientes
contratos que con estos se celebren.
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3.2. FACILIDADES PARA LA INSPECCION O VERIFICACION
EL CONTRATISTA acepta y autoriza a LA SUPERINTENDENCIA para efectuar inspeccién o
verificacion en sitio, segun la direccion indicada en su propuesta y/o contrato.

EL CONTRATISTA debe facilitar a LA SUPERINTENDENCIA, su(s) representante(s) y/u
organismos reguladores o de fiscalizacion, el acceso a las instalaciones para la provision de la
prestacion, en casos de auditorias, investigaciones e inspecciones de verificacion de
cumplimiento de las condiciones de la prestacion. Estos accesos seran informados, autorizados
y acordados con LA SUPERINTENDENCIA.

3.3. DEVOLUCION Y ELIMINACION DE LA INFORMACION
Al vencimiento del presente contrato y mientras no se incumpla las condiciones de la prestacion®,
EL CONTRATISTA debe devolver y eliminar toda la informacién que le haya sido proporcionada
para el cumplimiento de las prestaciones materia del contrato, independientemente del soporte
o formato en el que se encuentre almacenada; y, a mantener el compromiso de confidencialidad
en forma indefinida, incluso luego de concluido el presente contrato.

EL CONTRATISTA esta obligado a proveer evidencia de que dicha eliminacidn ha sido realizada,
de acuerdo con las condiciones de la prestacion a satisfaccion de LA SUPERINTENDENCIA, en
un plazo no mayor a cinco (5) dias habiles contados a partir de la fecha de culminacién de
contrato.

3.4. DE LA NORMATIVIDAD:
Hasta donde sea aplicable, el contratista debera considerar las normas, reglamentos y
documentacion, de acuerdo con las condiciones de la prestacién:

. Normas Técnicas Peruanas (NTP).

. Estandares Internacionales y buenas practicas.

. Recomendaciones del fabricante de los equipos para su normal funcionamiento.
. Otros documentos normativos internos dispuestos por la Superintendencia.

3.5. CANALES DE COMUNICACION DE LA SUPERINTENDENCIA PARA RECIBIR REPORTES
DE EVENTOS DE SEGURIDAD DE LA INFORMACION
EL CONTRATISTA debera reportar a la brevedad posible a LA SUPERINTENDENCIA cualquier
incidente de seguridad de la informacién, hallazgo o situaciones sospechosas que pusieran en
riesgo la citada informacion, relacionada con vulneraciones a la Confidencialidad, Disponibilidad,
Integridad o Privacidad de la informacion de LA SUPERINTENDENCIA, a fin de adoptar, de ser
el caso, las coordinaciones y acciones necesarias en el marco de la Gestion de Incidentes de
Seguridad de la Informacién; asi como las acciones legales que correspondan.

A través de los canales establecidos para tal fin:

e Incidente de Seguridad Digital: A través del correo mesa-ayuda@sbs.gob.pe o en su
defecto al numero +51 1 630 9300.

4P.e. En caso la prestacion sea una capacitacion, curso o taller en el cual se requiera mantener los registros de los participantes
para mantener la trazabilidad de los certificados emitidos, la eliminacién no seria aplicable.
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e Incidentes relacionados a Seguridad Fisica: A través de la cuenta AA-
seguridad@sbs.gob.pe o a través de una llamada telefonica al Departamento de Seguridad
al +51 1 6309000 anexo 1424 o 1425.

4, FIRMA
El que suscribe, ........coeovvviiiiiinnnnn. , con DNI N°® ..o, , representante legal de la
EMPrESA ..evvveiiiiiieeeiiiee e (EL CONTRATISTA), con RUC N° .........covveennen , y con
domicilio legal €N .........cvvvvviviiiiiiiiiis , provincia y departamento de ...... ; acepta

estas clausulas.

Lima, ....de ..., de 20XX.
XXX ......................................................
D.N.I. N° XXX

Representante legal de la empresa XXX
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ANEXO

Formato para identificar, evaluar y asignar riesgos
IDENTIFICACION DE LOS RIESGOS

- Falta de proveedores en la interaccion con el mercado

RIESGOS EN EL PROCESO DE

SRR - Demora en la respuesta del mercado

- Incumplimiento de alguna de las condiciones establecida

RIESGOS EN LA EJECUCION DE LA en el contrato.

AHEABIOLIE) - Retraso en la ejecucion de alguna de las prestaciones

objeto del contrato

EVALUACION DE LOS RIESGOS
IMPACTO EN LA
RIESGO IDENTIFICADO PRggﬁgg'éﬁé&DE EJECUCION DE LA
PRESTACION
Baja X Baja
Falta de proveedores en la interaccion con el mercado | Media Media
Alta Alta X
Baja Baja
Demora en la respuesta del mercado Media X Media
Alta Alta X
Baj Baj
Incumplimiento de alguna de las condiciones aJa' aja.
, Media X Media
establecidas en el contrato
Alta Alta X
Ret Ia eiecucion de al dol taci Baja X Baja
A :. erz;sz eelncoan;erj:tguaon e alguna de las prestaciones 1 Media
/ Alta Alta X
ASIGNACION DE LOS RIESGOS
Falta de proveedores en la interaccion con el mercado | g riesgo es asignado a la Entidad — Subgerencia
Demora en la respuesta del mercado de Logistica
Incumplimiento de alguna de las condiciones
establecidas en el contrato
o . El riesgo es asignado al Contratista
Retraso en la ejecucion de alguna de las prestaciones
objeto del contrato

(*) A identificar por parte de la SL
(**) A identificar por parte del Area usuaria
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ANEXOS DE LA ORDEN DE SERVICIO/COMPRA (CLAUSULAS DE ADHESION)

CLAUSULA PRIMERA.- ACEPTACION DE LAS CONDICIONES DE LA CONTRATACION

El CONTRATISTA conoce, acepta y se somete a las condiciones sefialadas en los Términos de Referencia y/o
Especificaciones Técnicas incluidas en la solicitud de cotizacion y es responsable de la veracidad de los documentos e
informacién que presenta para la contratacion.

CLAUSULA SEGUNDA.- IMPEDIMENTOS PARA CONTRATAR CON EL ESTADO
El CONTRATISTA, conoce, acepta y confirma que no esta impedido para Contratar con el Estado de acuerdo con el
articulo 30, numeral 30.1 de la Ley General de Contrataciones Publicas N° 32069.

CLAUSULA TERCERA.- PROHIBICION DE NEPOTISMO

El CONTRATISTA conoce, acepta y confirma que no se encuentra inmerso en las prohibiciones establecidas en la Ley
N° 26771, que establece la prohibicion de ejercer la facultad de nombramiento y contratacion de personal en el sector
publico, en caso de parentesco.

CLAUSULA CUARTA.- SEGURIDAD DE LA INFORMACION
EL CONTRATISTA conoce y acepta las condiciones sobre seguridad de la informacién establecidas por LA
SUPERINTENDENCIA, que se detalla a continuacion:

CONFIDENCIALIDAD
Se califica como confidencial toda la informacion obtenida, asi como los informes y toda clase de documentos que
produzca o tenga a su alcance EL CONTRATISTA para la ejecucion del presente contrato.

Se entendera como tal toda informacién de tipo econdmica, financiera, legal, contable, técnica, comercial, estratégica o
de otro tipo, asi como la informacién proveniente de la funcién de supervision, que sea revelada por LA
SUPERINTENDENCIA a EL CONTRATISTA, en forma oral, escrita, o por cualquier otro medio o soporte para la
realizacion de la prestacion contratada; asi como cualquier andlisis, recopilacion, estudio, resumen, extracto o
documentacion de todo tipo que elabore o formule EL CONTRATISTA a partir de la Informacion Confidencial o
documentacién revelada por LA SUPERINTENDENCIA.

EL CONTRATISTA se obliga a cumplir con el deber de reserva respecto de dicha informacion, no pudiendo por tanto
divulgarla sin autorizacion expresa de LA SUPERINTENDENCIA. Esta obligacion subsistird aun después de concluida la
vigencia del presente contrato por un plazo minimo de cinco (5) afios.

EL CONTRATISTA se compromete a limitar el acceso a la informacién confidencial de forma tal que solo sea accesible a
aquellas personas que necesariamente deban involucrarse en las conversaciones, tratativas y/o acuerdos mantenidos
con LA SUPERINTENDENCIA.

EL CONTRATISTA respondera legalmente por los dafios y perjuicios causados por el incumplimiento al deber de reserva
al que se refiere esta clausula.

INTEGRIDAD Y DISPONIBILIDAD DE LA INFORMACION

EL CONTRATISTA se compromete a respetar y aplicar en la prestacién que brinde, segln correspondan, las politicas,
principios, procedimientos, manuales y controles de los sistemas de gestion, metodologias, estandares y otros, referidos
a seguridad de la informacién, establecidos por LA SUPERINTENDENCIA.

Previa evaluacién y conformidad de las areas competentes, LA SUPERINTENDENCIA autorizara los accesos a recursos
o herramientas propias de la institucién y que sean requeridos por EL CONTRATISTA para la ejecucién de la prestacion
materia del presente contrato. Una vez finalizado el contrato, todos los accesos seran retirados.

EL CONTRATISTA debe tomar medidas de proteccidn de la informacion de LA SUPERINTENDENCIA que se encuentre

almacenada en los equipos y/o dispositivos que requieran mantenimiento fuera o dentro de las instalaciones de LA
SUPERINTENDENCIA.
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EL CONTRATISTA adoptara las medidas técnicas, organizativas y legales necesarias para garantizar la seguridad de la
informacion involucrada. Las medidas de seguridad deben ser apropiadas y acordes con la naturaleza y envergadura de
tal informacion, a fin de evitar cualquier manejo contrario a la prestacion contratada, incluyéndose, entre otros, a la
adulteracién, la alteracion, la pérdida, las desviaciones de informacion, intencionales o no, ya sea que los riesgos
provengan de la accién humana o del medio técnico utilizado.

EL CONTRATISTA debera reportar a LA SUPERINTENDENCIA dentro de las cuarenta y ocho (48) horas siguientes a su
ocurrencia, cualquier incidente de seguridad de la informacion, hallazgo o situaciones sospechosas que puedan poner en
riesgo la citada informacion, relacionada con vulneraciones a la Confidencialidad, Disponibilidad, Integridad o Privacidad
de lainformacién de LA SUPERINTENDENCIA, a fin de adoptar, de ser el caso, las coordinaciones y acciones necesarias
que correspondan.

EL CONTRATISTA al inicio de la prestacion debera proporcionar al area usuaria la informacion de los canales de contactos
respectivos (niimeros de teléfonos y correos electronicos) y un procedimiento para el reporte de incidentes de seguridad
de la informacion y ciberseguridad que incluya un cuadro de escalamiento comercial, de post-venta y atencién de averias
ylo asistencia de soporte técnico.

El CONTRATISTA exime de toda responsabilidad a LA SUPERINTENDENCIA, sus empleados y funcionarios, por
cualquier litigio, accion legal o procedimiento administrativo, reclamacién o demanda que pudiera derivarse de cualquier
trasgresion o supuesta trasgresion de cualquier patente, uso de modelo, disefio registrado, marca registrada, derechos
de autor o cualquier otro derecho de propiedad intelectual que estuviese registrado o de alguna otra forma existente a la
fecha del contrato debido a la ejecucion de la prestacion por parte de EL CONTRATISTA o el uso de la misma por parte
de LA SUPERINTENDENCIA.

El incumplimiento de lo dispuesto en la presente clausula de Seguridad de la Informacién por parte de EL CONTRATISTA
podra ser causal de resolucién del presente contrato?, y asimismo, podra dar lugar a la indemnizacién por dafios y
perjuicios que le corresponda a LA SUPERINTENDENCIA conforme a ley.

CLAUSULA QUINTA.- DE PROTECCION DE DATOS PERSONALES

DEL CUMPLIMIENTO DE LA LEY DE PROTECCION DE DATOS PERSONALES

EL CONTRATISTA declara que se somete a las disposiciones previstas por la Ley de Proteccion de Datos Personales,
su reglamento, directiva y demas normas conexas, complementarias, modificatorias y/o sustitutorias; por lo que los datos
personales que se proporcionen, asi como aquellos generados o recopilados en el marco del presente contrato seran
tratados en forma confidencial y estaran sujetos a estrictas medidas de seguridad, conforme lo dispone la referida
normativa.

EL CONTRATISTA en caso corresponda, acepta y reconoce la responsabilidad de sus trabajadores y cualquier personal
a su cargo, de mantener permanentemente una absoluta y total reserva y confidencialidad respecto de los datos
personales a que tengan acceso en el marco del presente contrato, la que subsistird en forma permanente e indefinida.

DEL ENCARGO DEL TRATAMIENTO

En caso EL CONTRATISTA deba proporcionar datos personales de sus colaboradores o terceros para el tratamiento de
los datos personales, asi como en caso deba generarlos o recopilarlos cuando estos resulten necesarios en el marco del
cumplimiento del presente contrato, ello no implicard de modo alguno la transferencia de los mismos, debiendo EL
CONTRATISTA asumir en dichos casos, la condicion de encargado del tratamiento en el marco de la Ley de Proteccion
de Datos Personales, y de su Reglamento, directiva y demas normas conexas, complementarias, modificatorias y/o
sustitutorias.

EL CONTRATISTA declara conocer que asume la condicidn de encargado del tratamiento cuando corresponda y por tanto
se compromete a no utilizar o tratar los datos personales proporcionados, generados o recopilados con una finalidad

1 Articulo 164.1° literal a) del Reglamento de la Ley de Contrataciones del Estado.
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distinta a aquella por la que le fueron entregados o por la que son generados o recopilados asi como a no transferirlos o
divulgarlos a terceros, con excepcién de entidades publicas, cuando estas lo soliciten en el marco del cumplimiento de
sus funciones debidamente sustentadas o el poder judicial cuando sea solicitado mediante la orden judicial
correspondiente, debiendo notificar de ello a la otra parte, segun corresponda, dentro de las 24 horas de recibido el
requerimiento.

En caso EL CONTRATISTA asuma la condicion de encargado del tratamiento de los datos personales que se le pudiera
proporcionar, se compromete a conservarlos por el plazo de dos (2) afios contados desde la culminacion del presente
contrato.

EL CONTRATISTA en caso corresponda, reconoce y acepta que podra en cualquier momento, ser auditado por LA
SUPERINTENDENCIA sobre las medidas aplicadas, en cumplimiento de la Ley de Proteccion de Datos Personales, su
reglamento, y demas normas conexas. De comprobar LA SUPERINTENDENCIA el incumplimiento de esta clausula podra
resolver el presente contrato e interponer las acciones legales a que hubiera lugar.

CLAUSULA SEXTA.- OBLIGACIONES DEL CONTRATISTA

RESERVA Y USO DE LA INFORMACION

EL CONTRATISTA acepta la obligacion de guardar reserva sobre cualquier informacion de LA SUPERINTENDENCIA a
la que haya tenido acceso con ocasion de la ejecucion del presente contrato; a no revelar ni permitir la revelacién de
cualquier detalle a los medios de prensa o a terceros; a no utilizar la informacién vinculada al contrato con LA
SUPERINTENDENCIA o el nombre, logo o cualquier medio que identifique a LA SUPERINTENDENCIA en cualquier
promocién, publicidad o anuncio, sin previa autorizacién escrita de LA SUPERINTENDENCIA, a excepcion de aquella
informacion que LA SUPERINTENDENCIA o una autoridad judicial o arbitral autorice o disponga, o cuando se trate de
informacién de dominio publico, circunscrito para el uso que LA SUPERINTENDENCIA, autoridad respectiva o las normas
vigentes permitan de manera expresa. El incumplimiento de esta obligacién puede ser causal de resolucion del presente
contrato. Asimismo, esta obligacion permanecera vigente no obstante el vencimiento o la terminacion del presente
contrato, y su incumplimiento podré conllevar a efectuar las acciones legales que correspondan.

La confidencialidad de la informacion, a que se refiere el parrafo precedente, alcanza a todo el personal y subcontratistas
de EL CONTRATISTA, debiendo asi constar en los correspondientes contratos que con estos se celebren.

FACILIDADES PARA LA INSPECCION O VERIFICACION
EL CONTRATISTA acepta y autoriza a LA SUPERINTENDENCIA para efectuar inspeccion o verificacion en sitio, segun
la direccion indicada en su propuesta y/o contrato.

EL CONTRATISTA debe facilitar a LA SUPERINTENDENCIA, su(s) representante(s) y/u organismos reguladores o de
fiscalizacion, el acceso a las instalaciones para la provision de la prestacién, en casos de auditorias, investigaciones e
inspecciones de verificacion de cumplimiento de las condiciones de la prestacion. Estos accesos seran informados,
autorizados y acordados con LA SUPERINTENDENCIA.

DEVOLUCION Y ELIMINACION DE LA INFORMACION

Al vencimiento del presente contrato y mientras no se incumpla las condiciones de la prestacion, EL CONTRATISTA debe
devolver y eliminar toda la informacién que le haya sido proporcionada para el cumplimiento de las prestaciones materia
del contrato, independientemente del soporte o formato en el que se encuentre almacenada; y, a mantener el compromiso
de confidencialidad en forma indefinida, incluso luego de concluido el presente contrato.

EL CONTRATISTA esta obligado a proveer evidencia de que dicha eliminacion ha sido realizada, de acuerdo con las
condiciones de la prestacién a satisfaccion de LA SUPERINTENDENCIA, en un plazo no mayor a cinco (5) dias habiles
contados a partir de la fecha de culminacién de contrato.

CLAUSULA SETIMA. - CANALES DE COMUNICACION DE LA SBS PARA RECIBIR REPORTES DE EVENTOS DE
SEGURIDAD DE LA INFORMACION
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Los canales establecidos para tal fin son:

v Incidente de Seguridad Digital: A través del correo mesa-ayuda@sbs.gob.pe o en su defecto al nimero +51 1
630 9300.
v Incidentes relacionados a Seguridad Fisica: A través de la cuenta AA-seguridad@sbs.gob.pe o a través de una

llamada telefonica al Departamento de Seguridad al anexo 1424 o 1425.

EL CONTRATISTA a solicitud de LA SUPERINTENDENCIA, debe proporcionar la informacion de los canales de contactos
respectivos (nimeros de teléfonos y correos electrénicos) y, de considerarlo necesario, un procedimiento para el reporte
de incidentes de seguridad de la informacién y ciberseguridad que incluya un cuadro de escalamiento comercial, de post-
venta y atencion de averias y/o asistencia de soporte técnico.

CLAUSULA OCTAVA.- SOBRE EL COMPROMISO Y CUMPLIMIENTO DE SEGURIDAD Y SALUD EN EL TRABAJO

El contratista conoce y acepta las obligaciones y responsabilidades sobre SST las mismas que se encuentra especificadas
en la Ley N° 29783, Ley de Seguridad y Salud en el Trabajo y sus modificatorias y el Reglamento Interno de
Seguridad y Salud en el Trabajo de la Superintendencia.

FACULTADES DE LA SUPERINTENDENCIA

El CONTRATISTA acepta y autoriza que LA SUPERINTENDENCIA se reserva el derecho de supervisar en cualquier
momento los equipos, elementos, sitios de trabajo, personal y documentos que sean necesarios para evaluar el
cumplimiento y aplicacién de las normas de Seguridad y Salud en el Trabajo.

El CONTRATISTA acepta y autoriza que LA SUPERINTENDENCIA se reserva el derecho de paralizar las labores o
actividades del personal DEL CONTRATISTA que incumpla los citados procedimientos y normas.

El CONTRATISTA conoce que LA SUPERINTENDENCIA se reserva el derecho de comunicar a la Autoridad de Trabajo
cualquier incumplimiento por parte DEL CONTRATISTA relacionado con las Normas de Seguridad y Salud en el Trabajo
materia del presente contrato.

El CONTRATISTA reportaré al Servicio de Seguridad y Salud en el Trabajo de la Superintendencia los incidentes o
accidentes ocurridos durante la jornada laboral, de acuerdo con los plazos establecidos en el Decreto Supremo N° 006-
2022-TR

CLAUSULA NOVENA. - PROHIBICION DE DOBLE PERCEPCION DE INGRESOS EN CASO DE PERSONAS
NATURALES

EL CONTRATISTA conoce, acepta y confirma que no se encuentra incurso en lo dispuesto en el Articulo 38 de la Ley del
Servicio Civil, Ley N° 300572, sobre Prohibicion de doble percepcién de ingresos.

2 | gy del Servicio Civil, Ley N° 30057:

“Articulo 38. Prohibicion de doble percepcion de ingresos

Los servidores del Servicio Civil no pueden percibir del Estado mas de una compensacion econdmica, remuneracion, retribucion, emolumento o cualquier
tipo de ingreso. Es incompatible la percepcion simultanea de dichos ingresos con la pension por servicios prestados al Estado o por pensiones
financiadas por el Estado, salvo excepcion establecida por ley. Las Unicas excepciones las constituyen la percepcion de ingresos por funcién docente
efectiva y la percepcion de dietas por participacion en uno (1) de los directorios de entidades o empresas estatales o en Tribunales Administrativos o en
otros 6rganos colegiados. Queda prohibida la percepcion de ingresos por dedicacion de tiempo completo en mas de una entidad publica a la vez.”
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