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El servicio de seguridad antimalware corporativo debe contar con tecnologia
de inventario, que permita identiicar rapidamente a todas las maquinas de la
red que no estan administrados e incluso no estan protegidas.

El servicio de seguridad antimalware corporativo deberé contar con un servicio
ylo aplicacion de auditoria de seguridad, que permita al administrador cuando
o determine, escanear a todas las maquinas de la red sin necesidad de
instalacién y asi poder identificar malware oculto activo o latente.
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Caracteristicas minimas requeridas (bien) o actividades a desarrollar (servicio).
Debe contar con las siguientes caracteristicas minimas:

« Solucién antimalware centralizada para estaciones de trabajo Windows 10 (32
y 64 Bits) , Windows 11 (32 y 64 Bits) o superior.

« Proteccién antivirus para servidores 2008 Server (32 y 64), Server 2008 R2
(64 bits), Windows Server 2012 R2, Windows Server 2016, Windows Server
2019y Windows Server 2023 o superiores.

- Consola de administracion (web o aplicativo windows), que pueda ser
gestionada dentro o fuera de la red desde cualquier maquina indistintamente
al sistema operativo.

- La consola de administracién de la seguridad debe permitir administrar y
‘monitorear cualquier maquina que tenga la proteccién y este o no dentro de la
red.

+ En caso sea requerido a proveedores de servicio o al mismo fabricante, la
consola de administracién debe permitir la delegacion de la seguridad ylo
solicitud de asistencia técnica remoto en la consola.

~ Desinstalacién protegida por contrasefia, lo que permite asegurar que solo los.
‘administradores pueden retiar la proteccién.

+ El servicio de seguridad antimalware corporativo debera permitr al menos 3
formas de  instalaciones: A través de una herramienta de distribucion
centralizada, a través de la generacion de un archivo ejecutable o por correo
electrénico.

« El producto deberé poder realizar rastreos en los siguientes modos:
o Entiempo Real. (Proteccion automtica y permanente);

o Bajo demanda (cuando el usuario o el administrador lo determine);
o Programado (cuando el Administrador lo establezca).
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El servicio de auditoria de seguridad debe proporcionar informes ejecutivos y
detallados del malware oculto, parches de seguridad faltantes en las maquinas
delared y un informe del nivel del estado de proteccién del parque informatico.

El servicio de seguridad antimalware corporativo debe brindar proteccion
contra los siguientes tipos de malware: virus, gusanos, troyanos, spyware,
rootkit, phishing en correos, ransomware, herramientas e hacking y programa
potencialmente no deseados.

La_solucion antimalware corporativa debe  proteger trafico en
TCP/POPY/SMTPIMAPVHTTPIHTTPS,  proteccion web y mensajeria
instantanea, auditorias de malware y servicios de desinfeccién y antirootkits.

Las actualizaciones de la solucion antimalware corporativa deberan ser
asincronas y automaticas en la red por tecnologias P2P desde cualquier
méquina de la red.

La solucién antimalware corporativa deber brindar proteccion a través de un
servicio que permita administrar ylo analizar cualquier maquina tenga o no
conexion directa a internet.

La solucién antimalware corporativa debera contar con un firewall de red
centralizado que pueda ser gestionado tnicamente por el administrador desde
cualquier méquina, optimizando asi la productividad de los usuarios.
Asimismo, y en caso que el administrador o determine la configuracién local
del firewall podra ser instalado en algunas méquinas para su gestion local por
parte del usuario.

El firewall de red de la solucién antimalware corporativa debera permitr el
bloqueo de aplicaciones que a criterio del administrador pueden ir en
desmedro de la productividad de la red (gestores e descargas, mensajerias
instantaneas, etc.).

La solucién antimalware corporativa debera contar ademés del firewall de red,
‘con mecanismos de proteccion preventivos (IDS) y bloqueo de gusanos de red
para evitar la propagacion de virus o ataques desconocidos dentro de la LAN.
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7.5 Caracteristicas del proveedor

Empresa con experiencia en la venta de software, software de seguridad y
proteccion informatica




