TERMINOS DE REFERENCIA
DENTRO DE LA APLICACION WEB -

SERVICIO DE RENOVACION DE LOS CERTIFICADOS lIS Y CERTWEB
BASE DE DATOS DE EJM

1. AREAS USUARIAS:
La Seccion Soporte de la Infraestructura Tecnolégica y Oficina de Seguridad Informatica de la
Gerencia de Tecnologia de Informacion y la Seccion Canales Presenciales de |a Subgerencia Canales
Alternos Gerencia Banca Digital.

2. OBJETO DE LA CONTRATACION:
Renovacion de los Certificados 11S v CertWeb, para la Base de Datos y la aplicacion web de EJM.

Los Certificados tendran una vigencia de hasta veinticuatro (24) meses a partir de su renovacion.

3. FINALIDAD DEL REQUERIMIENTO:
La finalidad del servicio es garantizar la confinuidad del acceso a la aplicacion WEB para la
visualizacion de los archivos EJM, por lo cual se requiere renovar la vigencia de los certificados 1S y
CertWeb en los ambientes de desarrollo, certificacion, produccion (Principal y contingencia), ya que
estos se encuentran proximos a vencer. Estos certificados estan configurados en los ambientes de
desarrollo, certificacion, produccion (Principal v contingencia), y son necesarios para garantizar la
comunicacién segura de la aplicacion WEB, asi como la comunicacion entre el servidor de
aplicaciones y el servidor de base de datos.

4. OBJETIVOS DE LA CONTRATACION:

La finalidad de este requerimiento es asegurar la continuidad operativa v el funcionamiento
permanente del Journal EJM en los cajeros automaticos NCR.

PLAN OPERATIVO INSTITUCIONAL- POL:

El presente proceso de adquisicion estd relacionado con Objetivo Estrategico: Garantizar la
Estabilidad Operativa. Alineado con el Objetivo Operativo N° 15: Estabilidad Operativa, del Plan
Operativo Institucional — POl 2025

ALCANCES Y DESCRIPCION DEL SERVICIO
Descripcion:

El siguiente proceso es para la Renovacion de los Certificados 1S y CertWeb, para la Base de Datos
y la aplicacion web de EJM en Produccion (Principal y contingencia). Ello permitir garantizar la
continuidad del arribo de archivos journal al servidor de produccion de la aplicacion EJM NCR y su
visualizacion en la aplicacion y de esta manera asegurar la 6ptima continuidad del servicio. -~ =

Esta actualizacion de certificados debe realizarse conforme en los plazos establecidos para evitar: ... .
interrupciones en las operaciones y prolongar la continuidad del canal. -

ACTIVIDADES.

Servicio enfocado en la renovacion de los Certificados IIS y CertWeb, para la Base de Datos y la
aplicacion web de EJM en ATMs NCR

e Horas de Soporte para la Generacion de Certificados 1S y CertWeb en Servidores EJM NCR

s Efserviciomateriadetacontratacion deberacontarcono siguiente:

El proveedor debe realizar las siguientes actividades:
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El Proveedor debe realizar las siguientes actividades en el ambiente de desarrollo.

e Generacion y activacion del nuevo Certificados IIS y CertWeb en Servidores EJM

NCR.

Verificacion de la actualizacion del certificado digital-.

validacion y pruebas unitarias técnicas y funcionales.

Soporte a las pruebas técnicas y funcionales.

Acompafiamiento a reuniones a cerca del proyecto.

e Validacion del canal cifrado TLS 1.2 en el envi6 de los archivos journal.

o Debe realizar las pruebas técnicas que permitan la validacion del.protocolo
TLS1.2 por parte de personal de la Oficina de Seguridad Informética, con el apoyo
de los especialistas de comunicaciones de la Seccion Soporte de la
Infraestructura Tecnolégica.

El Proveedor debe realizar las siguientes a{;tividades en el ambiente de Certificacion.

e Generacion y activacion del nuevo Certificados IS y CertWeb en Servidores EJM
NCR.

e Verificacion de la actualizacion del certificado digital.

e Validacion y pruebas unitarias técnicas y funmonales

e Soporte a las pruebas técnicas y funcionales.

e Acompafiamiento a reuniones a cerca del proyecto. .

o Validacion del canal cifrado TLS 1.2 en el envio de los archivos journal.

e Debe realizar las pruebas técnicas que permitan la validacion del protocolo
TLS1.2 por parte de personal de la Oficina de Seguridad Informatica, con el apoyo
de los especialistas de comunicaciones de la Seccion Soporte de la
Infraestructura Tecnolégica.

- El Proveedor debe realizar las siguientes actividades en el ambiente de Produccion.

e - Generacion de nuevo Certificados I1S y CertWeb en Serwdores EJM NCR principal y
de contingencia.

= Activacion del nuevo Certificados I1S y CertWeb en Servidores EJM NCR principal y
de contingencia.

e Apoyo para la validacién funcional del sistema respecto a la recopilacion de
journal electronicos.

o Participacién enreuniones - ..

Garantia del servicio

La persona natural o juridica que brindara el servicio queda estrictamente prohibida de usar
nombres o signos distintivos del Banco de la Nacion para cualquier comunicacion interna o
externa, entendiéndose como signos distintivos palabras, lemas o frases que identifiquen al
Banco, asi como, imagenes, simbolo, graficos,-logotipos y sonidos.

Asimismo, para la contratacién de personas naturales, el rea usuaria debera indicar, en base
al obJeto de contratacion y actividades a desarrollar, no se constituye como SUJETO
w@@ para prgsentar declaracion juradade ln“[ereses S

La contratacion (NO CALIFICA) como un Servicio de Consultoria.




7. REQUISITOS DEL PROVEEDOR
Los requisitos del proveedor para servicios son:

— Persona natural o juridica, con RUC en estado activo y habido.

— Contar con RNP vigente - Registro de servicios.

— No tener impedimento para confratar con el estado, conforme 2 lo dispuesto el articulo N°
30 de la Ley General de Contrataciones Plblicas y el articulo N° 39 de su Reglamento.

EXPERIENCIA

El proveedor debe acreditar un monto facturado acumulado equivalente a S/ 80,000 soles (ochenta
mil 00/100 soles) por la contratacion de servicios iguales o similares al objeto de contratacion, durante
los diez (10) afios anteriores a la fecha de la presentacion de su cotizacion que se computaran desde
la fecha de la conformidad o emision del comprobante de pago, segin corresponda.

Se consideran servicios similares a los siguientes: Aptra Advance NDC, o Aptra XFS ylo Apira
Primitives y/o Agente UA SNMP y/o Kernel EMV y/o SAP ylo Agente Netop Remote Control Host y/o
Journal Electronico (EJM NCR) y/o Agente Solidcore.

La experiencia se acredita con copia simple de (i) contratos u 6rdenes de servicios,
y su respectiva conformidad o constancia de prestacién; o (i) comprobantes de
pago cuya cancelacién se acredite documental y fehacientemente, con voucher de
deposito, nota de abono, reporte de estado de cuenta, cualquier otro documento
emitido por Entidad del sistema financiero que acredite el abono o mediante
cancelacién en el mismo comprobante de pago[1], correspondientes a un maximo
de veinte (20) contrataciones. En caso el postor sustente su experiencia en la
especialidad mediante contrataciones realizadas con privados, para acreditarla
debe presentar de forma obligatoria lo indicado en el numeral (ii) del presente
parrafo; no es posible que acredite su experiencia Unicamente con la presentacion
de contratos u érdenes de compra con conformidad o constancia de prestacion. -
PERSONAL PROPUESTO

E'% Formacién Académica
4 ingeniero, Bachiller en Electrénica o Electrénico o Sistemas o Informatica,
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2) Experiencia. Minimo dos (02) afios como director y/o gerente y/o jefe en el
sector publico y/o privado, en actividades relacionadas a software.

Acreditacion: e
La experiencia se acreditara con-cualquiera de los sngwer\tes documentos: (1) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados
o (iv) cualquier otra documentacién que, de manera fehaciente demuestre la
experiencia del personal propuesto. ‘

9. VISITA TECNICA
El proveedor para la elaboracion de su cotizacion podra efectuar una visita técnica a
las instalaciones en donde se prestara el servicio y/o consultoria de manera que

~ consultoria que va prestar, con respectos a los requerimientos Iogisticbs que debe
~cubrir.

Esta vasuta le permitira establecer Ia cantudad y tipo de equtpos materlales summlstms-
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10.ENTREGABLES
La prestacion del servicio consta de los siguientes entregables

Entrégabie N° 01

e (Generacidn e instalacién del nuevo certificado 11S de EJM en los servidores de Desarrollo,
Certificacion, Produccion (Principal y contingencia),

e Generacion e instalacién del nuevo certificado CertWeb de EJM en los servidores de Desarrollo,
Certificacion, Produccion (Principal y contingencia) y aplicacion y base de datos.

e Entrega al Banco de todos los certificados generados.

Entregable N.° 02 -

e A los cinco (05) dias de haber concluido todas las actividades el contratista debe elaborar un
Informe final de la implementacion en el ambiente de produccion, el cual sera dirigido a la Seccion
Soporte de la Infraestructura Tecnoldgica de la Subgerencia Produccién y Oficina de Seguridad
Informatica de la Gerencia de Tecnologias de Informacion y la Seccion Canales Presenciales de
la Subgerencia Canales Alternos de la Gerencia Banca Digital. Estas areas revisaran dentro del
ambito de su competencia dicho informe y emitiran su conformidad u observaciones en un plazo
méaximo de cinco (5) dias; el proveedor debera subsanar las observaciones dentro del plazo de
los cinco (5) dias siguientes de la recepcion de las observaciones. ’

“A1.ETICA, ANTICORRUPCION Y ANTISOBORNO:

A la recepcidn del documento contractual, EL CONTRATISTA declara y garantiza no
haber ofrecido, negociado, prometido o efectuado ninglun pago o entrega de
cualquier beneficio o incentivo ilegal, de manera directa o indirecta, a los evaluadores
del contrato menor o cualquier servidor de la entidad contratante. Asimismo, EL -
CONTRATISTA se obliga a mantener una_conducta proba e integra durante la
vigencia del contrato, 'y después de culminado. el mismo en caso  existan
\@@'—":@“’/ - ‘controversias pendientes de resolver, lo‘que supone actuar con probidad, sin cometer -
' actos ilicitos, directa o indirectamente. Aunado a ello, EL CONTRATISTA se obligaa:
abstenerse de ofrecer, negociar, prometer o dar regalos cortesias, invitaciones,
donativos o cualquier beneficio o |ncent|vo llegal directa o indirectamente, -a
‘funcionarios publicos, servidores publicos, locadores de servicios 0 proveedores de
servicios del area usuaria, de la dependencia encargada de la contratacioén, actores
del proceso de contratacion y/o_cualquier servidor de la entidad contratante, con la
finalidad de obtener alguna ventaja indebida o beneficio ilicito. En esa linea, se obliga
“a adoptar las medidas técnicas,. organizativas y/o de personal necesarias para
asegurar que no se practiquen los actos, previamente sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante
las autoridades competentes los actos de corrupcion o de inconducta funcional de
. los cuales tuviera conocimiento durante la ejecucion del contrato con LA ENTIDAD
| CONTRATANTE. Tratandose de una persona juridica, lo anterior se extiende a sus
accionistas, participacionistas, integrantes de los &rganos de administracion,
apoderados, representantes legales, funcionarios, asesores o cualquier persona
vinculada a la persona juridica que representa; comprometiéndose a informarles
sobre los alcances de Ias obhgacmnes asumldas en V|rtud del presente contrato.




Asimismo, declara no tener, ni conocer actualmente ningtn conflicto de interés para
la ejecucion de prestaciones contratadas. Por otro lado, se compromete a informar,
de manera inmediata, al drea usuaria y a la Gerencia de Oficialia de Cumplimiento
Normativo v Conducta de Mercado (integridadbn@bn.com.pe) en caso tome
conocimientoc de una situacidn de conflicto de interés, debiendo inhibirse
inmediatamente de intervenir en las actividades que directa o indirectamente se
relacionen con el conflicto de interés advertido.

En consecuencia, el CONTRATISTA se compromete —en lo que le resulte aplicable-
a cumplir en todo momento con lo establecido en el Cédigo de Etica del Banco y
normas de integridad publicadas en https:/fwww.bn.com.pefintegridad/integridad.asp

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula,
durante la ejecucién contractual, otorga a LA ENTIDAD CONTRATANTE el derecho
de resolver total o parcialmente el contrato. En ningdin caso, dichas medidas impiden
el inicio de las acciones civiles, penales y administrativas a que hubiera lugar.

12. RESPONSABILIDAD POR VICIOS OCULTOS
La conformidad del servicio por parte del Banco de la Nacion no enerva su derecho

a reclamar posteriormente por defectos o vicios oculios.

El plazo maximo de responsabilidad del contratista es de un (01) afio, contado a partir
de la conformidad otorgada.

13. SEGURO COMPLEMENTARIO DE TRABAJO DE RIESGO

El proveedor debera presentarse al inicio del servicio dentro de las instalaciones del
Banco, la documentacion correspondiente. Para tal efecto, sera obligatorio contar con
la péliza SCTR y con el Equipo de Proteccién Personal (EPP).

. PLAZO DE EJECUCION DEL SERVICIO:
El servicio se desarrollara en un plazo de quince (15) dias calendarios, computados

a partir del dia siguiente habil de la notificacion de la contratacién en el PLADICOP
y/o via correo electronico. ‘

15. LUGAR DE PRESTACION DEL SERVICIO.

La prestacion del servicio se realizara en la sede Principal del Banco de la Nacion con
direccion en Av. Javier Prado Este 2499 San Borja.

~16. FORMA DE PAGO:

El pago se realiza en un plazo maximo de diez dias habiles luego de otorgada la
conformidad y es prorrogable, previa justificacion de la demora, por cinco dias habiles; -
de conformidad con lo establecido en el articulo 67 de la Ley General de
Contrataciones Publicas.

El Banco de la Nacion realizara el pago de la contraprestacion pactada a favor del
contratista en soles (S/) y en pago unico.

E Pago del 100 % del monto contractual al finalizar el servicio.

>ara-inictar-eHramite-de-pago-de-lacontraprestacién-ejecutada por-el-contratista, el

Banco de la Nacién debe contar con la siguiente documentacion:

Carta simple dirigida a la uubgerer\cua de C‘ompras
~ Comprobante de pago. :

Subgerencia ds Produecién
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17.

- Copia simple del documento de contratacion.

- Acta de conformidad original, otorgada por la Subgerencia de Canales Alternos, la
Subgerencia de Produccién y la Oficina de Seguridad Informatica; previo informe de la
Seccion Soporte de la Infraestructura Tecnolégica de la Subgerencia Produccion,
Seccion Ciberseguridad de la Oficina de Seguridad Informatica y la Seccion Canales
Presenciales de la Subgerencia de Canales Alternos dentro del ambito de su
competencia.

Dicha documentacion se debe presentar en mesa de partes Médulo de Logistica de
la Gerencia de Administracién y Logistica — Av. Javier Prado Este N° 2499 — San
Borja, Lima, en el horario de 09:00 am a 16:00 horas.

RESPONSABLE DE DAR CONFORMIDAD A LA PRESTACION:
Segun lo sefialado en el Articulo 144 del Reglamento de la Ley N° 32069 — Ley
General de Contrataciones Puablicas:

La conformidad serda otorgada por la unidad organica responsable (Seccion,
Subgerencia o Gerencia solicitante) o quien hagas sus veces, en un plazo maximo
de (7) dias calendario o desde el dia siguiente de recibido el entregable o maximo
veinte (20) dias en caso se requiera efectuar pruebas que permitan verificar el
cumplimiento de la leigacién, o si se trata de consultorias.

. CONFIDENCIALIDAD:

EL PROVEEDOR se obliga a guardar estricta reserva sobre toda la informacién
relacionada con EL BANCO y que sea de su conocimiento en el curso del
cumplimiento de sus prestaciones, la cual no podra ser utilizada sin previa
autorizacion de este Ultimo, configurandose en causal de resolucién de pleno
derecho el ih’cumplimiento de la indicada obligacion, sin perjuicio de la indemnizacion

\ de dafios y perjwc:los a que hubiere lugar. En este contexto, toda la informacion
| referida a clientes, personal contabilidad, finanzas, productos, trafico de llamadas
“%';telefonlcas traﬂco de Internet mensajeria electrénica, actividades de
"comerc:allzamon planes, de negocio, acuerdos y actas de directorio, técnicas de

- ’marketlng procesos servmlos politicas de precios, estrategias, buenas practlcas"

metodologla de trabajo especificaciones técnicas, hardware, software, disefios,
planos, dlbUJOS ‘prototipos, nombres o ~marcas comerciales, modelos;
descubrimientos, investigaciones, desarrollos, procesos, procedimientos, propiedad
intelectual, sistemas de seguridad, estructura y distribucion de las oficinas,
sucursales y agencxa Y también toda aquella informacion obtenida de terceras.

‘_partes para EL BANCO se conS|dera conﬂdenmal y esta considerada como parte de =
la obhgac;on de reserva absoluta que asume EL PROVEEDOR por el presente

instrumento. La obligacidon de mantener la confidencialidad de la mformacnon
subsistira.incluso luego de finalizado la contratacion. -

. PENALIDAD

- Penalidad por Mora en la ejecucién de la prestacion:

Las penalidades seran aplicadas segun lo sefalado en el articulo 229 del
Reglamento de la Ley General de Contrataciones Publicas, en caso de retraso
injustificado del contratista en la ejecucion de las prestaciones objeto del contrato

- menor, se dblica al proveedor una ponalidad: por cada dia de atraso que le.sea -

imputable:

oungerencu de Produm" ;



20.

La suma de la aplicacion de las penalidades por mora y de otras penalidades no
puede exceder el 10% del monto del contrato o, de ser el caso del entregable
correspondiente

En todos los casos, 1a penalidad se aplica automaticamente y se calcula de acuerdo
con la siguiente formula:

Penalidad diaria = 0.10 xx monto
F x plazo en dias

Donde F tiene los siguientes valores:
Para Bienes y Servicios F= 0.40

Una vez gue se llega al monto méaximo de la penalidad por mora, la entidad
contratante puede optar por resolver el contrato menor.

OTRAS PENALIDADES No corresponde.

.RESOLUCION DE LA CONTRATACION

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral
68.1 del articulo 68 de la Ley N° 32069, Ley Ge

Liwidis W e

neral de Contrataciones Pihlicas v
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Articulo N° 229 de su Reglamento.

De encontrarse en alguno de los supuestos de resolucién del contrato, LAS PARTES
procederan de acuerdo con lo establecido en el articulo 122 del Reglamento de la
Ley N° 32069, Ley General de Contrataciones Publicas, aprobado mediante Decreto
Supremo N° 009-2025-EF

Se puede resolver la contratacién, en los siguientes casos:

a. Por incumplimiento de alguna de LAS PARTES de las obligaciones asumidas en

ﬁ,g’% 3 los términos de referencia, para lo cual la parte perjudicgda con el incumplimiento
IS, :\;\ debera notificar a la otra parte comunicando la causal invocada.

gy{:@ eﬁ%éﬂf}b Por incumplimiento del requerimiento de presentar la Declaracion Jurada de
& " &/ Intereses conforme el numeral 11.5 del articulo 11 del Reglamento del Decreto

"%5%35”;‘ r}fy de Urgencia 020-2019 o la presentacion de la Declaracion Jurada de Interés con

informacién inexacta o falsa, solo en el caso que el servicio sea prestado por
persona natural con obligacion de presentar declaracion jurada de intereses de
acuerdo con lo sefalado por el area usuaria.

. EI BANCO puede resolver la contratacién cuando la peﬂalzdad aplicada excede
el 10% del monto contractual.

. De corresponder a servicios profesionales de asesoria, servicios de consultoria
y servicios legales: la presentacidn con informacion inexacta o falsa de la
Declaracion Jurada de Prohibiciones e Incompatibilidades a que se hace
referencia en la Ley de prevencién y mitigacién del conflicto de intereses en el
acceso y salida de personal del servicio publico. Asimismo, en caso se incumpla
con los impedimentos sefialados en el articulo 5 de dicha ley se aplicara la
inhabilitacion por cinco afios para contratar o prestar servicios al Estado, bajo
cualquier modalidad.

—Paratizacion o reduccion injustificada de ta ejecucidn de fa prestacion, pese a
haber sido requerido para corregir tal situacion.
Por mutuo acuerdo entre el proveedor y el Banco de la NaCIon previa sohcrtud
el area usuaria: ~

ELEET-EY- T

6 Seporte de lal, T

“"gerentla de Produecion




g. Por caso fortuito o fuerza mayor, que imposibilite al Banco de la Nacion de
manera definitiva continuar con la contratacion.
h. Por incumplimiento de la clausula anticorrupcion.

22. SOLUCION DE CONTROVERSIAS
Todas las controversias que surjan entre las partes sobre la validez, nulidad,
interpretacion, ejecucidn, terminacion o eficacia de los contratos menores se
resuelven mediante conciliacion.

23. CLAUSULA GESTION DE RIESGOS

Las partes realizan la gestion de riesgos de acuerdo con lo establecido en el presente
documento, a fin de tomar decisiones informadas, aprovechando el impacto de
riesgos positivos y disminuyendo la probabilidad de los riesgos negativos y su
impacto durante la ejecucion contractual, considerando la finalidad publica de la
contratacién

24. OTROS CARACTERISTICAS QUE SEAN RELEVANTES PARA LA
CONTRATACION.

Esta contratacién corresponde a la necesidad del area y se ratifica no estar dividiendo
la contrataciéon (FRACCIONANDO), para evadir la aplicacién de un procedimiento de
seleccion mayor a las 08 UIT. Asimismo, se ha verificado que el presente
requerimiento NO SE ENCUENTRA PROGRAMADO en el PAC por tratarse de una
necesidad imprevista se procedera con lo dispuesto en el articulo 50° de la ley N°
32069 y articulo 45° de su reglamento.

Se ha verificado que el objeto de contrataciéon no se encuentra en el Listado de
Bienes y Servicios Comunes (https://www.gob.pe/8194-consultar-el-listado-de-
bienes-y-servicios-comunes-lbsc), asi como en la relacidon de las fichas de
“homologacién - - (hitps://central.perucompras.gob. pe/homoloqamon/relac:on flchas—
homoloqamon aprobadas php).

\En todo lo no previsto expresamente en el presente termino de referencia, resulta” -

“aprobado-por Decreto Supremo N° 009-2025-EF.

" FIRMA Y SELLO /AREA USUARIA
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