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ANEXO Nº 01

	DETALLE DEL REQUERIMIENTO

	Área usuaria / Área técnica estratégica
	Gerencia de Tecnologías de Información / Gerencia Central de Planeamiento Innovación y Tecnología

	Número de Cuadro Multianual de Necesidades
	CNM 2026-231

	Objetivo estratégico
	Objetivo estratégico N° 6: Contar con un diseño organizacional, procesos, tecnología e infraestructura que busquen la eficiencia y contribuyan al logro de las metas y la rendición de cuentas en la SBS. 

	Denominación de la Contratación
	Suscripción del software PowerDMARC 

	Persona de contacto del AU/ATE
	Bruno Paolo Guzmán Fonseca

	Compatibilización
	RESOLUCIÓN SBS N° 04438-2025



	FINALIDAD PUBLICA  
	El presente proceso tiene como finalidad la suscripción del software PowerDMARC que permita la protección contra suplantación de correo electrónico, de esta manera, prevenir el spoofing, mejorar la autenticación mediante la colaboración con SPF y DKIM, reducir el phishing, mejorar la entrega de mensajes, proporcionar informes detallados para la visibilidad y la toma de decisiones, proteger la reputación de la marca, cumplir con normativas y fomentar la adopción de prácticas seguras de envío de correos electrónicos.

	OBJETIVO DE LA CONTRATACION 
	El objetivo del presente proceso es la suscripción del software PowerDMARC para cinco (05) dominios. Esta herramienta permitirá garantizar la seguridad y confiabilidad del correo electrónico mediante la prevención del spoofing, el fortalecimiento de los mecanismos de autenticación con SPF y DKIM, y la reducción de ataques de phishing.

	CARACTERISTICAS DEL SERVICIO 

	
CARACTERÍSTICAS TÉCNICAS

· Licencias de PowerDMARC para el registro de cinco (05) dominios.
· Compatibilidad con protocolos de autenticación: Soporte completo para los protocolos DMARC, SPFy DKIM.
· Configuración y monitoreo de políticas DMARC: Capacidad para establecer y monitorear políticas DMARC (None, Quarantine, Reject) según los requisitos de la organización.
· Visualización de datos en tiempo real: Herramientas de visualización gráfica en tiempo real de los reportes DMARC, SPF y DKIM.
· Análisis de correos no autorizados: Identificación de fuentes de envío de correos no autorizadas que afecten la reputación del dominio.
· Reportes de cumplimiento y amenazas: Generación de reportes detallados de cumplimiento DMARC y detección de amenazas.
· Alertas en tiempo real: Notificaciones automáticas y alertas de incidentes o intentos de suplantación de identidad.
· Informes personalizables: Opciones de personalización para informes (por ejemplo, por dominio, región, origen, frecuencia).
· Dashboards intuitivos: Interfaz de usuario con dashboards que permitan una visualización clara y amigable de la información.

SOPORTE TÉCNICO

· Se requiere el servicio de soporte técnico local en formato de atención de 24x7. El periodo de soporte local será de veinticuatro (24) meses.
· El contratista deberá contar con un centro de soporte técnico o similar, que opere en formato 24x7. Este centro de soporte debe contar con personal especializado para la resolución de averías en los servicios ofrecidos. Para tal fin, se entenderá por avería una interrupción parcial, total y/o degradación del servicio bajo soporte técnico.
· La entidad podrá reportar un incidente o una avería telefónicamente o por correo electrónico, considerándose todas estas formas igualmente válidas. Finalizado el reporte de la avería, el centro deberá proporcionar un código de avería, para el posterior seguimiento de esta. Posteriormente, a solicitud de la entidad, el contratista deberá proporcionar información del estado del incidente o avería reportado.
· La entidad deberá contar con acceso prioritario al centro de servicio, para la atención inmediata de las notificaciones de avería.
· El tiempo de atención de una avería, no deberá ser mayor de 30 minutos, es decir, el tiempo transcurrido desde que se reporta la avería, hasta que el contratista del servicio responde y toma contacto para iniciar el diagnóstico. El tiempo máximo para la resolución de una avería no deberá ser mayor a ocho (08) horas.
· Para la resolución de averías, el personal técnico del contratista deberá conectarse de manera remota a través de Internet, en coordinación con el personal de la entidad. El proveedor debe contar con herramientas y mecanismos de soporte remoto a través de Internet. Solo en aquellas circunstancias donde se requiera ejecutar la prestación de manera presencial, el personal técnico deberá apersonarse a las instalaciones de la Entidad, siguiendo los protocolos sanitarios.
· Se deberá proporcionar la información de los contactos respectivos (número de teléfonos y correos electrónicos) y un cuadro de escalamiento comercial, de post-venta y atención de averías y/o asistencia técnica. Dicha información deberá ser entregada a la Entidad como requisito en la presentación de su propuesta. 
· El servicio de soporte permite garantizar la continuidad de las operaciones y obtener las últimas modificaciones y actualizaciones que el fabricante del software libere durante la vigencia del contrato. Los servicios de atención de averías deberán estar disponibles 24x7, sin límite de horas por intervención, ni cantidad de intervenciones mensuales, dándose por atendido una avería cuando es solucionado en su totalidad y a satisfacción de la Entidad.

CAPACITACIÓN

Se deberá brindar una charla de capacitación de la solución de 6 horas para un mínimo de seis participantes y de manera remota, donde se revisará los siguientes puntos:

· Administración, configuración y resolución de problemas de la plataforma.

El proveedor con el responsable asignado por la superintendencia gestionará la fecha, después de la firma del acta de inicio de servicio en los siguiente diez (10) días calendario, Luego de la capacitación se firmará el acta de conformidad correspondiente con la lista de participantes.

	REQUISITOS DEL PROVEEDOR 

	
El proveedor debe ser un representante autorizado en el Perú, para brindar la comercialización de licencias de suscripción de PowerDMARC; para lo cual se debe acreditar este requisito para la suscripción del contrato y/o giro de la orden de servicio mediante alguno de los siguientes documentos:

a) Carta del fabricante, que acredite que el postor es representante y/o distribuidor y/o partner autorizado en el Perú, para brindar el servicio de suscripción de software PowerDMARC, o
b) Carta del distribuidor autorizado por el fabricante para acreditar al postor como representante y/o distribuidor y/o partner autorizado en el Perú, para brindar el servicio de suscripción de software PowerDMARC.

Sin perjuicio de lo anteriormente indicado, la Entidad se reserva el derecho de verificar los documentos presentados por el proveedor, verificando su condición de representante y/o distribuidor y/o partner autorizado por el fabricante. 



	LUGAR Y PLAZO DE EJECUCIÓN
	El plazo de la suscripción y del soporte técnico local es de dos (02) años, contabilizados a partir de la fecha que se indique en el acta de inicio de servicio. El acta de inicio de servicio se suscribirá en un plazo máximo de cinco (05) días hábiles, posteriores a la entrega de la documentación emitida por el fabricante donde se precise la activación de la suscripción, señalando las fechas de inicio y de fin del servicio. La documentación deberá ser entregada a más tardar a los cinco (05) días calendario contados desde el día siguiente de la notificación de la orden de servicio.



	ENTREGABLES

	1. Acta de inicio de servicio, suscrito por el proveedor y la entidad, y documento emitido por el fabricante, acreditando la activación de la suscripción, señalando las fechas de inicio y de fin (incluir la información adicional que se requiera).
.El acta de inicio de servicio y documento emitido por el fabricante debe enviarse en formato digital (PDF) a través de mesa de partes dirigido a la Gerencia de Tecnología.




	CONFORMIDAD 

	
1. El área responsable es el Departamento de Ciberseguridad
2. Para emitir la conformidad, se deberán contar con los siguientes documentos:  
· Un (01) Acta de inicio del servicio, suscrita por ambas partes
· Documento que acredite la vigencia del servicio suscrito.








	FORMA Y CONDICIONES DE PAGO 

	
1. Se realizará en un solo pago por el monto total contratado, luego de la activación del servicio de suscripción, la presentación de los entregables y posterior a la conformidad emitida por parte del Departamento de Ciberseguridad de la Gerencia de Tecnologías de la Información.




	PENALIDADES

	Penalidad por Mora en la ejecución de la prestación:
En caso de retraso injustificado del contratista en la ejecución de las prestaciones objeto del contrato, la entidad contratante le aplica automáticamente una penalidad por mora por cada día de atraso que le sea imputable, de conformidad con el artículo 120 del Reglamento de la Ley General de Contrataciones Publicas.




	RESPONSABILIDAD POR VICIOS OCULTOS (El proveedor es el responsable por la calidad ofrecida y por los vicios ocultos del servicio ofertado, de acuerdo con lo dispuesto por el literal c) del numeral 69.2 del artículo 69 de la Ley y el artículo 144 de su Reglamento)

	Dos (2) años, contado a partir de la conformidad otorgada.



CLÁUSULAS ESPECIALES 
a) RESOLUCIÓN CONTRACTUAL
Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 68.1 del artículo 68 de la Ley N° 32069, Ley General de Contrataciones Públicas, y numeral 229.3 del artículo 229 de su Reglamento. 
Asimismo, puede resolverse de forma total o parcial el contrato por mutuo acuerdo entre las partes, previa opinión del área usuaria y/o área técnica estratégica.

b) ANTICORRUPCIÓN Y ANTISOBORNO
A la suscripción del contrato, EL CONTRATISTA declara y garantiza no haber ofrecido, negociado, prometido o efectuado ningún pago o entrega de cualquier beneficio o incentivo ilegal, de manera directa o indirecta, a los evaluadores del proceso de contratación o cualquier servidor de LA SUPERINTENDENCIA en relación con el contrato.
Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e íntegra durante la vigencia del contrato, y después de culminado el mismo en caso existan controversias pendientes de resolver, lo que supone actuar con probidad, sin cometer actos ilícitos, directa o indirectamente.
Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar regalos, cortesías, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o indirectamente, a funcionarios públicos, servidores públicos, locadores de servicios o proveedores de servicios del área usuaria, de la dependencia encargada de la contratación, actores del proceso de contratación  y/o cualquier servidor de LA SUPERINTENDENCIA, con la finalidad de obtener alguna ventaja indebida o beneficio ilícito.  En esa línea, se obliga a adoptar las medidas técnicas, organizativas y/o de personal necesarias para asegurar que no se practiquen los actos previamente señalados.
Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las autoridades competentes los actos de corrupción o de inconducta funcional de los cuales tuviera conocimiento durante la ejecución del contrato con LA SUPERINTENDENCIA.
Tratándose de una persona jurídica, lo anterior se extiende a sus accionistas, participacioncitas, integrantes de los órganos de administración, apoderados, representantes legales, funcionarios, asesores o cualquier persona vinculada a la persona jurídica que representa; comprometiéndose a informarles sobre los alcances de las obligaciones asumidas en virtud del presente contrato. 
Finalmente, el incumplimiento de las obligaciones establecidas en esta cláusula, durante la ejecución contractual, otorga a LA SUPERINTENDENCIA el derecho de resolver total o parcialmente el contrato. En ningún caso, dichas medidas impiden el inicio de las acciones civiles, penales y administrativas a que hubiera lugar. 

c) SOLUCIÓN DE CONTROVERSIAS:
Todos los conflictos que se deriven de la ejecución e interpretación de la presente contratación son resueltos mediante conciliación. 




	NOMBRE COMPLETO DEL RESPONSABLE DEL AREA USUARIA / AREA TÉCNICA ESTRATEGICA

	Robert Manuel Soto Manrique
Jefe del Departamento de Ciberseguridad

	FECHA: 15/01/2026
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