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ANEXO N° 01

FORMATO DE CONTRATO MENOR DE SERVICIOS Y CONSULTORIAS

DETALLE DEL REQUERIMIENTO

Area usuaria (AU) o Area técnica estratégica Departamento de Soporte Técnico y
(ATE) Tecnologias de la informacion - GCPIT
Numero de Cuadro Multianual de Necesidades 382

CS8. Modernizar la gestidn institucional mediante la
transformacién del modelo operativo y la optimizacion de
procesos clave, fortaleciendo la eficiencia, agilidad vy
capacidad de adaptacion organizacional.

Objetivo estratégico

Denominacion de la Contratacion Adquisicion de Certificados para paginas Web SBS

Persona de contacto del AU o ATE Luis Enrique Su Gonzales

1. FINALIDAD PUBLICA

Garantizar la seguridad de la informacion, la autenticidad de los portales y servicios web
institucionales, asi como la continuidad operativa de los servicios digitales brindados por la
SBS, en beneficio del publico usuario, entidades supervisadas y personal interno, esto
mediante la renovacion de tres (03) certificados SSL para los portales web de la SBS, el servicio
de correo electronico y el software de inventario y despliegue de aplicaciones remotas en los
equipos de computo.

2. OBJETIVO DE LA CONTRATACION

El presente proceso tiene como objeto contratar tres (03) certificados de seguridad SSL para
los distintos servicios que brinda la SBS, incluyendo soporte técnico, para asegurar la vigencia
de los mecanismos de seguridad implementados en los portales y servicios web institucionales
de la SBS.

3. CARACTERISTICAS DEL SERVICIO

Los certificados SSL debe ser proporcionado digitaimente y tendra las siguientes
caracteristicas

DESCRIPCION DEL SERVICIO A CONTRATAR

a) Certificado Digital SSL tipo Wildcard, utilizado para los portales web
institucionales bajo el dominio principal.

*  Un (01) Certificado tipo Wildcard para el dominio *.sbs.gob.pe.

+  Soportar la instalacion en servidores Windows Server y Linux.

*+  Asegura subdominios ilimitados en un mismo servidor.

+ Autenticacién completa de la organizacion. Algoritmo de cifrado minimo:
SHA256.

«  Compatible con: TLS 1.0, 1.1,1.2y 1.3

+  Encriptacion SSL de 2048-bits.

* Autenticacién completa de la organizacion.

+  Soporte ECC Algoritmo.
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Apoyo DSA Algoritmo.

Compatibilidad del navegador universal.

Licencias para varios servidores ilimitados.

Reemisiones gratuitas en caso sea necesario los primeros 30 dias luego de
emitido el certificado

Generacion del archivo CSR gratuito.

Compatibilidad con el 99.9% de navegadores y dispositivos mdviles
Compatibilidad con el 99.9% de servidores

Soporte para la exportacion del certificado en diferentes plataformas
soportadas (el certificado se instalara en varios servidores, el soporte debera
abarcar hasta en 2 servidores)

Asesoria y capacitacion en la instalacion de los certificados y las funciones
adicionales, las cuales se daran como maximo hasta los 10 dias posteriores
a la entrega del certificado.

Soporte para cambios y consultas durante la vigencia del certificado.
Consola de gestion para la administracién de los certificados (opcional)
Deberé tener activado el control de Revocacion en linea.

El fabricante o emisor (compafia certificadora) debe de ser reconocida de
manera nativa por los equipos de computo con Windows 10.

Opcional carta de garantia emitida por el fabricante

Opcional carta de soporte extendido emitida por el fabricante

b) Certificado Digital SSL tipo EV (Extended Validation), utilizado para el servicio

de correo electronico institucional.

Un (01) Certificado SSL SAN Extended Validation.

Soportar la instalacion en al menos dos servidores Windows Server 2012 o
superior.

Compatible para la instalacién con Microsoft Exchange 2013 o superior.
Valido para al menos tres nombres de dominio:

mailweb.sbs.gob.pe, autodiscover.sbs.gob.pe y outlook.sbs.gob.pe
Algoritmo de cifrado minimo: SHA256.

Compatible con: TLS 1.0,1.1,1.2y 1.3

Encriptacién SSL de 2048-bits.

Autenticacion completa de la organizacion.

Soporte ECC Algoritmo.

Apoyo DSA Algoritmo.

Compatibilidad del navegador universal.

Apoyo a la SAN (UC).

Soporte para IDN.

Licencias para varios servidores.

Reemisiones gratuitas en caso sea necesario los primeros 30 dias luego de
emitido el certificado.

Generacion del archivo CSR gratuito.

Compatibilidad con el 99.9% de navegadores y dispositivos méviles
Compatibilidad con el 99.9% de servidores

Generacion del archivo CSR gratuito.

Soporte para la exportacion del certificado en diferentes plataformas
soportadas (el certificado se instalara en hasta 2 servidores)

Asesoria en la instalacion de los certificados y las funciones adicionales, las
cuales se daran como maximo hasta los 9 dias posteriores a la entrega del
certificado.
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+  Soporte para cambios y consultas durante la vigencia del certificado.

+  Consola de gestion para la administracion de los certificados (opcional).

+  Debera tener activado el control de Revocacion en linea.

+ El fabricante o emisor (compafiia certificadora) debe de ser reconocida de
manera nativa por los equipos de cémputo con Windows 10 y Windows 11.

+  Opcional carta de garantia emitida por el fabricante

+  Opcional carta de soporte extendido emitida por el fabricante.

c¢) Certificado Digital SSL tipo Multidominio, utilizado para plataformas
institucionales que requieren asegurar multiples nombres de dominio.

* Un (01) Certificado SSL individual para el nombre IVANTICL.SBS.GOB.PE

con posibilidad de incorporar nombres adicionales en caso sea requerido.

Soportar la instalacion en servidores Windows Server y Linux.

Algoritmo de cifrado SHA-2, con niveles de 256, 384 y 512 bits.

Compatible con: TLS 1.2y 1.3

Longitud de clave publica de 2048-bits

Autenticacién completa de la organizacion.

Soporte de algoritmo ECC (X25519)

Apoyo DSA Algoritmo.

Compatibilidad del navegador universal.

+ Licencias para varios servidores ilimitados.

* Reemisiones gratuitas en caso sea necesario los primeros 30 dias luego de
emitido el certificado.

«  Generacion del archivo CSR gratuito.

+ Asesoria en la instalacion de los certificados.

+  Soporte para cambios (en caso se tenga que instalar en otro servidor) y
consultas durante la vigencia del certificado.

+  Debera tener activado el control de Revocacion en linea.

+  El fabricante o emisor (compafia certificadora) debe de ser reconocida de
manera nativa por los equipos de computo con Windows 10 y Windows 11.

+  Opcional carta de garantia emitida por el fabricante

+  Opcional carta de soporte extendido emitida por el fabricante

4. REQUISITOS DEL CONTRATISTA / PERFIL DEL CONSULTOR

El contratista debera acreditar experiencia comprobable minima de tres (03) afios, en
la provisién de certificados digitales SSL y en la implementacion de servicios de
seguridad web.

El contratista deberd ser fabricante o partner o distribuidor autorizado de una
Autoridad Certificadora reconocida, con facultades para comercializar y brindar
soporte.

El contratista debera contar con personal técnico con conocimientos en servidores
web (IIS, Apache, Nginx) y administracién de certificados digitales.

El contratista deberéa contar con la capacidad para brindar soporte remoto o presencial
Durante el proceso de renovacion, instalacion, validacion y durante la vigencia del
certificado digital ante incidencias o requerimientos relacionados al servicio
contratado.

Previo a la formalizacion de la contratacion el contratista debera presentar los documentos
que acrediten:
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o Documento que acredite la condicion de fabricante, partner, distribuidor o canal
autorizado para la comercializacién y soporte de certificados digitales SSL, emitido
por la Autoridad Certificadora, el fabricante o su representante autorizado, o
declaracion jurada del postor sustentada con documentacion comercial vigente.

o Copia simple de contratos, ordenes de servicio, constancias o conformidades
emitidas por entidades publicas o privadas, que acredite una experiencia minima de
tres (03) afios en la provisién de certificados digitales SSL y en la implementacién
de servicios de seguridad web

5. LUGARY PLAZO DE EJECUCION

El plazo maximo de entrega del nuevo certificado sera de veinte (20) dias calendario contados
desde el dia siguiente a la recepcion de la formalizacién del contrato, incluyendo la instalacion,
validacion y entrega de la conformidad técnica.

El plazo de vigencia de los certificados sera de 12 meses contados a partir de la fecha de
activacion del certificado digital por parte de la Autoridad Certificadora correspondiente. Cabe
sefialar que la activacion del certificado debera ser comunicada en la misma fecha de
producida mediante correo electrdnico dirigido al Departamento de Soporte Técnico y Servicios
de Tecnologia de la Informacién.

6. CONFORMIDAD

El Departamento de Soporte Técnico y Servicios de Tecnologia de la Informacién seré el
responsable de supervisar la ejecucion del servicio y emitir el acta de conformidad una vez
verificada la correcta instalaciones y funcionamiento de los certificados SSL.

7. FORMAY CONDICIONES DE PAGO

El pago por el monto total contratado se realizard en Unico pago, luego de la recepcién del
documento que acredite la vigencia del periodo de tiempo del servicio de soporte técnico
contratado con el fabricante y luego de la conformidad del Departamento de Soporte Técnico
y Sistemas de Tecnologias de Informacién mediante el documento “Acta de Conformidad”.

EL CONTRATISTA debe remitir su comprobante de pago, conformidad, entregables
establecidos en los Términos de Referencia y cualquier documentacion necesaria o adicional
a través de la mesa de partes virtual de LA SUPERINTENDENCIA ubicada en la pagina web:
https://www.sbs.gob.pe/mesa-de-partes-virtual con copia electronica al siguiente correo:
factura_logistica@sbs.gob.pe

8. RESPONSABILIDAD POR VICIOS OCULTOS

El contratista es el responsable por la calidad ofrecida y por los vicios ocultos de los servicios
ofertados, conforme a lo indicado en el literal c) del Articulo 69° de la Ley General de
Contrataciones Publicas, por un plazo de un (01) afio contado a partir de ser emitida el “Acta
de Conformidad”

9. CLAUSULAS ESPECIALES

a) RESOLUCION CONTRACTUAL

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 68.1
del articulo 68 de la Ley N° 32069, Ley General de Contrataciones Publicas, y numeral
229.3 del articulo 229 de su Reglamento.
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Asimismo, puede resolverse de forma total o parcial el contrato por mutuo acuerdo entre
las partes, previa opinion del &rea usuaria y/o area técnica estratégica.

b) ANTICORRUPCION Y ANTISOBORNO

A la suscripcion del contrato, EL CONTRATISTA declara y garantiza no haber ofrecido,
negociado, prometido o efectuado ningun pago o entrega de cualquier beneficio o
incentivo ilegal, de manera directa o indirecta, a los evaluadores del proceso de
contratacion o cualquier servidor de LA SUPERINTENDENCIA en relacién con el
contrato.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante
la vigencia del contrato, y después de culminado el mismo en caso existan controversias
pendientes de resolver, lo que supone actuar con probidad, sin cometer actos ilicitos,
directa o indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer
o dar regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal,
directa o indirectamente, a funcionarios publicos, servidores publicos, locadores de
servicios o Contratistas de servicios del area usuaria, de la dependencia encargada de la
contratacion, actores del proceso de contratacion yl/o cualquier servidor de LA
SUPERINTENDENCIA, con la finalidad de obtener alguna ventaja indebida o beneficio
ilicito. En esa linea, se obliga a adoptar las medidas técnicas, organizativas y/o de
personal necesarias para asegurar que no se practiquen los actos previamente
sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupcién o de inconducta funcional de los cuales
tuviera conocimiento durante la ejecucion del contrato con LA SUPERINTENDENCIA.
Tratdndose de una persona juridica, lo anterior se extiende a sus accionistas,
participacioncitas, integrantes de los organos de administracion, apoderados,
representantes legales, funcionarios, asesores o cualquier persona vinculada a la
persona juridica que representa; comprometiéndose a informarles sobre los alcances de
las obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante
la ejecucion contractual, otorga a LA SUPERINTENDENCIA el derecho de resolver total
o parciaimente el contrato. En ningin caso, dichas medidas impiden el inicio de las
acciones civiles, penales y administrativas a que hubiera lugar.

c) SOLUCION DE CONTROVERSIAS:

Todos los conflictos que se deriven de la ejecucion e interpretacion de la presente
contratacion son resueltos mediante conciliacion.

NOMBRE COMPLETO DEL RESPONSABLE DEL AREA USUARIA / AREA TECNICA
ESTRATEGICA

MARCOS ERNESTO AZANEDO ALVA
Jefe del Departamento Soporte Técnico y Servicios de Tecnologias de Informacion

FECHA: 02 de febrero de 2026

Nota:El presente formato deberéa ser remitido con memorando suscrito por el Superintendente Adjunto, secretario general o
Gerente, y registrado a través del SISGED como requisito indispensable para su atenci6
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