REQUERIMIENTDO

3.1 FINALIDAD PUBLICA DE LA CONTRATACION

Adguirir de LICENCIAS DE SOFTWARE ANTIVIRUS COM CIBERSEGURIDAD EDR MAS GESTION DE T
CORPORATIVO, que asegure la proteccldn de los eguipos de chmpute, sarvidores v dispositivos moviles
para gue disminuya el riesge de vulnerabilidades que pueda tener la infraestructura de fa red causada por

malware, De esta manera, evitar que los servicios y funchones que se presta a todos los wsuarkos no se vea
afectados,

3.2 DESCRIPCION GENERAL DEL REQUERIMIENTO

Producte de la adguisicion OFE UCENCIAS DE SOFTWARE ANTIVIRUS CON CIBERSEGURIDAD EDR MAS
GESTION DE TI CORPORATIVO, se debe contemplar |a instalacidn, configuracién, despliegue {masivo y
manual), puesta en funcionamiento final con Todas las funcionalidades requeridas v un andlisis completo
de todo el pargue infarmition de la entidad {resolviendo cada casuistica que se presental

3.3 CONDICIONES DE CONTRATACION

a

MODALIDAD DE PAGD

El contrato se rige por la modalidad de pago Suma Alzada de conformidad con el articulo 130 del
Reglarmento,

SISTEMIA DE ENTREGA
MO APLICA
PLATO DE ENTREGA

Lo bienes materla de la presente convocatarls e entregan en el plazo de tres (03] dias calendario
contabilizades dedde el dia siguiente de emitida la Orden de Compra (Plazo incluye instalackdn,
funcicnamiento v despliegue en todos los eguipos de computs de la entidad),

LUGAR DE ENTREGA DE LOS BIENES

Los bienes materia de la presente ¢onvocatorla se entregan en el almacén central del Gobierno
Regional de Ucayali sito en el Jr, Mariscal Caceres N* 795,

ADELANTO DIRECTO
WO APLICA.
PENALIDADES -

PENALIDAD POR MORA:

En coso de retraso injustificado del contratista en fa ejecucion de las prestaciones objeto del contrato,
la entidad contratante & apkca automdticamente una penalidad por mora por cada dia de alraso
que le sea imputable, de confarmidad con el articulo 120 del Reglamenta. La penalidad se aplica
automaticamente v se caloula de acuerdo con la sigukente farmuia:
0,10 = Bonta
Penalidad diaria = e e
Fuplaza

Dande F tiene bos sigulentes valores!



= Para biengs y senvicios; F =040
OTRAS PENALIDADES:
MO APLICA,
SUBCONTRATACION
S encuentra prohibida |3 subcontratacian de las prestaciones objeto del contrato.
FORMULAS DE REAJUSTES
Mo Aplica.
SOLUCION DE CONTROVERSIAS CONTRACTUALES

Las comtroversias que surfan entre las partes durante |a ejecucién del contrato se resuehven
mediante concillacidn, cuando se haya pactado, y arbitraje.

Para dicho efecto, ¢l postor ganador de b buena pro selecclena a uno de las siguientes Instituciones
Arbitrales para administrar el arbitraje:

Ublcacidn de la sede autorizada
RUC RAZON SOCIAL cenforme a la Licencla Municipal
Cantro de Arbitraje Comercial Hudnuco/Hudnuco
SR |nmnl:||.||.ar~E SALC fHudnuco
MARC PER i
M26355317 Agneiacidn para la Pravencion y L;::ﬁ?g
Solucidn da Canflictos

PLAZD PARA RESPUIESTAS ENTRE LAS PARTES

El plazo para |a Fespuesta entre las partes serd de 15 dias calendarios,

RESOLUCION DEL CONTRATO

Cualgquiera de las partes puede resolver el contrato, de confarmidad con el numeral 68.1 del articulo
68 de la Ley N" 32069, Ley General de Contrataciones Puidicas.

De encantrarse en alguno de los supuestos de resolucién def contrato, LAS PARTES proceden de
aruerdo a o establecido en el articulo 122 del Reglamento de la Ley N® 32063, Ley General de
Contrataciones Publicas, aprobado por Decreto Suprema N* 009-2025-EF.

ANTICORRUPCION ¥ ANTISOBORND

EL CONTRATISTA declara y garantiza na haber ofrecido, negeciade, prometido o efectuada ningln
pago o entrega de cualguier beneficio o incentivo ilegal, de manera directa o indirecta, a los
evaluadores del proceso de contratacién o cualquier servidor de la entidad contratante,

Asimismo, EL CONTRATISTA se obliga a mantener una conducha proba e integra durante la vigencia
dil contrato, y despuds de culminado el mismo en caso existan controversias pendientes de resolver,
lo que supone actuar con probidad, sin cometer actos licitos, directa o indirectamente,

Aunado 3 el EL COMTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar regalos,
cortesias, invitationes, donatikos o cualguier beneficko o incentivo llegal, directa o indiractamente,
a funcionarios poblicos, servidores publicos, locadores de servicios o proveedores de servicios del
drea usuaria, de la dependencia encargada de la contratacidn, actores del proceso de contratacion
vio cualquier servidor de la entidad contratante, con la finalidad de obtener alguna ventaja Indeblida



o beneficio ilicito, En esa linea, se obliga a adoptar las medidas técnicas, organlzativas yfo de
personal necesarias para asegurar que no ye practiguen los actos previamente sefalagas,

Adicionalmente, EL CONTRATISTA se compromete a denunciar opertunamente ante las autoridades
competentes los actos de corrupcion o de Incondecta funcional de los cuales tuviera cenocimiento
durante la ejecucion del contrato con L4 ENTIDAD CONTRATAMNTE.

Tratdndose de una parsona juridica, lo anterior se extiende 3 sus acclonistas, participacionistas,
integrantes de los drganos de administracidn, apoderados, representantes legales, funchonarios,
asesores o cuakguier persona vinculada a la persona juridica que representa; comprometiéndose a
infarmarles sobre bos alcances de las obligaciones asumidas &n virtud del presente contrato,

Finalmente, el incumplirmiento de |as obligaciones establacidas en esta clausula, durante [a ejecucidn
contractual, otorga @ LA ENTIDAD CONTRATANTE ¢ derecho de resolver total o parcialmente €l
contrato, Cuando ko anterior sa produzca por parte de un groveedor adjudicatario de fos catalogos
plactranicos de acuverda marce, el incumplimiento de la presente cldusula confieva gue sea excluldo
de les Catdlogos Electrdnices de Acuerdo Marco, En ningun caso, dichas medidas impiden &l inicio
da las acelones civiles, penakes vy administrativas a gue hubiess lugar,

3.4 ESPECIFICACIONES TECNICAS

Especificaciones Téenicas Minimas: Los atributos técnicos minimes que debe cumplir el software
requerido se detallan en el cuadre sigulente:

LICEMCIA DE SOFTWARE ANTIVIRUS CON CIBERSEGURIDAD
CANTI
TTEM | Epi MAS GESTION DE T CORPORATIVO. BaD
Estaciones de Trabajo, Servidores y dispositivos mdviles., 420
1
TOTAL 420
CARACTERISTICAS DESCRIPCION
| La licenda de antivirus deberd contar con mltiples barreras cibernéticas para
CARACTERISTICAS | garantizar una proteccion integral contra amenatas avanzadas, Las soluciones deben
TECNICAS DEL gstar disefiadas para ofrecer deteccion, prevencion, contencidn y respuesta ante
SERVICIO DE DEFENSA, | ciberatagues en tempo real, incorporando tecnologias avaniadas basadas en
CONTENCION ¥ inteligencia artificial, andlisis de comporiamiento ¥ seguridad proactva.
PREVENCION
CIBERMETICA A continuacidn, se detallan las barreras cibernéticas regueridos en la solucidn;

Proteccidn contra Malware y Codigo Malicioso

= Motor de deteccidn de amenazas basado en inteligencia artificial y analisis
heuristico: £l sistema debe identificar, analizar y bloquear malware conocldo y
desconacida sin depender exclusivamente de firmas tradichonales.

» andlisis de archivos en tiempa real: Identificacidn de software malicloso mediante
un escanea continuo en todos los dispositives protegidos.

* Mornitoren de comportamiento de procesos: Prevencitn contra amenazes de dia
cero mediante |a deteccidn de patrones sospechosos en aplicaciones y archives
ejecutables.

Cortafuegos de Seguridad (Firewall Avanrada)
® Control de trafico de red bidireccional; Froteccidn COnira acoesos no adiorizados
reedianta al filtrado de trifico entrante y saliente.
» Reglas de seguridad personalizables: Configuracidn de peliticas para restringir o
permitlr conexiones segun el nivel de conflanza de las aplicaciones o redes.
» Prevencian contra atagues de red: Blogueo automatico de intentos de expiotacion
de vulnerabilidadas y trafico malicioso,




Sistena de Prevencidn de Intrusiones
8 Deteccion de cambles no autarizados en el sistema: Supervisidn en termpo real de
modificaciones en archivas criticos, registros v procesos del sistema operativo,
* Bloqueo de ejecucidn de cddigo malicioso: Proteccidn contra amenazas gue
intentan manipular archivos de slstema o reslizar cambios sin permisos.
= Alertas en thempo real: Motificacidn inmediata sebre eventos soipechodos para
parmitic una respuesta rdpida,

Deteccion ¥ Respuesta en Endpoints (EDR = Endpoint Detection & Response)
= Supervisidn continea de la actividad del sisterna: Capturs de eventos detallados para
la identificacién de incidentes de seguridad.
= Registro de telemetria v trazabilidad de ataques: Capacidad de investigar amenazas
con Informacién detallada de eventos pasados.
* Respuesta automatizada ante atagues: Alslamiento de dispositivas afectados para
evitar la propagacidn de amenazas,

Elewacldn Segura de Archivos v Anallsks Avanzado

= Erwla automatico de archivos sospechosgs para ewvaluacidn: Todo archheg
desconocido debe ser analizado en un entorno seguro antes de permitic su
erecuchan.

» Verificacidn en | nube con matared avaniadod de seguridad: Anallsis dingmico con
bases ge datos globales para una mejor clasificacion de archivos.

® Blogueo temporal de archives sospechosos: Restriccitn de ejecucian hasta gue se
determing su nleel de resge.

Contencitn Automdtica de Amanagas (Alslamiento de Procesos Maliciosos)
® Ejecucidn da archivos desconocidos en entornos aislados: Prevencion de infecciones
rvedante 8l uso de tecnelogla de virtualizacldn,
® Pratecchon de la integridad del sistema aperative: Evits Gue aMenazas 52 propaguen
a archives del sistema o realicen camblos permanentas,
® Evaluacion segura de archivos v aplicaciones: Determina si un archivo 3 confiable
antes de permitlr su ejecucldn an el entorno real.

Andlisis de Comportamiento en Tiempo Real
= ponitorizacidn de actividades de archivos en ejecucidn; Identificacidon de
compartamientos malicioics sin necesided de depender de firmas de virus,
= Deteccidn de cambios sospechosos en memaoria v registros; Blogues de amenazas
gue intentan modificar configuraciones clave del sistema,
= Restpuracin  automdtica de carmblos  malintencionades:  Reversion  de
modificaciones no avtorizadas para mantener la integridad del sistema.

Analisis Avanzado en la Nube
® Evaluackdn de archivos y procesas en un entorno de andlisis global: Comparacian de
marestras sospechosas con bases de datos de amenazas en la nube,
® Desarrollo de inteligencia de amenazas en tiempa real: Aprendizaje continuo sobre
ruevas tacticas utilizadas por atacantes.
= Verificacidn cruzada con multiples motores de seguridad; Mavor precisian en la
deteccidn v entegorizacidn de archhvos paligrosos.

Andlisis y Control de Scripts Maliciosos

= Bloquen de scripts ejecutados desde whicadiones no seguras: Proteccidn contra
atagues basados en PowerShell, JavaScript, WBSeript y otros lenguajes de
automatizacidn,

® Andlisis dindmico de ejecucidn de comandos: Prevencidn contra atagues fileless v
explotacidn de vulnerabilidades mediante soripts,

® Registro de eventos sospechosos en tlempe real: Generacion de alertas para gvitar
gque scripts maliciosos compromatan el sisterma,

Control Remoto y Gestidn de Incidentes




» Capacidad de access remoto para respuesta ante incidentes; Posibilidad de realizar
intervenciones &n dispositives comprometidos sin afectar la operacion,

® Splucién de problemas en tiempo real: Administracion de endpoints sin necesidad
de interaccldn del usuario

» Spporte centralizado desde una consola unificada: Gestidn de incidentes y ejecucidin
de acciones correcthvad desde una dnlca plataforma,

Control de Acceso de Usuarios y Pormisos
» Restriccién de acceso a configuraciones criticas del sistema: Solo wsuarios
autorizados podran modificar parémetros clave de seguridad,
» Controd de privilegios de uswarios: Aplicacidn de politicas de seguridad basadas en
rofes dentro g la organizacian.
® Registro de auditorla de accesos y modificacienes: Trazabilidad de todas |as acclones
realizadas en el sistema,

Control de Dispositives Externos y LSE
= Blogueo de almacenamients extralble no autorizado: Prevencidn de infecdones
provenlentes de unidades USE o discos externos.
® Control de acceso a dispositivos de entrada y sallda: Restriccidn de lectura, escritura
o ejecucion desde hardware no permitido.
= Registro de actividad de dispositives conectados: Monitoree del uso de hardware
externo en equipos protegidos,

Seguridad de Acceso mediante Control de Contrasefias
= proteccion contra atagues de fuerza bruta y robo de credenclales: Deteccidn de
intentos de acceso no autorsisdo:.
® Paliticas de contrasefias seguras: Requisitos de longitud, complejidad y caducldad
para fortalecer la seguridad de acceso.
» Autenticacidn de muoltiples factores [MFAL Implementacion de mecanismos
adicionales de validacidn de identidad,

PROTECCION CONTRA
MALWARE ¥ CODIGO
MALICIOS0

La soluzitn integral de defensa cibernética debe

= nstalarse en estacionas de trabajo en plataformas Windows XPSvista7/8, 8.1y 10,
Linug y Mac

= La solucin integral de defensa clbernética deberd instalarse en servidores Windows
Server 2003, 2008, 2012, 2016, 2019, Linux y Mac,

» L3 solucidn deberd soportar las versiones de 32 y b4 bits.

= andlisks de archivos en tiempo real para detectas ¥ bloguear malware conoddo y
descanocdo.

* Monitoreo continuo de procesos en ejecucion para (dentificar actividades
sospechosas.

» Escanen heuristico avanzado para detectar amenazas emergentes sin depender de
firmas tradiclonales.

s Deteccidn y blogueo de ransormware mediante andlisls de comportamienta &n
tiempo real,

» identificacidn de amenazas de dia cero a ravés de machine learning y analisis
predictiva.

* Escaneo de archivos comprimidas y encriptados para detectar contenido malicloso
ocufto.

= Proteccién  contra  troyanos bancarios mediante andlisls de  trafico v
comportamiento anomako,

= Blogueo de exploits y vulnerabilidades utilizadas por makware para compromater
sistEmas.

» Deteccidn de software espia (spyware] gue intenta capturar informacidn del
UsuAra,

* Andlisis de comportamiento dindmico para evaluar la actividad de archivos en
gjacucion,




® Blogueo automdtico de archivos sospechosos hasta completar su andlisis de
seguridad.

* Preteccidn eantra adware y programas potencialmente no deseados (PUPS),

* Excanen en entornos virtualizades para evitar que el malware detecte andlisis
automatizados,

» Manitores de archivos en almacenamients en la Aube para prevenir infeccionas en
tiempo real,

® Proteccion contra atagues fileless mediante la deteccion de procesos en memaria
sin archivos flslops.

* Escaneo programado v bajo demanda para revisar el sistema en momantos
especificos.

» Actualizacidn automatica de bases de datos de amenagas para garantizar la
deteccidn de nuevos mahware.

® Ardilisis de trafico HTTP/HTTPS para detectar descargas mallciosas desde la web,

= Escanen de archivos adjuntos en correos electrénicos para evitar la distribucion de
malware.

s Bloguen de rmacres maliciosas en documentos gue Intenten ejecutar codigo no
autorizado,

= Prateccldn contra mabware persistente gua intenta mantenerse activo tras reinicios
del sistema.

s dentificacian de rootkits ocultos mediante téonlcas de andlisis profundo del
sistema.

= Escanen de dispositivos LSE y medios extraibles para detectar amenazas antes de
su Ejecucian,

» Monitoreo del registro del sistema para identificar modificaciones sospechosas.

» Gloguen de procesos maliciosos en segunde plano gue intenten ejecutarse sin
autorizacidn,

® Proteccitin contra malware que intenta deshabilitar la seguridad del sisterma.

s Capacidad de cuarentena automdtica para aislar archivos malicioses sin afectar la
aperaclan del usuaria,

s Generacién de reportes detallados sobre detecciones, amenazas bloqueadas y
adciones correchivas.

= Sgporte para entornos de miltiples wsuarios ean configuraciones de seguridad
personalizadas.

« Proteccidn contra atagues basades en scripts maliciesos como Pewershell v
WBSCript.

= Capacidad de ewclusidn de archivas y carpetas de andlisis segln politicas
organizacionales,

s Prevencién de infecciones a través de redes compartidas con monitoreo de
actividad sospechnsa.

» Bloqueo de aplicaciones maliciosas basadas en inteligencla artificial,

» Escaneo profundo de sectores de arrangque del sistema para datectar mabware de
bajo nived,

» Proteccién contra amenazas ocultas en documentos POF y archives multimedia

» Maonitoreo de claves de registro crilicas para prevenic ataques de persistencaa.

» Deteccldn da intentos de acceso no autorizado a procesos del sistema,

» Bloqueo de software que intente modificar archivos criticos del sistema opefativo,

= Proteccién conkrd atagues de criptominaria oculta que gxploten los recursos del
sistema.

» Escanen de archivos grandes sin afectar el rendimiento del sistema.

= Respuesta autornatizada ante deteccidn de malware con opciones de limpieza ¥
mitigacion,

= Proteccidn contra atagues de ingenierla social gue intenten instalar mahware.

* |ntercepcion de intentos de descarga de archivos mallclosos desde navegadores
web.

® Andlisis de miltiples capas para garantizar la deteccidn en diferentes nivelas del
SESTEMRE.

» Verificacién de procesos y conexiones de red para detectar trifico malicioso.

* Proteccién contra atagues de inyeccién de cddigo en procesos legitimos.




* Monitoreo en la nube para correlacionar amenzazas globales en tiempo real.

= Bloguen de elecucldn de software no autorizada segun politicas de seguridad
dafinidas,

* Proteccion contra mabware polimérfico que cambia su codige para evadir deteccidn,

® Ejeeutidn de archivas sospechosos en un entorng seguro antes de permitic su
ejecucion real

» Deteccidn de intentos de modificacidn en archivos del sistema aperativo,

» ponitores de procesos en segundo plano pars identificar actividad anormal,

* Blogueo de conexiones a servidores de comando v contrel [€2) wtilizades por
malware,

* Proteccidn contra técnicas avanzadas de evasion de analisis,

® Eseand en segundo planc sin afectar el rendimients del usuaria,

¥ Actualizacitn de patrones de deteccidn en tiempo real desde una base de datos
giobal.

» Desinfeccidn automdtica de archivos infectados sin necesidad de intervencién
rmanual.

# Protoccidn contra Bécnicas de cifrado utilizadas por ransormware.

» Blogueo de procesos que intenten modificar archivos sin autorizacin,

= Esraned en redes compartidas v dispaditives conectados,

* Capacidad de auditoria y trazabilidad e detecciones para reportes de saguridad,

= Monitoreo de ejecucién de cbdige an la memoria RAM para detectar malwara sin
archivos.

* Proteccldn contra atagues en cadena gue combinan multiples vectores de infeccidn.

® Escanen y blogues de amenazas en archivos ejecutatles v DLL

= Blogquen de acceso a servidgares maliciosos conocidos.

» Capacidad de andlisis en miltiples motores de deteccidn para mejorar precision.

® Prevencion de ataques que intenten modificar configuraciones de seguridad,

= Proteccidn contra malware Que explota  vulnerabilidades de software
desactualizada,

* Blogueo de procesos gue intenten sjecutar cddigo arbitrario en e sistema.

® Ejecucion automitica de medidas de mitigacidn ante I3 deteccion de amenazas
critbcas.

CORTAFUEGDS DE
SEGURIDAD
(FIREWALL
AVANEADO]

La solucidn integral de defensa cibernética debe realizar:

» Monitoreo continuo del trafico de red entrante y saliente para detectar y bloguear
actividades sospechosas.

» apiicacitn de reglas de filirado de paguetes para controlar el flujo de datos segin
pokbiticas de seguridad establecidas.

* Inspeccién profunda de paguetes (DPl) para analizar el contenids de las
comunicaciones y detectar amenazas oculias.

= Control de aplicaciones para permitls o bloguear el acceso a la red segin la
reputacidn y & comportamiento de s aplicaciones.

» Pravencidn de intrusiones mediante la deteccidn y blogueo de Intentos de
explotachen de vulnerabilidades conocidas.

s Gestidn de ancha de banda para prisrizar el trifico critico y limitar el uso de
aplicaciones no esenciales.

® Proteccidn contra atagues de denegacion de sarvicio (Do5/D0o5] mediante ia
identificacidn y mitigacidn de patrones de tréflco maliciosas.

= Registro detallado de eventos de seguridad para auditorla y andlisls forense,

= Notificaciones en tiempo real sobre incidentes de seguridad y violaciones de
politicas.

® Spporte para creacidn de reglas personalizadas que se ajusben a lag necesidades

aspicilicas de la organizacidn,

Integracion con sistemas de deteccidn y respuesta de endpolnts [EQR) para una

proteccidn coordinada.

Capacidad de operar en modo de aprendizaje para generar reglas basadas en el

compartamiento normal del trafico,




® Soparte para miltiples ronas de seguridad para segmentar la red v aplicar politicas
diferenciadas.

= Prateccidn contra suplantacldns de direcclones IP (spoafing] meadiante la verificacidn
de la autenticidad de las fuentes de trafico.

» Contral de acceso Basade en roles [ABAC) para gestionar permisos de
administracibn del cormaluegos.

# Soporte para autenticacion de usuarios antes de permitir el acceso a recursos de la
red,

» Capacldad de inspeccionar y filtrar trdfico cifrade [SSLTLS) para detectar amenaiad
gcultas an comunicaciones seguras,

® Integrackin con  servicios de inteligencia de amenazas para  actualizar
dindgmicamentes las listas de blogueo.

» Soporte para redes privadas virtuales (VPN ) para aseguras conexiones remotas.

* Deteccidn ¥ prevenckdn de  atagues de dia cers mediante  andlisis de
comportamiento y firmas emergentes.

" Capacidad de bloquear aplicaciones potencizimente no deseadas [PUA) que puedan
representar rlesgos de seguridad,

" Monitoren de integridad de archivos para detectar cambios no autorizados en
archives criticos del sistema.

» Spparte para alta disponibifidad v balancen de carga para garantizar la continuidad
del servicio,

» Capacidad de establecer politicas de seguridad basadas en horarios para restringir
el acceso en momentos especificos.

» Proteccldn contra atagues de intermediario (Man-in-the-Middle| medlante la
valkdacion de certificados v autenticacion mutua.

= Sgporte para fitrado de contenido web para bloguear sitios maliciosos o
inapropiadag.

= Capacidad de detectar y bloguear comunicaciones con servidores de comando ¥
contool {C2) utilizados por malware.

* Integracidn con soluciones de gestidn de eventos e informacidn de seguridad [SIEM]
para una correlackdn avanzada de eventos.

» Soporte para actualizacidn automdtica de firmas v reglas de segurldad para
mantener la proteccidn actualizada,

» Capacidad de aistar segmentos de |a red en caso de deteccitn de amenazas para
contener posibles infecciones.

® Soporte para autenticacion multifactor (MFA) para fortalecer la seguridad de

acoeso,

Capacidad de generar informes personalizados sobre el estado de |a seguridad y el

cumplimiento de politicas.

= Soparte para andlisis de tréfico basado en reputacion para bleguear comunicaciones
con destinos maliciesos canocidos,

» Capacidad de detectar v bloguear intentos de escaneo de puertos que puedan
preceder a un atague.

* Soporie para segmentacidn de red basada en politicas para limitar la propagacidn

de amenaias.

Capacidad de aplicar politicas de seguridad basadas en la ubicacion geografica del

trafico.

= Soporte para deteccldn y prevencién de atagues de fuerza bruta mediante la

lirndtackin de intentos de autenticacion fallidos.

Capacidad de bloguear trafico de redes andnimas o proxles que puedan ocultar

actividades maliciosas.

Soporte para andlisis de trifico en Liempo real para wna respuesta inmediata a

incidentes

* Capacidad de establecer politicas de seguridad basadas en Lipos de dispositives que
se conectan & |a red.

» Soporte para deteccidn de anomakias en el tréfico para identificar comportamientos
inusuakes.

* Capacidad de bloguear aplicackones que intenten acceder a la red sin autorizacion,




Pravencldn eontra mabware de red gue Intente comunicarse con servidores
extarnos,

Proteccién contra amenazas internas mediante |3 deteccldn de trafico andmato
dentra de la red,

Capacidad de inspeccionar el trdfico de redes Wi-Fi para evitar JCcesos no
autorizados.

Control de trafico por categorias de aplicaciones para permitir o restringic
conerignes segan ol tipo de software utilizada,

Blogueo automdtico de trifica malicloso detectado por intefigencia de amenazas.
Soporte para restricciones de accese segdn politleas corporativas.

Protecoicn contra atagues de explotacion de protacolo DNS para evitar secuestros
de trafico.

Soporte para inspeccion de tréfice FTP, SMTP y POP3 para detectar amenazas
peyltas en archivos transferidos.

® Proteccitn contra atagues de propagacion laveral dentro de Ta red.
= Bdonitoreo de actividad de dispositivos 10T conectados a ka red corporativa,
» Blogues de trifico basado en reglas de comportamiento para minimizar falsos

positivos.

Prevancion de fugas de datos a traves de conexiones no autorizadas.

Soporte para deteccion de actividad de criptomineria maliciosa en ia red.
Inspeccidn de trafico en redes IPvE v compatibilidad con 1Ped,

Capacidad de deshabliitar temporalmente reglas de firewall para diagnéstico sin
comprometer la seguridad,

Control granular de politicas de firewall para diferentes usuarios o grupos.

Alertas automaticas ante deteccion de actividad Inusual en ka red

Escanen v blogueo de ui_ﬂ_m en tiempo real sin afectar el rendimiento ded sistema,

SISTEMA DE
PREVENCION DE
INTRUSIONES EN EL
HOST

La solucitn integral de defensa cibernética debe realizar monitaren en tiempo real
de procesos del sistema para detectar compartamientos anamalos,

La solucidn integral de defensa cibernética debe realizar proteccion de archivos ¥
claves de registro criticos contra meodificaciones no autorizadas.

La solucion integral de defensa cibernética debe realizar control de integridad de
archivos del sisterma para identificar alteraciones mallciosas,

La solucide integral de defensa cibernética debe realizar deteccion de intentos de
ejecucidn de codign no autorizado en el sistema operativo.

La solucidn integral de defensa ciberndtica debe realizar bloques de aplicacionss
que intenten realizar cambios en dreas sensibles del sistema sin permisos
adecuados,

La solucion integral de defants cibernética debe realizar andlisis de comportamiento
de aplicaciones para identificar actividadas sespecheosas.

la sobucidn integral de defensa clbernética debe realizar gestion de reghas de
seguridad persenallzadas para aplicationes y progeses especificos.

La salucidn integral de defensa cibernética deba realizar deteccidn de tecnicas oE
evashdn utllizadas por malware avanzado.

La solucitn integral de defensa cihernética debe realizar prevenclon de imgecciones
de codige malicioso en procesos legitimas,

La solucidn integral de defensa cibernética debe realizar control de accesoc a
recursos del sisterna para aplicaciones no confiables.

La solucidn integral de defensa clbernética debe realizar monitores de cambios en
al registro del sistema para detecter modificaciones no autorizadas.

la solucidn Integral de defensa cibemética debe realizar Blogueo de scripts
maliciosos que intenten ejecutarse sin autorizacon,

la solucién integral de defensa clbernética debe realizar detecclén de
romportamientos anomalos en aplicaciones confiables que puedan indicar una
infeccion,

La sobutidn integral de defensa cibermética debe realizar prevencign de
escalamients de privilegios por parte de aplicaciones maliciosas.

La solucidn integral de defensa cibernética debe realizar control de Integridad de
ribdulos de karnel para evitar modificaciones maliciosas.




La sofucion integral de defensz cibarnetica debe realizar bloguen de accesos mo
autarizados 8 memaria critlea del Lstema,

La solucidn integral de defensa ciberndtica debe realizar deteccian de intentos de
deshabilitar servicios de seguridad de! sistema.

La solucidn integral de defensa cibarnética debe realizar monitores de actividades
de red para identificar comportamientod sospechosos.

La solucidon integral de defensa cibernética debe realizar prevencién de
mndificaciones en politicas de seguridad del sistema,

La solucidn integral de defensa cibernética delbbe realizar deteccion de intentos de
acceso a archivos protegidos sin autorizacion.

La solucitn integral de defensa cibernética debe realizar Bloqueo de procesos que
intenten ocultarse o evadir la deteccidn.

La solucidn integral de defensa cibernética debe realizar control de ejecucion de
aplicaciones basadas en politicas de confianga,

La sotucidn integral de defensa cbernética debe realizar deteccion de intentos de
manipulackon de servicios del sisterna,

La solucidn integral de defensa clbernética debe realizar prevencion de ataques de
deshordamiente de blfer en aplicaciones criticas.

La solucion integral de defensa clbernética debe realizar monitores oe
cormunicaclones entre procesos para identificar actividades malichosas.

La solucidn integeal de defensa clberndtica debe realizar bloquen de aplicaciones
que intenten madificar configuraciones de seguridad.

La solucidn integral de defensa cibernética debe reallzar deteccidn de intentos de
gjecpcidn de cbdigo desde dreas restringidas del sitema.

la solucidn integral de defensa cibernética debe realizar prevencidn de
maodificaciones en archivos de sistema protegidaos.

La solucldn integral de defensa cibernética debe realizar monitoreo de acthvidades
de inicio de sesidn para detectar comportamientos inusuales,

Lz solucion integral de defensa cibernética debe realizar blogueo de aplicaciones
gue Intenten acceder a datos sensibles sin autorizacién,

La solucitn integral de defensa cibermética debe reallzar deteccidn de intentos de
deshabilitar componantes critlcos del sistema,

La solucidn integral de defensa cibernética debe realizar prevencidn de ejecucidn de
aplicaciones desde ubicaciones no conflabbes.

La solucidn integral de defensa cibernética debe realizar monitoreo de cambios en
permisos de archives para identificar actividades soipechosas.

La solucién integral de defensa cibernética debe reatizar hloqueo de procesas que
intenten comunicarse con servidores maliciosos,

Ls selueibn Integral de defensa cibernética debe realizar deteccidn de intentos de
miodificar configurachones de red sin autorizacidn.

La solucidn integral de defensa cibernética debe realizar pravencin de ejecucidn de
cédigo maliciose en modo kernel.

La soluclén Integral de defensa cibernética debe realizar monitoren de actividades
de aplicaciones en segundo planc para detectar compartamientos andmalos.

DETECCION ¥

. RESPUESTAEN
EMDPOINTS (EDR -
ENDPOINT DETECTION

La soluckdn integral de defensa cibernética debe Monitorear continuamente las
attividades de los endpoints para detectar comportamientos sospechosos.

La solucidn integral de defensa cibernética debe RecopHar v analizar datos de
gventos en tiempo real para identificar amenazas potenciales,

La solucidn integral de defensa cibernética debe Proporcionar visibilided completa
de las actividades en todos los endpoints de la red,

La solucion integral de defensa cibernética debe Detectar y alertar sobre
movimbentos laterales dentro de |z red.

La soducidn integral de defensa cibernética debe ldentificar y responder a tecnicas
avanradas de evasion utilizadas por atacantes.

La solucidn integral de defensa cibernética debe Generar alertas en tiempo real
sobre actividades maliciosas detectadad.

La solucidn integral de defensa cibernética debe Proporcionar herramientas para la
investigacian forense de intidentes de seguridad.




La solucign integral de defensa cibernética debe Permitir la conbencidn vy
alslamiento de endpoints compromelidos para prevenir la propagacion  de
aMmEnAas.

La solucidn integral de defensa cibernética debe (frecer capacidades de respuesta
autormatizada para mitigar amenazas de manera efidients.,

La solucidn integral de defensa cibernética debe Integrarse con intaligencla de
amenatas para majorar la deteccidn y respuesta,

La sglucién integral de defensa cibermética debe Proporcionar andlisis de
compartamiento para identificar actividades andmalas.

La solucidn Integral de defensa cibernética debe Facilitar la creacion de paliticas de
seguridad personalizadas para diferentes grupos de endpoints.

La solucidn integral de defensa cibernética debe Ofrecer capacidades de busqueda
y filtrado de eventos para una imvestigacidn eficiente,

La solucidn integral de defensa cibernética debe Detectar y prevenic atagues de
ransomwang én los endpaints.

La sobucisn integral de difensa clberndtica debe Monitorear y analizar conrexiones
de red para identificar comunicaciones maliciosas.

La solucidn integral de defensa cibernatica debe Proporcionar informes detaliados
sobre incidentes de seguridad v tendencias de armenazas.

La solucién Integral de defensa cibernética debe Ofrecer capacidades de
remediacidn para restaurar sistemas afectados a su estado seguro,

La solucian integral de defensa cibernética debe Detectar y bloguear intentos de
explotacidn de vulnerabilidades en los endpaints,

La solucién Integral de defensa cibernética debe Propercionar visibilidad de
aplicaciones y procesos en ejecucion en los endpoints.

La solucida integral de defensa cibernética debe Facifitar la gestidn de Incidantas de
segurided con flujos de trabajo Integrados,

La salucidn integral de defensa cibernética debe Ofrecer capacidades de andlisis
retrospective para identificar amenatas que pasaron desapercibidas.,

La solucidn integral de defensa cibernética debe Integrarse con otras soluciones de
seguridad para una defensa coordinada,

La solucién integral de defensa cilbernética debe Proporcionar alertas pricrizadas
basadas en ¢ nivel de riesgo de las amenazas detectadas.,

La solucidn integral de defensa cibernética debe Facilitar I creacidn de listas blancas
v negras de aplicaciones ¥ procesos.

La solucion integral de defensa cibernética debe Detectar y bloguear intentos de
escalamiento de privilegios en los endpaints.

La solucion integral de defensa cibernética debe Proporcionar capacidades de
andlisis de memoria para identificar malware en memoria.

La solucion integral de defensa cibernética debe Oifrecer harramientas de andlisiz
de archivos para identificar archivos maliciosos.

La solucion integral de defensa cibernética debe Detectas y prevenir atagques
basatdos en scripts en lo% endpoints.

La solusidn integral de defensa cibernética debe Proporcionar capacidades de
andalisis de registros del sistema para identificar actividades sospechosas.

La solucidn integral de defensa cibernética debe Facilitar la creacion de alerias
personalizadas basadas en eventos especificos,

La saluclén integral de defensa cibernética debe Ofrecer capacidades de analisis de
tréfico de red para identificar patrones de atague.

La soluckSn integral de defensa cibernética debe Datectar y bloquear intentos de
acoess no austorizado a recursas del sisbema,

La solucidn integral de defensa cibarngtica debe Proporcionar herramientas para I
pestion de vulnerabilidades en los endpoints.

La sobucion integral de defensa cibernética debe Facilitar la creacion de informes de
cumplimiento de seguridad para auditorias

La solucian integral de defensa cibernética debe Ofrecer capacidades de analisis de
comportamiento de usuarios para detectar actividades sospechosas,

La spiuclén integral de defensa cibernética debe Detectar y prevenic atagques de
phishing dirigidos a kos endpoints,




La solucion integral de defensa cibernética debe Proporclonar capacidades de
analisls de dispositivos USE conectados a los endpaints.

ELEVACION SEGURA " La solucion integral de defensa cibernética debe Proparcionar un entorno aslado
DE ARCHIVOS ¥ para la sjecuchén segura de archivos desconocidos.
AMALISIS AVANTADD » La soluckbn Integral de defensa ciberngtica debe Analizar &l compartamiento de

archivas en tiempo real dentro e un contanador segurn

La solucidn integral de defensa cibernética debe Permitir la ejecucion de archivos
sospechosns sla fiesgo para el sistema operativo principal,

La solucidn integral de defensa clbarnética debe Detectar y bloguear actividages
rraliciosas durante 13 ejecucian de archivos en el eatorno akslado.

Ls salucidn integral de defensa cibernética debe Ofrecer andlisis dindmico de
archivas para identificar comportamigntos andmalos.

La solucidn integral de defensa cibernética debe Integrar andlisis estitica y dinamico
para una evaluackan completa de archivos.

La solucidn integral de defensa cibernética debe Praporcionar Informes detallados
sobre las acciones realizadas por archivos en el entars aislado.

La solucidn integral de defensa cibernética debe Permitir la elevacion segura de
archives para andlisis sin comprometer la saguridad del sistema.

La selucién integral de defensa cibernética debe Ofrecer opciones de configuracidn
para definir politicas de elévacidn de archivos,

La solucidn integral de defensa cibernética debe Integrar inteligencia de amenazas
para mejorar la precisidn del analisis de archivas,

la solucidn integral de defensa cibernética debe Proporcionar capacidades de
aprendizaje automitico para mejorar |a deteccion de amenazas en archivos.

La solucidn integral de defensa cibernética debe Permitic la automatizacion dal
andlisis de archivos basados en politicas predefinkdas.

La soluckin integral de defensa cibernética debe Ofrecer capacidades de andlisls
forense para archivos ejecutados en el entorno aislado.

La solucidn integral de defensa cibernética debe Detectar técnicas de evasion
utibizadas por malware durante la efecucian de archivos.

La solucidn integral de defensa cibernética debe Proporcicnar alertas en tiempo real
sobre comportamientos maliciosos detectados en archivos,

La solucidn integral de defensa ciberniética debe Permitir la integracidn con otras
soluciones de seguridad para compartin informacion de analfsis de archives,

La solucién integral de defensa cibernética debe Ofrecer una base de datos
actualizada de firmas de malware para mejorar la deteccién durante el analisis de
archivos,

La solucidn integral de defensa cibernética debe Proporcionar opclones de
euarentena para archivos gue se determinen como malickosos tras el andlisis.

La solucldn integral de defensa ctbernética debe Permitir la restauracidn de archivos
desde la cuarentena s se delermina gue son SREUMGS,

La solucidn integral de defensa cibernética debe Ofrecer capacidades de analisis de
sechivos en multiples platafarmas v sisternas operativos.

La solugidn Integral de defensa cibemética debe Proporcionar herramientas para la
gestion centralizada de politicas de elevacidn y analisis de archivos.

La sobucidn integral de defensa cibernética debe Permitir |a personalizacion de
niveles de sensibilidad para la deteccidn de comportamientos maliciosos en
archivos.

La solucién integral de defensa cibernética debe Ofrecer soporte para analisis de
archivos comprimidas ¢ empaguetados.

La soluckén integral de defensa cibernética debe Proporcionar capacidades de
andlisis de scripts ¥ macres dentro de archives.

La solucién integral de defensa cibernética debe Detectar y bloguear intentos de
exfiliracion de datos durante la gjecucidn de archivos en el entorne aisladao,

La solucitn integral de defensa cibernética dabe Ofrecer opoiones de integrackan
con Hstemas de Ee;ﬂ-ﬁn de incidentes para reportar andlizis de archivos maliciosns.
La solucitn integral de defensa cibernética debe Proporcionar capacidades de
andlisis de archives en thempo real sin afectar el rendimiento oel sisterma,




La solucldn integral de defemsa cibernética debe Permitir la creacidén de listas
blancas y negras de archivos basadas en resultados de andlisis.

La solucidn Integral de defensa cibarnética dabe Ofrecer soporte para analisis de
archivos en entornos virtualizados v en la nube.

La soluein integral de defensa cibernética debe Proporcionar capacidades de
andlisis de archives basades en comportamients y reputacidn,

La sobucidn integral de defensa cibernética debe Detectar y bloquear intentos de
modificackén na autorizada de archives durante su ejecucidn en el entorno aislade,
La solucidn integral de defensa clbermética debe Ofrecer opcipnes de reporte
auditoria de andlisis de archivos para cumplimiento normativo,

La solucidn integral de defensa cibernética debe Proporcionar capacidades de
analisis de archivos en multiples idicmas v codificaciones,

La solucidn integral de defensa cibernetica debe Permitir la integracion ¢on
soluckones de inteligencia artificial para mejorar [ precisidn del andlisis de archivos.
La wolucién integral de defensa cibernética debe Ofrecer soporte para analsis de
archivos an tiempa redl en entormos de alta disponibilidad.

CONTENCION * La solucidn integral de defensa ciberndtica debe Propordonar un entarne sizlade
AUTOMATICA DE para la ejecucidn segura de archivos desconocidos.

AMEMAZAS * La soduckén integral de defensa cibernética debe Analizar ef comportamiento de
(AISLAMIENTO DE archivas en tiempo real dentro de un contenedor seguro.

PROCESOS * La salucidn integral de defensa cibernética debe Permitir la ejecucson de archivos
MALICIOS0S5) sospechosos sin ricsge para el sistema operativo princigal,

La soducidn integral de defensa cibernética debe Detectar y bloquear actividades
maliciosas durante la ejecucian de archivos en el entorno aislado.

La solucion integral de defensa cibernética debe Ofrecer andlisis dinamico de
archivos para identificar compartamientos andmalos.

La sobucidn integral de defensa cibernética debe Integrar analisis estatico y dindmico
para una evaluackan completa de archivos,

La solucién integral de defensa cibernética debe Proporcionar Informes detallados
sphre las acciones realizadas par arehlvos an gl entorno aislads.

La solucién Integral de defensa cibernética debe Permitir ta elevacidn segura de
archives para andlisis sin comprometer la seguridad del sistema.

La solucién integral de defensa cibernética debe Ofrecer opciones de configuracion
para definir politicas de elevacidn de archivos.

La solucidn integral de defensa cibernética debe Integrar inteligencia de amenazas
para mejorar la precisian del analisls de archives,

la solucién integral de defensa cibemnética debe Proporcionar capacidades de
aprendizaje automdtico para mejorar la deteccion de amenazas en archivos.

La solucidn integral de defensa cibernética debe Permitir la automatizacion del
anglisis de archivos basados en politicas predefinidas.

La solucidn integral de defensa cibernética debe Ofrecer capacidades de andlisis
ferense para archivos gjecutados en el entorno aislado.

La solucidn integral de defensa ciberniética debe Dwetectar técnicas de evasidn
wtifizadas por malware durante |2 ajecucidn de archives.

La soducidn integral de defensa clbernética debe Proporcionar alertas en tiempo real
sobre comportamientos malicioses detectados en archivos,

Lz solucion integral de defensa cibernética debe Permitir la integracidn con otras
soluciones de seguridad para compartis informacion de analisis de archivos,

La soluckin imtegral de defensa cibernética debe Ofrecer una base de datos
actunlizads de firmas de malware pare mejorar la deteccidn durante el analisis de
archivos.

la solucitn integral de defensa cibernética debe Proporcionar opciones de
cuarentena para archivos gue se determinen corno maliciosos tras el andlisis.

La solucidn integral de defensa cibernética debe Permitir ia restauracicn de archivos
desde fa cuarentena & s CELErMINE QU 500 SEEUMDS.

La solucién integral de defersa clbernética debe Ofrecer capacidades de andlisis de
archivos en moltiples plataformas y sistemas operativos.




= L3 solucion integral de defensa cibernética debe Proporcionar herramientas para B
gestidn centralizada de politicas de elevacidn y andfisls de archivos.

= L3 solecidn Integral de defensa cibernédtica debe Permitlr la personalizackén de
niveles de sensibllidad para la deteccidn de comportamientos maliciosos en
archivo,

* La solucion integral de defensa cibernética debe Ofrecer soporte para andlisis ce
archivos comprimidos y empaguetados,

= 3 solucidn integral de defensa clbernética debe Froporcionar capacidades de
analises de scripts y macros dentro de archivios,

® L3 soluckén integral de defensa cibernética debe Detectar v bloguear intentos de
exfiliracidn de datos durante |3 ejecucidn de archivos en el entorno alslado.

®* La soluckdn integral de defensa cibernétics debe Ofrecer opciones de integracidn
oon sistemas de gestidn de incidentes para reportar andlisis de archivos malickosns.

= |a solucidn integral de defensa cibernética debe Proporciomar capacidades de
analiis de archivos en tiempo real sin afectar el rendimiento del sistema,

® la solucion integral de defensa cibermética debe Permitic la creacidn de listas
blamcas y negras de archivos basadas en resultados de analisis,

= |3 salucion integral de defensa clbernética debe Ofrecer soporte para analisis de
archivos en entarmas virtualizados y en la aube.

® L3 solucidn integral de defensa cibernética debe Proporcionar capacidades de
andlisis de archivas basados en comportamiento y reputacion,

= |3 sakueldn Integral de defensa cibernatica debe Detectar y bloquear intentos de
modificacian no sutorizada de archivos durante su ejecucidn en of entorno aslsdo.

® L3 solucidn integral de defensa cibernética debe Ofrecer opciones de reparte y

auditoria de andlisis de archivos para cumplimignto normativa,

La soleclda integral de defensa cibernética debe Proporcionar capacidades de

analisis de archivos en multiples iiemas y codificaciones.

* La solucidn integral de defensa cibernética debe Permitir |3 integracidn con
soluciones de inteligancla artificial paras mejorar la precisidn del andlisis de archivos.

* La solucidn integral de defensa ciberndtica debe Ofrecer soporte para analisis de
archivos en tiempo real en entornos de alta disponibilidad.

AMALISIS DE * La solucidn integral de defensa ciberndtica debe Monitorear continuamenke las
COMPORTAMIENTD actividades de los procesos en ejecucién para identificar comportamientos
EN TIEMIPD REAL andmalos.

* La solucidn integral de defensa cibernética debe Detectar én tiempo real intentos
de accesn No suterizados a recursos del sistema,

* La selucidn integral de defensa ciberndtica debe Analizar patrones de trifico de red
para Identificar comunicaciones sospechosas o maliciosas,

* La solucién Integral de defensa cibernética debe Evaluar el comportamiento de
aplicaciones para prevenir la ejecuclén de codigo malicioga,

* La solucidn integral de defensa cibernética debe Generar alertas inmediatas ante Ia
deteccidn de actividades que coincidan con firmas de amenazas conocidas.

* La solucitn integral de defensa cibernética debe Implementar técnicas de
aprendizaje automatico para mejorar |3 precisidn en la deteccidn de amenazas
ErmENgentas.

* La solucidn integral de defensa cibermnética debe Correlacionar eventos de seguridad
para identificar posibles atagues coordinados.,

* La solucidn integral de defensa cibernética debe Proporcionar visibilidad completa
g las acthvidades def sistema para facilitar la respuesta a incidentes.

* La solucidn integral de defensa cibernética debe Detectar y bloguear intentos de
escalamients de privilegios por parte de aplicaciones maliciosas.

» |a solucidn integral de defensa cibernética debe Monitorear el uso de la memaria ¥
gl CPL) parz Identificar procesos que consumen recurses de manera nusual.

= La solucldn integral de defensa cibernética debe Analizar el compertamiento de
SCripis ¥ Macros para prevenir atagues basados en ellos,

s La sohucidn integral de defensa ciberndtica debe Detectar y prevenis mowimiantos |
laterales dentro de |a red por parte de actores mallciosos.




® L3 soluckdn integral de defensa clbernétlca debe Evaluar en tiempo real las

maodificaciones en el registro del sisterna para identificar camblos no autorizados.
La sofuclén integral de defensa cibernética debe Monitoresr L actividades de inicio
y cierre de sesidn para detectar patronas inusuakes,

La sobucidn integral de defensa clbernética debe Analizar el comportamiento de
dispositivos externos conectados para prevenir la introduccion de malware.

La salucitn integral de defensa cibernética debe Detectar Intentos de deshabilitar o
modificar servicios de seguridad del sistema,

La solucidn integral de defensa cibernética debe Monitorear en tiempa real las
actividades de les usuarios para identificar comportamientos sospachosos

La solucidn integral de defensa cibernética debe Analizar el comportamiento de
aplicaciones en entornos virtualizades para detectar amenazas que intentan evadic
la detecchén.

La solucidn integral de defensa cibernética debe Propgorcionar informes detalladas
sobre comportamientos andmalos detectados para facilitar la investigacidn de
Iinclidentes,

La solucidn integral de defensa cibernética debe Detectar y bloguear intentos de
inyeccidn de codigo en procesos EEitimos,

La solucion integral de defensa cibernética debe Monitorear las actividades de
aplicaciones recién instalidas para asegurar gue no presenten cormportamientos
mialiciosos.

La solucién integral de defensa cibemética debe Analizar en tiempo real las
comunicaciones entre procesos para identificar interacciones sospechosas,

La soluckn integral de defensa cibernética debe Detectar y prevenir la ejecucion de
procesas desde ublcaciones inusuales o no autorizadas.

La solucidn integral de defensa cibernética debe Manitorear €l acceso a archlvos
sensibies para prevenir filtraciones de informacidn.

La solucion integral de defensa cibernética debe Analizar el comportamiento de
aplicaciones que solicitan permicos elevados para asegurar su legitimidad,

La solucién integral de defensa cibernética debe Detectar y bloguear intentos de
explotacidn de vulnerabilidades conocidas en tiempo real.

La solucidn integral de defensa cibernética debe Monitorear las actividades de
aplicagiones en segunda plano para identificar procesos maliciosos ocultos,

La solucién Integral de defensa cibernética debe Analizar el comportamiento de
aplicaciones que Interactian con servitios de red para prevenir ataques de red.

La solucién integral de defensa cibarnatica deba Detectar y pravenis la efecucidn de
cidlgo maliciose en memaoria.

La solucién Integral de defensa clbernética debe Monitorear en tiempe real las
actividades de aplicaciones descargadas reclentemente para asegurar su seguridad.
La soluckén integral de defensa cibermética debe Analizar el comportamienta de
aplicaciones que acceden a recursos criticos del sistema para prevenir dafios.

La selucién integral de defensa cibernética debe Detectar y bloguear intentos de
manipulacidn de archivos de sistema por parte de malware,

La solucion integral de defensa cibernética debe Monitorear las actividades de |
aplicaciones que se ejecutan &l inicio del sistema para identificar amenazas
persistentes.

la solucicn integral de defensa cibernética debe Analizar en tiempo real las
actividades de aplicaciones gue interactian con hardware especifico para prevenic
atagues dirigidos.

La solucién integral de defensa cibernética debe Realizar andlisis dinamicos de
archives y aplicaciones en un entorno de nube segure para [dentificar
compartamientos malicingas.

La solucidn integral de defensa cibernética debe Utilizar técnicas de aprendizaje
automatica en la nube para mejorar |a deteccidn de amenazas emergentes.

La solucidn integral de defansa cibernética debe Propercionar andlisis en tiempo
real de eventos de seguridad mediante recursos en la nube.

La solucicn integral de defensa cibernética debe Integrar inteligencia de amenaias
glnbai para enriguecer el andlisis de s-r.-g_l._lr!dau:l basado en la nube.




La solueldn mtegral de defensa cibermética debe Odrecer capacidades de analisis
forense digital en la nube para investigar incidentes de seguridad.

La solucién integral de defensa cibernética debe Permitic la escalabilidad del andlisis
de seguridad aprovechando la infraestrectura en |a nube,

Ls solucldm Integral de defensa cibernética debe Facilitar la colaboracidn entre
efuipas de teguridad rmediants plataformas de analizsis an |z nube,

La solucidn integral de defensa cibernética debe Proporcionar actualizaciones
sutomaticas de firmas y reglas de detescidn a través de la nube.

La solucién integral de defensa cibernética debe Realizar andlisis de
comportamiente de usuarios y entidades {UEBA) utilizando datos agregados en la
nube,

Lo solucidn integral de defensa cibernética debe Detectar v résponder a amenazias
awanzadas medianbe andlist correlacionados en la nube.

La saluckdn integral de defensa cibernetica debe Ofrecer sandboxing en la nube para
I3 elecucion segura de archivos sospechosas,

La soducidn integral de defensa cibernética debe Proporcionar Informes detallados
de amenazas v andlisis de tendencias a ravés de dashboards en ks nube.

La solucidn Integral de defensa cibernética debe Permitir la integracion con obras
soluciones de seguridad a través de APis basadas en la nube.

La solucidn integral de defensa cibernética debe Ofrecer anadlisis ce vulnerabilidades
an sistemas v aplicaciones mediante escanens an la nube,

La solucién integral de defensa ciberndtica debe Implementar politicas de seguridad
adaptativas basadas en andlisis de amenazas en la nube.

La solucién integral de defensa cibernética debe Proporcionar capadidades de
respuesta automatizada a incidentes basadas en analisis en la nube.

La selucién integral de defensa cibernética debe Facilitar la gestion centralizada de
eventos de seguridad a través de una consofa en la nube.

La solucldn integral de defensa ciberndtica debe Ofrecer anilisis de trafico de red
en la nube para Identificar patrones de atagque.

La sobucién integral de defensa cibernética debe Proporcignar capacidades de
deteccidn y prevencién de intrusiones basadas en la nube.

La solucitn Integral de defensa cibernética debe Realizar andlisls de integridad de
archivios v sisternas mediante servicios en la nube.

La solucian integral de defensa cibernética debe Ofrecer andlisis de seguridad para
antornos de nube hibrida y multi-nube,

La solucidn integral de defensa cibernética debe Proporcionar capacidades de
andlisls de ragistros v eventas centralizados en la nube.

La sobucidn integral de defensa cibernética debe Facilitar la deteccian de amenazas
internas mediante andlisis en la nube,

La solucién integral de defensa cibernética debe Ofrecer andlisis de seguridad para
aplicaciones v servicios basados en ks nube.

La solucion integral de defensa cibernética debe Proporcionar capacidades de
andlisis de mahware avanzado utilizando recursos en la nube.

La solucidn integral de defensa cibernética debe Implementar analisis de Nesgos en
tiempo real basados en datos de la nube.

La solucién integral de defensa cibernitica debe Ofrecer capacidades de analisis <&
amenazas persistentes avanzadas (ART] mediante la nube.

La solucidn integral de defensa cibernética debe Proporcionar analisis de seguridad
para dispositivos loT conectados a la nube.

La solucion integral de defensa ciberrética debe Facilitar la deteccién de amenazas
bacadas en inteligencia artificlal utilizando andlisis en la nube.

La sofucién integral de defensa cibernética debe Ofrecer andlisis de seguridad para
contenedoras y microsenvicies en la nube

La solucidn integral de defensa clbernética debe Proporcionar capacidades de
andlisis de amenazas mdviles mediante servicios en la nube.

La solucidn integral de defensa cibernética debe Implementar andfisls de seguridad
para entornos de virgealizacion basados en la nube,

La solucidn integral de defensa cibernética debe Ofrecer analisis de amenalas en
tiempo real para infraestructuras criticas utilizando la nube.




= La solucion integral de defensa cibernética debe Proporcionar capacidades de

analisis de amenazas especificas de '3 Ingustria mediante la nube.
La soluctdn integral de defensa cibernética debe Faclitar la deteccion y respuesta a
AMENaEAt &n entornos de irabajo remato o traveés de analisls en la nuba.

AMALISIS ¥ CONTROL = |5 solucldn integral de defensa elbernética debe Analizar en tiempo real los scripts
DE SCRIPTS sjecutades en el sistema para detectar comportamlentos maliciosos.
FAALICIOSOS ® L3 solucién integral de defensa ciberndtica debe Implementar téenicas heuristicas

para dentificar seripts sospechosos basados en patrones de comportamiento

La saluckdn Integral de defencs cibarrdrica debe Maonitorear y analizar comandos de
linea gjecutados por scripts para detectar posibles amenazas,

La solucidn integral de defensa cibernética debe Detectar y blagquear scripts gue
intenten modificar configuraciones criticas del sisterma,

La solucidn integral de defensa ciberndtica debe Proporcionar alertas en tiempo real
cuando se detecten scripts maliciosos o compertamientos andmalos,

La sobucidn Integral de defensa cibemética debe Permitir la configuracion de
politicas de seguridad especificas para la ejecucion di scripis,

La solucidn integral de defensa cibemética debe Ofrecer la capacidad de aislar y
contenes scripts sospechosos en un entorng $EgUro para su andlisis,

La solucitn integral de defensa cibernética debe Integrar una base de datos
actualizada de firmas de scripts maliciosos conocidos para mejorar la deteccidn.

La solucidn integral de defensa cibernética debe Analizar scripts embebidos en
documentas y otros archivos para identificar posibles amenazas,

La solucidn integral de defensa cibernética debe Manttorear y controlar la ejecucion
da scripts &n navegadores web para pravenir atagues basados en scriphs.

La solucidn integral de defensa cibernatica debe Detectar v bloguear SCripts que
intenten descargar o ejecutar codigo malicioss adickonal.

La solucidn integral de dafenza cibernética debe Proparcionar informes detallados
sobre |z actividad de scripte en &l sisterma para fadilitar la auditoria v el analisis
forenda.

La solucidn integral de defensa cibernética debe Permitir la creacidn de listas
blancas ¥ negras de scripts basadas en politicas de seguridad definidas por el
administrador.

La solucldn Integral de defensa cibernética debe Ofrecer la capacidad de analizar
scripts en mdltiples lenguajes de programacidn i SCRpTng,

La sobucidn integral de defensa cibernética deba Monitorear y controlar la ejecucion
de scripts en entornas de linea de comandos y shells,

La solucidn Integral de defensa cibernética debe Detectar y blagquear scripts que
intenten evadir mecanismos de seguridad o andlisks,

la solucidn integral de defensa cibernética debe integrar capacidades de
aprendizaje automatico para mejorar la deteccién de scripts maliclosos basados en
comportamientos emergentes,

La solucidn Integral de defensa cibernética debe Proporcionar opciones de
cuarentena para scrigls sospechosos hasta gue se complete un andlisis detallado.
La solucion integral de defensa cibernética debe Permitir la restauracion de scripts
desde la cuarentena sl se determing gque $on seguros,

La solucidn integral de defensa cibernética debe Ofrecer soporte para analisis de
scripts en entornos virtualizados y en 1a nube,

La solucién integral de defensa cibernética debe Proporcionar herramientas para la
gestidn centralizada de politicas de analisis y control de scripts.

La solucién integral de defensa ciberndtica debe Permitir la personalizacion de
nhveles de sensibilidad para la deteccion de scripts malliciosos.

La soludidn integral de defensa cibernética debe Ofrecer soporte para andlisis de
seripts en archivos comprimides v empaguetadas,

La solucién integral de defensa cibernética debe Proporcionar capacidades de
andlisis de scripts en multiples plataformas y sistemas operativos,

La solucién integral de defensa cibernética debe Detectar y bioguear intentos de
eafiltracidn de datos realizados a través de scripts maliciosos,




La solucidn integral de defensa ciberngtica debe Ofrecer opciones de integrackin
con sistemas ode gestidn de incidentes para reportar actividades de scripts
malicicsos.

La sofucidn integral de defensa cibernética debe Proposcionar capacidades de
andlisis de scripts en tiempo real sin afectar ¢ rendimiento del sistema.

La solucidn integral de defensa cibernética debe Permitir [a creacion de regias
especificas para la deteccién v confrol de scripts basadas en palrones de
compartamiento

La soducidn integral de defersa cibernética debe Ofrecer soporte para analisis de
scripts en entaornos de desarrolio v produccion.

La solucidn integral de defensa elbernética debe Proporcionar capacidades de
andlisis de seripts basados en comportamients ¢ reputacisn,

La solusidn integral de defensa cibernética debe Detectar v bloguear intentos de
maedificacion no autorizada de sorlpts lagitimos por parte de malware.

La solucidn integral de defensa cibernética debe Ofrecer opciones de reporte v
auditeria de andlisic de scripts para cumplimiento normativo.

La solucidn integral de defensa cibernética debe Proporcionar capacidades de
anilisis de scripts en multiples idiomas y codificacionas.

La selucién integral de defensa cibernética debe Permitir la integracidn con
sobuciones de m:gtlgen:la'_arﬁﬂ:ial para mejorar a precisién del analisis de scripts.

CONTROL REMOTO Y
GESTION DE
INCIDENTES

La solucidn integral de defensa cibernética debe Proporcionar conexiones remotas
cifradas para garantizar la seguridad y privacidad de las sesiones de control remato,
La solucidn integral de defensa cibernética debe Implementar autenticacion
multifactor para validar la identidad de log usuarios antes de oborgar SCeess remoto.
La solucitn integral de defensa cibernética debe Permitir el monitoras en Hemps
real de las sesiones de control remote para supervisar acthidades y detectar
comportamientos sospechosos.

La solucidn integral de defensa cibernética debe Ofrecer grabacldn de sesiones
remotas para auditorias posteriores v cumplimiento normative,

La solucitn integral de defensa cibernética debe Proporcionar compatibilidad
multiplataforma para facilitar el acceso remoto desde diversos dispositivos ¥
sistemat operativos.

La solucion integral de defensa cibernética debe Establecer controles de accese
granulares que definan los permisos de los wswarios segun sus roles y
responsabilidades.

La solucidn integral de defensa cibernética dee Facilitar la transferencia segura de
archivos durants |35 sesiones remotas, garantizande la integridad v confidencialidad
dé los datos.

La salucién integral de defensa cibernética debe Permitir la ejecucion remota de
gcripts y comandng para la resolucidn eficiente de incidentes.

La solucién integral de defensa cibernética debe Ofrecer herramientas de
colabaracitn en tiempo real, como chat y comparticion de pantalla, para mejorar la |
eficiencia en la gestidn de incidentes.

La selucitn integral de defensa cibarnética debe Integrarse con sistemas de gestion
de titkets para un seguimients efectivo de |os incidentes y su resclucion.

La solucidn integral de defensa cibernética debe Proporcionar alertas instantineas
sobre actividades sospechosas detectadas durante las sesiones remotas.

La salucién integral de defensa cibernética debe Ofrecer informes detallados de las
sesiones de control remota, incluyendo actividades realizadas y duracidn de |as
mismas,

La solucién integral de defensa ciberndtica debe Permitir |a programacion de
seshones rematas para tareas de mantenimiento y actualizaclones fuera del horarko
labaral,

La salucidn integral de defensa cibernética debe Implementar politicas de tiempo
de espers v desconexidn automatica para sesiones inactivas, mejaranda L
seguridad.




= L& solucidn Integral de defensa clbernética debe Ofrecer soporte para multiples

monitores durante las sesiones remotas, facilitande una visidn completa del sisterna
ded usuarlo.

La sobucidn integral de defensa cloernética debe Proporcionar capacidades de
impresién remota segura, permitiendo a los wswarnos imprimir documentos en sus
uhicackones locales.

La sokscidn integral de defensa cibermética debe Facilitar la gestion de multiples
sesiones rematas simultaneamente, optimizandao ka eficiencla dal personal de T,

La solucién integral de defensa cibernética debe Ofrecer opciones de
personalizacidn de la interfaz de usuario para adapiarse a las necesidades
especificas de la arganizacion.

Lz solucidn integral de defensa cibernética deba Integrarse con soluciones de
directorio activo para wna gestién centralizada de usuarios y parmisos,

La solucksn integral de defensa cibernética debe Proparcionar henramientas para la
gestidn de parches v actualizaciones de software de forma remata,

Lo solucldn integral de defensa cibermética debe Permitir el acceso remoto
desatendida pars 1a resolucidn de problemas sin la intervencin del usuario final,
La solucidn integral de defensa cibemética debe (Mrecer soporte para autenticackon
basada en certificados para fortalecer la seguridad de las conexlongs rematas.

La solucién integral de defensa ciberndtica debe Implementar restricCiones
geograficas para limitar el acceso remote desde ubleacionas no autorizadas.

La solucion integral de defensa cibernética debe Proporcionar capacidades de
control remoto para dispositives méviles, ampliando el soparte a una variedad de
endpaints.

La solucion integral de defensa cibarnética debe Facilitar |a escalzcion de privilegios
de manera segura durante las sesiones remotas cuando sea netesario.

La solucidn integral de defensa cibernética debe Ofrecer opciones de chat en tiempo
real entre técnicos y usuarkos finales durante las sesiones de soporte remato.

La solucidn integral de defensa cibernética debe Proporcionar una consela
centralizada para la gestion ¥y monitoren de todas las sesiones remotas.

La solucidn integral de defensa cibernética debe Permitic la integracion con
soluciones de seguridad existentes para una defensa en profundidad.

la soluchén Integral de defensa clbernética debe Ofrecer soporte para la
autenticacidn de dos factores, afadiendo una capa adicional de seguridad.

CONTROL DE
DISPOSITIVOE
EXTERMNOS Y USE

La solucidn integral de defenss cibernética debe Permitic habilivar o bloguear
dispositivos externos conectados # los endpolnts.

La solucion integral de defensa cibernética debe Ofrecer la capacidad de blogquear
clases especificas de dispositivos, come almacenamiento USB, dispositivos
Bluetooth o controladores IDE ATASATAPL

La solucién integral de defensa cibernética debe Proporcionar |a opcidn de crear
excepciones para permitic gue dispositivos especificos se conecten, incluso si
pertenecen a una clase biogueada.

La solucldn integral de defensa cibernética debe Permitir [a configuraciin de perfifes
de contrel de dlspositivos externos para diferentes grupos de endpoints.

La solucién integral de defensa cibernética debe Ofrecer |a capacidad de registrar
intentos de conexidn de dispositivos blogueados para fines de auditoria y
manitarea,

La solucién integral de defensa cibernética debe Proporcionar notificaciones al
wsuario final cuands 4& bloguea o permite un dispositivo externc.

La solucién integral de defensa cibernética debe Permitir |a identificacidn y gestion
de dispositives externos mediante identificadores dnicos, como el 1D ded dispaositho,
La solucidn integral de defensa elbernética debe Direcer |a capacidad de agregar
exclusiones utdizando caracteres eamodin en el 1D del dispositivo para abarcar una
gama de dispasitivas similares.

La solucién integral de defensa cibernética debe Proparckonar una interfaz para ver
y gestignar todas las exclusionas de dispasitivos configuradas.

La solucién integral de defensa cibernética debe Permitic la gliminacion de
exclusiones de dispositivos cuando ya no SEan necesarias,




= a3 solucldn integral de defensa ciberndtica debe Ofrecer la capacidad de Boquear

dispositivos de almacenamiento masive UsE para prevenls la transfarencia no
autorizada de datos,

La solucidn integral de defensa cibernética debe Permitir &l blogueo de dispositivos
die red eXtEfMOS para prevenir conexiones no autorizadas,

La salucidn integral de defensa cibernética debe Proporcionar la opcion de blaguear
dispositivos de imagen, como camaras digitales, para prevenir e extraccion no
autarizada de informacian,

La soluglén Integral de defensa cibernética debe Direcer |a capacidad de bloguear
dispositives de impresidn externos para controlar la impresidn ne autorizada de
dacumentos sensibles,

Lo selucién integral de defensa cibernitica debe Permitlr el blogueo de dispositivos
de audio externos para prevenir posibles fugas de informacidn a través de
grabaciones no autorizadas,

La selucktn integral de defensa cibernética debe Propercienar fa opcian de blaguear
dispositives de Interfaz humana [HID), como teclades v ratones externos, para
prevenic posibles atagques de hardware.

La solucitn Integral de defensa cibernética debe Ofrecer la capacidad de bloguear
dispositives de comunicacion, como médems y adaptadores de red inalambrica,
para prevenic conexkiones no autorizadas,

La solucion integral de defensa cibernética debe Permitir el blogueo de dispositivos
de almacenamiento dptico externos, como unidades de COYDVD, para prevenir la
transferencia no autorizada de datos.

La solucidn integral de defensa cibernética debe Proporcionar la opcidn de bloguesr
dispositivos de almacenamiento de cinta externos para prevenir |a copia no
autorizada de informacian,

La salucldn integral de defensa cibernética debe Ofrecer la capacidad de bloguear
dispositivos de almacenamiento de disquete para prevenic la transferencia no
autorizada de datos,

La selucidn intagral de defensa ciberniética debe Permitir ¢l bloqueo de dispositivos
de almacenamients de madios flash, coma tarjetas 50, para prevenir la extraccion
no autorizada de informacién.

La soluclén integral de defensa cibernética debe Proporcionar [a opcidn de bloquear
dispositives de almacenamiento de medios extralbles para preventr I3 transferencia
no autorizada de datos,

La solucién integral de defensa clbernética debe Ofrecer la capacidad de Bloguear
dispositives de almacenamiento de medios dpticos para prevemdir fa copia no
autorizada de informacién,

La solucidn integral de defensa ciberndtica debe Permitir el bloqueo de dispositives
de almacenamiento de medios magnéticos para prevenir la transferencla no
autorizada de datos,

SEGLUIRIDAD DE
ACCESD MEDIANTE
CONTROL DE
CONTRASENAS

Lo sobucidn integral de cefensa cibernética debe Permitic la proteccién por
contrasenia de las Interfaces de cenfiguracidn del diente de seguridad para evitar
accesos no autorizados.

La soluri6n integral de defansa cibernética debe Ofrecer la opcidn de estabiecer
eontrasefias personalizadas para acceder a dreas criticas de ln aplicacidn de
soguridad.

la solucidn integral de defensa cibernética debe Implementar autenticacion de
administrador ded sistema para acceder a configuraciones avanzadas del cliente de
ceguridad,

La solucidn integral de defensa cibernética debe Proporcionar la capacidad de
proteger con contrasefia las herrarmientas de pliminacidn de agentes para prevenir
desinstalacianes no autorizadas.

La solucidn integral de defensa cibernética debe Permitir la configuracidn de
diferentes rifvales de acceso basados en rales de usuario mediante contrasefias.

La solecidn integral de defansa cibernética debe Ofrecer la opoion de requeric
cantrasefias para modificar configuraciones de antivirus, firgwall, HIPS y contencién,




La scducldn integral de defensa ciberndtica debe Implementar un sistema de thempo
de espera para contrasefias, requiriendo reautenticacion después de un periodo de
inzctividad.

La solucion Integral de defensa clbernética debe Proporcionar la capacidad de
habilitar o deshabilitar i3 proteccion por contrasefia segan las pollticas de seguridad
de la organizacion,

La salucidn integral de defensa cibernética debe Ofrecer opciones para restablacer
contrasefas en caso de ohido o compromisg, manteniendo la seguridad del
sisterma,

La solucitn Integral de defensa cibernetica debe Permitic l3 integracion oon SISTenmas
de gestidn de Identidades para una administracidn centralizada de contrasefas,

La solucisn integral de defesia cibernética debe Implermentar politicas de
complejidad de contrasefias para garantizar contrasefas fuertes y seguras.

Ls solucidn integral de defensa cibernética debe Proporcionar alertas vy
natificaciones en cado de ntentos fallides de acceso debido a contrasefias
incorrectas.

La solucldn integral de defensa cibernética debe Ofrecer la capacidad de auditar y
registrar todos los accesos v cambios realizados mediante autenticacidn por
contragsefa,

La solucidn integral de defensa cibernética debe Permitic la configuracién de
politicas de expiracién de contrasefias para obligar a camblos periddicos,

La solucidn integral de defensa cibernética debe |Implementar medidas contra
atagues de fuerza bruta, como el bleques termporal de cuentas desputs de maltiples
intentos fallidos.

La solucidn integral de defensa clbernética debe Ofrecer soporte para autenticacion
multifactor, afadiendo una capa adicional de seguridad mas alld de las contrasefias.
La solucidn integral de defensa cibernética debe Proporcionar fa capacidad de
sincronizar contrasefas con otros sistemas de la organizacidn para una gestion
unificada.

La solucion integral de defensa cibernética debe Permitic la configuracidn de
restricciones de acceso basades en la ubicacidn o la direccidn IF, ademds de la
protecciin por contrasefia.

La solucidn integral de defensa cibernética debe Ofrecer la opeién de deshabilitar
puentas o accesos después de wn nomers determinado de intentos fallidos de
contrasenia.

La sobucitn integral de defensa cibernética debe Implementar la capacidad de forzar
el ciarre de sesion de uswarios después de un periodo de inactividad definido.

La soluckdn integral de defensa cibarnética debe Proporcionar herramientas para la
recuperacion segura de contrasefias, como preguntas de seguridad o enlaces de
restablecimianio,

Lz solucidn integral de defensa cibernética debe Ofrecer la capacidad de establecer
eontrasefias temporabes para accesos ¢e corta duracion o para usuarios invitades.
La solutidn integral de defensa cibernética debe Permitir la configuracion de
politicas que impidan la reutilizacidn de contrasefias anteriores.

La solucitn integral de defensa cibernética debe Implementar |a capacidad de
monitorear y alertar sobre actividades sospechosas relacionadas con el uso de
contrasefias,

FLATAFORMA
CENTRAL EN NUBE

la solucidn integral de defensa cibernética debe incluir una consola de
administracién central en la nube que permita la administracidn simultanea de
equipos, servidores y dispositivos mdviles bajo sistemas operatlvos Windows, Linus,
bdac 106 v Android,

Debe ser en la nube. Esta consola debera permitic administrar desde un solo puntas
administrar todas las oficinas v redes de 1a organizacion.

Dobg permmitic crear usuarios de administracién con diferentes robes administrador
total, ¥cniced, o edministradores limitadas,

Debe ser escalable, lo cual permitind activar la administracién de redes complejas,
permitiendo la administracion de mas ge 20000 equipos desde un punto central.




Debe actualizar eada 15 minutos o menocs ¥ mantener al dia todas las actualizaciones
con los clientes,

Debe permitic la administracion basaca en politicas y contener al menos politicas:
Actualizacidn, Opciones de Antivirues, opclonss de contenckin, control de
Aplicacionas y Firewall.

Debe contar con filtros de controd que permita detectar de forma rapida los equipos
no protegidos o los gue no cumplen con las peliticas de seguridad para garantizar I3
seguridad de la red,

Debe permitir al sdministrador crear politicas desde la consola para evitar el uso de
aplicaciones no deseadas, asi como efiminar, autorizar v limpiar lag mismas an los
cligntes.

Debe contar con s capacidad para Iz desinfeccidn v limpieza remota de
adware/aplicaciones potenciaimente peligrosas, asi como también de wirus,
troyanos, gusanos, rootkits ¥ Spywire.

Debe permitir vtilizar al menos 3 tipos diferentes de mecanismos para detectar
equipas en la red (TCPAIP, grupo de trabajo, Active Directory v otros).

Debe deterrminar los equipos gue cumplan con las politicas centrales y/o que fueron
madificadas localmente. Eventualmente puede "forzar” a los egulpos a cumplir con
Ias politicas centrales con tan spo un clic

Debe contar con un sisterna de reportes y mecanismos de notificacidén de eventos
via corren electrdniog,

Gebe informar que tipo de malware fue detectado, en qud archivos, en qué
computadores ¥ qua accion tomo 8l respecto,

Debe almacenar un histdrico de eventos de cada equipo administrado pudiéndose
epnocer también el Nombre del Equipe, Descripcidn, S0, Service Pack, IP, Grupo,
Usuario gue ha Iniciado sesidn, Uktima Actualizacian, Eventos de error, etc

Debe permitie crear grupos dentro de un grupe pringipal, con el fin de garantizar la
administracién ordenada.

Debe realizar junto con la soluckén de seguridad para estaciones y servidores deberd
ser de tipo Integrada; es decir incluir un Unico agente que brinde proteccion frente
a virus, spyware, adware, rootkits, comportamientos sospechosas, deteccidn Web
de atagues de scripts maliciosos, hackers (firewall personal) y aplicadones
potenclalmente peligrosas en todos los protocolos de la red,

Debe permitir la capacidad de multiples politicas de configuracicn.

Debe permitie las sesionas de intercambio de pantalla directamente en el escritorio
del usuario final [Seskdn remota sin cerrar la seskén actual del usuario).

Dabe parmitir |a visibilldad global sobre todas las aplicaciones instaladas en todas
las computadoras de la red con |z capacidad de desinstalar de forma invisible los
alementos no deseados,

Deibe permitir 1a visibilidad giobal de todos los serviclos del chente final con la
capacidad de detenerla, pausario e iniciario bajo demanda.

Debe permitir |a visibilidad global sobre todos los procesos que se ejecutan en todos
|o% chentes finales con la capacidad de terminar procesos sospechosos © Que
ConsuUrmnen muchos recursos,

Debe brindar 1a informacién sobre el chente final: Usuario conectado y el tipo de |
spalén, todas |as matricas de red, CPU / RAM, sistema operativo con Service Pack y
i@ informacldn de versidn, las aplicaclones instaladas, procesos en gjacucion,

Debe parmitic 1a visibilidad de aplicacidn y el criterio de valoracion del sistema de
sepuridad y registros de eventes con capacidad de exportacion

Debe brindar el informe de estado del cliente final sebre las politicas de seguridad
aplicadas.




* Deba brindar el informe de inventario de Hasdware detalladamente,
¥ Debe permitir ¢l blogueo de dispositives de almacenamiento extralble USE, dptico

¥ floppy.
s Debe tener fa -u-p:|-l5|:|_ E.Efg_rgll.-l_if:_l_qr_, apgagar y prender los aquipos rermatos,

COMSIDERACIONES ¥ | » El proveedor debe contar con una plataforma de mesa de ayuda donde entregard

VALORES un usuario y contrasefia de acceso para la generacion de ticke1s y atender y reglstrar

AGREGADOS: las solicibudes de saporte técnico los cuales se veran reflejados en la interfaz web.

» De ser el caso, el servicio de soporte técnico 24x7 (24 horas del dia, de lunes &
dominga incluyends feriados], durante un periodo de un [01) afio, sin costo alguna
para el GOBIERNO REGIONAL DE LICAYALL,

= E| postor deberd Indicar ¢l procedimiente de atencldn, los teléfonos, horarios,

corres electrdnico, contactos ¥ numeros preferenciales con el fabricante,

El postor capacitard a un minimo de 05 horas en las herramientas de

implermentacién, administracién v solucién de preblemas relacionados a la solucian

para &l personal que administrard la plataforma antivires con entrega de certificado

de capacitacién, para 08 parsonas como minimo, {[Deberh ser ¢e caracter técnico,

no comerciales ni preventa, v deberdn ser emitidas por el fabricante).

® E| postor deberd brindar el servicio de Instalacidn, configuracidn v pruebas del
aplicativo antivirus en &l 100% de bos equipos de ka institudidn.

= Debera realizar 02 visitas al mes para monitorear ka configuracion de la politica de
la seguridad implementada,

» Para |3 validacidn de las espacificaciones técnicas, el potencial proveedor debera
adjuntar una ficha técnica del bien gue compone su oferta o cotizacion.

SORRE LA | = Lz propuesta debe contemplar asistencia t2onica para la implementacion de la

INSTALACION ¥ solucidn en la red.

DESPLIEGLE = Laimplementacidn de la solucion deberd ser efectuada por técnicos certificadas par

al fabricante,

Se deberdn entregar manuales de usuario v de instalacidn de todos los productos

ofertadios en formato electrdnico,

instalacidn y configurackn de la consola de antivirus ¥ componentes en el servidor

designado para el servicio de antivirus; segin las politicas de seguridad previamente

coordinadas con el personal de la Oficina de Tecnologias de la Informacién.

» pstzlacien de lis 420 lcencias del software antivirus en los equipos servidores
equipos de computo de la red de datos institucional en un perindo de 3 dias;
deblendo considerar ka desinstalacidn del software de antivirus existente en los

equipes de cdmputa |
- COMNSIDERACIONES # |3 suscripcidn de |3 solucidn integral de defensa cibernética debe ser identificados
GENERALES en todas sus caracteristicas segin las espacificaciones téenicas y deberdn estar a

nambre del GOBIERMND REGICNAL DE UCAYALIL
* Las autorizaciones de uso serdn entregadas como miximo en 1 dia calendario
contabilizados a partir del dia sigulente de suscrits &l contrato o recepeidn de la
arden de compra.
# [l proveedor al finalizar debe entregar un informe de implerrwnl:::l-!ln el sarvicio.
o Laentrega de la licencia de software deberd incluir:
o Entrega virtual de las fcencias y fas credenciales de accesos correo
electrénico: lleencias.software@reglonucayali gob.pe
o Ceniflcado de licenciamiento
o Manuales digitales en idioma original para la operacion y administracion.
o De existir un problema con los medies de las licencias de software, se
comunicard de inmediato al proveedor, el cual deberd brindar |a atencidn y |a
sohucidn al problema dentro de las 24 horas de recepcionada la natificacian,
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FORMA DE PAGO
El paga se reaflra de conformidad oon lo establecido en el arifouls 67 de ka Ley.

La entidad contratante paga las contraprestaciones pactadas a fayor del contratista dentro de bos diez
cibs hibiles sipuientes de otorgada la conformidad por parte del drea usuaria, v es prorrogable, provia
Justificacikin de la demara, por cingg dias habiles

Er &l caio gue 42 haya duserits contrata con un consorcio, el page se realiza, a quien corresponda, da
acuerdo con lo gue se indiqus en el contrato de consoreia

La entidad contratante realiza el pago de la contraprestacidn pactada a favor del contratista an LN
LIMNICO PAGD,

Pars efectos del pago de las contragrestaclenes epecutadas por 8l contratista, ka entidad contratante
debe contar con la sigulente docementacian:

Documento de recepcian y verificacidn del AREA DE ALMACEN
Oocumanto en el gue conste la conformidad de la prestecion efedtvada suscrita por el
servidar responsable de la Oficina de Tecnologias de & Informackin de la entidad,
Comprobante de pago
Dacumenic donde se especifigue gue las licencias de antivirus estan registrada & nambre
del Gobierna Regional de Lcavali, su soparte téonico respectivo, asi coma ung vigenda de
un [G1) af,

s Informe de instalacion, puesta en marcha y despliegue del software antivirus,

#  Informe de Capacitacidn In Situ al personal de la Oficina de Tecnologlas de la
Informacidn del Gobierno Regional de Ucayali sebre el uso y administracion del
software antivirus,

COMFORMIDAD
La Conformidad del Bien serd otorgada por el Director de la Oficing de Tecnologias de la infarmacidn,
previo cumplimiento de entrega de la documentacion descorita en el punto 3.5,

PERFIL DEL POSTOR
Del Proveedor
@ Perfil

Persona juridica

Mo tener impedimento para contratar con el Estado.

Registro Unico de Contribuyente (RUC) vigente.

Registro Macional de Proveedores [RNP) vigente,

b. Experiencia
Expeariencia minima de tres (03] ventas similares relacionadas a la contratacion en
los Ultimos tres (03] afios, se acreditara con copia simple de [I) contratos u Srdenes
de servicios, v su respectiva conformidad o constancia de prestacidn; o (i)
comprobantes de pago cuya cancelackén  se  acredite  documental ¥
fohacientemente, con constancia de depdsito, nota de abona, reporte de estado de
cuenta, cualquier otro documento emitide por entidad del sistema financiere gue
acredite el abono o mediante cancelacion en el mismo comprobante de pago.

3.8 PARTICIPACION EN CONSORCID

0.1 El nimere miximo de consorciados es de dos (02] integrantes.
D.2 £l porcentaje minima de participacidn de cada consorciado e de treinta por clento [30%].

D.3 Bl porcentale minimo de participacidn en la ejecucidn del contrato, para el Integrante del
consorcio gue acredite mayor experiencia, es de setenta por clento (70%6).

Acregitacisn:

Se acredita con la pramesa de consorcio
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