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I.  FINALIDAD PUBLICA

Mantener la continuidad operativa del servicio de Internet para el HOSPITAL REGIONAL DE MOQUEGUA, asi como
permitir a la poblacién y proveedores acceder al portal WEB para conocer la informacion de la organizacién, asi
como los servicios de interoperabilidad que depende los sistermas del Hospital.

I. OBJETIVO DE LA CONTRATACION

2.1. Objetivo General
Contratacién del Servicio Internet para el HOSPITAL REGIONAL DE MOQUEGUA, de acuerdo con las
caracteristicas y/o especificaciones técnicas que se indican en el presente documento.

2.2. Objetivo Especifico
Contar con el servicio de Internet con una capacidad minima de 600Mbps 1:1 simétrico, para el HOSPITAL
REGIONAL DE MOQUEGUA. El Servicio se contratard bajo una modalidad de 24x7, por un periodo de veinte
cuatro (24) meses.

Hl. CARACTERISTICAS Y CONDICIONES DEL SERVICIO A CONTRATAR

3.1. Descripcion del servicio a contratar: .
‘ iftem | Cantidad I Descrlpilé_n del servicio

01 i 01 SERVICIO DE INTERNET

3.2. Actividades y/o Especificaclones Técnicas:
q) ASPECTOS GENERALES:

« ELPOSTOR deberd considerar en su propuesta todas las condiciones, estdndares y normas que
aseguren el comecto funcionamiento del enlace y acceso ainternet.

o Todos los componentes de hardware, software, materiales y accesorios a ser instalados para
la provisidn del servicio serdn proporcionados por el proveedor. Los componentes de
hardware, necesarios para el correcto funcionamiento de la interconexidn ofertada, deberdn
ser nuevos y de Ultima tecnologia vigente en el mercado.

¢ Silaimplementacién del equipamiento y/o sistema, requiere de la ejecucidén complementaria
de adecuaciones, consistentes en, la canalizacién de conductos y productores para el
aprovisionamiento de energia eléctrica y/o data, segin comresponda, estas labores deberdn
ser realizadas por cuenta del POSTOR vy sin costo adicional para El HOSPITAL REGIONAL DE
MOQUEGUA en cuyo caso, el POSTOR deberd garantizar que los acabados y/o materiales a
ser ufilizados cumplan las normas técnicas, estandares y demds requisitos exigibles y/o
aplicables exigidos por la legislacion/normatividad peruana vigente {resane, tarrajeado,
tuberias, cajetines, pintura, entre otros). Debiendo preservar el disefio, mantener el color de
paredes o ambientes, segin coresponda, como parte de los acabados a que hubiera lugar.

e EIPOSTOR a fin de poder evaluar y determinar el alcance de su propuesta podrd realizar una
visita al lugar donde se realizard la instalacidn del servicio, para lo cual deberd coordinar con
la Oficina de Estadistica y Sistema Informdticos del HOSPITAL REGIONAL DE MOQUEGUA.

« Todos los equipos y materiales son propiedad y responsabilidad del proveedor, por lo que
deberd hacerse cargo de la garantia de buen funciocnamiento de estos, por el periodo que
dure la contratacidn del servicio.

s El proveedor del servicio deberd contar con equipos de contingencia, para el reemplazo en
el caso de presentar falla en alguno de los equipos, que forman parte del servicio (esta
reposicion serd efectuada sila averia de los equipos y/o suministros no es responsabilidad del
cliente, ademds, se deberd indicar en un acta de instalacion, cualquier observacion sobre el
cumplimiento de las condiciones minimas de seguridad para el cual supervisard la
implementacién de este proyecto).

¢ Enlainstalaciéon del servicio, EL POSTOR deberd trabajar de manera conjunta con el personal
técnico de la Oficina de Estadistica e Informatica del HOSPITAL REGIONAL DE MOQUEGUA, el
cual supervisard la implementacién de este proyecto.

* Los equipos de comunicaciones deberdn incluir todo el hardware (procesador, memoria,
puerios, etc.), software (sistema base, protocolos, interfaces, etc.) y licenciamiento necesario
para la correcta provision de los servicios ofertados aun cuando no estén especificamente
detallados en las presentes bases. Todo equipo de comunicacion y networking, como routers
y/o firewall, deberdn ser nuevos y de primer uso.

« EIPOSTOR deberd presentar fisicamente (puede ser digitalizado y enviado a través de comeo
electronico: prodriguez@hospitalmoguegua.gob.pe) de manera mensual a la Oficina de
Estadistica e Informdatica, un informe del servicio brindado, indicando disponibilidad mensual,
consumo maximos, minimos promedio, del réfico de entrada y salida, ancho de banda
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vtilizado, tiempo de ufilizacién, trafico por servicio y/o protocolos, por P origen y destino,
registro historico de consumo, consumo por aplicaciones, procesamiento CPU, memoria de
Router, averias presentadas y proponer medidas técnicas de optimizacion de recursos, estos
informes son requisitos indispensable para las conformidades mensuales del servicio v el pago
del mismo, requerimiento indispensable solo para el servicio de internet.

La entrega del informe mensual del servicio por parte del PROVEEDOR, deberd realizarse en
un plazo mdaximo de 05 dias de terminado el periodo del mes del servicio, caso contrario el
PROVEEDOR estara en incumplimiento y estard sujeto a la pendlidad comespondiente.

La administracion y configuracion de los equipos serd responsabilidad exclusiva de proveedor
en coordinacién con el personal de la Oficina de Estadistica e Informatica del HOSPITAL
REGIONAL DE MOQUEGUA.

EL HOSPITAL REGIONAL DE MOQUEGUA podra solicitar auditores al proveedor sobre el servicio
referido, para lo cual la empresa proveedora debera facilitar el acceso a sus instalaciones
como Nodo o punto de acceso cercano o principal del Proveedor, a fin de verificar el
equipamiento existente y destinado para el servicio de internet que brinda al HOSPITAL
REGIONAL DE MOQUEGUA.

El Postor debe contar con un Centro de Operaciones de Red (NOC - Network Operations
Center) y un Centro de Operaciones de Seguridad {SOC - Security Operations Center) propio.
cuya finalidad es asegurar la comunicacién directa con el proveedor, validando la calidad
del servicio, evitando retrasos y cumpliendo los tiempos de atencidn de la entidad, para ello
el postor deberd presentar la licencia de funcionamiento y un certificado emitido por una
empresa certificadora en servicios Tl y/o infraestructura, que acredite la operacidén e
infraestructura propia del NOC & SOC, en la etapa de presentacion de oferta.

El postor debe ofrecer el servicio de DNS (Sistema de Nombres de Dominio} de manera auto
gestionable, teniendo la enfidad el acceso a un entorno web {con usuario y clave) que
permitird la capacidad de crear, actualizar registrar, modificar y eliminar las configuraciones
de sus registros DNS, sin la necesidad de asistencia técnica del equipo de soporte. (No se
requerird la instalacion de equipos adicionales).

El postor debe ser miembro de la Asociacion NAP PerU en calidad de Operador ISP, con
capacidad de 2 enlaces x 100 Gbops como minimo, para ello deberd presentar una constancia
emitida por el NAP PERU en la etapa de presentacién de oferta (OPCIONAL).

El Postor debe tener como minimo 2 enlaces x 100 Gbps.

El postor debe contar como minimo, con dos proveedores TIER | de 10 Gbps como minimo
para las salidas al backbone internacional, 100% en fibra épfica tanto para la salida principal
como contingencia, para ello el postor deberd presentar un diagrama de la salida
internacional detallando los nombres de fos proveedores TIER |, en la etapa de presentacion
de oferta.

REQUERIMIENTOS TECNICOS MINIMOS:

CARACTERISTICAS TECNICAS DEL SERVICIO DE INTERNET:

= Elancho de banda del Servicio de Internet a contratar serd de 600Mbps 1:1 simétrico como
minimo.

= El servicio deberd estar disponible y operativo las doce (24) horas de! dia, los siete (7) dias
de fa semana por un periodo de veinte cuatro {24} meses.

= El enlace de datos fibra éptica para el servicio de internet debe soportar y operar al 100%
de su capacidad solicitada y contar con capacidad de crecimiento del cincuenta por
ciento {50%) en caso sea requerido por el HOSPITAL REGIONAL DE MOQUEGUA durante el
fiempo del servicio, se avisard con 7 dias de anticipacién y se pagard por dicho
incremento de ancho de banda.

= Se deberd considerar una disponibilidad mensual del servicio solicitado superior al 99.9%
para lo cual el postor deberd considerar un enlace de contingencia en fibra éptica activa
considerando la contingencia en otro Nodo que no sea del servicio principal, con un
ancho de banda minimo de 100Mbps. Se podré considerar el enlace de contingencia de
ofro proveedor siempre y cuando el postor asuma en su totalidad todo gasto que incluya
la implementacion.

* Cada enlace de acceso a internet debera contar con su respectivo equipo router

» Cada Router deberd tener salidas SPF y SPF+.

= Los enlaces de acceso a internet deberdn encontrarse en estado activo-pasivo.

= Ladisponibilidad del servicio se calculard con la siguiente formula:

Disponibilidad = {1 - Tiempo total de caida mensual en minutos) * 100%
Total, de minutos en el mes

* H postor deberd garantizar que no existan interferencias de sefial de algin tipo, que
puedan degradar la calidad del servicio durante el periodo del mismo y causen
interrupcién del servicio parcial o total, es decir que no se tenga acceso a internet, que la
cantidad de BW (BandWith) contratado haya disminuido, que exista lentitud en la
comunicacién, etc. la cual se calcula desde el momento en que se reporta la falla al
proveedor, y por ende recibe un ticket de atencidn, hasta que el proveedor restablezca
el servicio al 100%.
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Se deberd considerar un overbooking de 1.1 tanto en los enlaces a nivel nacional e
internacional, debidamente garantizado desde el local del HOSPITAL REGIONAL DE
MOQUEGUA hasia el POP {Point of Presence) Internacional, es decir hasta la conexién con
los nodos del proveedor del servicio con los proveedores internacionales.

Se deberd considerar una simetria de 1.:1 en el servicio requerido.

Se deberd soportar todos los protocolos basados en TCP/IP v4 y estar preparando para
una implementacion TCP/IP vé.

Por cada enlace implementado se emifird un acta de implementacion fimada por el
personal del PROVEEDOR que redlizo la instalacién y personal del drea de UEl del HOSPITAL
REGIONAL DE MOQUEGUA que supervisé y validé la instalacion, et Acta debe consignar lo
siguiente:

o Circuito principal: equipos de comunicacidon {marca, modelo, serie).

o Circuito de contingencia {backup): equipos de comunicacion (marca, modelo, serie).
Los equipos del PROVEEDOR deben estar identificados para dicho fin, deben tener una
etigueta que indique en letra legible:

o Nombre de la empresa.

o Descripcién del equipo.

o Numero de circuito {CD).

o Numero telefénico para reportar averias.

La conmutacion a la contingencia (backup) deberd ser automatica of detectarse una
falla y/o caida del servicio en el enlace principal. Esto con la finalidad que lainstitucion no
sea afectada con el servicio en ningun momento.

EL POSTOR estard obligado a instalar fodos los equipos de la oferta y/o solucién adquirida,
considerando el cableado eléctrico y datos cumpliendo la norma de ANSI-TIA 942-8 ( Data
Center), no se aceptaran bajo ningin mofivo conexiones como supresores de pico y/o
extensiones eléctrica, se debera considerar el comecto ordenamiento del cableado de
fibra y red(Cat 6A), el correcto uso Pdus serd obligatorio si fuera necesario el postor deber

considerar los Pdus necesarios, asi como ordenadores de Red v Fibra.

EL POSTOR deberd proveer los equipos que se instalaran en el NOC del HOSPITAL REGIONAL
DE MOQUEGUA, los mismos que deben ser de dltima tecnologia vigente y vigencia de
soporte por parte del fabricante. Los equipos deberdn tener la Ultima version de software
y durante el pericdo de servicio, el proveedor deberd hacer las actualizaciones a las
Gltimas versiones que superen “bugs” o fallas a la versidn inicialmente implementada sin
coste adicional para el HOSPITAL REGIONAL DE MOQUEGUA.

E!l POSTOR que resulte adjudicado de! presente servicio, deberd realizar las coordinaciones
necesarias y habilitar la gestidon de registro de nombres de dominio {DNS) de los servidores
del HOSPITAL REGIONAL DE MOQUEGUA publicados en internet.

Publicar los registros del dominio (DNS primario) o de forma secundaria (DNS secundario)
via transferencia de las zonas de DNS primario la migracién o transferencia de los registros
del DNS estard a cargo del proveedor, los nuevos registros DNS se solicitarén segun indique
el proveedor via correo, mediante una aplicacion web u otros.

Asignacién de veinte (20) direcciones IP publicas validas en la red mundial de internet para
ser administrados por HOSPITAL REGIONAL DE MOQUEGUA en IPV4 y que no se encueniren
reportados en ninguna lista negra o IP baneados por Spam (blackList).

El backbone del Servicio de Internet debe ser de propiedad del proveedor del servicio,
inclusive la Uliima milia.

El postor debe ofertar medios de fransmision directos, sin el empleo de dispositivos
infermedios.

La red backbone del postor debe ser propia, ademas tanto la red backbone como la
conexion internacional, deben tener como medio de transporte Fiora Optica en todo su
recomido.

El POSTOR deberd acreditar con documentacion, gue cuenta con un punto de acceso
propio al "NAP Pery”. El POSTOR deberd ser miembro con una antigledad no menor a 02
anos. Deberd presentar constancia NAP que lo acredite (OPCIONAL}] pero serd
considerado por la insfitucion ser miembro.

Poseer servidores DNS redundantes y distribuidos en locales distintos, adjuntar Declaracidn
Jurada, el cuail se presentard para la suscripcidn del Contrato.

Il. CARACTERISTICAS TECNICAS DEL SERVICIO DE SEGURIDAD PERIMETRAL ADMINISTRABLE

El servicio de seguridad perimetral deberd estar ubicado en centro de datos de la
Institucidn deberd instalar un equipo appliance nuevo y de primer uso.

El equipo proporcionado debera tener como minimo Threat Protection Throughput 5 Gbps,
SSL Inspection Throughput 4.8 Gops, Concurrent Sessions 4,000,000.

El equipo proporcionado deber ser de Uitima generacion, nuevo y de ano de fabricaciéon
como minimo 2025, todo licenciamiento serd costeado por el proveedor mientras dure el
contrato, solo aplica en caso sea un appliance fisico.

El equipo deberd tener salidas SFP y SFP+.

El proveedor deberd proponer la mejor arquitectura de seguridad perimetral, el cual se
implementard bajo la aprobacion del personal auvtorizado del la Oficina de UEl del
HOSPITAL REGIONAL DE MOQUEGUA.
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La solucién debe permitir la creacion de politicas con capacidad de seleccionar campos
como direcciones y redes, identificador de usuarios y aplicaciones.

Deberd contar con consola web para el monitoreo y administracion,

El proveedor deberd disponer de equipos de contingencia para el reemplazo en el caso
de presentarse alguna falla en el equipamiento, en un plazo méximo de 24 horas, en caso
se brinde la opcidn de appliance fisico.

El proveedor se encargard de analizar, proponer e implementar las caracteristicas de
funcionamientos, politicas y reglas de seguridad con el fin de brindar la mdaxima proteccién
de seguridad, de acuerdo conla méaxima capacidad instalada del equipo propuesto bajo
la aprobacidn del personal autorizado de HOSPITAL REGIONAL DE MOQUEGUA.

Las caracteristicas y configuraciones del equipo que sirvan para brindar el servicio, y que
no hayan sido prevista durante la etapa de implementacion del servicio v afecten el
funcionamiento de este durante el franscurso del contrato deberdan ser asumidas en su
totalidad por el proveedor, sin que esto signifique costo adicional para el HOSPITAL
REGIONAL DE MOQUEGUA.

HOSPITAL REGIONAL DE MOQUEGUA, autoriza el ingreso a las instalaciones al personal del
confratista previa solicitud detallada, donde deberdn presentar: datos del personal, N° de
DNI, materiales a ingresar de ser el caso, fechas y horarios de ingreso, como minimo 48
horas antes del permiso solicitado, por correo electrénico.

Dentfro del plazo de implementacion del servicio, se deberd ejecutar un protocolo de
pruebas, el cual no deberd contar con observaciones para darla conformidad respectiva
De instalar un equipo appliance, deberd estar licenciado y contar con soporte por parte
de la marca y del proveedor durante todo el periodo de contrato.

La solucién de seguridad a implementar por el postor deberd contar una de las marcas
ubicadas como Lider en el Ultimo cuadrante de Gartner en los 02 Gitimos afios.

En caso se brinde un appliance fisico, el HOSPITAL REGIONAL DE MOQUEGUA requiere una
solucién llave en manao, por lo que el Postor deberd comprometerse a realizar la
instalacién, configuracién y pruebas necesarias hasta dejar operativo los servicios y
equipos ofrecidos a satisfaccién del HOSPITAL REGIONAL DE MOQUEGUA, esto aplica para
los postores que presenten solucidn con equipo appliance a instalarse en la sede del
HOSPITAL REGIONAL DE MOQUEGUA:

o Soporte 24x7x365 durante todo el periodo de contrato.

o Concurrentes SSL-VPN User: 6000

El HOSPITAL REGIONAL DE MOQUEGUA podra solicitar configuraciones y modificaciones
durante el periodo de confrato. El tiempo para concretar la configuracion y/o
modificacion serd establecido y comunicado por el postor en coordinacidn con el HRM.

DOCUMENTACION ADICIONAL A INCLUIR EN LA PROPUESTA TECNICA

El postor deberd presentar un diagrama de la arquitectura del servicio a brindar, donde se
precise la conexidon del equipamiento a implementar en el HOSPITAL REGIONAL DE
MOQUEGUA, interconexién dlfima milla (del HRM al Nodo del postor), interconexién a los
backbone internacional de infernet y sus enlaces de intercambio {peering) con otros
proveedores nacional o las NAP nacionales o internacionales, indicando velocidades de
interconexién, tiempo de latencia hacia el TIET).

EL POSTOR deberd indicar en su propuesta, los equipos a incluir en el servicio, marca,
modelo y hoja técnica {en esparicl o idioma original) de los mismos.

Certificado emitido por el MTC (Certificado de Registro de Empresas Prestadoras de
Servicio de valor anadido o similar) que autorice al POSTOR poder brindar el servicio de
internet en el Per.

Declaracion jurada que acredite el compromiso de POSTOR de garantizar que el ancho
de banda contratado para el enlace de internet serd de uso exclusivo para el HOSPITAL
REGIONAL DE MOQUEGUA desde la puerta WAN del ruteador del local del HOSPITAL
REGIONAL DE MOQUEGUA hasta el ruteador de borde del proveedor de servicios de
internet nacional.

Licencia de funcionamiento y un certificado emitido por una empresa cerificadora en
servicios Tl y/o infraestructura, que acredite la operacién e infraestructura propia del NOC
& SOC, en la etapa de presentacion de oferta.

No estar impedido de contratar con el estado en el ultimo afio.

. INSTALACION Y PRUEBAS DE FUNCIONAMIENTO

EI POSTOR ganador deberd presentar el plan de trabajo, con cronograma de actividades
antes del inicio de los trabajos técnicos, quince (15) dias hdbiles posteriores a la firma del
contrato.

Este plan de trabagjo deberd contar con la aprobacién de la Oficina de Estadistica e
inform&tica del HOSPITAL REGIONAL DE MOQUEGUA, para su ejecucion, si fuera el caso se
esperara 2 dias calendario, caso contrario, se aplicard el silencio administrativo posifivo.
Las pruebas se realizardn en los lugares de instalacién, los insumos que demanden estas
pruebas ya sea en concepto de horas-mdaquina, personal, materiales, programas de
medicion de performance, etc., no implicardn en ningun caso, reconocimiento de gastos
por parte del HOSPITAL REGIONAL DE MOQUEGUA y deberdn ser provistos por el Proveedor.
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3.4.

3.5.

3.6.

= Cuadlquier defecto notificado por el HOSPITAL REGIONAL DE MOQUEGUA ai proveedor
durante la realizacidn de cualquier prueba de aceptacion el acta de inicio de la
prestacion del servicio.

L]

Plan de trabajo

No comresponde

Reglamentos técnicos, normas metrolégicas y/o sanitarias

No coresponde

Seguros

No comresponde

Prestaciones accesorias a la prestacién principal

3.6.1. Mantenimiento preventivo y/o correctivo

No comresponde

3.6.2. Soporte técnico

» El POSTOR deberd garantizar un eficiente Sistema de Gestion de sus Redes de
Comunicacidn, para ello deberd contar con un Centro de Gestién.

« Este Centro de Gestidon deberd estar en capacidad de realizar deteccidon de alarmas
tempranas, acciones de control previo y correctivo, pruebas técnicas. Asimismo, el
proveedor debe garantizar la seguridad de sus redes y sistemas de informacion ante
intrusiones de cualquier tipo, segun lo estipulado o normado por OSIPTEL y el MTC, para lo
cual asumird la responsabilidad por hechos que afecten a imagen del HOSPITAL REGIONAL
DE MOQUEGUA, producto de esta intrusion a sus redes, en caso ocurra un incidente de este
fipo, el proveedor deberd presentar un informe por lo ocurrido si fuera el caso.

e El POSTOR deberd garantizar la capacidad profesional, responsabilidad y conocimiento
técnicos de su personal en los centros de Liamadas de Reportes de Fallas, Centros de
Gestion, y personal de Reparacion de Averias. Asi mismo deberd contar con el
equipamiento necesario para solucionar los problemas técnicos que se presenten, dentro
de los plazos requeridos.

* Elservicio deberd contar con un Centro de Atencidn de Liamadas de Soporte {para averias
o asistencia técnica), instalado de tal manera que le asegure al HOSPITAL REGIONAL DE
MQOQUEGUA, el cumplimiento con lo estipulado.

e EI HOSPITAL REGIONAL DE MOQUEGUA podra efectuar llamadas a este Centro, de lunes a
domingo incluyendo feriados, desde las 00:00 hasta las 24:00 horas. El personal que atienda
en el Centro de Atencidon deberdn ser profesionales, con experiencia en Redes y
Telecomunicaciones WAN y LAN.

e A través del Cenfro de Atencién de Llomadas de Soporte, el POSTOR deberd hacer
seguimiento del servicio, monitoreando constantemente a operatividad de los circuitos, en
caso de averios o incidentes, debera ejecutarse las acciones necesarias para el
restablecimiento del servicio, asi mismo deberd nofificarse al HOSPITAL REGIONAL DE
MOQUEGUA sobre el evento ocurrido.

* lLevantada la averia o averias, EL POSTOR deberd informar al HOSPITAL REGIONAL DE
MOQUEGUA del restablecimiento del servicio. Asimismo, en el informe mensual presentado
al HOSPITAL REGIONAL DE MOQUEGUA sobre el servicio deberd indicar:

a} Las averias presentadas indicando la fecha y hora de inicio restablecimiento del
servicio o superacion de la averia.

b} Los valores, por cada enlace, de disponibilidad y latencia. Serd vdlida una prueba de
latencia realizada mediante un comando PING de 1000 mensaijes.

e En caso la averia sea atribuible a terceros, el proveedor deberd sustentarlo presentado la
debida documentacién para su elevacion y aprobacidén, En caso no sea admitida por el
HOSPITAL REGIONAL DE MOQUEGUA, se procederd con la penalidad correspondiente.

e EIHOSPITAL REGIONAL DE MOQUEGUA notificard tas anomalias que se presenten, incluyendo
la siguiente informacién: Fecha y Hora, Descripcién del Problema y Contacto del HOSPITAL
REGIONAL DE MOQUEGUA.

e El POSTOR deberd indicar los nOmeros telefénicos para el reportie de averias dicha
informacidn deberd ser actualizada cuando se produzcan cambios.

o POSTOR deberd otorgar un nimero telefénico de un asesor ante un incidente de

emergencia v la comunicacién deberd ser direct

+ Ante una averia o fallg, el cliente lo reportard feleféonicamente o SPN o lo canalizard a su
consultor comercial, en caso que el nimero telefénico de reporte de llamadas no se
encuentre disponible, el cliente podrd comunicarse directamente con su consultor
comercial y/o enviarle comeo electrénico.

« Elfiempo de respuesta por una averia es el tiempo frascurrido desde que la entidad reporte
la averia y el proveedor del servicio responde para inicia el diagndstico.

¢ EIHOSPITAL REGIONAL DE MOQUEGUA constatard la informacion presentada por el POSTOR,
con visitas a los Centros de Gestidn, las veces que considere necesario durante la duracién
del servicio.

3.6.3. Capacitacién y/o entrenamiento
El postor deberd considerar una capacitacion basada en un temario oficial de administrador
de consola del equipo de seguridad perimetral por un minimo de 3 horas para un grupo de
cinco (05) personas. La capacitacion debe comprender lo relacionado a la administracidn,




".t_ DIRECCION o HOSPITAL

Fihd REGIONAL REGIONAL DE
GDAIEXND REDIOMAL : O A

MOQUEGUA | DEsAtuD ] I PN S RO TG

gestion, resolucion de problemas y buenas practficas de las plataformas de seguridad
gestionada ofertada

3.6.4. Otras prestaciones accesorias
No comresponde
3.6.5. Prestaciones accesorias a la prestacién principal
GARANTIA COMERCIAL:
Todo el equipamiento, software y accesorios que forman parte del requerimiento deben contar
con una garantia que cubra todo el tiempo del contrato, contados a partir del dia siguiente de
la conformidad de! servicio, el mismo que serd contra defectos de disefio y/o fabricacion,
averias o fallas de funcionamiento, o pérdida total de los bienes contratados derivados de
desperfectos o falias ajenas al use habitual 0 normal de los bienes no detectables al momento
que se dio la conformidad. Dicha garantia cubre la reparacién de los bienes, considerando el
reemplazo de componentes nuevos, originales y sin uso de los equipos o del equipo en su
totalidad.
3.7. Sistema de entrega
No comresponde
3.8. Modalidad de pago
No corresponde
3.9. Llugary plazo de prestacién del servicio
3.9.1. Llugar
+ La enfrega de la totalidad de los equipos debe efectuarse en el Centro de Datos del HRM,
previa coordinacién con el encargado del Areq, salvo equipos muy pesados y/o muy
delicados en traslados que requieran fratamiento especial, previa coordinaciéon con el area
usuaria asi mismo todos los accesos que correspondan serdn otorgados por la institucion,
gestionando las autorizaciones de ingreso necesarias, de desocupar los espacios, oficinas
y/o pasillos donde vayan a ser ejecutados los respectivos trabajos de instalacién y de brindar
los servicios que correspondan para la instalacidn del servicio y los equipos que lo
compongan . Todos los costos de traslado para la instalacidn y configuraciéon de los bienes
corren por cuenta del CONTRATISTA.

e Lugar de la instalacién y configuracion
Todos los equipos requeridos deben ser instalados y configurados por el CONTRATISTA en la
Sede Principal de la HRM, Centro de Datos ubicada en el HRM, previa coordinacién con la
Oficina de Estadistica e Informdtica, para su instalacidn y configuracion de los equipos.

3.9.2. Plazo (Plazo de entregaq, instalacion, configuracién, pruebas de puesta en funcionamiento y
capacitacién de la Prestacidn Principal.)

+ Como plazo maximo para la aceptacién del plan de trabajo, entrega de bienes, instalacion,
configuracién, pruebas de puesta en funcionamiento y capacitacidn, el CONTRATISTA
tendrd como plazo méximo freinta (30) dias calendarios contado a partir del dia siguiente
de suscrito el Confrato.

» Duracién del Servicio a Contratar: La Duracién del Servicio a contratar serd veinte y cuatro
{24) meses y serd contabilizado desde la activacion del servicio.

4 IV. REQUISITOS DEL PROVEEDOR

El personal propuesto para la solucidn del servicio deberd pertenecer a la planilla del postor, teniendo
como Unico objetivo, mantener la comunicacién directa y fluida con el contratista.

JEFE DE PROYECTO (01 Persona)

o Titulo universitario en ingenieria electrénica y/o ingenieria de telecomunicaciones y/o ingenieria de
sistemas y/o Ingenieria electrénica. Colegiatura vigente y habilitado.

o Capacitacién de minimo 160 horas en gestién de proyectos y certificado de PMP vigente (Project
Management Profesional)

o Capacitacién de minimo 25 horas en [TIL v4 como minimo y certificado ITIL v4

o Experiencia minima de 03 afios en Gestidn de proyectos y/o servicios de telecomunicaciones tales
como internet y/o fransmisién/ comunicacién/ enlace/ interconexidén de datos y/o telefonia y/o
seguridad.

ESPECIALISTA DE REDES (01 Persona)
o Técnico y/o titulo universitario en electrénica o telecomunicaciones o sistemas o informdfica o
computacion o electrénica o Industriat o redes y comunicacion.
o Certificado del equipo router ofertado vigente
o Certificado ITIL v4 como minimo
o Capacitacion de minimo 60 horas en seguridad.
o Capacitacion de minimo 50 horas en redes
o Experiencia minima de 03 afios en implementacién de proyectos de redes

ESPECIALISTA DE SEGURIDAD (01 Persona)
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4.1

o Técnico y/o titulo universitario en electrénica o telecomunicaciones o sistemas o informatica o
computacién o electrénica o Industrial o redes y comunicacion.

o Certificado del equipo de seguridad ofertado vigente

o Capacitaciéon de minimo 60 horas en seguridad.

o Capacitacién de minimo de 60 horas en redes.

o Experiencia minima de 03 afios en implementacion de proyectos de seguridad.

HABILITACION

El postor deberd estar registrado como empresa prestadora de valor anadido autorizada por el Ministerio
de Transportes y Comunicaciones para prestar los servicios de servicio de conmutacion de datos por
paquetes (Acceso a internet) a nivel nacional.

Acredifacion: Copia de la Concesidn vigente otorgada por el Ministerio de Transporte y Comunicaciones
para el ofrecimiento de servicios de telecomunicaciones y/o el certificado de registro para el servicio de
valor afiadido, también se considerara, presentando el Oficio emitido por el MTC.

EXPERIENCIA EN FACTURACION
» El postor debe acreditar un monto facturado acumulado equivalente a S/ 3'000,000.00 {Tres Millones
con 00/100) soles, por la contrataciéon de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacidon de ofertas que se computaran desde
la fecha de la conformidad o emisidn del comprobante de pago, segun coresponda.

¢ Se consideran servicios similares a los siguientes: Servicio de internet; y/o servicio de interconexion y/o
servicio de comunicacion y/o servicio de datos; y/o servicio de telefonia digital y servicio de linea
dedicada de acceso a Internet.

Personal
i. Perfil
No corresponde
i. Capacitaciones
No corresponde

ili. Experiencia

No corresponde

iv. OTROS

4.2

4.3

No corresponde
Equipamiento
A. Equipamiento estratégico
No corresponde
B. Otro equipamiento
No corresponde
Infraestructura estratégica
No comresponde

‘»\4. OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION

:I) Ofras obligaciones

5.1.1 Ofras obligaciones del contratista

Eil No comesponde

,':‘/,5 1.2 Ofras obligaciones de la Entidad

‘\J‘?,

5.2

53

No corresponde
Entregables (segUn la naturaleza del servicio)
Carta de culminacién de servicio con el reporte de sus actividades realizadas.
La documentacién serd presentada en forma virtual y/o fisico por MESA DE PARTES del Hospital Regional
de Moguegua y también al coreo elecirdnico unidadestadisticainformatica@hospitalmoauegua.dob.ce

Confidencialidad

El proveedor del servicio tiene y asume la obligacién, tanto durante la vigencia del confrato, como
después de su extincion, de guardar secreto y confidencialidad de cualquier informacién del HOSPITAL
REGIONAL DE MOQUEGUA a la que tenga acceso como consecuencia del desempeno de su servicio, y
a considerar toda la informacidn relativa a las cuentas de correo electrdnico como informacidn personal,
especialmente la informacion relativa a personas recogida en ficheros de datos personales, cuentas de
correo personales, datos técnicos y/u organizativos del HOSPITAL REGIONAL DE MOQUEGUA.

Por lo antes expuesto, el proveedor del servicio no podrd:

» Difundir, transmitir y/o revelar informacién a terceros.

« Usar la informacidn recopilada para ofrecen promocionar o brindar informacion sobre productos o
servicios.

» Arrendar ni vender a terceros ningun dato de identificacién personal que les haya sido
proporcionado por HOSPITAL REGIONAL DE MOQUEGUA y/o como consecuencia del servicio
brindado.

» Invitar al usuario a tomar parte en encuestas sobre productos, servicios, noticias y/o eventos.

No resulta aplicable en los siguientes supuestos:
»  Cuando la informacién en cuestion haya sido de difusion o acceso publico;

(0o
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5.4

5.5

5.6

5.7

5.8

5.9

e« Cuando lainformacién en cuestion haya sido publicada antes de haber sido puesta a disposicidn
del postor;
e Cuando la informacidn en cuestiéon ya obré en poder del postor y no esté sujeta a cualquier otro
impedimento o restriccién que le haya sido puesto de manifiesto.
Propiedad intelectual
No coresponde
Medidas de control durante la ejecucién contractual
No coresponde
Conformidad de la prestacién
La emision de la conformidad estard a cargo de la Unidad de estadistica e informdatica del Hospital
Regional de Moguegua.
Forma de pago
El pago se hard a la presentaciéon de la factura mensual mientras tenga vigencia el contrato y luego de
la conformidad del servicio mensualmente por parte de la Oficina de Estadistica e Informdatica del HRM.
Férmula de reajuste
No comresponde
Penalidades
La entidad contratante puede establecer penalidades en el contrato menor. La suma de la aplicacion de las
penalidades por mora y de ofras penalidades no puede exceder el 10% del monto del enfregable
comespondiente.
5.9.1 Pendalidad por mora
Una penalidad por cada dia calendario de atraso, hasta por un monto méaximo
equivalente al diez por ciento (10% del monto contractual).
La pendlidad aplicard automdticamente y se calculard de acuerdo con la siguiente férmula:

Penalidad diaria = 0.10 x Monto
F x Plazo en dias

Dénde F tiene los siguientes valores:

F = 0.40 para plazos menores o igudles a sesenta dias.

F = 0.25 para plazos a 60 dias.

Monto = Monto de la Orden de Compra.

Plazo en dias = Plazo de cumplimiento de la ejecucion contractual.
Cuando se llegue a cubrir el monto mdximo de la penalidad, HOSPITAL REGIONAL DE MOQUEGUA podrd
resolver el contrato parcial o totalmente por incumplimiento mediante carta notarial.

5.10 Responsabilidad por vicios ocultos

La recepcidn conforme a lo prestacién por parte de la ENTIDAD no reserva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley de
Contrataciones del Estado y 173° de su Reglamento.

5.11 Garantias

Segun el Art. 61 de la LGCP, el cumplimiento de las obligaciones de los contratistas debe ser garantizado
a fravés de los mecanismos establecidos en la presente ley, a fi n de cubrir el adelanto de pago, y el fiel
cumplimiento del contrato, asi como el fiel cumplimiento de las prestaciones accesorias.

5.12 Obligacién anticorrupcién y antisoborno

El proveedor declara y garantiza no haber, directa o indirectamente, o tratGndose de una persona
declara y garantiza no haber ofrecido, negociado, prometido o efectuado ninglin pago o entrega de
cualquier beneficio o incentivo ilegal, de manera directa o indirecta, a los evaluadores del proceso de
contratacion o cualquier servidor de la entidad contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la vigencia del
contrato, y después de culminado el mismo en caso existan confroversias pendientes de resolver, lo que
supone actuar con probidad, sin cometer actos ilicitos, directa o indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar regalos,
cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o indirectamente, a
funcionarios piblicos, servidores publicos, locadores de servicios © proveedores de servicios del drea
usuaria, de la dependencia encargada de la contratacién, actores del proceso de contratacion y/o
cualguier servidor de la entidad contratante, con la finalidad de obtener alguna ventaja indebida o
beneficio ilicito. En esa linea, se obliga a adoptar las medidas técnicas, organizativas y/o de personal
necesarias para asegurar que no se practiquen los actos previomente sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las autoridades
competentes los actos de comupcion o de inconducta funcional de los cuales tuviera conocimiento
durante la ejecucidn del contrato con LA ENTIDAD CONTRATANTE.

Tratédndose de una persona juridica, lo anterior se extiende a sus accionistas, participacioncitas, integrantes
de los érganos de administracién, apoderados, representantes legales, funcionarios, asesores o cualquier
persona vinculada a la persona juridica que representq; comprometiéndose a informarles sobre los
alcances de las obligaciones asumidas en virtud del presente contrato.
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Finalmente, el incumplimiento de las obligaciones establecidas en esta cldusula, durante la ejecucidn

contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resoiver total o parcialmente el contrato.

Cuando lo anterior se produzca por parte de un proveedor adjudicatario de los catdalogos electrénicos de

acverdo marco, el incumplimiento de la presente cldusula conllevard que sea excluido de los Catdlogos

Electrénicos de Acuerdo Marco. En ningUn caso, dichas medidas impiden el inicio de las acciones civiles,

penales y administrativas a que hubiera lugar.

5.13 Solucién de controversias
En el caso de contratos menores, las part tan la conciliacién como mecanismo de solucidn de las
controversias

5.14 Resolucion de contrato por incumplimiento:

1) Cualquiera de las partes puede resolver, total o parcialmente, el contrato de conformidad con el
numeral 68.1 del articulo 68 de la Ley N° 32049 en los siguientes supuestos:

a. Caso fortuito o fuerza mayor que imposibilite la contfinuacidn del contrato.

b. Incumplimiento de obligaciones contractuales, por causa atribuible a la parte que incumple.

c. Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto al caso fortuito o
fuerza mayor, no imputable a ninguna de las partes, que imposibilite la continuacién del contrato.

d. Porincumplimiento de la cldusula anticorrupcion.

e. Porla presentacién de documentacion falsa o inexacta durante la ejecucidén contractual.

f Configuracion de la condicidn de terminacidon anticipada establecida en el contrato, de
acuerdo con los supuestos que se establezcan en el reglamento para su aplicacién.

g. De encontrarse en alguno de los supuestos de resolucién del contrato, LAS PARTES proceden de
acvuerdo a lo establecido en el articulo 122 del Reglamento de ia Ley N° 32069, Ley General de
Contrataciones Publicas, aprobado por Decreto Supremo N° 009-2025-EF.

Clausuia de cumplimiento {ley de prevencién y mitigacion del conflicto de intereses en el acceso y

salida de personal del servicio plblico {Ley N.° 31564)

2) Son causales de resolucion de contrato la presentacion con informacidn inexacta o falsa de la
Declaracién Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la Ley de
prevencién y mitigacidn del conflicto de intereses en el acceso vy salida de personal del servicio
publico {Ley N.° 31564). Asimismo, en caso se incumpla con los impedimentos sefalados en el articulo
5 de dicha ley se aplicard la inhabilitacidon por cinco afios para contratar o prestar servicios al Estado,
bajo cualquier modalidad

5.15 Marco Normativo de control y supervision

Los presentes Términos de Referencia se elaboran en cumplimiento de la Ley N.° 27785, Ley Orgdnica del

Sistema Nacional de Control y de la Contraloria General de la Reptblica, asi como de la Directiva N.° 013-

2022-CG/NORM “Servicio de Control Simultdneo”, aprobada mediante Resolucién de Contraloria N.° 218-

2022-CG y sus modificatorias.

5.14 Sanciones

El Tribunal de Conirataciones Publicas sanciona a los parficipantes, postores, proveedores, y

subcontratistas, cuando incuman en las infracciones seAaladas en el pdrrafo 87.1 del articulo 87 de la

presente ley, sin perjuicio de las responsabilidades civiles o penales a gue hubiera lugar.

Las sanciones por imponer pueden ser:

a.  Multa.

b. Inhabilitacidn temporal.

c. Inhabilitacién permanente.

La multa o inhabilitacién que se impongan no eximen de la obligacion de cumplir con los coniratos ya

perfeccionados a la fecha en que la sancién queda firme.

HOSPITAL RE E MOQUEGUA
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Ing. Peter Alex Rodriguez Mogrovejo
Jefe de la Unidad de Estadistica s informatica

Firma del Solicitante







