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DETALLE DEL REQUERIMIENTO

Area usuaria / Area técnica estratégica OFICINA DE PLANIFICACION -AREA DE INFORMATICA
NuUmero de Cuadro Multianual de Necesidades 070100040013

Objetivo estratégico OEI.13 FORTALECER LA GESTION INSTITUCIONAL
Denominacién de la Contratacion SERVICIO DE DIAGNOSTICO, SEGMENTACION DE RED Y

OPTIMIZACION DE LA SEGURIDAD DIGITAL DE LA
INFRAESTRUCTURA TECNOLOGICA DEL PECH

Indicar tipo de consultoria Consultoria Especializada

Tipo de informacion de la consultoria No corresponde.
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TERMINOS DE REFERENCIA:

FINALIDAD PUBLICA

Garantizar la disponibilidad y seguridad de los activos
digitales del Proyecto Especial CHAVIMOCHIC mediante la
ejecuciéon de un proyecto de reingenieria de red,
segmentacion légica y endurecimiento (hardening) de
servidores, asegurando la continuidad operativa frente a
riesgos tecnoldgicos

OBJETIVO DE LA CONTRATACION
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Contratar un servicio especializado para la ejecucidn
técnica de mejora en la infraestructura Tl, que incluyen:
Diagndstico e Inventario Técnico, Disefo y Ejecucion de
Segmentacion de Red, Implementacion de Seguridad
Perimetral y Endpoint, Migracién de Servidores Criticos
(Web GIS a Linux), Formulacion del Plan de Recuperacion
ante Desastres (DRP).

CARACTERISTICAS DEL SERVICIO

El servicio consiste en la generacion de los siguientes productos técnicos, prestados de manera

auténoma y sin subordinacion:

a.- PRODUCTO 01: INFORME DE LINEA BASE Y MAPA DE TOPOLOGIA (AS-IS)
e Inventario técnico fisico/légico de las 8 sedes (Central, Fatima, etc.).

e Diagrama de topologia de red actual.

® Reporte de mantenimiento preventivo del servidor de virtualizacion (Sede Fatima).

b.- PRODUCTO 02: EXPEDIENTE TECNICO DE INGENIERIA DE RED

e Disefo de la arquitectura de segmentacion légica (VLANs) y Subnetting.
® Propuesta de politicas de enrutamiento y ACLs.

Reporte de estado del Storage (RAID) tras mantenimiento.

¢.- PRODUCTO 03: INFRAESTRUCTURA DE RED SEGMENTADA — FASE CORE
e Configuracion de VLANs (Admin, Servidores, Voz, etc.) en equipos Core.
Enlaces Trunk (802.1Q) configurados y operativos.

¢ Evidencia de configuracion de ambitos DHCP por segmento.

d.- PRODUCTO 04: REPORTE DE MIGRACION Y VALIDACION DE SEGMENTACION
® Reconfiguracion de puertos de borde finalizada.

e Servidores criticos migrados al nuevo esquema de direccionamiento IP.

e Acta de pruebas de conectividad y validacion de ACLs restrictivas.

e.- PRODUCTO 05: SISTEMA DE SEGURIDAD ENDPOINT Y ACCESO REMOTO
e Consola de Antivirus centralizada implementada y agentes desplegados.
e Servidor WSUS configurado con politicas de actualizacion.

e VPN configurada con tuneles cifrados y politicas de firewall activas.

f.- PRODUCTO 06: SERVIDOR WEB GIS MIGRADO (LINUX)
e Servidor Linux implementado con Hardening (Seguridad endurecida).




¢ Base de datos y entorno Web GIS migrado y publicado.
* Pruebas de funcionamiento de servicios web (Apache/Nginx/Tomcat).

g.- PRODUCTO 07: PLAN DE CONTINUIDAD (DRP) Y GOBIERNO DE DATOS

e Estructura de permisos NTFS reorganizada por roles.

e Documento del Plan de Recuperacion ante Desastres (DRP) entregado, incluyendo drbol de llamadas
y procedimientos de restauracion.

Nota: Es pertinente recordarle que, conforme al articulo 3 de la Ley N2 31227, las personas que participen
en las actividades sefialadas en dicho articulo se encuentran obligadas a presentar la declaracion jurada
de intereses; obligacion que serd exigible, de acuerdo a lo establecido en el Sistema de Declaraciones
Juradas para la Gestion de Conflictos de Intereses de la Contraloria General de la Republica, de
corresponder.

REQUISITOS DEL PROVEEDOR

Generales
e Persona Natural
e Contar con Registro Unico de Contribuyente (RUC) vigente. Firmado digiaimente por CRUZ
. . . 20440374248 soft
e Contar con Registro Nacional de Proveedores (RNP) vigente. Motivo: Doy V" B" 6140 05:00

e No estar inhabilitado ni sancionado para contratar con el Estado.
e No tener impedimento para contratar con el Estado, conforme al articulo 30° de la Ley General de
Contrataciones Publicas — Ley N° 32069.

Especificos Persona Clave:
Formacion Académica, grado académico y/o nivel de estudios

v Ingeniero de Sistemas, Ingeniero de Computacidn y Sistemas o Ingeniero Informatico, colegiado
y habilitado.

Cursos y/o Capacitaciones

e Administracion de infraestructura de servidores (despliegue, configuracién y soporte
fisico).

e Administracion de sistemas operativos (Windows / Linux-GNU).

e Ingenieria de redes y conectividad (disefo, estructuracién y operacién de redes de
datos).

e Disefio/criterios de data center (ISO/IEC 22237 y ANSI/TIA-942) y conectividad
institucional.

e Seguridad de la informacion y ciberseguridad (proteccién de activos, auditoria basica,
controles y normatividad).

e Hardening basico y gestion de vulnerabilidades (seguridad de redes y automatizacion).

e Gestidn de servicios Tl y atencidn de incidencias (mesa de ayuda; ITIL deseable).

¢ Administracion de herramientas colaborativas en la nube (consolas de administracion
y productividad: Workspace u equivalentes).

Experiencia:
v’ Experiencia General: minima de cuatro (04) afios en el sector publico y/o privado.




Experiencia_especifica: minima de cuatro (04) anos en actividades relacionadas servicios de
administracion de servidores (Windows/Linux), soporte de infraestructura de redes.

Acreditacion: El perfil serd acreditado con copias simples de grados, titulos, certificados o
constancias de cursos o capacitaciones, copia simple de contratos y/o ordenes de servicio y/o
constancia de prestacion de servicios y/o certificados de trabajo y otros.

LUGAR Y PLAZO DE EJECUCION LUGAR:
El servicio se prestara en las instalaciones del proveedor,
y s6lo en caso de ser necesario, en la sede del Proyecto
Especial CHAVIMOCHIC para coordinacion.

Fimad diptanetto por G2 PLAZO:

Mowo DoV Hasta doscientos diez (210) dias calendarios, plazo que
se computara desde el dia siguiente de notificada la
orden de servicio.

ENTREGABLES

Los entregables a presentar son siete (07). Los entregables seran presentados de acuerdo al siguiente

detalle:

Entregable 01: Sera presentado hasta los 30 dias, computados desde el dia siguiente de
notificada la orden de servicio.

Corresponde al Informe 01 que contendrd las actividades detalladas en las CARACTERISTICAS
DEL SERVICIOS Acapite a. del presente documento.

Entregable 02: Sera presentado hasta los 60 dias, computados desde el dia siguiente de
notificada la orden de servicio.

Corresponde al Informe 02 que contendrd las actividades detalladas en las CARACTERISTICAS
DEL SERVICIOS Acapite b. del presente documento.

Entregable 03: Serd presentado hasta los 90 dias, computados desde el dia siguiente de
notificada la orden de servicio.

Corresponde al Informe 03 que contendrd las actividades detalladas en las CARACTERISTICAS
DEL SERVICIOS Acapite c. del presente documento.

Entregable 04: Sera presentado hasta los 120 dias, computados desde el dia siguiente de
notificada la orden de servicio.

Corresponde al Informe 04 que contendrd las actividades detalladas en las CARACTERISTICAS
DEL SERVICIOS Acapite d. del presente documento.

Entregable 05: Sera presentado hasta los 150 dias, computados desde el dia siguiente de
notificada la orden de servicio.

Corresponde al Informe 05 que contendrd las actividades detalladas en las CARACTERISTICAS
DEL SERVICIOS Acapite e. del presente documento.

Entregable 06: Sera presentado hasta los 180 dias, computados desde el dia siguiente de
notificada la orden de servicio.




Corresponde al Informe 06 que contendrd las actividades detalladas en las CARACTERISTICAS
DEL SERVICIOS Acapite f. del presente documento.

e Entregable 07: Serd presentado hasta los 210 dias, computados desde el dia siguiente de
notificada la orden de servicio.
Corresponde al Informe 07 que contendrd las actividades detalladas en las CARACTERISTICAS
DEL SERVICIOS Acapite g. del presente documento.

Los entregables seran dirigidos al drea usuaria en medio digital (PDF y editables), foliado y firmado
proveedor, mediante la mesa de partes del PECH (mesadepartesvirtual@chavimochic.gob.pe) y, de
corresponder, en fisico a la Mesa de Partes ubicada en la SEDE Il del Proyecto Especial CHAVIMOCHIC
(Av. 28 DE Julio N° 122-124- Trujillo-La Libertad).

SEGUROS
El proveedor debe contar con seguro contra accidentes personales o afines, que debera estar vigente por
el periodo de ejecucién del servicio. Serd presentado previamente a la emisidn de la orden de servicio.

CONFORMIDAD

La conformidad del servicio sera otorgada por el Area de Informatica, respecto a lo requerido en los
Términos de Referencia, de conformidad a lo prescrito en el articulo 144 del Reglamento de la Ley General
de Contrataciones Publicas — Ley N° 32069.

PENALIDADES
Penalidad por Mora en la ejecucidn de la prestacién (como referencia):
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del contrato, el
PECH le aplica automaticamente una penalidad por mora por cada dia de atraso. La penalidad se aplica
automaticamente y se calcula de acuerdo a la siguiente férmula:
Penalidad diaria = 0.10 x monto

F x plazo en dias
Donde F =0.40.
Tanto el monto como el plazo se refieren, segin corresponda, al monto vigente del contrato,
componente o item que debid ejecutarse o, en caso de que estos involucren entregables cuantificables
en monto y plazo, al monto y plazo del entregable que fuera materia de retraso.

OTRAS PENALIDADES

Otras Penalidades
. L 2 . Forma de L

N° Supuestos de aplicacion de penalidad célculo Procedimiento

Por el incumplimiento en la entrega del (0.010 UIT) por Segun informe del area

producto o hito técnico establecido en el ) [P usuaria, previo Firmado digitaimente por CRUZ
1 cronograma dentro del plazo requerido por el cada dia de descargo del proveedor | aposisaus sor

area L?suaria P q P incumplimiento. dentro del p|320 de 2 y:cnr:/g::%(y)z\./zoie 09:29:03 -05:

- dias habiles.
Por la inasistencia injustificada a las o .
reuniones de coordinacion técnica necesarias Segun informe del area
: S o . (0.03 UIT) por usuaria, previo

para la ejecucion del servicio, siempre que

2 hayan sido convocadas con 24 horas de cada descargo del proveedor
yan sido ¢ - incumplimiento. dentro del plazo de 2
anticipacion via correo electrénico. dias habiles.

Nota: La UIT corresponde al periodo en el que se desarrolla el servicio.




FORMA'Y CONDICIONES DE PAGO

LA ENTIDAD CONTRATANTE se obliga a pagar la contraprestacion a EL PROVEEDOR en SOLES (S/), en OCHO (8)
PAGOS PARCIALES IGUALES, segun lo establecido en el articulo 67 de la Ley General de Contrataciones Publicas —
Ley N° 32069:

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad Contratante debe contar
con la siguiente documentacion:

- Conformidad del Area Usuaria.
- Informe de acuerdo con lo establecido en los entregables

- Comprobante de pago. FONORES e Barics 0

20440374248 soft
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RESPONSABILIDAD POR VICIOS OCULTOS

La recepcion conforme de la prestacién por parte del PECH no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 69 de la Ley N°
32069, Ley General de Contrataciones Publicas, y 144 de su Reglamento, aprobado por Decreto Supremo
N° 009-2025-EF.

El plazo mdximo de responsabilidad del contratista es de UN (1) ANO contado a partir de la conformidad
otorgada por el PECH.

CLAUSULAS ESPECIALES

RESOLUCION CONTRACTUAL
El PECH puede resolver el contrato menor, en los siguientes casos:

e Por acumulacién del monto maximo de la penalidad por mora y/o por otras penalidades, en la
ejecucion de la prestacion a su cargo.

e Caso fortuito o fuerza mayor que imposibilite la continuacién del contrato.

e Incumplimiento de obligaciones contractuales, por causa atribuible al contratista.

e Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto al caso fortuito o
fuerza mayor, no imputable a ninguna de las partes, que imposibilite la continuacién del contrato.

e Porincumplimiento de la clausula anticorrupcidn y antisoborno.

e Por la presentacion de documentacién falsa o inexacta durante la ejecucién contractual.

e Por la presentacion con informacidn inexacta o falsa de la Declaracién Jurada de Prohibiciones e
Incompatibilidades a que se hace referencia en la Ley N° 31564, Ley de prevencidon y mitigacidn
del conflicto de intereses en el acceso y salida de personal del servicio publico.

e Por mutuo acuerdo entre las partes, de forma parcial o total, previa opinion del drea usuaria y/o
area técnica estratégica, en los casos de contrataciones de servicios técnicos, profesionales y/o
especializados realizados por personas naturales.

ANTICORRUPCION Y ANTISOBORNO




El contratista declara no haber, directa o indirectamente, ofrecido, negociado o efectuado pago o, en
general, entregado beneficio o incentivo ilegal en relacidn al servicio a prestarse bien a proporcionarse.
En linea con ello, se compromete a actuar en todo momento con integridad, a abstenerse de ofrecer, dar
o prometer, regalo u objeto alguno a cambio de cualquier beneficio, percibido de manera directa o
indirecta; a cualquier miembro del Consejo Directivo, funcionarios publicos, empleados de confianza,
servidores publicos; asi como a terceros que tengan participacién directa o indirecta en la determinacion
del requerimiento, conformidad de los contratos derivados u otros documentos o actuaciones que se
realicen en la contratacidén de bienes, servicios y consultorias bajo la modalidad de contratos menores.

El contratista se compromete a denunciar, en base de una creencia razonable o de buena fe cualquier
intento de soborno, supuesto o real, que tuviera conocimiento a través de la Plataforma Digital Unica de
Denuncias del Ciudadano (https://denuncias.servicios.gob.pe/)

CONFIDENCIALIDAD Y PROPIEDAD INTELECTUAL

La informacién y material producido bajo los términos de este servicio, tales como escritos, medios
magnéticos, digitales, y demdas documentacion generados por el servicio, pasa a propiedad del PECH.
El proveedor debe mantener la confidencialidady reserva absoluta en el manejo de la informaciény
documentacién a la que se tenga acceso relacionada a la prestacion.

CLAUSULA DE CUMPLIMIENTO (LEY DE PREVENCION Y MITIGACION DEL CONFLICTO DE INTERESES EN
EL ACCESO Y SALIDA DE PERSONAL DEL SERVICIO PUBLICO, LEY N° 31564).

Son causales de resolucidn de contrato la presentacion con informacidn inexacta o falsa de la Declaracién
Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la Ley de prevencion vy
mitigacion del conflicto de intereses en el acceso y salida de personal del servicio publico. Asimismo, en
caso se incumpla con los impedimentos sefalados en el articulo 5 de dicha ley se aplica la inhabilitacion
por cinco afios para contratar o prestar servicios al Estado, bajo cualquier modalidad.

ACUERDO DE CONFIDENCIALIDAD

El contratista se compromete a mantener la reserva de toda informacién privilegiada a la que tenga acceso
en la ejecucidn del servicio contratado. En tal sentido, no puede revelar por ningin medio, ya sea oral,
escrito o de cualquier otra forma, hechos, datos, procedimientos, documentacién o informacién de
acceso restringido (confidencial), obtenidos a partir del inicio de la prestacién del servicio, debiendo
preservar su caracter confidencial de manera permanente.

SOLUCION DE CONTROVERSIAS:
Los conflictos que se deriven de la ejecucidn e interpretacion del contrato, orden de compra o de servicio,
incluidos los que se refieran a su nulidad e invalidez, son resueltos mediante conciliacién.
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