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_Servicio de Administracion Tributaria de Trujillo SATT

Anexo N°01 - ESPECIFICACIONES TECNICAS

Organo y/o Unidad Orgénica Oﬁcmal. dle Tecnologias de la informacién vy
comunicaciones
Actividad del POI: C0051
. . Contratacion de Servicic de reCAPTCHA v3 para la Web
Denominacién de la contratacion:
de Pagos
Principio de Contratacién Valor por Dinero

1. FINALIDAD PUBLICA

Garantizar la seguridad y la usabilidad de la plataforma web de pagos del Servicio de Administracién
Tributaria de Trujillo (SATT), protegiéndola contra el fraude automatizado {bots) y ataques de spam,
sin generar friccion innecesaria en la experiencia del usuarie legitimo. La implementacion de
reCAPTCHA v3 permitird analizar el comportamiento de }os usuarios para distinguir entre humanos y

asegurando transacciones seguras y fluidas.

2. OBJETIVO DE LA ADQUISICION

Objetivo General:

Contratar un servicic de reCAPTCHA versién 3 que permita la deteccién y mitigacion efectiva del
trafico automatizado malicioso en la web de pagos del SATT, sin requerir la interaccién directa del
usuario {pruebas CAPTCHA tradicionales), optimizando la experiencia del usuario legitimo.

Objetivos Especifico:

¢ Implementar Detecciéon de Bots Invisible: Integrar un sistema de analisis de riesgo que
evaltie las interacciones de los usuarios enla web de pagos de forma transparente, sin presentar
desafios visuales o auditivos.

¢ Obtener Puntuacién de Riesgo: Recibir una puntuacién numeérica (eritre 0.0 v 1.0) por cada
interaccidn, indicando la probabilidad de que la interaccién sea realizada por un bot (0.0 indica
alta probabilidad de ser un bot, 1.0 indica alta probabilidad de ser humano).

* Permitir Decisiones Adaptativas: Proporcionar la puntuacion de riesgo a la plataforma web
de pagos para que pueda tomar decisiones dinAmicas sobre cémo manejar la interaccion
(permitir la transaccion, solicitar verificacidn adicienal, bloquear la solicitud).

e Minimizar la Friccién del Usuario: Asegurar que los usuarios legitimos puedan completar sus
pagos sin interrupciones ni desafios innecesarios.

o Proteger los Puntos Criticos: Asegurar la implementacion de reCAPTCHA v3 en los puntos
criticos de la web de pagos, come el formulario de inicio de sesidn, el formulario de pago'y
cualquier otro punto susceptible a ataques automatizados.

¢ Proporcionar Métricas e Informes: Contar con la capacidad de generar informes y métricas
sobre el trafice analizado, las puntuaciones de riesgo y las acciones tomadas.

¢ Ofrecer Soporte Técnico: Disponer de soporte técnico especializado para la implementacion,
configuracidn y resolucion de problemas relacionados con el servicio reCAPTCHA v3.

3. CARACTERISTICAS Y CONDICIONES DEL SERVICIO A CONTRATAR
3.1. Descripcion del servicio a contratar
Servicio de reCAPTCHA v3 para la Web de Pagos.

3.2. Actividades
Durante el plazo de ejecucion del contrato, el proveedor debera realizar las siguientes
actividades:
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3.3.

3.4.

3.5.

3.6.

3.7.

3.2.1. Implementacién y Configuracién del Servicio reCAPTCHA v3:

s Registro y configuracion de los sitios web (dominios) de la web de pagos en la plataforma
del servicio reCAPTCHA v3.

s Generacion de las claves de sitio (site key) y clave secreta (secret key) necesarias para la
integracién.

e  Proporcionar el soporte necesario para la correcta integracién del servicio en la
arquitectura de la web de pagos.

e  Configuracién de los umbrales de puntuacién recomendados para diferentes acciones
{por ejemplo, umbral para permitir la transaccién, umbral para solicitar verificacion
adicional).

3.2.2. Gestién y Mantenimiento del Servicio:

. Monitoreo continuo del rendimiento y la disponibilidad del servicio reCAPTCHA v3,

e  Garantizar la correcta funcionalidad del servicio y la precision en la evaluacién del riesgo.

s  Mantener actualizadas las versiones y las configuraciones recomendadas del servicio.

3.2.3. Soporte Técnico y Resolucion de Incidencias:

o Brindar soporte técnico especializado y oportuno para la resolucién de cualquier incidencia
o problema técnico relacionado con la implementacién y el funcionamiento del servicio
reCAPTCHA v3.

e Proporcionar asistencia para la optimizacién de la configuracién del servicio segun las
necesidades especificas de la weh de pagos.

3.2.4. Generacion de Informesy Métricas:

» Proporcionar acceso a un panel de control o informes periédicos que permitan visualizar
métricas clave como el volumen de trafico analizado, la distribucion de las puntuaciones de
riesgo y las tendencias de actividad sospechosa.

e Facilitar la comprensién de los datos generados por reCAPTCHA v3 para la toma de
decisiones informadas sobre la seguridad de la plataforma.

3.2.5. Cumplimiento de Politicas de Privacidad y Seguridad:

e Garantizar quee] servicio reCAPTCHA v3 cumpla con las politicas de privacidad y seguri
de datos aplicables.

Condiciones de operacion
No Aplica.

Instalacién
No aplica.
Seguros

No Aplica

Garantia comercial
No Aplica

Prestaciones accesorias del servicio a contratar
3.7.1. Capacitacién y/o entrenamiento
No aplica

3.7.2. Otras prestaciones accesorias
No aplica

. Lugar y plazo de ejecucion de la adquisicion

3.8.1. Lugar
El desarrollo del servicio se llevara a cabo en, Jr. Bolfvar N.2 538-Centro Historico de
Trujillo, en la provincia de Trujillo, Regién La Libertad y/o en forma remota previa
coordinacién con el area usuaria para elaboracion del informe.
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3.8.2. Plazo

o EL plazo de implementacién (3.2) para la prestacién del servicio es diez (10} dias
calendario, contados a partir del dia siguiente de la suscripcién del contrato o de la
recepcion de la Orden de Servicio.

o Luego de ejecutadas las tareas mencionadas anteriormente, el servicio estara
vigente por un afio calendario.

4, REQUISITOS DEL PROVEEDOR

« El Proveedor no debera estar impedido, temporal o permanentemente, para contratar con
el Estado Peruano. Tampoco debera tener sancion vigente aplicada por el OECE.

 Persona juridica o persona natural que se encuentre activo y habido en el registro de la
SUNAT.

+ El proveedor podra ser una perscna Juridica, dedicada al rubro de Tecnologias de la
Informacion.

« El proveedor debera de contar con el registro Nacional de Proveedores (RNP) vigente, a fin

de poder contratar con el Estado.
(SN

5.2,

5.3.

5.4. Conformidad de los bienes

Fl contratista es el responsable directo y absoluto de las actividades que realizard, sea
directamente o0 a través de su personal, debiendo responder por la ejecucién de la
prestacion

5.1.2. Otras obligaciones de la Entidad
No Aplica.

Pago por Adelanto
No Aplica.

Confidencialidad

La informacién y documentacién a la gue se tendra acceso tiene caracter confidencial, y estd
prohibido revelar dicha informacién a terceros. El contratista debera cumplir con todas las
politicas y estdndares establecidos en el servicio en cuanto a la seguridad de la informacidn,
tanto la informacion recibida como la generada durante la realizacién y al concluir las
actividades, incluyendo informes y datos recopilados o recibidos, sin importar su origen o
medio de almacenamiento.

La consultora acepta que serd responsable de los dafios y perjuicios ocasionados como
resultado de cualquier acto que atente contra la confidencialidad, ya sea por accién u omision.

5.4.1. Area que recepcionaray brindarala conformidad

La recepcién estar a cargo de la Oficina de Logistica y Control Patrimenial

La conformidad del servicio estara a cargo tinicamente del responsable de la Oficina de
Tecnologias de la informacién y comunicaciones, mediante suscripcién de Acta SIGAy
firma de PECOSA correspondiente

5.4.2. Pruebas o ensayos para la conformidad de los bienes

5.4.2.1. Pruebas o ensayos para la conformidad de los bienes

No Aplica

« El proveedor debera tener Registro Unico de Contribuyente (R.U.C.} Agn
T, hld
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5.5

5.6

5.7.

5.8.

5.9,

5.4.2.2. Pruebas de puesta en funcicnamiento para la conformidad de los bienes
No Aplica

. Forma de pago

El pago serd de forma tnica, luego de la implementacion y conformidad del servicio sin
observacién alguna, en cumplimento de las especificaciones técnicas detalladas.

. Penalidad por Mora

Penalidad por Mora en la ejecucidn de la prestacién:
En caso de retraso injustificado del proveedor en la ejecucion de las prestaciones objeto del

contrato, el SATT aplica automaticamente una penalidad por mora por cada dia de atraso. La
penalidad se aplica automéaticamente y se calcula de acuerdo con la siguiente férmula:
Penalidad diaria = 0.10 X monto

T x plazo en dias

Donde F tiene los siguientes valores:

e Para bienes, servicios en general: F = 0.40.

Tanto el monto como el plazo se refieren, segin corresponda, a la ejecucion total del servicio
o a la obligacién parcial, de ser el caso, que fuera materia de retraso.
Se considera justificado el retraso, cuando el proveedor acredite, de modo objetivamente
sustentado, que el mayor tiempo transcurrido no le resulta imputable.
Esta calificacién del retraso como justificado no da lugar al pago de gastos generales de ningli&
tipo. -

Otras penalidades aplicables
No Aplica.

Responsabilidad por vicios ocultos

la conformidad otorgada.
CLAUSULA: GARANTIAS

El proveedor garantiza que los bienes entregados son nuevos, libres de defectos de fabricacién
y funcionamiento. El periodo mfnimo de garantia sera de doce (12) meses contados desde la
fecha de conformidad de recepcion, salvo que se indique un plaze mayor en las condiciones
particulares. La garantfa cubrird la reparacion o sustitucién del bien, incluyendo repuestos,
mano de obra, transporte u otros costos asociados, sin que ello implique gasto alguno para la
entidad. El proveedor deber responder por cualquier defecto que impida el uso adecuado del
bien, incluso si estos defectos se manifiestan después de su recepcion, siempre que se
encuentren dentro del periodo de garantfa.

5.10.CLAUSULA GESTION DE RIESGOS

LAS PARTES realizan la gestion de riesgos de acuerdo con lo establecido en el presente
contrato y los documentos que lo conforman, a fin de tomar decisiones informadas,
aprovechando el impacto de riesgos positivos y disminuyendo la probabilidad de los riesgos
negativos y su impacto durante la ejecucion contractual, considerando la finalidad piblica de
la contratacion.

5.11. CLAUSULA RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver ¢l contrato, de conformidad con el numeral 68.1 del
articulo 68 de la Ley N° 32069, Ley General de Contrataciones Piblicas.

De encontrarse en alguno de los supuestos de resolucién del contrato, LAS PARTES proceden
de acuerdo a lo establecido en el articulo 122 del Reglamento de la Ley N° 32069, Ley General
de Contrataciones Pliblicas, aprobado por Decreto Supremo N° 009-2025-EF,

5 5%
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El plazo minimo de responsabilidad del contratista es por un (1) afio, contabilizado a} nﬁgdg '
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5.12.CLAUSULA ANTICORRUPCION Y ANTISOBORNOG
A la suscripcidn de este contrato, EL. CONTRATISTA declara y garantiza no haber ofrecido,
negociado, prometido o efectuado ningtin pago o entrega de cualquier beneficio o incentivo
ilegal, de manera directa o indirecta, alos evaluadores del proceso de contratacion o cualquier
servidor de {a entidad contratante.
Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la
vigencia del contrato, y después de culminado el mismo en caso existan controversias
pendientes de resolver, 1o que supone actuar con probidad, sin cometer actos ilicitos, directa o
indirectamente,
Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar
regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores piiblicos, locadores de servicios o
proveedores de servicios del drea usuaria, de la dependencia encargada de la contratacién,
actores del proceso de contratacién y/o cualquier servidor de la entidad contratante, con la
finalidad de obtener alguna ventaja indebida o beneficio ilicito. En esalinea, se obliga a adoptar
las medidas técnicas, organizativas y/o de personal necesarias para asegurar que no se
practiquen los actos previamente sefialados.
Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupcién o de inconducta funcional de los cuales
tuviera conocimiento durante la ejecucién del contrato con LA ENTIDAD CONTRATANTE.
Tratandose de una persona juridica, lo anterior se extiende a sus accionistas,
participacionistas, integrantes de los 6rganos de administracion, apoderados, representantes
legales, funcionarios, asesores o cualquier persona vinculada a la persona juridica que
representa; comprometiéndose a informarles sobre los alcances de las obligaciones asumidas
en virtud del presente contrato.
Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la
ejecucién contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o
parcialmente el contrato. Cuando lo anterior se produzca por parte de un proveedor
adjudicatario de los catdlogos electrénicos de acuerdo marco, el incumplimiento de la presente
cldusula conllevara que sea excluido de los Catdlogos Electrénicos de Acuerdo Marco. En
ningun caso, dichas medidas impiden el inicio de las acciones civiles, penales y administrativas
a que hubiera lugar.

5.13.CLAUSULA SOLUCION DE CONTROVERSIAS

Las controversias que surjan entre las partes durante la ejecucidén del contrato se resuelven
mediante conciliacién y /o arbitraje, segiin el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas
controversias dentro del plazo de caducidad previsto en la Ley N° 32069, Ley General .de
Contrataciones Piiblicas, y su Reglamento.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el
momento de su notificacién, segiin lo previsto en el numeral 84.9 del articulo 84 de la Ley N°
32069, Ley General deé Contrataciones Pablicas

V° B° Gerencia respectiva Firma del responsable del drea usuaria




