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TERMINOS DE REFERENCIA PARA LA CONTRATACION DE SERVICIOS

Unidad de Organizacion: Oficina de Tecnologias de la Informacién
OEI.04 Fortalecer la gestion institucional en lal
entidad. AEI.04.06. Gestion de Ia
Modernizacién Fortalecida en la Entidad.
IAOI00005500934 Seguimiento de acciones|
preventivas y correctivas en materia de
seguridad digital.

Servicio en andlisis de riesgo tecnoldgico de
seguridad en la ONP.

Actividad del POI/Accion Estratégica PEI:

Denominacion de la Contratacion:

I.  FINALIDAD PUBLICA (Obligatorio)
Contratar a una persona natural o juridica, con experiencia en servicios relacionados con
ciberseguridad y/o seguridad informatica, que preste el servicio de andlisis de riesgo
tecnolégico de seguridad en la ONP, con la finalidad de fortalecer la ciberseguridad, &
través de capas de proteccién basada en la mejora continua, alineado a las normativas
que se rigen en el estado como la NTP 1SO27001:2022, en el marco de las funciones de
la Oficina de Tecnologias de la Informacién de la Oficina de Normalizacién Previsional
(ONP).

II. DESCRIPCION GENERAL DEL REQUERIMIENTO (Obligatorio)
El servicio en andlisis de riesgo tecnoldgico de seguridad en la ONP, busca tener un
diagnodstico en su infraestructura tecnoldgica y los componentes tecnoldgicos de
seguridad, mediante una metodologia de siete frentes de atencion, a fin de contar con
recomendaciones que permita fortalecer la ciberseguridad, a través de capas de
proteccién basada en la mejora continua, alineado a las normativas que se rigen en el
estado como la NTP 1ISO27001:2022.

lll. ALCANCES DEL SERVICIO (Obligatorio)
CONDICIONES GENERALES:

+ La Oficina de Tecnologias de la Informacién designara a un personal que se
encargard de realizar todas las coordinaciones pertinentes con EL
CONTRATISTA durante la ejecucién del Servicio.

+ EL CONTRATISTA se compromete al desarrollo de las labores encomendadas
dentro del plazo establecido.

» La Oficina de Tecnologias de la Informacién, brindara las facilidades de acceso
de informacion y ambiente fisico que faciliten el normal desarrollo de las
actividades de EL CONTRATISTA.

+ Oficina de Tecnologias de la Informacién, facilitara la documentaciéon o
informacién necesaria de la institucién que solicite EL CONTRATISTA, asi como
los accesos tecnoldgicos necesarios para el cumplimiento del objetivo.

» Los términos de referencia deben:

- Estar basados en marcos de ciberseguridad internacionales como CIS y
NIST

- Bajo ninguna circunstancia, las actividades del servicio brindado deben
causar interrupcion o afectacion alguna a la disponibilidad de los
servicios tecnoldgicos existentes de la Entidad.

* EI servicio incluye las recomendaciones para mejorar la infraestructura
tecnolégica de Entidad

El proveedor debera realizar las actividades considerando pruebas de ciberseguridad
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basadas en los siguientes 7 frentes:
- Gobierno: Cumplimiento de Normativas vigentes
- Vulnerabilidades: Ciclo de Vida de Vulnerabilidades
- Proteccién de Datos: Archivos Criticos
- Respuesta y recuperacion: Pruebas de Contingencia
- Gestion de Accesos: Identificacion
- Defensa en Profundidad: Hardening
- Monitoreo: Logs y eventos

Asi mismo deber& realizar las siguientes actividades:

PLANEAMIENTO

e Elaborar cronograma de actividades, que incluya la Identificacion
de los activos tecnoldgicos a ser considerados en el servicio de
comun acuerdo con la persona de OTI.SD designada por el director
OTI.

e Establecer reunion de Kickoff para mostrar la metodologia de
trabajo

e Presentacion del Plan de trabajo

RECOLECCION DE INFORMACION

¢ |dentificacion de normativas de gobierno (Organigramas, mapas de
procesos, flujos).

¢ Identificacion de procesos tecnoldgicos Core.

e Recoleccion de informacion de los activos tecnolégicos
identificados para ser involucrados en el analisis.

¢ Reuniones con especialista designado por Entidad para que brinde
las facilidades de recoleccion de informacion.

EJECUCION
e Establecer coordinacion con el personal de OTI.SD designado por
el director OTI como responsable de la supervisién del servicio.
e Realizar las pruebas de ciberseguridad, configuraciones,
normativas, identificacién de brechas errores de configuracion, en
coherencia con las consideraciones expresadas en el numeral “lll
“Alcances del Servicio” del presente documento.
RESULTADOS
e Elaboracion y presentacion de informe (comprende ejecutivo y
técnico).
IV. REGLAMENTOS TECNICOS, NORMAS METROLOGICAS Y/O SANITARIAS (De
corresponder)
No aplica

V. REQUISITOS DEL PROVEEDOR Y/O PERSONAL (Obligatorio)

e El proveedor deberd ser una Persona Natural o Juridica con experiencia en
Servicios Relacionados con ciberseguridad y/o seguridad informatica.

o Contar con RNP vigente y no estar inhabilitado para contratar con el Estado.
Tener Registro Unico de Contribuyente habilitado.

e Tener Cddigo de Cuenta Interbancario registrado.
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CONSIDERACIONES DEL PERSONAL

Un (01) Especialista en ciberseguridad que esté en la capacidad de realizar los
trabajos solicitados en el presente documento. El especialista deberd contar con
el siguiente perfil:

Formacion Académica;

Ingeniero titulado y colegiado en las siguientes especialidades: Sistemas,
Informética, Software, Electrénica o Telecomunicaciones.

Certificaciones:

Debe contar con al menos cuatro (04) de las siguientes certificaciones: C|EH
(Certified Ethical Hacker), COBIT 5F, CISA, CISM, ISO 27001 Lead Auditor, Azure
Security, CCSK.

Acreditacion:

El perfil solicitado se acreditard con copia simple del titulo profesional. Las
capacitaciones y/o cursos y/o especializaciones y/o diplomados se acreditardn con
copia simple de las constancias o certificados o diplomas correspondientes.

EXPERIENCIA MINIMA DEL POSTOR

El postor debera acreditar experiencia por un monto facturado acumulado equivalente a
S/ 40,000.00 (cuarenta mil con 00/100 soles) por la venta de servicios iguales o
similares al objeto de la contratacion, durante los cuatro (04) afios anteriores a la fecha
de la presentacion de propuesta que se computaran desde la fecha de la conformidad o
emision del comprobante de pago, segun corresponda.

Se consideran servicios similares: actividades de auditoria de ciberseguridad y/o
ethical hacking y/o analisis de riesgos y/o seguridad de la informacion y/o seguridad
informatica y/o auditoria de sistemas.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i)
contratos u Ordenes de servicios, y su respectiva conformidad o constancia de
prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite documental V|
fehacientemente, con voucher de depésito, nota de abono, reporte de estado de cuenta,
cualquier otro documento emitido por Entidad del sistema financiero que acredite el
abono o mediante cancelacién en el mismo comprobante de pago.

VI. SEGUROS (De corresponder)
No aplica

VIl. PRESTACIONES ACCESORIAS (De corresponder)
No aplica

VIIl. LUGAR Y PLAZO DE EJECUCION (Obligatorio)
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LUGAR:

El servicio sera prestado de manera presencial en las instalaciones de la Entidad, sito en
Sede Central: Jr. Bolivia N° 109 — Cercado de Lima, con posibilidad de ser ejecutado en
modalidad remota, previa autorizacion del director de la Oficina de Tecnologias de lal
Informacion de la ONP.

PLAZO:
El plazo maximo para la ejecucién del servicio sera de la siguiente manera:

* Plan de Trabajo: dos (02) dias calendarios, contabilizados a partir del dia siguiente|
de notificada la orden de servicio.

* Informe Técnico Final conteniendo las brechas de seguridad identificadas,
oportunidades de mejora y recomendaciones: treinta (30) dias calendario después
de aprobado el plan de trabajo, previa presentacion del plan de trabajo.

IX. ENTREGABLES (Obligatorio)
El contratista debera presentar dos (02) entregables, los cuales deberan ser remitidos al
través de la Mesa de Partes Virtual de la Entidad mediante Carta, dirigido a la Oficina de
Tecnologias de la Informacién con las siguientes consideraciones y plazos:

ITEM ENTREGABLE PLAZO DE ENTREGA
Dos (2) dias calendario, contabilizados
1 [Plan de Trabajo a partir del dia siguiente de notificada
la orden de servicio.
Informe Final conteniendo (Treinta (30) dias calendario
los componentes ejecutivo [después de aprobado el plan de
2 |y técnico. trabajo.

Cada uno de los entregables seran remitidos mediante Carta dirigido al Director/a de la
Oficina de Tecnologias de la Informacion a través de la Mesa de Partes (presencial o
virtual a través del siguiente enlace: https://facilita.gob.pe/t/2861 segun corresponda).

X. CONFORMIDAD (Obligatorio)

La conformidad serad otorgada por ellla Director/a de la Oficina de Tecnologias de la
Informacion, previo informe de el/la Coordinador/a de la Unidad Funcional de la
Seguridad Digital de la Oficina de Tecnologias de la Informacion o por quien sea
designado por el director de la OTI para tal fin, quien validara el cumplimiento de las
condiciones establecidas en el presente documento.

El plazo méaximo para la emision de la conformidad y su presentacion a la Unidad
Funcional de Abastecimiento es de siete (07) dias calendario de recibido el servicio o
producto y/o entregable o de ejecutada la prestacion, salvo que se requiera efectuar
pruebas que permitan verificar el cumplimiento de la obligacién, o si se trata de
consultorias, en cuyo caso la conformidad se emite en un plazo maximo de veinte (20)
dias calendario, bajo responsabilidad del servidor o funcionario que debe emitir la
conformidad.

La Unidad Funcional de Abastecimiento comunica las observaciones al contratista.
Subsanadas las observaciones dentro del plazo otorgado, no corresponde la aplicacion
de penalidades.

4


https://facilita.gob.pe/t/2861
https://facilita.gob.pe/t/2861

". =
/| I

Si pese al plazo otorgado, el contratista no cumpliese a cabalidad con la subsanacion, el
area usuaria o area técnica estratégica puede otorgar al contratista periodos adicionales,
u optar por iniciar el tramite para resolver el contrato por incumplimiento, lo cual debe ser
comunicado a la Unidad Funcional de Abastecimiento. En caso de otorgar periodos
adicionales, corresponde aplicar la penalidad por mora desde el vencimiento del plazo
inicial para subsanar, sin considerar los dias en los que pudiera incurrir el area usuaria o
area técnica estratégica para efectuar las revisiones y la Unidad Funcional de
Abastecimiento en notificar las observaciones correspondientes.

XI. FORMA'Y CONDICIONES DE PAGO (Obligatorio)

El costo del servicio incluye los impuestos de Ley y/o cualquier otro concepto que incida|
en el costo total del servicio, debiéndose abonar en un (01) pago Unico que sera igual al
monto total contratado.

El pago se efectuara mediante transferencia al cédigo de cuenta interbancaria (CCI) del
proveedor.

La Entidad debera pagar la contraprestacion pactada a favor del contratista dentro del
plazo maximo de diez (10) dias habiles luego de otorgada la conformidad por parte del
area usuaria, y es prorrogable, previa justificacion de la demora, por cinco (05) dias
habiles.

XIl. CONFIDENCIALIDAD (De corresponder)

El proveedor se compromete a mantener la confidencialidad y reserva absoluta en el manejo
de informacion y documentacién a la que se tenga acceso relacionada con la prestacion,
pudiendo quedar expresamente prohibido revelar dicha informacion a terceros. El proveedor,
debera dar cumplimiento a todas las politicas y estandares definidos por la ONP en materia
de seguridad de la informacion.

Esta obligacion comprende la informacion que se entrega, como también la que se genera
durante la realizacion de las actividades y la informacién producida una vez que se haya
concluido el servicio. Dicha informacion puede consistir en mapas, dibujos, fotografias,
mosaicos, planos, informes, recomendaciones, calculos, diagnésticos, documentos, cuadros
comparativos y demas datos compilados o recibidos por el contratista.

Xlll. RESPONSABILIDAD DEL CONTRATISTA (Obligatorio)

El contratista es el responsable por la calidad ofrecida y por los vicios ocultos del servicio
ofertado por un plazo no menor de un (01) afio, contado a partir de la conformidad otorgada
por la Entidad.

XIV.RESPONSABILIDAD POR LA ASIGNACION DE BIENES (De corresponder)

En virtud de lo dispuesto en los articulos 11 y 18 de la Ley N° 29151 Ley General del
Sistema Nacional de Bienes Estatales, en aquellos casos en los cuales, para el
cumplimiento de la prestacion, la Entidad asigne al Contratista algun bien mueble, éste es
responsable del buen uso y conservacion; de lo contrario, respondera por su deterioro o
pérdida, debiendo proceder a su reposicién dentro del plazo maximo de cinco (5) dias
hébiles.

XV. CONSIDERACIONES GENERALES A LOS PRODUCTOS (Obligatorio)

Los derechos intelectuales de los productos y documentos elaborados por el contratista que
resulte seleccionado son propiedad de la ONP, asi como toda aquella informacion interna de
la institucion a la que tenga acceso para la ejecucion del servicio.

XVI.PENALIDAD POR MORA (Obligatorio)

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del
contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia de
atraso. La penalidad se calcula de acuerdo a la siguiente férmula, de conformidad con el
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articulo 120 del Reglamento de la Ley N° 32069, Ley General de Contrataciones Publicas:

Penalidad diaria =__0.10 x monto
F x plazo en dias

Donde F= 0.40.

Tanto el monto como el plazo se refieren, segun corresponda, al monto vigente del contrato,
componente o item que debid ejecutarse o, en caso de que estos involucren entregables
cuantificables en montoy plazo, al monto y plazo del entregable que fuera materia de retraso.

Se considera justificado el retraso, cuando el contratista acredite, de modo objetivamente
sustentado, que el mayor tiempo transcurrido no le resulta imputable. Esta calificaciéon del
retraso como justificado no da lugar al pago de gastos generales de ningun tipo.

XVII. OTRAS PENALIDADES (De corresponder)

No Aplica

XVIIl. RESOLUCION CONTRACTUAL (Obligatorio)

La ONP puede resolver el contrato en los siguientes casos:

a. Incumplimiento de obligaciones contractuales, por causa atribuible al
contratista.

b. Acumulacion del monto maximo de la penalidad por mora y/u otras
penalidades, en la ejecucion de la prestacion.

C. Caso fortuito o fuerza mayor que imposibilite la continuacion del contrato.

d. Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto al
caso fortuito o fuerza mayor, no imputable a ninguna de las partes, que
imposibilite la continuacién del contrato.

e. Incumplimiento de la clausula anticorrupcion y antisoborno.

f. Presentacion de documentacién falsa o inexacta durante la ejecucién
contractual.

g. Desaparicion de la necesidad.

La Unidad Funcional de Abastecimiento requiere mediante carta al contratista que ejecute
las prestaciones en un plazo no mayor a cinco (05) dias calendario, bajo apercibimiento de
resolver el contrato menor, a solicitud del area usuaria o area técnica estratégica.

La Unidad Funcional de Abastecimiento resuelve el contrato menor sin requerir previamente
el cumplimiento al contratista, en los casos previstos en los literales b., c., d., e. g., 0 cuando
la situacion de incumplimiento no pueda ser revertida. En estos casos, la sola comunicacion
al contratista mediante carta u oficio sera suficiente para resolver el contrato. Para resolver
el contrato por estos supuestos, se requiere previa opinion del area usuaria o area técnica
estratégica.

Para resolver el contrato por la causal f., la ONP previamente solicita al contratista el
descargo por la presunta vulneracién al principio de presuncion de veracidad, otorgando un
plazo maximo de cinco (05) dias habiles. Posteriormente, la Unidad Funcional de
Abastecimiento evalla los descargos y/o demas documentacion generada en torno a la
fiscalizacién posterior, y en caso de determinar la presentacion de documentacion inexacta o
falsa, resuelve el contrato menor.

XIX. GARANTIA COMERCIAL (De corresponder)

No aplica

XX. SANCIONES (Obligatorio)

El proveedor incurrird en infraccion administrativa, de acuerdo con el articulo 87.2 de la Ley
General de Contrataciones Publica, en los siguientes casos

- Negarse injustificadamente a cumplir las obligaciones derivadas del contrato
gue deben ejecutarse con posterioridad al pago.
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- Suscribir contratos sin contar con inscripcion vigente en el RNP.

- Contratar con la ONP estando impedido.

Presentar documentacion falsa o inexacta a la ONP, siempre que estén relacionadas con el
cumplimiento de un requerimiento o requisito y que incidan necesaria y directamente en la
obtencion de una ventaja o beneficio concreto en el procedimiento de contratacion o en la
ejecucion contractual.

De detectarse alguna causal, la ONP comunicard al OECE, para el inicio del procedimiento
sancionador respectivo.

XXI.CLAUSULA ANTICORRUPCION Y ANTISOBORNO (Obligatorio)

Al notificarse la orden o suscribir el contrato, el contratista declara y garantiza no haber
ofrecido, negociado, prometido o efectuado ninglin pago o entrega de cualquier beneficio o
incentivo ilegal, de manera directa o indirecta, a los evaluadores del proceso de
contratacion o cualquier servidor de la entidad contratante.

Asimismo, el contratista se obliga a mantener una conducta proba e integra durante la
vigencia del contrato, y después de culminado el mismo en caso existan controversias
pendientes de resolver, o que supone actuar con probidad, sin cometer actos ilicitos,
directa o indirectamente.

Aunado a ello, el contratista se obliga a abstenerse de ofrecer, negociar, prometer o dar
regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores publicos, locadores de servicios o
proveedores de servicios del area usuaria, de la dependencia encargada de la
contratacion, actores del proceso de contrataciéon y/o cualquier servidor de la entidad
contratante, con la finalidad de obtener alguna ventaja indebida o beneficio ilicito. En esa
linea, se obliga a adoptar las medidas técnicas, organizativas y/o de personal necesarias
para asegurar que no se practiguen los actos previamente sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupcion o de inconducta funcional de los cuales
tuviera conocimiento durante la ejecucion del contrato con LA ENTIDAD CONTRATANTE.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas,
participacioncitas, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o0 cualquier persona vinculada a la
persona juridica que representa; comprometiéndose a informarles sobre los alcances
de las obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la
ejecucion contractual, otorga a la Entidad contratante el derecho de resolver total o
parcialmente el contrato. En ninglin caso, dichas medidas impiden el inicio de las acciones
civiles, penales y administrativas a que hubiera lugar.

Ademas, el contratista se compromete a comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y adoptar medidas técnicas, organizativas y/o de personal apropiadas para
evitar los referidos actos o practicas; conforme a lo previsto en Directiva N° 000001-2024-
GG-ONP, Directiva sobre la atencién de denuncias por presuntos actos de corrupcion,
otorgamiento de medidas de proteccion a el/la denunciante y sancion de las denuncias de
mala fe en la Oficina de Normalizacion Previsional.

Hacemos de conocimiento que la ONP, mediante Resolucion Jefatural N° 000092- 2025-
JF-ONP, aprobd la Politica Antisoborno y Objetivos del Sistema de Gestion
Antisoborno,la cual esta disponible en el siguiente enlace:
https://www.gob.pe/institucion/onp/colecciones/74561-politica-antisoborno-y-
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XXII. SOLUCION DE CONTROVERSIAS (Obligatorio)

Todos los conflictos que se deriven de la ejecucién e interpretacién de la presente
contratacion son resueltos mediante trato directo y conciliacion.

XXIIl. GARANTIA DE FIEL CUMPLIMIENTO (Obligatorio)

No aplica

XXIV. GESTION DE RIESGOS (Obligatorio)

Las partes realizan la gestién de riesgos de acuerdo con lo establecido en el presente
contrato u orden de servicio y los documentos que lo conforman, a fin de tomar decisiones
informadas, aprovechando el impacto de riesgos positivos y disminuyendo la probabilidad
de los riesgos negativos y su impacto durante la ejecucion contractual, considerando la
finalidad publica de la contratacion.

Firma
Area Usuaria o
Area técnica estratégica
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