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) FORMATO N° 02
TERMINOS DE REFERENCIA PARA LA CONTRATACION DE SERVICIOS EN GENERAL

Unidad de Organizacion Unidad de Tecnologias de la Informacion

Meta Presupuestaria 006

Actividad del PO ImpIementacmn de Proyectos. ylo Ac_u_ones en el marco del
cumplimiento del Plan de Gobierno Digital

Denominacion de la Contratacion del servicio de correo electrénico e intranet en
Contratacion la nube del Programa CONTIGO

1. Finalidad Publica

Contribuir con el cumplimiento de los objetivos y acciones estratégicas del Programa
CONTIGO, optimizando los procesos y ejecucién de la gestion publica para el desarrollo
de las actividades administrativas que contribuya con una Optima operatividad del
Programa.

2. Antecedentes

Contratacién del servicio de correo electrénico e intranet en la nube, que permitira facilitar
la comunicacion e intercambio de informacién a través de correo electrénico y asimismo el
acceso a la informacién institucional de manera controlada y segura, de los funcionarios y
servidores del Programa CONTIGO.

3. Objetivo de la Contratacién

3.1. Objetivo General
Optimizar la gestion de comunicaciones electrénicas mediante la implementacion de
un servicio de correo electrénico en la nube, que garantice disponibilidad, seguridad,
escalabilidad y eficiencia operativa.

3.2. Objetivo Especifico
Accesibilidad al correo electrénico desde cualquier dispositivo con conexién a Internet,
facilitando el trabajo remoto y la movilidad del equipo.

4. Alcance y Descripcion del Servicio

4.1. CARACTERISTICAS DEL SERVICIO
Para el servicio de correo electrénico e intranet en la nube del Programa CONTIGO,
el Contratista debera incluir todos los servicios necesarios para su correcto
funcionamiento y debe contar con las caracteristicas minimas que se mencionan a
continuacion:

4.1.1. Correo Electrénico

e La cuota de almacenamiento de cada buzon de correo electronico debe ser
de 50 GB como minimo (aplica para el total de las 265 licencias).

e Permitir adjuntar archivos con un minimo de 25 MB, con opcion a filtrar
determinados tipos de archivos.

e La cuota de almacenamiento en nube para archivos de cada cuenta de
usuario debe ser de 1024GB.

e Capacidad de proteccion del correo electrénico contra codigo malicioso.

¢ Ofrecer una solucién anti-SPAM bésica propia, como parte de la solucién de
correo en la nube, la cual debe de ser habilitada para las 265 licencias
solicitadas. Asimismo, la solucion a implementar debe tener la capacidad de
interactuar con la solucién anti-SPAM que el Programa CONTIGO pueda
implementar.

e Garantizar el acceso seguro de los clientes hacia la solucion de correo bajo
conexion HTTPS, utilizando certificados reconocidos internacionalmente.

e Permitir el acceso a una consola de administracién general que gestione la
modificacion, creacion o eliminacion de usuarios.

e Permitir visualizar el correo en dispositivos méviles (teléfonos inteligentes,
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tablets, etc.).

Permitir el acceso via web, a través de cualquier navegador existente.
Permitir trabajar en escenarios con/sin conexion a internet.

Permitir definir remitentes bloqueados.

Permitir definir remitentes seguros.

Permitir enviar correos de auto respuesta de acuerdo a reglas definidas por
el usuario.

Permitir configurar reglas para mover, clasificar o eliminar correos entrantes.
Permitir generar una firma personal para envios de correos electrénicos.
Permitir etiquetar un correo.

Permitir el uso de "notificaciones de recibo" y lectura de correo electrénico.
Permitir recuperar correos electrénicos eliminados del buzén de correo.
Permitir recuperar contenido que ha sido borrado del ambiente de elementos
eliminados, asi como recuperar correos enviados a un destinatario en
particular.

Permitir a los usuarios iniciar sesiéon usando un usuario y contrasefia y/o
certificado digital, dicho usuario y contrasefia debe ser validado por el
directorio de usuarios de la organizacién (directorio activo), ademas la
herramienta debe asignar privilegios y perfiles al usuario.

Tener disponible la funcionalidad de deshabilitar el acceso de los usuarios
desde la red externa.

La solucion debera tener mecanismos para permitir enviar correos
definiendo niveles de importancia.

La solucion propuesta por el proveedor debe de tener la capacidad de
ejecutarse en un ambiente de nube.

El proveedor debe asegurar mantener un acceso restringido de sus
empleados y el fabricante de la solucion a las bases de datos que contienen
la informacion generada por el Programa CONTIGO, asi como mantener el
cumplimiento de los requisitos de confidencialidad impuestos a sus
empleados. Esta informacién debe ser acreditada por el proveedor con la
presentacion del Anexo N° 3.

Capacidad de busqueda de correos electrénicos.

Capacidad de arrastrar y soltar citas.

Configurar recordatorio de cita a reunion para un dia y hora especifica.
Permitir crear tareas.

Configurar recordatorio de tareas para un dia y hora especifica.

Capacidad de crear contactos personales.

Capacidad de crear listas de distribucion personal.

Contar con una lista global de correos comin a todos los usuarios,
incluyendo los usuarios que se sincronizan a través del directorio activo de
la institucion, permitiendo que los usuarios de correos sean visibles y
localizables dentro del correo de la entidad.

La solucién debe tener un nivel de disponibilidad de servicio del 99.9%
trimestral para todos los componentes ofertados en el esquema de nube. El
nivel de servicio solicitado aplica para los componentes de la solucion
ofrecidos por el proveedor.

Capacidad para implementar politicas de envio y recepcién de correos
segun dominios especificos por cuenta de usuario y/o grupo.

La solucion propuesta por el proveedor debe considerar la migracion de la
actual plataforma de correo del Programa CONTIGO.

Debe permitir a los usuarios liberar sus correos en cuarentena — retenidos
por politicas de seguridad del AntiSPAM o AntiVirus, dicha funcion debera
ser habilitado a través de la consola de administracion de la solucién.
Disponer con una plataforma integrada de Antispam y Antivirus altamente
disponible.

Es indispensable que la solucién permita la generacion de directivas de
adjuntos, filtro de contenidos vy filtros de expresiones regulares.
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4.1.2. Portal Colaborativo

Permitir realizar flujos de trabajo y la administracion de los mismos.

Ofrecer una plataforma centralizada que permita la gestion de los
contenidos.

Permite crear contenidos en distintos formatos, los cuales deben ser desde
la realizacion de un enlace con su respectivo titulo hasta la realizacion de
un contenido complejo que incluya documentos de ofimatica con los que
trabaja el Programa CONTIGO.

Permitir gestionar privilegios y perfiles.

Permitir asilar a usuarios no autorizados de las fuentes de informacion,
garantizando la seguridad e integridad de las mismas, mediante perfiles de
acceso.

Permitir a los usuarios iniciar sesiéon usando certificados digitales de
autenticacion y/o usuario y contrasefia, dicho usuario y contrasefia debe ser
validado en el directorio activo de usuarios del Programa CONTIGO,
ademas la

herramienta debe de asignar privilegios y perfiles de usuario.

Permitir crear comunidades de trabajo.

Permitir el uso de gadgets como un calendario en el cual segin sus
privilegios podra colocar actividades.

Soportar la carga y descarga de los formatos de archivos mas comunes tales
como .doc, .docx, .ppt, .pptx, xlIs, .xIsx, .pdf, .jpg, .png, .rar, .zip.

La solucién propuesta por el proveedor debe contar con un foro.

Permitir el monitoreo integrado en tiempo real y mantener el histérico de los
flujos de trabajo.

Implementar y configurar la integracion con los sistemas de administracion
de usuarios del Programa CONTIGO (directorio activo), con la finalidad de
permitir acceso de acuerdo a niveles de privilegios previamente
configurados.

La administracion de la herramienta no debe estar condicionada a un nivel
de conocimiento en programacién, debera de ser intuitivo.

La solucién propuesta debe mantener compatibilidad con navegadores mas
utilizados como, Firefox, Chrome, Safari, Edge.

El proveedor debera habilitar el entorno correspondiente a la intranet del
Programa CONTIGO, haciendo uso de las herramientas disponibles del
Portal Colaborativo de la marca ofertada, en coordinacién con la Unidad de
Tecnologias de la Informacion.

4.1.3. Mensajeria Instantanea

Permitir configurar grupo de usuarios.

Permitir hacer uso de la solucidon a través de un cliente web o con la
instalacién de un componente o cliente de escritorio, en las estaciones de
trabajo de los usuarios.

Brindar una plataforma centralizada que permita la gestion de los perfiles a
nivel de funcionalidades de la solucion de mensajeria instantanea para los
usuarios del Programa CONTIGO.

Permitir crear privilegios y perfiles de usuario para definir los niveles de
acceso.

Permitir a los usuarios iniciar sesién usando un usuario y contrasefia, dicho
usuario y contrasefia debe ser validado por el directorio de usuarios de la
organizacién (directorio activo), ademas la herramienta debe asignar
privilegios y perfiles al usuario.

La solucién debe tener la capacidad de utilizar la herramienta mediante
cualquier navegador de internet y también debe tener la capacidad de
ejecutarse mediante un cliente en las estaciones de trabajo de los usuarios
a utilizar la solucién.
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4.1.4. Autenticacion y Sincronizacién de Usuarios

La solucién debe de permitir la autenticacion de los usuarios haciendo uso
de sus credenciales (Usuarios y contrasefias del directorio activo local de
CONTIGO), de tal manera que no tenga que manejar mas de un usuario o
contrasefia diferente para ingresar la solucién.

El contratista debe de instalar la solucion que permita la sincronizacion de
las credenciales de los usuarios (directorio activo) hacia el ambiente de
nube, la cual debe de transmitirse bajo protocolos de seguridad y haciendo
uso de un certificado digital.

4.2. OTRAS CARACTERISTICAS DEL SERVICIO A CONTRATAR
4.2.1. Seguridad, Privacidad y Monitoreo

El contratista debe reportar cualquier incidente de seguridad y evento que
afecte el funcionamiento de los servicios contratados. El Programa
CONTIGO comunicara al proveedor la lista de contactos a utilizar para este
fin.

El contratista y el fabricante no podran utilizar la informaciéon de la entidad
con fines comerciales o publicitarios, con fines fraudulentos, ilegales,
engafiosos o discriminatorios.

Asegurar y mantener un acceso restringido de los empleados del proveedor
y del fabricante a las bases de datos que contienen la informacion generada
por el Programa CONTIGO, asi como asegurar el cumplimiento de los
requisitos de confidencialidad impuestos a sus empleados. La solucion
propuesta debera contar con ISO 27001, ISO 27017 y la ISO 27018.

La comunicacién entre el usuario y la plataforma debe realizarse a través de
un entorno seguro (https).

El contratista se compromete mediante una Declaracion Jurada, en firmar y
entregar al inicio del servicio el acuerdo de confidencialidad y cumplimiento
de la Politica de Seguridad de la Informacion del Programa CONTIGO.

El contratista y el fabricante deben garantizar la proteccién de los correos
electrénicos contra el acceso no autorizado, modificaciones no autorizadas
0 negacion de servicio.

La solucién debe permitir controlar qué dispositivos acceden y registrar los
eventos sobre la cuenta de correo, asi como la capacidad de recibir
notificaciones.

4.2.2. Gestion del Servicio

El contratista debe asignar a un responsable principal (Gestor de Servicio) y
otro de contingencia del servicio, el cual sera el Unico punto de contacto con
el Programa CONTIGO, debe de relevar las necesidades del Programa
CONTIGO, estar a cargo de todas las coordinaciones y ser el responsable
del cumplimiento de lo solicitado en el servicio y la entrega de la
documentacién contemplada en el numeral 7. Resultados Esperados-
Entregables.

La Unidad de Tecnologias de la Informacién (UTI) designard a un
representante principal y otro de contingencia para coordinar con el
proveedor en todo lo referente a las tareas administrativas que conlleven a
la ejecucidn del servicio.

De ser necesario, la gestion de cambios en el servicio se har4 mediante un
formato de gestion de cambios el cual sera definido por la UTI.

Los cambios que pueden suscitarse durante la ejecucién del servicio de
ninguna manera afectaran los costos del servicio.

Funciones de gestion del servicio.

o El gestor del servicio debe asignar personal técnico en sitio o remoto en
las instalaciones del Programa CONTIGO para atender las incidencias e
inconvenientes relacionados al servicio de Correo Electrénico y portal
colaborativo en la nube.
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o Los recursos minimos asignados en el local del Programa CONTIGO por
parte del contratista deben de ser:

a) Gestor de servicio, con la responsabilidad de coordinar las actividades
del servicio entre personal del Programa CONTIGO y personal del
proveedor asignado al servicio.

b) Recursos técnicos de soporte (Consultor Especialista y Consultor de
Soporte) que cuenten con la capacidad de revisar y atender los
requerimientos e incidencias relacionadas al servicio de Correo
Electrénico y Portal Colaborativo en la nube.

4.2.3. Soporte Técnico

e El contratista debe brindar soporte técnico durante la ejecucion del servicio,
y de acuerdo con las siguientes caracteristicas:

e Soporte técnico presencial a demanda disponible y 7 dias por 24 horas.

e Soporte remoto: 7 dias por 24 horas, debe incluir feriados, sabados y
domingos.

e Atencién de incidentes: 7 dias por 24 horas, debe incluir feriados, sabados
y domingos.

e El proveedor brindara soporte para incidentes y/o requerimientos via una
plataforma de soporte Web y/o correo electrénico y/o por teléfono.

e El contratista debe de asignar especialistas de la solucién implementada
para resolver los incidentes reportados por el Programa CONTIGO.

e El contratista debe priorizar la atencién y solucion de los incidentes
reportados por el Programa CONTIGO hacia el fabricante.

4.2.4. Niveles de Atencién de Incidentes y/o Soporte Técnico
e Para el registro de incidentes y solicitudes de soporte técnico se utilizaran
los medios de comunicacion oficial: sistema de tickets y/o teléfono y/o correo
electrénico, los cuales seran presentados al inicio del servicio.
e Los acuerdos de niveles de servicio (SLA) para la atencidén de incidentes y
solicitudes de soporte técnico son:

Tiempos de respuesta:

Tiempo respuesta

Descripcion méaximo (%)

Tiempo de respuesta | 30 minutos

(*) El tiempo de respuesta se contabiliza a partir del reporte de incidente o la
solicitud del soporte técnico por parte del Programa CONTIGO, via correo
electrénico o llamada telefénica, se generara un ticket dando inicio al tiempo de
solucion.

Tiempos de solucion:

Urgencia Tiempo solucién
’ maximo (**)

Alta 1 hora

Media 2 horas

Baja 4 horas

(**) El tiempo de solucién se contabiliza a partir de la respuesta del proveedor
via correo electronico indicando el nimero de ticket o caso generado, hasta que
el Programa CONTIGO reciba el correo electronico del contratista comunicando
la solucidn del incidente o la atencién del soporte técnico requerido.

e Alta: Son incidentes que necesita un tratamiento especial por lo que su impacto
representa para la organizacion; su no atencidon inmediata afecta o podria
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afectar significativamente la disponibilidad del servicio y la alteracion
(suplantacién) de contenidos; bloqueo de portal web, alertas de seguridad o
ingreso no autorizado al servicio Cloud.

e Media: Son incidentes con un tiempo de atencion intermedio; su inatencion
afecta o podria afectar moderadamente la disponibilidad del servicio; bloquea
el proceso de publicaciéon de datos o la consulta/uso de los mismos por parte
de los usuarios en el portal por uso.

e Baja: Son incidentes con un tiempo de atencién menor; su inatencién afecta o
podria no afectar la disponibilidad del servicio; no impide el proceso de
publicacién de datos o la consulta/uso de los mismos por parte de los usuarios
en el portal web.

La clasificacion de la urgencia la realizara el personal del Programa CONTIGO en
el registro del incidente.

El personal del Programa CONTIGO verificara que se haya dado la solucién al
incidente antes de aceptar el fin del tiempo de solucion.

El contratista debera remitir un Informe de cumplimiento de los SLA’s de atencion
ante incidentes y soporte a solicitud de la Unidad de Tecnologias de la Informacion,
segun las necesidades del Programa CONTIGO.

Asi mismo, y de ser una incidencia imputable al fabricante el proveedor debera
remitir un informe técnico del diagnostico detallado, en el cual debera indicar el
tiempo estimado para la restauracion y/o solucion del incidente presentado, el
informe debera ser remitido via correo electrénico (mda@contigo.gob.pe), antes de
concluir el tiempo de solucion.

El informe podra entregarse a través del correo electrénico en formato PDF, debe
ser remitida a la mesa de partes de la entidad, sito en Av. Paseo de la Republica
3245 - San Isidro — Lima en el horario establecido de las 8:30 am a 5:30 pm, 0 en
su defecto, mediante la mesa de partes virtual
https://sgd.contigo.gob.pe:8181/virtual/inicio.do, dicho informe deberé estar firmado
por el representante legal de la empresa o por su jefe de operaciones o quien haga
de sus veces.

4.3. IMPLEMENTACION DEL SERVICIO

El proveedor debera realizar la implementacion y migraciéon de todas las cuentas
del servicio propuesto, el mismo que comprende:
Asignacioén de los dominios institucionales del Programa CONTIGO a la plataforma
de acceso al servicio de correo electronico ofrecido (contigo.gob.pe).
Habilitacion de la consola de administracion.
Se deben crear al menos 2 administradores principales.
Creacion y/o habitacion del total de cuentas contratadas.
Despliegue de politicas basicas sobre los diferentes dispositivos.
Configuracién y personalizacion del logo institucional y colores en la aplicacion de
correo electrénico, calendario y herramientas.
Coordinacion por cambio de MX.
Configuracion en el panel de la plataforma de seguridad y filtro de contenidos a los
perfiles de usuarios, en base a las politicas antispam de la organizacion.
Configuracion de perfiles de usuarios tanto como para activacion de servicios como
para politicas de Spam.
Migracion de las cuentas de correo actuales existentes a la nueva plataforma:
o El proveedor deberé facilitar una herramienta de migracién para los datos de
la actual aplicacion de correo electrénico.
o La herramienta debe permitir la migracion de los siguientes datos:
= Mensajes de correo electrénico.
= Calendario.
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= Contactos.

= Archivos alojados en los almacenamientos personales.

= Sites personales segun perfil de usuario.

» La herramienta de migracion debera mostrar el progreso del porcentaje
de migracion, asi como un reporte detallando el proceso de migracion.

Requisitos del Proveedor y/o Personal

El contratista deberéa contar con los siguientes requisitos:

El postor debera estar habilitado para contratar con el estado.

El postor debera contar con RUC activo y habido.

El postor debera contar con RNP vigente.

Contar con certificacion expedida por el fabricante de la solucién que acredite la
condicion de representante.

El Contratista debera contar como minimo dos (02) especialistas para coordinar las
actividades del servicio entre personal del Programa CONTIGO y personal del
proveedor asignado al servicio y la implementacién, configuracion y/o soporte técnico
del servicio requerido, las cuales debera contar con las siguientes caracteristicas como
minimo:

Formacion Académica del Personal Clave:

Un Gestor del Servicio

Un (1) gestor del servicio, con la responsabilidad de coordinar las actividades del
servicio entre personal del Programa CONTIGO y personal del proveedor asignado
al servicio.

o Requisitos:
= Profesional Titulado en ingenieria sistemas y/o informatica y/o
computacién y/o electrénica y/o industrial y/o seguridad informética y/o
telecomunicaciones y/o licenciado en computacion y/o a fines

= Certificacion oficial vigente en Gerencia de proyectos Project Management
Professional (PMP).

= Certificacién oficial o Transcript oficial en Secure Cloud Services o
certificacion de la 1ISO 27001 o certificacion de la ISO 27002 o certificacion
similar en seguridad de la informacion o certificaciones oficiales similares
de la marca y/o fabricante de la solucién que el proveedor oferte.

= Certificado oficial o Transcript oficial del fabricante de la solucién que el
proveedor oferte.

o Acreditacion:
El PROFESIONAL sera verificado por el 6rgano encargado de las
contrataciones o comité de seleccién, segun corresponda, en el Registro
Nacional de Grados Académicos y Titulos Profesionales en el portal web de la
Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a
través del siguiente link: https://enlinea.sunedu.gob.pe// o en el Registro
Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion
a través del siguiente link : http://www.titulosinstitutos.pe/, segun corresponda.

Un Consultor Especialista
Un (1) especialista de soporte, con la responsabilidad de la implementacion,
configuracién y/o soporte técnico del servicio.

o Requisitos:
= Titulo técnico o titulo profesional o bachiller en ingenieria electronica y/o
sistemas, telecomunicaciones y/o técnico en computacion y/o técnico en
computacién e informatica y/o ingenieria electrénica y/o ingenieria de
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sistemas y/o ingenieria de telecomunicaciones y/o ingenieria de sistemas
de informacién y/o ingenieria de telecomunicaciones y redes y/o a fines.

» Certificado oficial o Transcript oficial del fabricante de la solucién que el
proveedor oferte.

o Acreditacion:

El TITULO TECNICO O TITULO PROFESIONAL O BACHILLER sera
verificado por el érgano encargado de las contrataciones o comité de seleccién,
segun corresponda, en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Nacional de Educacion
Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados,
Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente
link: http://www_titulosinstitutos.pe/, seglin corresponda.

Experiencia del Personal clave:
Un Gestor del Servicio
o Requisitos:
Dos (02) afios de experiencia minima en labores de gestor de servicio de
tecnologias de la informacion y/o gestion de proyectos de tecnologias de la
informacion del personal clave requerido como ESPECIALISTA.

o Acreditacion:
La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (i)
constancias o (iii) certificados o (iv) cualquier otra documentacion que, de
manera fehaciente demuestre la experiencia del personal propuesto.

Un Consultor Especialista

o Requisitos:
Dos (02) afios de experiencia minima en labores implementacion,
configuracion y/o soporte técnico de servicios en nube; del personal clave
requerido como ESPECIALISTA.

o Acreditacion:
La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (ii)
constancias o (iii) certificados o (iv) cualquier otra documentacion que, de
manera fehaciente demuestre la experiencia del personal propuesto.

El postor en su cotizacién debe acreditar un monto facturado acumulado equivalente a
[DOS (2) VECES LA CUANTIA DE LA CONTRATACION O DEL ITEM], por la
contratacion de servicios iguales o similares al objeto de la convocatoria, durante los
guince (15) afios anteriores a la fecha de la presentacion de ofertas que se computaran
desde la fecha de la conformidad o emisién del comprobante de pago, segun
corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y
pequefia empresa, se acredita una experiencia del [25% DE LA CUANTIA], por la
contratacion de servicios iguales o similares al objeto de la convocatoria, durante los
quince (15) afios anteriores a la fecha de la presentacion de ofertas que se computa
desde la fecha de la conformidad o emision del comprobante de pago, segun
corresponda. En el caso de consorcios, todos los integrantes deben contar con la
condicién de micro y pequefia empresa.

Se consideran servicios similares a los siguientes: SERVICIO DE CORREO EN LA
NUBE Y/O SERVICIQ PLATAFORMA DE CORREO Y/O SERVICIO QE
CORREO ELECTRONICO, PORTAL COLABORATIVO, MENSAJERIA
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INSTANTANEA Y/O SERVICIO DE HABILITACION Y CONFIGURACION DE
CORREO ELECTRONICO, MENSAJERIA INSTANTANEA Y PORTAL
COLABORATIVO EN LA NUBE Y/O SERVICIO DE ADQUISICION DE
SUSCRIPCIONES DE PLATAFORMA COLABORATIVA 'Y CORREO
ELECTRONICO EN LA NUBE Y/O SERVICIO DE NUBE PUBLICA Y/O
SERVICIOS DE CLOUD EN GENERAL Y/O SERVICIOS DE PROJECT
ONLINE POFESSIONAL Y MICROSOFT 365 ESTANDAR Y/O SERVICIO DE
INFRAESTRUCTURA' Y PLATAFORMA EN LA NUBE ( CLOUD COMPUTING)
Y/O SERVICIO DE INFRAESTRUCTURA Y PLATAFORMA EN LA NUBE Y/O
SERVICIO DE SUSCRIPCION A PLATAFORMA DE CORREO EN NUBE Y/O
SERVICIO DE PROJECT ONLINE PROFESSIONAL Y MICROSOFT 365
BUSINESS STANDARD Y/O SERVICIOS DE CLOUD (SAAS Y/O IAAS) Y/O
NUBLE PUBLICA Y/O SERVICIO DE SUSCRIPCION DE MICROSOFT
OFFICE 365.

6. Lugar y Plazo de Ejecucién

Lugar:

El servicio se realizard en las instalaciones del Programa Nacional de entrega de la pensién
no contributiva a personas con discapacidad severa en situacion de pobreza - CONTIGO,
sito en Av. Guillermo Prescott N° 490 — San Isidro — Lima - Lima.

Plazo:
El servicio tendra una duracién de tres (03) meses y se iniciara a partir de la firma del Acta
de Inicio de Servicio.

La implementacion del servicio sera de hasta quince (15) dias calendario, contabilizados
desde el siguiente dia habil de firmado el contrato u emitida la Orden de Servicio; culminado
la implementacion se suscribira el “Acta de Inicio del Servicio”.

Los costos correspondientes al plazo de implementacion corren por cuenta del contratista,
sin que estos representen gasto alguno para la entidad.

del servicio)

i)
ii)

iv)

configuracién del servicio.
Acta de inicio del Servicio.
Manuales y guias para el uso
del correo a nivel de usuario y
administrador del sistema. El

manual 0 guia del
administrador debe incluir
todos los aspectos

relacionados al servicio.

El contratista debe hacer la
entrega de una carta donde
indique claramente los medios
de comunicacion, a través del
cual se reportardn los
incidentes y pedidos de
soporte técnico del presente
servicio  (teléfonos, correo
electrénico y sistema de
atencion de tickets o similar).

7. Resultados Esperados-Entregables
ENTREGABLE CONTENIDO PLAZO
Entregable 1 i) Informe técnico detallado de | Hasta los cinco (05) dias
(Implementacion implementacion y | calendario contabilizados

desde el siguiente dia habil de
lafecha indicada en el “Actade
inicio del servicio”.
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Entregable 2

i) Informe de cumplimiento de
los SLAs, atencion ante
incidentes y soporte al finalizar
el mes uno (01) del servicio.

ii)Reporte  que muestre el
porcentaje de almacenamiento
utiizado por cada cuenta
(licencia) habilitada, al finalizar
el mes uno (01) del servicio.

El plazo maximo para la
presentacion del Entregable 2,
es no mayor a los cinco (05)
dias calendario, luego de
culminado el mes uno (01) del
servicio, contabilizados a partir
del dia de la suscripcion del
“Acta de inicio del servicio”.

Entregable 3

i) Informe de cumplimiento de
los SLAs, atencion ante
incidentes y soporte al finalizar
el mes dos (02) del servicio.

ii)Reporte que muestre el
porcentaje de almacenamiento
utiizado por cada cuenta
(licencia) habilitada, al finalizar
el mes dos (02) del servicio.

El plazo maximo para la
presentacion del Entregable 3,
es no mayor a los cinco (05)
dias calendario, luego de
culminado el mes dos (02) del
servicio, contabilizados a partir
del dia de la suscripcion del
“Acta de inicio del servicio”.

Entregable 4

i) Informe de cumplimiento de
los SLAs, atencion ante
incidentes y soporte al finalizar
el mes tres (03) del servicio.

i)Reporte  que muestre el
porcentaje de almacenamiento
utilizado por cada cuenta
(licencia) habilitada, al finalizar

El plazo méximo para la
presentacion del Entregable 4,
es no mayor a los cinco (05)
dias calendario, luego de
culminado el mes tres (03) del
servicio, contabilizados a partir
del dia de la suscripcion del
“Acta de inicio del servicio”.

el mes tres (03) del servicio.

La documentacion debe ser remitida a la mesa de partes de la entidad, sito Av. Guillermo
Prescott N° 490 — San Isidro — Lima - Lima en el horario establecido de las 8:30 am a 5:30
pm, 0O en su defecto, mediante la mesa de partes virtual
https://sgd.contigo.gob.pe:8181/virtual/inicio.do

En caso de existir observaciones a los entregables, la Entidad notificard al proveedor,
otorgandole un plazo maximo de tres (03) dias calendario para subsanar las observaciones.

Conformidad

La conformidad de la prestacién del servicio se regula por lo dispuesto en el articulo 144
del Reglamento de la Ley N° 32069, Ley General de Contrataciones Publicas, aprobado
mediante Decreto Supremo N° 009-2025. La conformidad es otorgada por Unidad de
Tecnologias de la Informacion del Programa Nacional de Entrega de la Pensién no
Contributiva a Personas con Discapacidad Severa en Situacién de Pobreza - CONTIGO en
el plazo maximo de siete (07) dias computados desde el dia siguiente de recibido el
entregable.

De existir observaciones, el Programa Nacional de Entrega de la Pension no Contributiva
a Personas con Discapacidad Severa en Situacién de Pobreza - CONTIGO las comunica
al CONTRATISTA, indicando claramente el sentido de estas, otorgandole un plazo para
subsanar de no mayor a tres (03) dias calendarios.

Si pese al plazo otorgado, EL CONTRATISTA no cumpliese a cabalidad con la
subsanacion, el Programa Nacional de Entrega de la Pensioén no Contributiva a Personas
con Discapacidad Severa en Situacion de Pobreza - CONTIGO puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar
sin considerar los dias en los que pudiera incurrir el Programa Nacional de Entrega de la
Pensién no Contributiva a Personas con Discapacidad Severa en Situacion de Pobreza -
CONTIGO para efectuar las revisiones y notificar las observaciones correspondientes.
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Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan
con las caracteristicas y condiciones ofrecidas, en cuyo caso el Programa Nacional de
Entrega de la Pension no Contributiva a Personas con Discapacidad Severa en Situacion
de Pobreza - CONTIGO no efectla la recepcion o no otorga la conformidad, segun
corresponda, debiendo considerarse como no ejecutada la prestacion, aplicandose la
penalidad que corresponda por cada dia de atraso.

Formay Condiciones de Pago

El pago se realiza de conformidad con lo establecido en el articulo 67 de la Ley.

El Programa Nacional de Entrega de la Pension no Contributiva a Personas con
Discapacidad Severa en Situacién de Pobreza - CONTIGO paga las contraprestaciones
pactadas a favor del contratista dentro de los diez (10) dias habiles siguientes de otorgada
la conformidad por parte del area usuaria y es prorrogable, previa justificacion de la demora,
por cinco dias habiles

El Programa Nacional de Entrega de la Pension no Contributiva a Personas con
Discapacidad Severa en Situacion de Pobreza - CONTIGO realiza el pago de la
contraprestacion pactada a favor del contratista en soles, en tres (03) armadas de igual
valor cada una, luego de la recepcion formal y completa de la documentacion
correspondiente, segun lo establecido en el articulo 144 del Reglamento de la Ley N°
32069, Ley General de Contrataciones Publicas, aprobado por Decreto Supremo N° 009-
2025-EF.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, el Programa
Nacional de Entrega de la Pensién no Contributiva a Personas con Discapacidad Severa
en Situacion de Pobreza - CONTIGO debe contar con la siguiente documentacién:

- Documento en el que conste la conformidad de la prestacion efectuada suscrita por el
servidor responsable del &rea usuaria.

- Comprobante de pago.

- Informe mensual del contratista (numeral 7. Resultados Esperados-Entregables).

En caso de retraso en el pago por parte del Programa Nacional de Entrega de la Pensién
no Contributiva a Personas con Discapacidad Severa en Situacién de Pobreza - CONTIGO,
salvo que se deba acaso fortuito o fuerza mayor, EL CONTRATISTA tiene derecho al pago
de intereses legales conforme a lo establecido en el articulo 67 de la Ley N° 32069, Ley
General de Contrataciones Publicas

10.

Confidencialidad

La confidencialidad y reserva absoluta en el manejo de informacién y documentacién a la
gue se tenga acceso relacionada con la prestacién, pudiendo quedar expresamente
prohibido revelar dicha informacién a terceros. El contratado, debera dar cumplimiento a
todas las politicas y estandares definidos por el Programa CONTIGO, en materia de
seguridad de la informacion.

Esta obligacion comprende la informacién que se entrega, como también la que se genera
durante la realizacién de las actividades y la informacién producida una vez que se haya
concluido el servicio. Dicha informacion puede consistir en mapas, dibujos, fotografias,
mosaicos, planos, informes, recomendaciones, calculos, diagndsticos, documentos,
cuadros comparativos y demas datos compilados o recibidos por el proveedor.

La informacién a brindarse tiene caracter confidencial, por lo que al amparo del articulo 17
de la Ley de Proteccion de Datos Personales — Ley N° 29733, el proveedor esta obligado
a guardar confidencialidad respecto de los mismos y de sus antecedentes. Esta obligacion
subsiste aun después de finalizadas las relaciones entre las partes involucradas.

Asimismo, se compromete a no reproducir, transformar, distribuir, la informacién sefialada
a otra finalidad. Ante cualquier incumplimiento, se podra dar lugar al inicio de las acciones
administrativas, civiles o penales que sean pertinentes.
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11.

Penalidades

Penalidad por Mora en la ejecucion de la prestacion:

En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto
del contrato, el Programa Nacional de Entrega de la Pensién no Contributiva a Personas
con Discapacidad Severa en Situacion de Pobreza - CONTIGO le aplica automaticamente
una penalidad por mora por cada dia de atraso que le sea imputable. La penalidad se aplica
automaticamente y se calcula de acuerdo con la siguiente férmula:

Penalidad diaria= 0.10 X monto

F X plazo en dias

Donde F tiene los siguientes valores:

F=0.40

Tanto el monto como el plazo se refieren, seguin corresponda, al monto vigente del contrato,
componente o item que debi6 ejecutarse o, en caso de que estos involucren entregables
cuantificables en monto y plazo, al monto y plazo del entregable que fuera materia de
retraso.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica
penalidad, cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el
mayor tiempo transcurrido no le resulta imputable. En este Gltimo caso la calificacion del
retraso como justificado por parte del Programa Nacional de Entrega de la Pensién no
Contributiva a Personas con Discapacidad Severa en Situacion de Pobreza - CONTIGO no
da lugar al pago de gastos generales ni costos directos de ningun tipo, conforme al numeral
120.4 del articulo 120 del Reglamento de la Ley N° 32069, Ley General de Contrataciones
Puablicas, aprobado por Decreto Supremo N° 009-2025-EF.

Las penalidades se deducen de los pagos a cuenta, pagos parciales o del pago final, segun
corresponda.

12.

Otras Penalidades

Se establecen penalidades distintas a la penalidad por mora, objetivas, razonables,
congruentes y proporcionales con el objeto de la contratacion. Para estos efectos, incluir
los supuestos de aplicacion de penalidad, distintas al retraso o mora, la forma de calculo
de la penalidad para cada supuesto y el procedimiento mediante el cual se verifica el
supuesto a penalizar.

Procedimiento de
la Verificacion
Penalidad por incumplimiento en el | 1% de la UIT | Informe y/o acta de

tiempo de respuesta de la solicitud: vigente por cada | conformidad.
hora de retraso.

N° Incumplimiento de la Empresa Penalidad

Se aplicara penalidad por cada hora de
1 | incumplimiento en el tiempo de
respuesta de la solicitud, de acuerdo
con loestablecido en el numeral

3.2.4. Niveles de Atencién de
Incidentes y/o Soporte Técnico.
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N° Incumplimiento de la Empresa Penalidad

la Verificacién
Penalidad por incumplimiento en el | 1% de la UIT | Informe y/o acta de
tempo de solucion de soporte | vigente por cada | conformidad.
técnico, asistencia técnica y | horade retraso.
nivel de servicio (SLA):

2 | Se aplicara penalidad por cada fraccién
u hora de incumplimiento en el tiempo
de solucion, de acuerdo a lo
establecido en el numeral 3.2.4.
Niveles de Atencion de Incidentes
y/o Soporte Técnico.

Por incumplimiento en la entrega de los 0.5% de la UIT Informe y/o acta de
Entregables, de acuerdo al plazo vigente por cada conformidad.
3 establecido. dia de retraso.

13.

Clausula de Cumplimiento — Ley N° 31564

Son causales de resolucion de contrato la presentacion con informacién inexacta o falsa
de la Declaracién Jurada de Prohibiciones e Incompatibilidades a que se hace referencia
en la Ley de prevencién y mitigacién del conflicto de intereses en el acceso y salida de
personal del servicio publico. Asimismo, en caso se incumpla con los impedimentos
sefialados en el articulo 5 de dicha ley se aplicara la inhabilitacién por cinco afios para
contratar o prestar servicios al Estado, bajo cualquier modalidad.

14.

Resolucion del Contrato

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 68.1
del articulo 68 de la Ley N° 32069, Ley General de Contrataciones Publicas.

De encontrarse en alguno de los supuestos de resolucién del contrato, LAS PARTES
procederan de acuerdo con lo establecido en el articulo 122 del Reglamento de la Ley N°
32069, Ley General de Contrataciones Publicas, aprobado mediante Decreto Supremo N°
009-2025-EF

15.

Clausula Garantias

No aplica.

16.

Clausula Gestidn de Riesgos

Las partes realizan la gestion de riesgos de acuerdo con lo establecido en el presente
documento, a fin de tomar decisiones informadas, aprovechando el impacto de riesgos
positivos y disminuyendo la probabilidad de los riesgos negativos y su impacto durante la
ejecucion contractual, considerando la finalidad publica de la contratacion.

17.

Clausula Anticorrupcién y Antisoborno

A la suscripcion de este contrato, EL CONTRATISTA declara y garantiza no haber ofrecido,
negociado, prometido o efectuado ninglin pago o entrega de cualquier beneficio o incentivo
ilegal, de manera directa o indirecta, a los evaluadores del proceso de contratacion o
cualquier servidor del Programa Nacional de Entrega de la Pension no Contributiva a
Personas con Discapacidad Severa en Situacion de Pobreza - CONTIGO.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante
la vigencia del contrato, y después de culminado el mismo en caso existan controversias
pendientes de resolver, lo que supone actuar con probidad, sin cometer actos ilicitos,
directa o indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o
dar regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal,
directa o indirectamente, a funcionarios publicos, servidores publicos, locadores de
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servicios o proveedores de servicios del area usuaria, de la dependencia encargada de la
contratacion, actores del proceso de contratacion y/o cualquier servidor del Programa
Nacional de Entrega de la Pension no Contributiva a Personas con Discapacidad Severa
en Situacion de Pobreza - CONTIGO, con la finalidad de obtener alguna ventaja indebida
o beneficio ilicito. En esa linea, se obliga a adoptar las medidas técnicas, organizativas y/o
de personal necesarias para asegurar que no se practiquen los actos previamente
sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupcion o de inconducta funcional de los cuales
tuviera conocimiento durante la ejecucion del contrato con el Programa Nacional de Entrega
de la Pensién no Contributiva a Personas con Discapacidad Severa en Situacién de
Pobreza - CONTIGO.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas,
participacionistas, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o cualquier persona vinculada a la persona
juridica que representa; comprometiéndose a informarles sobre los alcances de las
obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la
ejecucion contractual, otorga a el Programa Nacional de Entrega de la Pensién no
Contributiva a Personas con Discapacidad Severa en Situacién de Pobreza - CONTIGO el
derecho de resolver total o parcialmente el contrato. Cuando lo anterior se produzca por
parte de un proveedor adjudicatario de los catalogos electrénicos de acuerdo marco, el
incumplimiento de la presente clausula conllevara que sea excluido de los Catalogos
Electrénicos de Acuerdo Marco. En ningln caso, dichas medidas impiden el inicio de las
acciones civiles, penales y administrativas a que hubiera lugar.

18.

Clausula Solucion de Controversias

Las controversias que surjan entre las partes durante la ejecucién del contrato se resuelven
mediante conciliacién.

Cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del plazo de
caducidad correspondiente, segun lo sefialado en el articulo 82 de la Ley N° 32069, Ley
General de Contrataciones Publicas, sin perjuicio de recurrir al arbitraje, en caso no se
llegue a un acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias
sobre nulidad del contrato solo pueden ser sometidas a arbitraje.
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