ANEXO N° 2

TERMINOS DE REFERENCIA PARA LA CONTRATACION DE SERVICIOS

Unidad Organica Unidad de Tecnologias de la Informacion
Meta Presupuestaria 0020
Actividad del POA1 RO.PRO.TI.1 Implementacién de Controles, Normas, Procedimientos en el Marco del

Sistema de Gestion de Seguridad de Informacién.

Denominacion de la Contratacion Servicio de Web Hosting

1. Finalidad Publica

Garantizar el alojamiento, la transmision/recepcion de datos de los portales web del PROGRAMA NACIONAL
DEINVESTIGACION CIENTIFICA Y ESTUDIOS AVANZADOS - PROCIENCIA; que tienen la finalidad de difusion y
comunicacion con la poblacion permitiendo dar a conocer el servicio y los objetivos principales a los ciudadanos en general.

. Antecedentes

PROCIENCIA es un Programa Nacional de Investigacion Cientifica y Estudios Avanzados encargados de captar, gestionar,
administrar y canalizar los recursos nacionales y extranjeros destinados a las actividades del Sistema Nacional de Ciencia,
Tecnologia e Innovacién Tecnoldgica (SINACYT) en el pais.

PROCIENCIA dispone de los siguientes portales web:

1.
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Portal institucional(principal): https://prociencia.gob.pe/

Portal del proyecto Fortalecimiento del SINACTI: https://proyectofortalecimientodelsinacti.prociencia.gob.pe/
Portal de Control Interno: https://controlinterno.prociencia.gob.pe/

Portal de Integridad: https://integridad.prociencia.gob.pe/

Portal Forma Parte de Nuestro Equipo: https://fpne.prociencia.gob.pe/

Portal Aula Virtual: https://aulavirtual.prociencia.gob.pe/

Anterior portal (histérico. Basado en Joomla): https://portalanterior.prociencia.gob.pe/

Portal anterior https://portalanterior.proyectofortalecimientodelsinacti.prociencia.gob.pe/

Portal https://desarrolloportal.prociencia.gob.pe/

Con excepcion del portal anterior(histérico), cada uno de estos portales web esta desarrollado en WORDPRESS como
sistema de gestion de contenidos web (CMS Content Management System), utilizando algunos complementos (plugin) en
su version libre como, por ejemplo:

TEMPLATE Astra.
SMART SLIDER (portal principal).
Contar con la version Pro del ELEMENTOR (Unicamente para el portal principal).

3. Objetivos de la Contratacién
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3.2.

Objetivo General

Garantizar la continuidad operativa, disponibilidad, seguridad e integridad de los portales institucionales, asegurando
el acceso confiable y oportuno a la informacion para los ciudadanos a nivel nacional e internacional.

Objetivos Especificos

1.

Asegurar la disponibilidad permanente de los portales institucionales, minimizando riesgos de caidas,
interrupciones o retardos en el acceso a la informacion.

Garantizar el acceso eficiente y estable a los portales desde cualquier ubicacion geografica, tanto a nivel nacional
como internacional.

Proteger la informacion institucional frente a modificaciones no autorizadas, asegurando su integridad y
confiabilidad.

Implementar y mantener adecuados niveles de seguridad informatica y perimetral que mitiguen amenazas internas
y externas.
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Fortalecer la continuidad operativa de los sistemas, asegurando su correcto funcionamiento ante posibles
incidentes tecnoldgicos.

Optimizar el desempefio de los servicios tecnologicos para brindar una experiencia de uso adecuada a los
ciudadanos.

4. Descripcion del servicio

41.

4.2,

Alcance

El servicio debe contemplar la habilitacién para el dominio de la entidad: prociencia.gob.pe, asi como para todos
sus subdominios (sin limitaciones). El proveedor debera brindar un servidor dedicado con todo el software y
licencias necesarias para la ejecucion del servicio por un periodo de 12 meses.

Caracteristicas que debe cumplir el servicio de hosting:

Tipo de alojamiento: Servidor dedicado virtual.

Procesador con 10 Nucleos.

Memoria Exclusiva (RAM): 60GB DDR4.

Espacio de almacenamiento tipo 1: Disco tipo NVMe de 1 TB.

Ancho de banda de transferencia simultaneo: 1000 Megabit/s.

Licencia para administrar el servidor y los multiples sitios Web basados en cPanel.

Tasa de Transferencia mensual: llimitado.

Servidor de DNS Propio: Si, incluye configuracion del servicio de DNS.

Consola de Administracién y Monitoreo (Gestion del SO, rendimiento del procesador, memoria, red, disco,
consumo, entre otros, del servidor de aplicacion y base de datos).

Privilegios SSH.

Subdominios ilimitados.

Cuentas FTP: llimitados.

Base de Datos: MySQL, ilimitados.

Que incluya Firewall de proteccién activado, aplicando las mejores politicas de seguridad.

Antivirus para la proteccion del hosting y archivos almacenados.

Proteccion del sitio web almacenado en el Hosting.

Complementos por instalar: ilimitados.

Backup Diario Incremental (1 vez al dia) de Base de datos, archivos y aplicaciones.

Backup Semanal FULL de Base de datos, archivos y aplicaciones.

Disponibilidad del servicio debe ser de 99.90 % del total de horas por mes como minimo, durante el tiempo
de duracion del servicio.

Red de Distribucién De Contenidos (CDN):

El servicio debera incluir una Red de Distribucién de Contenidos (CDN) de alcance global, que permita
optimizar la entrega de contenidos web, mejorar la seguridad del sitio y reducir la latencia para los usuarios
finales mediante una red distribuida de nodos perimetrales.

La CDN debera cumplir como minimo con las siguientes funcionalidades:
a. Proteccion contra ataques DDoS y seguridad de aplicaciones

El servicio debera contar con mecanismos de proteccion contra ataques de denegacion de servicio (DDoS)
y amenazas dirigidas a aplicaciones web, permitiendo filtrar y mitigar trafico malicioso antes de que llegue al
servidor de origen.
La solucion deberé incluir como minimo:
e  Mitigacion automatica de ataques DDoS a nivel de red y aplicacion.
o Web Application Firewall (WAF) con reglas administradas para la deteccion y bloqueo de
vulnerabilidades comunes como:
o SQL Injection (SQLI)
o  Cross-Site Scripting (XSS)
o ataques automatizados contra aplicaciones web.




o Sistema de deteccion y mitigacion de bots maliciosos, capaz de desafiar o bloquear trafico
automatizado sospechoso.

e  Configuracion de reglas de firewall y control de acceso por IP, pais o comportamiento del trafico.

e Control de limitacion de solicitudes (rate limiting) para prevenir abusos de acceso o ataques
automatizados.

b. Distribucién global de contenido y optimizacion de trafico
La CDN deberé operar sobre una red global de centros de datos, permitiendo que el contenido del sitio web
sea entregado desde el nodo mas cercano al usuario final, reduciendo significativamente los tiempos de carga.
Debe contemplar como minimo:
e Cacheo de contenido estatico (imagenes, hojas de estilo, scripts y otros recursos web) en nodos
distribuidos globalmente.
o  Optimizacion de rutas de red para reducir latencia entre el usuario y el servidor de origen.
e Reglas configurables para el control de caché y comportamiento del contenido almacenado en
la red CDN.
e Soporte para protocolos modernos de comunicacién web como HTTP/2 y HTTP/3 cuando el
navegador del usuario lo permita.

c. Optimizacion del rendimiento del sitio web
El servicio debera incluir herramientas de optimizacién automatica del rendimiento web, orientadas a reducir
el tamafio de los recursos y mejorar los tiempos de carga de las paginas.

Estas funcionalidades deberan incluir:

e  Optimizacion y compresion automatica de imagenes, reduciendo su tamafio sin pérdida significativa
de calidad.

e  Compatibilidad con formatos modernos de imagen cuando el navegador lo permita.

e  Compresion automatica de contenido web mediante tecnologias como Brotli o Gzip.

e Minificacién automatica de archivos CSS, JavaScript y HTML.
Optimizacién de entrega de contenido para dispositivos méviles.

d. Panel de monitoreo y analitica
El servicio deberé incluir una consola de administracién y monitoreo accesible via web, que permita visualizar
informacion sobre el rendimiento y seguridad del servicio.

El panel debera proporcionar como minimo:

o Estadisticas de trafico web en tiempo real.

o Analisis del rendimiento y velocidad del sitio web.

o Informacién sobre solicitudes HTTP/HTTPS procesadas por la CDN.

o Reportes de amenazas y ataques mitigados por el sistema de seguridad.
e  Métricas de uso de caché y optimizacion de contenido.

o  Estadisticas y andlisis de consultas DNS.

4.3. Instalacion y Mantenimiento
La instalacion del servicio sera responsabilidad exclusiva del proveedor, quien debera llevar a cabo todas las
actividades necesarias, incluyendo el suministro de dispositivos, componentes y accesorios, para garantizar la
correcta instalacion del servicio sin costo adicional para la entidad.

El proceso de implementacion del servicio de infraestructura tecnologica para la publicacién de los servicios debe
completarse en un maximo de cinco (05) dias calendario, contados desde la suscripcion del acta de inicio de
servicio y previa notificaciéon de la orden de servicio. El proveedor debera obtener y adjuntar la conformidad
correspondiente, emitida por el responsable de la Unidad de Tecnologias de la Informacion.




4.4.

4.5.

4.6.

4.7.

4.8.

Como parte de las operaciones del servicio, el proveedor debera:
e Ejecutar semanalmente copias de seguridad (backups) de la aplicacién y de la base de datos, con un
tiempo de retencion adecuado.
e  Proveer facilidades para la transferencia bajo demanda de dichos backups, tanto de la base de datos
como de la aplicacion.
o Realizar el mantenimiento periédico de hardware y software, garantizando la méxima disponibilidad y
seguridad del servicio, asi como el correcto funcionamiento de los portales web.

Todas las coordinaciones relacionadas con el servicio se realizaran a través de correo electronico, en comunicacion
directa con el responsable de la Unidad de Tecnologias de la Informacion.

Plugin necesarios para la gestion y seguridad en WordPress:

e Bloqueo en tiempo real de ataques.

e Autenticacién en dos pasos.

e Escaneo de plugins y themes instalados

e  Configuracion de cortafuegos (firewall).

e  Blogueo de rangos de IP y dominios especificos.

e Monitoreo y reparacion automética de cambios en archivos de WordPress.
e  Deteccién y eliminacion de puertas traseras.

e Analisis del sitio para identificar malware.

e Validacion de la fortaleza de contrasefias de usuarios y administradores.

¢ Bloqueo automatico de WordPress ante una posible vulneracién de seguridad.
e Visualizacion del trafico en tiempo real.

e Revision de comentarios de usuarios para detectar contenido malicioso.

Plugin de caché para Wordpress:

o  Gestion eficiente de la red de entrega de contenidos (CDN).

o  Compatibilidad con conexiones seguras (SSL/TLS).

e Almacenamiento en caché de CSS y JavaScript, ya sea minificados y comprimidos, en memoria, disco o
CDN.

o (Capacidades avanzadas para minimizar CSS, JavaScript y HTML, con opciones de control granular.

e  Almacenamiento en caché de fragmentos tanto en memoria como en disco

Editor PRO ELEMENTOR para paginas web de WordPress, debe cumplir con las siguientes caracteristicas:

e Sistema "drag and drop" (arrastrar y soltar) para bloques de texto, imagenes, encabezados, videos, entre
otros.

o  Posibilidad de visualizar cambios en tiempo real en distintos formatos de pantalla (web y mévil).

e Alta capacidad de personalizacién.

o Interfaz sencilla e intuitiva.

o Amplia biblioteca de plantillas disponibles.

e Integracion fluida con otros plugins.

Tema Astro Pro

e  Compatibilidad con los plugins mas populares.

e  Optimizacién de rendimiento.

e  Soporte técnico y actualizaciones constantes para evitar vulnerabilidades de seguridad.

Plugin Smart Slider 3 Pro

e Integracion con los plugins més populares.

o Creacion de sliders dinamicos.

e  Compatibilidad con dispositivos moviles (sliders adaptativas).




4.9. El servicio incluye los siguientes trabajos.

Para todos los portales web actuales mencionados en el punto 2 “Antecedentes”:

e Diagnéstico, verificacion, limpieza, mantenimiento y reparacion de los portales web por dafios de ataques
por las vulnerabilidades (inyeccion de cédigo entre otros).

e  Migracion de todos los portales web con la implementacién de los plugin mencionados y todos aquellos que
resulten necesarios para asegurar su proteccidn, como resultado de la tarea anterior(diagnostico).

o Vigilar la operatividad y seguridad de todos los portales web, tanto los que se van a migrar como aquellos
que se implementen en un futuro.

Incluir Tema Astro Pro

- Que te permita Integracidn con los plugins mas populares
- Te permite optimizacion de rendimiento.

- Te brinda Soporte y actualizaciones para evitar hackeos.
Incluir el plugin Smart Slider 3 Pro

- Te permite incluir sliders mas dindmicas.

- Te permite incluir slider adaptados a méviles.

5. Requisitos minimos del proveedor

5.1 El proveedor del servicio debera cumplir con los siguientes requisitos:
e  Persona Juridica.
No estar impedido de contratar con el Estado.
RUC habido y activo
Contar con Registro Nacional de Proveedores vigente.
Haber realizado como minimo tres (03) servicios en venta de suscripciones o licencias de software y/o
herramientas en linea y/o servicios en nube y/o similares.

5.2 Acreditacion
e La experiencia del postor se acreditara con copia simple de (i) contratos u 6rdenes de servicios, (ii)
conformidad o constancia de prestacién; o (iii) comprobantes de pago cuya cancelacién se acredite
documental y fehacientemente con voucher de depdsito.

6. Reglamentos técnicos, normas metroldgicas y/o sanitarias

No aplica

7. Seguros (De Corresponder)

No corresponde

8. Lugar y Plazo de Ejecucion

8.1. Lugar de Ejecucién
El servicio objeto de la presente contratacion se ejecutara en las instalaciones de PROCIENCIA, ubicadas en el Jirdn
Doménico Morelli N°150, Torre Il, Piso 9, distrito de San Borja, provincia y departamento de Lima, Peru.

8.2. Implementacion del Servicio
La suscripcion vigente del servicio de hosting se encuentra activa hasta el 13 de marzo de 2026; en tal sentido, la
activacién del nuevo servicio se realizara el 14 de marzo de 2026, previa notificacién de la correspondiente orden de
servicio.

8.3. Plazo de ejecucion
El servicio seré de doce (12) meses, contados a partir del dia siguiente de la suscripcion del Acta de Inicio de Ejecucion
del Servicio.

9. Entregables

9.1. El Contratista adjudicado deberd presentar por mesa de partes digital a la siguiente direccién
https://servicios.concytec.gob.pe/mesaPartesDigital/ (recepcion las 24 horas al dia los 7 dias de la semana) o de
manera presencial en la siguiente direccion Av. Del Aire 485, San Borja de lunes a viernes de 08:00 a 16:15 horas
previa coordinacién con el area usuaria.

Documentos a presentar:
e  Documento que acredite la activacion del servicio, el cual debera ser presentado dentro de un plazo maximo

de siete (07) dias calendario, contados a partir del dia siguiente de la activacion del servicio.
o Acta de inicio del servicio, debidamente suscrita por las partes correspondientes.
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10. Conformidad

La conformidad del servicio estara a cargo del responsable de la Unidad de Tecnologias de la Informacion y la presentacion
del informe correspondiente.

11. Formay Condiciones de Pago

El pago es en soles y se realizara en un Unico pago, previa conformidad del responsable de la Unidad de Tecnologias de la
Informacién

12. Confidencialidad (De corresponder)

EL CONTRATISTA se obliga a mantener y guardar estricta reserva y absoluta confidencialidad sobre todos los documentos
e informacién de PROCIENCIA a los que tenga acceso durante la ejecucion del Servicio.

Se entiende que la obligacién asumida por EL CONTRATISTA esta referida no sélo a los documentos e informacion
sefialados como “confidenciales” sino a todos los documentos e informacion que en razén del contrato de prestacion del
servicio o vinculados con la ejecucién del mismo, puedan ser conocidos a través de cualquier medio por EL CONTRATISTA.

En consecuencia, EL CONTRATISTA debera abstenerse de divulgar tales documentos e informacion sea en forma directa
o indirecta. EI CONTRATISTA conviene que toda la informacién suministrada en virtud de la prestacion del servicio es
confidencial y de propiedad de PROCIENCIA.

EL CONTRATISTA sélo podra revelar al personal que estrictamente sea necesario, para la realizacion de las actividades
materia del servicio, los documentos e informacién a los que se refiere el numeral precedente.

Asimismo, EL CONTRATISTA se obliga a tomar las medidas y precauciones razonables para que sus trabajadores,
directores, accionistas, proveedores y en general, cualquier persona que tenga relacion con EL CONTRATISTA, no divulgue
a ningun tercero los documentos e informacién a los que tenga acceso.

EL CONTRATISTA se hace responsable por la divulgacion que pueda producir, debiendo asumir el pago de la
indemnizacién por dafios y perjuicios que la autoridad competente determine en su oportunidad.

La obligacién de confidencialidad establecida en el presente acuerdo permanecera vigente incluso luego de la finalizacion
del contrato de prestacién de servicios, hasta por un lapso de cinco (05) afios.

Se exceptla a EL CONTRATISTA del cumplimiento de confidencialidad cuando exista consentimiento expreso de
PROCIENCIA, en los casos establecidos por ley y en aquéllos que la informacion sea de dominio publico.

13. Penalidades

Se debera considerar la siguiente penalidad:

Penalidad por Mora en la ejecucion de la prestacion:

En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto de la orden de servicio o contrato,
la Entidad le aplica automaticamente una penalidad por mora por cada dia de atraso. La penalidad se aplica
automaticamente y se calcula de acuerdo con la siguiente férmula:

Penalidad diaria = 0.10 x monto
F x plazo en dias

Donde F tiene los siguientes valores:

a) Para plazos menores o iguales a sesenta (60) dias: F = 0.40.

b) Para plazos mayores a sesenta (60) dias: F = 0.25.
Tanto el monto como el plazo se refieren, segun corresponda, a la ejecucion total del servicio o a la obligacién parcial, de
ser el caso, que fuera materia de retraso.
Se considera justificado el retraso, cuando el contratista acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. Esta calificacion del retraso como justificado no da lugar al pago de gastos generales
de ningun tipo.

14. Otras Penalidades (De Corresponder)

No corresponde




15. Responsabilidad por vicios ocultos

El contratista es responsable por la calidad ofrecida y por los vicios ocultos del (los) servicio (s) ofertado (s) por un plazo no
menor de un (01) afio contado a partir de la conformidad otorgada.

16. Clausula de Anticorrupcion

El contratista declara y garantiza no haber, directa o indirectamente, o tratandose de una persona juridica a través de sus
socios, integrantes de los 6rganos de administracién, apoderados, representantes legales, funcionarios, asesores o
personas vinculadas a las que se refiere el articulo 8 del Reglamento de la Ley de Contrataciones del Estado, ofrecido,
negociado o efectuado, cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el contratista se obliga a conducirse en todo momento, durante la ejecucion del contrato, con honestidad,
probidad, veracidad e integridad y de no cometer actos ilegales o de corrupcion, directa o indirectamente o a través de sus
socios, accionistas, participacionistas, integrantes de los 6rganos de administracién, apoderados, representantes legales,
funcionarios, asesores y personas vinculadas a las que se refiere el articulo 8 del Reglamento de la Ley de Contrataciones
del Estado.

Ademas, el contratista se compromete a i) comunicar a las autoridades competentes, de manera directa y oportuna,
cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; y ii) adoptar medidas técnicas, organizativas y/o
de personal apropiadas para evitar los referidos actos o practicas.

17. Clausula de Cumplimiento

“Son causales de resolucion de contrato la presentacién con informacién inexacta o falsa de Declaracion Jurada de
Prohibiciones e Incompatibilidades a que se hace referencia en la Ley de prevencion y mitigacion del conflicto de intereses
en el acceso y salida de personal del servicio publico. Asimismo, en caso se incumpla con los impedimentos sefialados en
el articulo 5 de dicha ley se aplicara la inhabilitacién por cinco afios para contratar o prestar servicios al Estado, bajo
cualquier modalidad”

18. Clausula Patrimonial

Por medio de la presente clausula, el contratista cede los derechos patrimoniales de los cuales sea titular sobre las obras,
datos procesados y estadisticas de monitoreo producidos en virtud a este contrato, para su explotacion no exclusiva,
ilimitada, perpetua y con alcance mundial, a favor de (la Entidad Publica).

Esta cesion de derechos comprende, mas no se limita, a los derechos de reproduccién, comunicacion al publico, distribucion,
traduccion, adaptacion, arreglo, edicién, modificacion, cambio de formato u otra transformacion, importacion al territorio
nacional de copias por cualquier medio incluyendo la transmisién, asi como cualquier otra forma de utilizacion de las obras,
datos procesados y estadisticas de monitoreo que no estén contempladas en la ley de la materia como excepcion al derecho
patrimonial y, en general, para cualquier tipo de utilizacion y explotacién, que la entidad estime pertinentes, en cualquier
forma o procedimiento, conocido o por conocerse, pudiendo poner a disposicion las obras, datos procesados y estadisticas
de monitoreo por medio de autorizaciones o licencias a favor del publico en general.

19. Solucién de Controversias

Todos los conflictos que se deriven de la ejecucion e interpretacion de la presente contratacidn son resueltos mediante trato
directo, conciliacién y/o accién judicial.
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