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TERMINOS DE REFERENCIA — 192026 *

Denominacion de la contratacion:

Servicio especializado de Ethical Hacking, que permita analizar e identificar vulnerabilidades en
la infraestructura informaticas, asi como, en los servicios digitales publicados.

Area usuaria que requiere el servicio:

Subjefatura de Tecnologias de la Informacion.

Finalidad Publica:

SERVIR, mediante la Oficina General de Administracion y Finanzas y a través de Subjefatura de
Tecnologias de la Informacién, requiere contratar el servicio especializado de seguridad
informatica que evalle la seguridad de la plataforma tecnoldgica y de los servicios digitales de
la Autoridad Nacional del Servicio Civil - SERVIR, todo ello con el objetivo general de identificar,
documentar y corregir las vulnerabilidades que podrian generar riesgos contra la continuidad
operativa de los servicios de tecnologias que se brindan la Autoridad Nacional del Servicio Civil
— SERVIR.

La implementacidon del servicio se enmarca en el cumplimiento a la implementaciéon de
categoria de controles N° 8.7 Proteccidon contra programas maliciosos, 8.8 Gestion de
Vulnerabilidades Técnicas y 8.20 Seguridad de Redes de la Norma Técnica Peruana NTP ISO/IEC
27001:2022

Antecedentes:

De acuerdo al articulo 33 del Decreto Legislativo 1412, establece que la Seguridad de la
Informacién se enfoca en la informacidn, de manera independiente de su formato y soporte.
La seguridad digital se ocupa de las medidas de la seguridad de la informacién procesada,
transmitida, almacenada o contenida en el entorno digital, procurando generar confianza,
gestionando los riesgos que afecten la seguridad de las personas y la prosperidad econdmica y
social en dicho entorno.

Asimismo, de acuerdo al articulo 105 del Decreto Supremo N° 029-2021-PCM, Decreto Supremo
gue aprueba el Reglamento del Legislativo que aprueba la Ley de Gobierno Digital, establece
gue las entidades publicas planifican y realizan pruebas para evaluar vulnerabilidades a los
siguientes activos: aplicativos informaticos, sistemas, infraestructura, datos y redes, que
soportan los servicios digitales, procesos misionales o relevantes de la entidad.

1Ley N° 32069 — Ley General de Contrataciones Publicas, Articulo 5 Principios Rectores de la Contratacion, literal C) Valor por
dinero: las entidades contratantes maximizan el valor de lo que obtienen en cada contratacion, en términos de eficiencia, eficacia
y economia, lo cual implica que se contrate a quien asegure el cumplimiento de la finalidad publica de la contratacion, considerando
la calidad, la sostenibilidad de la oferta y la evaluacion de los costos y plazos, entre otros aspectos vinculados a la naturaleza de lo
que se contrate, y que no procure Unicamente el menor precio.
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En ese sentido, la Autoridad Nacional del Servicio Civil, surge la necesidad de contar con un
servicio especializado de Ethical Hacking, que permita analizar e identificar vulnerabilidades en
la infraestructura informaticas, asi como, en los servicios digitales publicados.

Objetivo de la contratacion:

5.1 Objetivo General:

Contar con un servicio especializado para evaluar la seguridad de la plataforma
tecnoldgica y de los servicios digitales de la Autoridad Nacional del Servicio Civil - SERVIR
en el marco del fortalecimiento de su Sistema de Gestién de Seguridad de la Informacién
— SGSI.

5.2 Objetivos Especificos:

e Proveer unavision del nivel de seguridad informatica de la red de SERVIR desde internet
y determinar si los controles implementados ante amenazas externas son los
adecuados.

e Identificar los factores de vulnerabilidad especificos como caminos de acceso para
penetrar en los sistemas de SERVIR.

e Verificar que las medidas de seguridad implementadas por SERVIR son las adecuadas y
si son capaces de evitar una posible intrusién.

e Obtenerrecomendaciones generalesy especificas que permitan a SERVIR, implementar
los mecanismos de proteccién acorde con las mejores practicas de ciberseguridad.

Actividad del POI:

4.4.5 Implementacion de proyectos de desarrollo digital seguros y confiables en SERVIR

Alcance y Descripcidn del Servicio:

El servicio incluye realizar una exploracion interna y externa de la infraestructura tecnolégica y
de los servicios digitales de manera controlada, a través de técnicas de escaneo e intrusidn para
realizar el respectivo andlisis de vulnerabilidades y obtener un panorama detallado de la misma.
Ademas, debera evidenciarse el grado de exposicidn o intrusién de estos recursos tecnolégicos
ante un eventual ataque informatico y por ende hacer las recomendaciones adecuadas del
caso.

Por otro lado, deberd realizarse la busqueda de informacidn confidencial accesible en Internet
qgue puedan comprometer con la confidencialidad e integridad de la infraestructura tecnoldgica
y de los servicios digitales de la Entidad. Adicionalmente, incluye realizar pruebas de ingenieria
social a los servidores civiles de la Entidad.

7.1 Actividades:
7.1.1. Ethical Hacking de infraestructura interna
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Este andlisis se centra en el contexto interno de la organizacién. El contratista
debera evaluar los puntos clave de la red interna de Minera Veta Dorada, asi como
la informacidn que fluye a través de sus diferentes niveles y dreas légicas.

El alcance de las pruebas de infraestructura interna sera de 20 direcciones IP.

El analisis deberd estar basado en metodologias de OSSTMM y PTES. Ademads, debe
ser realizado con herramientas actualizadas para auditoria de vulnerabilidades
(Herramientas comerciales). Este analisis se realizard desde cualquier lugar de
Internet; con direcciones IP Publicas fijas o variables. Para la ejecucién de estos
trabajos el proveedor debera considerar como minimo las siguientes tareas:

a) Recopilar la mayor cantidad de informacidon susceptible de ser utilizada para
romper cualquiera de las protecciones que pueda disponer Veta Dorada, para
el acceso seguro a los servicios.

b) Escaneo de puertos, identificacién de servicios y sistemas operativos.

c) Determinar, utilizando herramientas comerciales disponibles ademas de
herramientas exclusivas y técnicas manuales, sobre las deficiencias de
seguridad que existen en los sistemas incluidos dentro del servicio.

d) Analizar vulnerabilidades en las aplicaciones y componentes que pudieran
poner al descubierto la seguridad del servicio.

Ethical Hacking de infraestructura externa

Este tipo de andlisis se refiere al contexto desde donde se realizara la evaluacion.
Por tanto, en el analisis externo, el Contratista debera evaluar todos aquellos
puntos relacionados con los servicios de publicacion externa de la red de la
Autoridad Nacional del Servicio — CIVIL; entre los cuales se encuentran: Servicios de
publicacion con acceso Web, equipos de red tales como Firewall Perimetrales, IDS
e IPS perimetrales.

El alcance de las pruebas de infraestructura externa serd de hasta 34 direcciones IP.

Asimismo, el analisis deberd estar basado en OSSTMM y PTES. Ademads, debe ser
realizado con herramientas actualizadas para auditoria de vulnerabilidades, dichas
herramientas libres y comerciales deberan contar con las licencias adecuadas para
este tipo de servicio. Este analisis se realizara desde cualquier lugar de Internet; con
direcciones IP Publicas fijas o variables.

Para la ejecucion de estos trabajos el proveedor debera considerar como minimo
las siguientes tareas:

a) Recopilacién de la mayor cantidad de informacion susceptible a ser utilizada
para vulnerar cualquiera de los controles de seguridad de las que pudiera
disponer SERVIR.

b) Escaneo y andlisis de la red con el objetivo de obtener informacién sobre de la
misma.

c) Escaneo de puertos, identificacion de servicios y sistemas operativos.
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d) Determinar, utilizando herramientas comerciales disponibles ademdas de
herramientas exclusivas y técnicas manuales, las deficiencias de seguridad que
existen en los sistemas incluidos dentro del servicio.

e) Ejecutar intentos de obtencién de cuentas de usuarios (login y password) del
sistema a través de herramientas automaticas y técnicas manuales utilizadas
por los hackers, revisidn de contrasefias predeterminadas del sistema y ataques
de diccionario.

f) Analizar vulnerabilidades en la infraestructura publica y componentes que
pudieran poner en riesgo la seguridad de los servicios.

Ethical Hacking de Aplicaciones web

Este tipo de andlisis se refiere al contexto desde donde se realizara la evaluacion.
Por tanto, en el analisis de aplicaciones web, el Contratista debera evaluar todos
aquellos puntos relacionados con los Sistemas Web de la Autoridad Nacional del
Servicio Civil = SERVIR

El alcance de las pruebas de aplicaciones web se realizara a ocho (8) Sistemas que
la Autoridad Nacional del Servicio Civil.

Asimismo, el andlisis debera estar basado en OSSTMM, PTES y OWASP Testing
Guide. Ademas, debe ser realizado con herramientas actualizadas para Auditoria de
Vulnerabilidades (Herramientas libres y comerciales).

Este analisis se realizard desde cualquier lugar de Internet; con direcciones IP
Pablicas fijas o variables, desde una perspectiva de atacante externo con
credenciales para ingresar a los sistemas.

Para la ejecucidn de estos trabajos el Contratista debera considerar como minimo
la siguiente metodologia dividida en dos fases:

e Modo pasivo:
En esta fase se intenta comprender la logica de la aplicacion mediante la
interaccion con la misma y la utilizaciéon de herramientas para recopilacidon de
informacidn. Al final de esta fase se deberia comprender cuales son todos los
puntos de acceso de la aplicacion y los posibles vectores de ataque.

¢ Modo activo:
En esta fase se ejecutan los test definidos en la guia de pruebas de OWASP con
el objetivo de detectar fallos de seguridad concretos. categorias de prueba.

Pruebas de OSINT (Open Source Intelligence)

Se debe de realizar la evaluacién sobre la recopilacion y andlisis de informacion
publica accesible en Internet, con el fin de extraer conclusiones utiles para
investigaciones, monitoreo, campafias de ingenieria social y evaluacidn del nivel de
exposicidn de su organizacion, tales como:

e Infraestructura tecnoldgica expuesta
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e Informacidn institucional expuesta
e Recursos informaticos de la entidad en la Dark Web

7.1.5. Pruebas de Ingenieria Social
Se debe realizar ataques de obtencion de informacion utilizando técnicas de
ingenieria social sobre el personal de la entidad, en un rango de 150 personas,
simuldndose situaciones reales (situaciones del ambito de la entidad), que permitan
identificar brechas de seguridad en el eslabén normalmente considerando mds
débil de la cadena de seguridad informacion, las personas.

Las pruebas a la infraestructura tecnoldgica y de los servicios digitales se realizardn desde las
siguientes perspectivas: CAJA NEGRA y CAJA GRIS. Para la realizacién de las pruebas en CAJA
GRIS se brindaran credenciales de acceso al sistema de informacidon, con uno (01) o dos (02)
perfiles de acceso.

7.2 Requisitos para la contratacion:

Perfil del proveedor:

Persona Natural o juridica.

RUC activo y habido

Contar con Registro Nacional de Proveedores (RNP) vigente (De corresponder).
No estar imposibilitado para contratar con el Estado.

De conformidad con la Ley N° 28970, Ley que crea el Registro de Deudores
Alimentarios Morosos y modificatorias, en caso estar inscrito en el REDAM se
requiere que previo a la suscripcién del contrato (contrato u orden de servicio),
el deudor acredite el cambio de su condicién a través de la cancelacion
respectiva o autorice el descuento, del monto de la pensién mensual fijada en
el proceso de alimentos, lo cual serd coordinado con la Subjefatura de
Abastecimiento (cuando corresponda).

Experiencia en la especialidad:

El proveedor debe acreditar experiencia en servicios de Ethical Hacking o Analisis de
Vulnerabilidades o Red Team auditorias o ciberseguridad por un monto acumulado minimo
de S/ 100,000.00 (Cien mil con 00/100 soles) durante los ultimos 3 afios, vinculado a
servicios de analisis de vulnerabilidades y/o Ethical Hacking y/o Red Team y/o servicio de
consultoria de ciberseguridad en el sector publico o privado.

Acreditacion:

Se acreditara con copia simple de (i) contratos u érdenes de servicio, con su respectiva
conformidad; o (ii) constancia de prestacién; o (iii) comprobantes de pago cuya cancelacién
se acredite con: constancia de depdsito o nota de abono o reporte de estado de cuenta o
cualquier otro documento emitido por entidad del sistema financiero que acredite el abono;
o (iv) cualquier otra documentacion que, de manera fehaciente, demuestre la experiencia
solicitada
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Perfil del personal Clave:

Para la prestacién del servicio, el Contratista deberd contar como minimo dos (02)
personas con los siguientes perfiles:

Un (1) jefe de Proyectos en Seguridad Informatica:

Formacién Académica:

Profesional bachiller o titulado en Ingenieria de Sistemas; o Ingenieria informatica;
o Ingenieria electrdnica; o Ingenieria de computacion y sistemas; o Ingenieria en
Telecomunicaciones; o Ingenieria empresarial y de sistemas.

Acreditacidn:
Copia simple del grado académico de bachiller o titulo

Experiencia laboral General:
Minimo (06) afios de experiencia en Seguridad Informatica.

Experiencia laboral especifica’:
Haber participado en cinco (05) servicios iguales o similares al objeto de la
contratacién en el sector Publico o Privado como minimo.

Acreditacidn:

Se acreditard con copia simple de (i) contratos u érdenes de servicio, con su
respectiva conformidad; o (ii) constancia de prestaciéon o certificado de trabajo o
constancia de trabajo; o (iii) comprobantes de pago cuya cancelacidn se acredite
con: constancia de depdsito o nota de abono o reporte de estado de cuenta o
cualquier otro documento emitido por entidad del sistema financiero que acredite
el abono; o (iv) cualquier otra documentacién que, de manera fehaciente,
demuestre la experiencia solicitada

Certificaciones Internacionales:
Poseer la certificacién por lo menos tres (03) de las siguientes certificaciones
profesionales adicionales:

® Project Management Professional (PMP)
® ECCouncil Certified Project Management (CPM)

2 Estos documentos deben sefialar los nombres y apellidos del personal clave; el cargo desempefiado
indicando el dia, mes y afio de inicio y culminacién; el nombre de la entidad u organizacién que emite el
documento; la fecha de emisidon y nombres y apellidos de quien suscribe el documento.

De presentarse experiencia ejecutada paralelamente (traslape), para el cdmputo de la misma solo se
considera una vez el periodo traslapado.
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EC Council Certified Ethical Hacker. (CEH)

EC Council Certified Ethical Hacker Practical. (CEH-P)
EC Council Certified Ethical Hacker Master. (CEH-M)
EC Council Certified Security Analyst. (ECSA)

EC Council Licensed Penetration Tester. (LPT)
OSSTMM Professional Security Analyst. (OPSA)
OSSTMM Professional Security Tester. (OPST)

Mile2 Certified Penetration Testing Engineer (CPTE)
Certified Ethical Hacking Professional Certification (CEHPC)
Certified Secure Web Application Engineer (CSWAE)
Certified Professional Ethical Hacker (CPEH).

EC Council Certified Security Specialist.

Acreditacidn:
Las certificaciones internacionales se acreditaran con copia simple de la
certificacion.

Un (1) Consultor Lider Técnico en Seguridad

Formacién Académica:

Profesional bachiller o titulado en Ingenieria de sistemas; o Ingenieria informatica;
o Ingenieria electrdnica; o Ingenieria de computacién y sistemas; Ingenieria en
seguridad informatica; o Ingenieria en Telecomunicaciones; o Ingenieria
empresarial y de sistemas.

Acreditacidn:
Copia simple del grado académico de bachiller o titulo

Certificaciones Internacionales:
Poseer por lo menos dos (02) de las siguientes certificaciones profesionales:

CISSP (Certified Information Systems Security Professional)
EC Council Certified Ethical Hacker Master. (CEH-M)
Certified Ethical Hacking Professional Certification (CEHPC)
EC Council Certified Ethical Hacker. (CEH)

EC-Council Certified Security Specialist (ECSS)

EC Council Licensed Penetration Tester. (LPT)

OSSTMM Professional Security Analyst. (OPSA)

OSSTMM Professional Security Tester. (OPST)

Offensive Security Certified Expert (OSCE)

GIAC Certified Intrusion Analyst (GCIA)

Certified Professional Ethical Hacker (CPEH)
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o EC Council Certified Ethical Hacker Practical (CEH PRACTICAL)
Certified Penetration Testing Professional (CPENT).
eLearnSecurity Web Application Penetration Tester eXtreme (eWPTX)

Acreditacidn:
Las certificaciones internacionales se acreditaran con copia simple de la
certificacion.

Experiencia laboral General:
Experiencia profesional como minimo (03) afios de experiencia en Seguridad
Informatica o Ethical Hacking o Analisis de Vulnerabilidades o Pentesting,

Experiencia laboral especifica®:
Haber participado en (03) servicios iguales o similares al objeto de la contratacion
en el sector Publico o Privado como minimo.

Acreditacidn:

Se acreditard con copia simple de (i) contratos u érdenes de servicio, con su
respectiva conformidad; o (ii) constancia de prestacion o certificado de trabajo o
constancia de trabajo; o (iii) comprobantes de pago cuya cancelacidn se acredite
con: constancia de depdsito o nota de abono o reporte de estado de cuenta o
cualquier otro documento emitido por entidad del sistema financiero que acredite
el abono; o (iv) cualquier otra documentacién que, de manera fehaciente,
demuestre la experiencia solicitada

7.3 Lugary plazo de prestacion del servicio:
Lugar:
La prestacién del servicio se realizarda de manera remota en forma virtual y/o
presencial (sede Arequipa N° 934 — Cercado de Lima).

Plazo:
La ejecucion se realizard en un plazo de hasta sesenta (60) dias calendarios,
contabilizados a partir del dia siguiente de la recepcién de la orden de servicio.

7.4 Entregables (Resultados esperados):
Entregable N° 01: Informe de ejecucion del servicio
El Contratista deberd presentar lo siguiente:

3 Estos documentos deben sefialar los nombres y apellidos del personal clave; el cargo desempefiado
indicando el dia, mes y afio de inicio y culminacién; el nombre de la entidad u organizacion que emite el
documento; la fecha de emisidon y nombres y apellidos de quien suscribe el documento.

De presentarse experiencia ejecutada paralelamente (traslape), para el cdmputo de la misma solo se
considera una vez el periodo traslapado.
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- Informe ejecutivo y técnico que muestre el resultado de las pruebas de hacking a la
infraestructura interna y externa.

- El Informe técnico debe estar detallado, el cual deberd mostrar el resultado de la
ejecucidén del servicio, el cual debera considerar al menos los siguientes aspectos:

3

¢
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Definicion de prioridades y ponderacion de cada riesgo identificado.
Descripcidn de las pruebas realizadas.

Metodologia empleada.

Elementos evaluados.

Resultados obtenidos.

Herramientas utilizadas.

Listado de vulnerabilidades encontradas en los elementos de la
plataforma tecnoldgica.

Descripcion de las vulnerabilidades identificadas.

Evidencias.

Nivel de criticidad (Alto, Medio, Bajo).

Recomendaciones.

Conclusiones.

En un plazo de hasta treinta (30) dias calendarios contados a partir dia siguiente de la
recepcion de la orden de servicio.

Entregable N° 02: Informe con el resultado de pruebas de Ethical Hacking de las
Aplicaciones web
El Contratista debera presentar lo siguiente:

- Informe ejecutivo que muestre el resultado de las pruebas de Ethical hacking a las
aplicaciones web.

- El Informe técnico debe estar detallado, el cual deberd mostrar el resultado de la
ejecucion del servicio, el cual deberd considerar al menos los siguientes aspectos:
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Conclusiones.
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En un plazo de hasta veinte (20) dias calendarios, contabilizado a partir del dia siguiente de
la presentacion del primer entregable o desde el dia siguiente de cumplido el plazo para la
presentacion del primer entregable, lo que ocurra primero.

Entregable N° 03: Informe con el resultado de las pruebas de OSINT y el de Ingenieria
Social
El Contratista deberd presentar lo siguiente:

- Informe que contenga resulta de la evaluacion de las pruebas de OSINT, asi como, las
pruebas de ingenieria social de las ultimas 150 personas elegidas por la entidad.

En un plazo de hasta diez (10) dias calendarios, contabilizado a partir del dia siguiente de la
presentacion del segundo entregable o desde el dia siguiente de cumplido el plazo para la
presentacion del segundo entregable, lo que ocurra primero.

Los entregables, podran ser presentados a través de los siguientes canales:

MESA DE PARTES DIGITAL: Los entregables, pueden ser presentados digitalmente por la
mesa de partes N° Digital — MPD de SERVIR a través del link
https://www.servir.gob.pe/modulo-de-orientacion-y-mesa-de-partes-digital-servir/, la
cual esta habilitada las veinticuatro (24) horas del dia de los siete (7) dias de la semanay no
tiene restriccion de horarios para la presentacién de documento.

MESA DE PARTES PRESENCIAL: Los entregables pueden ser presentados en la Mesa de
Partes Presencial ubicada en el Psje. Francisco de Zela N° 150, Jesus Maria en los siguientes
horarios: lunes a viernes de 08:30 horas a 16:30 horas (horario corrido).

Los entregables se presentardn con una carta dirigida al drea usuaria, debiendo consignar
el nimero de la orden de compra, adjuntando los documentos digitalizados en PDF o en
fisico, los cuales deben cumplir con los requisitos minimos como:

e Documento principal dirigido al area usuaria.
e Firma (manuscrita, escaneada o digitalizada).
e Nombre y apellido de la persona que firma.
e Correo electrénico.

e Teléfono.

e Direccion.

7.5 Otras obligaciones del contratista:

El contratista es el responsable directo y absoluto de las actividades que realizara, ya sea
directamente o a través de su personal, debiendo responder por el servicio brindado.
Indicar, de ser necesario, otras obligaciones que serdn asumidas por el contratista, que
tengan incidencia directa en la ejecucién del servicio.
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Confidencialidad:

A la suscripcion del contrato del servicio o a la recepcion de la orden de servicio el
CONTRATISTA queda obligado a no difundir, aplicar ni a comunicar a terceros la
informacién fruto de la prestacion del servicio, del andlisis, implementacién o cualquier
otro aspecto relacionado a SERVIR. Esta obligacidn se mantendra incluso después de la
conclusion del contrato.

En tal sentido, el contratista deberd dar cumplimiento a todas las politicas y estdndares
definidos por la Entidad, en materia de seguridad de la informacién. Dicha obligacion
comprende la informacion que se entrega, como también la que se genera durante la
realizacion de las actividades y la informacion producida una vez que se haya concluido el
servicio. Dicha informacidon puede consistir en mapas, dibujos, fotografias, mosaicos,
planos, informes, recomendaciones, calculos, documentos y demds documentos e
informacién compilados o recibidos por el contratista.

Propiedad Intelectual:

La Entidad tendrd todos los derechos de propiedad intelectual, incluidos sin limitacion, las
patentes, derechos de autor, nombres comerciales y marcas registradas respecto a los
productos o documentos y otros materiales que guarden una relacién directa con la
ejecucion del servicio o que se hubieren creado o producido como consecuencia o en el
curso de la ejecucion del servicio.

A solicitud de la Entidad, el contratista tomard todas las medidas necesarias, y en general,
asistira a la Entidad para obtener esos derechos.

8. Medidas de control durante la ejecucién contractual:

Area que coordinara con el contratista: La Subjefatura de Tecnologias de la Informacién.
Area responsable de la medida de control: La Subjefatura de Tecnologias de la
Informacién.

Area que brindara la conformidad: La Subjefatura de Tecnologias de la Informacién.

9. Modalidad de pago:

La modalidad sera a suma alzada.

10. Forma de pago:

El pago se realizard previa conformidad del servicio a cargo de la Sub Jefatura de Tecnologias
de la Informacidn de la OGAF, y se realizara en tres (3) armadas, distribuidas de la siguiente
manera:
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Porcentaje del monto
Entregable
contractual
Primer Entregable 40 %
Segundo Entregable 30%
Tercer Entregable 30%

Posteriormente, y a requerimiento de la Subjefatura de Abastecimiento, el contratista debera
emitiry remitir el comprobante de pago en forma electrdnica (factura, boleta de venta o recibo
por honorarios, segun corresponda) al correo electrdnico institucional designado para tal fin.

11. Penalidad por mora:

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del
contrato, la entidad contratante le aplica automaticamente una penalidad por mora por cada
dia de atraso que le sea imputable. La penalidad se aplica automaticamente y se calcula de
acuerdo con la siguiente férmula:

0.10 x monto
F x Plazo

Penalidad diaria

Donde F tiene los siguientes valores:
Para bienes y servicios: F = 0.40
Tanto el monto como el plazo se refieren, segln corresponda, al monto vigente del contrato,

componente o item que debid ejecutarse o, en caso de que estos involucren entregables
cuantificables en monto y plazo, al monto y plazo del entregable que fuera materia de retraso.

12. Otras penalidades:

NO APLICA.

13. Anticorrupcion y Antisoborno:
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EL POSTOR declara y garantiza no haber ofrecido, negociado, prometido o efectuado ningtn
pago o entrega de cualquier beneficio o incentivo ilegal, de manera directa o indirecta, a los
evaluadores del proceso de contratacidn o cualquier servidor de la entidad contratante.
Asimismo, EL POSTOR se obliga a mantener una conducta proba e integra durante la vigencia
del contrato, y después de culminado el mismo en caso existan controversias pendientes de
resolver, lo que supone actuar con probidad, sin cometer actos ilicitos, directa o
indirectamente.

Aunado a ello, EL POSTOR se obliga a abstenerse de ofrecer, negociar, prometer o dar regalos,
cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores publicos, locadores de servicios o
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proveedores de servicios del area usuaria, de la dependencia encargada de la contratacién,
actores del proceso de contratacion 34 y/o cualquier servidor de la entidad contratante, con
la finalidad de obtener alguna ventaja indebida o beneficio ilicito. En esa linea, se obliga a
adoptar las medidas técnicas, organizativas y/o de personal necesarias para asegurar que no
se practiquen los actos previamente sefialados.

Adicionalmente, EL POSTOR se compromete a denunciar oportunamente ante las autoridades
competentes los actos de corrupcidn o de inconducta funcional de los cuales tuviera
conocimiento durante la ejecucién del contrato con LA ENTIDAD CONTRATANTE.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas, participacionistas,
integrantes de los drganos de administracion, apoderados, representantes legales,
funcionarios, asesores o cualquier persona vinculada a la persona juridica que representa;
comprometiéndose a informarles sobre los alcances de las obligaciones asumidas en virtud del
presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta condicién, durante la
ejecucién contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o
parcialmente el contrato*. Cuando lo anterior se produzca por parte de un proveedor
adjudicatario de los catalogos electrénicos de acuerdo marco, el incumplimiento de la presente
condicién conllevard que sea excluido de los Catalogos Electrénicos de Acuerdo Marco®. En
ningun caso, dichas medidas impiden el inicio de las acciones civiles, penales y administrativas
a que hubiera lugar®.

14. Solucién de Controversias:

Todas las controversias que surjan entre las partes sobre los contratos menores se resuelven
mediante conciliacidn, la cual se regula conforme a lo dispuesto en el numeral 81.3 del articulo
81 de la Ley N° 32069 - Ley General de Contrataciones Publicas.

15. Resolucion del contrato:

13

Cualquiera de las partes puede resolver total o parcialmente el contrato menor, segun
corresponda, en los siguientes casos:

a) Incumplimiento de obligaciones contractuales, legales o reglamentarias a su cargo, pese a
haber sido requerido para ello.

b) Caso fortuito o fuerza mayor, que imposibilite la continuacién del contrato menor.

c) Hecho sobreviniente al perfeccionamiento del contrato, que imposibilite la continuacion
del contrato.

d) Por la presentacion de documentacion falsa y/o inexacta durante la indagacién de mercado,
la seleccidn del proveedor o la ejecucidn contractual.

4 Literal d) del Numeral 68.1 del Articulo 68 de la Ley N°32069, Ley General de Contrataciones Publicas.
5 Literal d) del articulo 274 del Reglamento de la Ley N°32069, Ley General de Contrataciones Publicas.

6 Numeral 122.6 del articulo 122 del Reglamento de la Ley N°32069, Ley General de Contrataciones Publicas.
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Por incumplimiento de la Clausula Anticorrupcion.

Haya llegado a acumular el monto maximo de la penalidad por mora o el monto maximo
para otras penalidades, en la ejecucion de la prestacidn a su cargo.

Paralice o reduzca injustificadamente la ejecucion de la prestacién, pese a haber sido
requerido para corregir tal situacidn.

Por acuerdo entre las partes, siempre que la Entidad o el Contratista justifiquen las causas
gue imposibilitan continuar con la ejecucién del contrato, previo pronunciamiento del area
usuaria.

La comunicacién de resolucion serd con carta simple, notificada al correo electrdnico consignado
en la oferta, la cual se entendera recibida con la sola comunicacidn, sin que sea necesario acuse
de recibo; salvo que, entre en vigencia la PLADICOP, en cuyo caso, las notificaciones se realizaran
por dicho medio, teniendo los mismos efectos que la notificacion fisica.

16. Responsabilidad por Vicios Ocultos:

El contratista es el responsable por la calidad ofrecida y por los vicios ocultos del servicio
ofertado por un plazo de un (01) afio, contado a partir de la conformidad otorgada por el area
usuaria.

17. Normativa especifica:

NO APLICA

18. Clausula Antisoborno:

La Autoridad Nacional del Servicio Civil, ente rector del Sistema Administrativo de Gestién
de Recursos Humanos del Estado, como tal, impulsa una carrera publica meritocratica que
propicie una cultura de integridad basada en la ética, valores y principios de los servidores
y las servidoras civiles y promueva la profesionalizacién y la buena gobernanza del servicio
publico de calidad y orientado a la ciudadania. En ese sentido, tenemos como filosofia la
“tolerancia cero” frente al soborno y a otros actos de corrupcién que involucren a
funcionarios, directivos, servidores, proveedores, usuarios y otras partes interesadas de
nuestra entidad”.

El proveedor/contratista se obliga a no efectuar algiin pago, ni ofrecer o transferir algo de
valor, a un funcionario o servidor, o cualquier tercero relacionado con el servicio o bien aqui
establecido de manera que pudiese violar la Politica de Integridad y Antisoborno de SERVIR.
En forma especial, el proveedor / contratista acepta que no se encuentra inmerso en alguin
proceso de caracter penal vinculado a presuntos ilicitos penales contra el Estado Peruano,
con el perfeccionamiento del contrato o la orden de servicio o la orden de compra.

. Asimismo, el proveedor/contratista se compromete a denunciar de manera oportuna

cualquier acto de soborno o acto de corrupcién del que tuviera conocimiento, a través del
canal de denuncias: https://denuncias.servicios.gob.pe/?gobpe_id=354, o mediante el
correo: integridad@servir.gob.pe, o a través de otros canales oficiales establecidos para la
ciudadania.

19. Clausula de Cumplimiento:
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Son causales de resolucidn de contrato la presentacion con informacion inexacta o falsa de la
Declaracién Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la Ley
de prevencion y mitigacién del conflicto de intereses en el acceso y salida de personal del
servicio publico. Asimismo, en caso se incumpla con los impedimentos sefialados en el articulo
5 de dicha ley se aplicara la inhabilitacién por cinco afios para contratar o prestar servicios al
Estado, bajo cualquier modalidad.
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