CARACTERISTICAS

SWITCH PRINCIPAL DE 24 PUERTOS

Los bienes descritos deben incluir instalacién a todo costo,
incluyendo personal, transporte, materiales
complementarios y herramientas manuales. El personal
que realizara las instalaciones deberan estar correctamente
uniformado, y contar con los equipos de proteccién
adecuados, asimismo deberd contar con los seguros
correspondientes sctr.

Altura:
Una (01) unidad de rack

Puertos ethernet:
Cuatro (04) puertos 10 GE/1GE SPF+/SFP
Veinticuatro (24) puertos 1GE POE

Consola:
Un (01) puerto consola RJ45

Alimentacion eléctrica:

Conexion 220 V AC, 60 Hz

Debe incluir accesorios necesarios para su conexién a la
corriente eléctrica

Stacking

Deben tener la misma capacidad de conectarse en stack
con otros equipos de la misma serie de hasta 4 equipos y
comportarse como un Unico dispositivo virtual

Sistema operativo:

El sistema operativo debe incluir la Gltima version y la mas
completa (con todos los protocolos, servicios y
funcionalidades que el equipo sea capaz de realizar)
liberada por el fabricante a la fecha de la compra,
incluyendo las licencias respectivas

El sistema debera permitir realizar una copia de resguardo
del sistema actual. a fin de tener la capacidad de
recuperario en caso de que la actualizacién no funcione
adecuadamente

Montaje:
Debe incluir los accesorics necesarios para el mon en
rack de diecinueve (19) pulgadas

RENDIMIENTO

Capas soportadas:

Capa 2 ycapa 3

Capacidad de conmutacion:

Capacidad de conmutacién de, al menos, 128 Gbps
Tasa de reenvio de paquetes;

De, al menos, 130 Mbps

ESTANDARES SOPORTADOS

Debe soportar, al menos, los siguientes protocolos:
o IEEE 802.1ad. Qing

IEEE 802 1ba. Audio y video

IEEE 802.1d, STP

|EEE 802. 1p, Prionzacién de trafico
|EEE 802.1g. VLANs

IEEE 802.1s. MSTP

IEEE 802 1w. RSTP

|EEE 802.1x. Autentificacion de usuario
|EEE 802.1Qbb

|EEE 802.3ad. Link aggregation control
|IEEE 802.3ae. Ethernet a 10 Gbps
IEEE 802.3x. Control de Flujo

|EEE 802.3z. Gigabit sobre fibra
TACACS
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SNMP v1, v2¢, v3 encriptado
DHCP

DNS

1Pv4

|EEE 802.3ad

|EEE 802.3af

|IEEE 802 3at

IPv6
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ADMINISTRACION Y MONITOREQ
La configuracién podra ser, por lo menos:
o Linea serial de comandos (CLI)

o Teinet
o HTTP
o SSH

Debe permitir, por lo menos, 5 niveles de privilegio de
acceso para consola y teinet

Debe permitir Administracion via Web

Debe tener soporte, al menos, para OpenFlow, sFiow,
NetStream o Netflow

Debe permitir mdlltiples sesiones simultdneas de
administracion

Procesos de debug para el analisis detallado de fallas
Limitacién de trafico de Broadcast

Soporte para asignar direccionamiento IP dinamico
mediante protocolo DHCP

Registro de eventos via Syslog

Compatible con consola de gestion en nube

REQUERIMIENTOS PARA CAPA 2

Direcciones MAC

Soporte para, al menos, 16 000 direcciones MAC de red
Aprendizaje dindmico de direcciones MAC

Entradas de direcciones MAC estaticas, dindmicas y
blackhole

Filtrado de paguetes basado en direcciones MAC de origen
VLANs

Por lo menos, 4096 VLANSs simultaneas

Soporte de QinQ, transporte de VLANs locales sobre
VLANSs externas

MUX LAN

Manejo de VLANS por puerto

Manejo de VLAN por voz

REQUERIMIENTOS PARA CAPA 3 A
IPv4
Al menos.

¢ Enrutamiento: estatico

o  Enrutamiento: Inter-VLAN

o RIPv1, RIPv2, OSPFV2, BGP y IS-IS

IPvé

Al menos:
o  Enrutamiento: estatico, RIPng y OSPFv3, IS-ISv6
o IPv6 Host
o Dual Stack

Multicast

Al menos.
o  Control de trafico multidifusion
o IGMP v2/3 PIM-SM, PIM-DM

SEGURIDAD

Debe tener soporte de autenticacién multiple

La autenticacién podra ser por:

o |EEE 802.1x

o  MAC address

o Radius

o TACACS/TACACS P




Manejo de listas de control de acceso (ACL) en todos los
puertos. Minimo sobre capa 2 a capa 4

Debe tener soporte de DHCP Snooping
Administracién encriptada mediante SNMOv3, SSL o SSH
Servicios de seguridad:

o VLAN privada

o  VLAN isolation para trafico no IP

o  DHCP protection

o  Dynamic ARP protection

o P multicast snooping

o  Proteccién dindmica de ARP

o DoS, ARP, and ICMP attack defenses
QoS

Clasificacion de trafico basada en encabezados de capa 2,
protocolos de capa 3, tanto para IPv4 como IPvE

Al menos 8 colas de priorizacion por puerto

Manejo de politicas de calidad de servicio sobre capas 2,
3 y 4 como minimo

Soportar métodos de congestién, minimo WRED

Nota:

o  Considerar que el equipo serd puesto en marcha

o Debe incluir una licencia virtual para cada switch
automdtico de 24 puertos

o MARCA-LICENCIA VIRTUAL: JUNIPER - "DE
ACUERDO A LA RESOLUCION TR. N° 0309-2022-
R-UNALM (Estandarizacién para adquisicién de
LICENCIAS JUNIPER DATASWITCH EX2300
VIRTUAL CHASSIS LICENSE)"

PRESENTACION
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INCLUYE IMAGEN REFERENCIAL
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