o K24 COFOPRI

-

ORGANISMO DE FORMALIZACION DE LA PROPIEDAD INFORMAL

CONTRATO MENOR
ESPECIFICACIONES TECNICAS

1. AREA USUARIA Y/O AREA TECNICA ESTRATEGICA:
Oficina de Sistemas
2. DENOMINACION DE LA CONTRATACION:

Adquisicion de Software y Licencias de Antivirus para el Organismo de Formalizacién de la
Propiedad Informal — COFOPRI

3. FINALIDAD PUBLICA:

El presente proceso permitir4 proteger nuestros equipos y servidores frente a las amenazas
digitales. El antivirus actualizado ayuda a prevenir virus y proteger nuestra informacion personal
y de los ciudadanos realizando trabajos de escaneos frecuentes y evitar descargar archivos de
fuentes no confiables.

4, OBJETO DE LA CONTRATACION:

Adquirir el software y las licencias de antivirus necesarias para garantizar la proteccion de los
sistemas informaticos del Organismo de Formalizacion de la Propiedad Informal (COFOPRI),
esto permitira proteger la infraestructura tecnoldgica de amenazas digitales, prevenir posibles
ataques informaticos, salvaguardar la informacién confidencial y asegurar la continuidad de las
operaciones administrativas y operativas, contribuyendo asi a la eficiencia y seguridad de la
entidad en el desempefio de sus funciones.

5. ACTIVIDAD DEL POI:

e Actividad Presupuestal: Gestion Administrativa

e Actividad Operativa: C0091 “Atencion de la Continuidad y Operatividad al Data
Center”

e SecuenciaFuncional: 125

6. DESCRIPCION DEL/LOS BIEN(ES):

La presente adquisicién comprende lo siguiente:

UNIDAD DE <
ITEM CANTIDAD MEDIDA DESCRIPCION
. Software (Inc. Licencia) antivirus
1 1400 Unidad corporativo

6.1 CARACTERISTICAS Y CONDICIONES DE LA CONTRATACION

COMPATIBILIDAD




Microsoft Windows 7 Sp1l y superior

Microsoft Window Server 2008 R2 y superior

MacOS 10.12 o superior

Linux Ubuntu 14.04 LTS o superior, Fedora 23 o superior, Debian 8 o superior,
CentOS 6.2 o superior, Alma Linux 8.4 o superior, Linux Mint 18 o superior, SUSe
Linux Enterprise 11 SP2 o superior, Oracle Linux 6.5 o superior, Open Suse 15.5 o
superior.

Android 10 o superior.

iOS 13 o superior.

CONSOLA DE ADMINISTRACION

Todos los componentes que forman parte de la solucién, de seguridad para
servidores, estaciones de trabajo y dispositivos méviles deben ser suministrados
por un solo fabricante, NO SE ACEPTARAN COMPOSICIONES DE PRODUCTOS
DE DIFERENTES FABRICANTES.

La consola de administracion debe ser accedida mediante un usuario, contrasefia y
autenticacion multifactor (MFA) para garantizar una mayor seguridad
La solucién debe clasificarse como EDR (Endpoint Detection and Response).

Esta solucion debe incluir antimalware, EDR, Filtro Web, Control de dispositivos
periféricos, firewall, sistema de prevencion de intrusos, control de aplicaciones.
La consola de monitoreo y configuracién deberé ser a través de una central Gnica
basada en web y en nube, que deberé contener todas las componentes para el
monitoreo y control de la proteccién de los dispositivos ofertados.

La consola debera presentar un Dashboard con el resumen del estado de
proteccion de los ordenadores y usuarios, asi como indicar las alertas de eventos
de criticidades alta, media e informacional.

El agente del producto debe ser capaz de escanear la red en busqueda de
maquinas desprotegidas.

Debe poseer un mecanismo de comunicacion, para su integracion, con otras
soluciones de seguridad

La solucién debe permitir identificar y visualizar las técnicas y tacticas utilizadas en
un intento de ataque para facilitar la respuesta a incidentes.

La consola de administracion debe permitir la administracién de los equipos ya sea
a través de grupos o mediante la asignacion directa de politicas a determinadas
magquinas. Debe ser también posible crear subgrupos con politicas distintas a los
grupos padres, siendo necesario anidar grupos hasta al menos 4 niveles.

La consola de administracion al igual que los clientes debe estar al menos en
idiomas inglés y espafiol.

Debe permitir la sincronizacién con Active Directory (AD) para la gestion de
usuarios y grupos integrados en las politicas de proteccién

La instalacién debe poder realizarse a través del cliente descargado de la consola
central, via correo electrénico y desde la propia consola nube usando una
maquina con métodos de despliegue remoto masivo y distribucién local de
paquetes para optimizar el ancho de banda que permite la distribucion de los
paquetes de instalacion del antivirus.




Proporcionar actualizaciones del producto y de las definiciones de malware,
phishing, aplicaciones y proteccién contra intrusos durante el tiempo de
licenciamiento del producto.

Debe permitir exclusiones de escaneo para un determinado sitio web, archivo o
carpeta, aplicacion o proceso; tanto a nivel global, como especifico en cada politica
La consola de administracion debe permitir la definiciébn de grupos de usuarios con
diferentes niveles de acceso a la configuracion, las politicas y los registros.

Permitir la programacién de la exploracién contra malware con la posibilidad de
seleccionar una maquina o grupo de maquinas, con periodicidad definida por el
administrador.

Utilizar protocolos seguros estandar HTTPS/TLS para la comunicacion entre la
consola de administracion y los clientes administrados.

Los mensajes generados por el agente deben estar en el idioma espafiol o permitir
su edicion.

Permitir la exportacion de los informes gerenciales en los formatos PDF, XLSX o
Csv.

Los recursos del informe y el monitoreo deben ser nativos de la propia consola
central de administracion.

Posibilidad de mostrar informaciéon como nombre de la maquina, version del antivirus,
sistema operativo, direcciéon IP, version del motor, fecha de la actualizacion, fecha
de la ultima verificacion, eventos recientes y estado.

Capacidad de generacion de informes, estadisticas o graficos, tales como:

o Detalle de los ordenadores que estan activos, inactivos o desprotegidos, asi
como detalles de las exploraciones y alertas en los ordenadores.

o Detalle de las versiones del antivirus que estan instalados en los equipos

o Equipos que requieren reinicio.

La solucién deberé permitir una prueba de actualizacién sobre un grupo de equipos
piloto antes de implementarlo para toda la red. También debe permitir seleccionar
un grupo de equipos que se encarguen de la actualizacion de firmas/conocimiento y
del propio producto (caché) para controlar el ancho de banda de red. La actualizacion
de la versién debe ser transparente para los usuarios finales. Estos servidores caché
deben ser configurados para que atiendan a determinado grupo de equipos o a
multiples grupos.

La herramienta de administracién centralizada debe administrar todos los
componentes de la proteccién para estaciones de trabajo, servidores, celulares con
sistemas operativos Windows, Linux, mac, Android y iOS y debe disefiarse para
administrar, supervisar y elaborar informes de dispositivos, endpoint y servidores.
La Consola de administracion debe incluir un panel con un resumen visual para
comprobar el estado de seguridad en las Ultimas 24 horas y en el Gltimo mes.
Debera proporcionar filtros pre-construidos que permitan ver y corregir sélo los
ordenadores que necesitan atencién. Estos filtros también deberan poder ser
personalizados por el administrador de la herramienta.

Debera mostrar los ordenadores administrados de acuerdo con los criterios de
categoria:

o Detalles del estado del equipo

o Detalles sobre la actualizacion

o Detalles de avisos y errores

o Usuario logueado en la maquina




Direccion ip de la maquina

Dominio

Ruta del directorio activo donde pertenece la maquina.

Detalles del antivirus, etc. y ordenar los equipos en consecuencia
La consola de administracidon nube, debe permitir al administrador al menos realizar
las siguientes acciones:

o Inicio de un escaneo en la maquina en busqueda de malware.
Forzar una actualizacion de definiciones de malware.

Ver los detalles de los eventos ocurridos.

Forzar el cumplimiento de una nueva politica de seguridad.
Mover el equipo a otro grupo.

Borrar el equipo de la lista.

Desinstalacion del antimalware y del agente en la maquina

Aislar la maquina.

Reiniciar la maquina.

Actualizar las directivas de seguridad cuando un equipo se mueve de un grupo
a otro manual o automaticamente.

Grabar un registro de auditoria seguro que supervise la actividad en la consola de
administracion para el cumplimiento de regulaciones, auditorias de seguridad,
analisis y solucion de problemas forenses.

Debera permitir exportar el informe de registros de auditoria al menos en formato
Csv

Ante un evento de infeccion o de ataque consecutivo la consola debe ser capaz de
aislar el equipo para evitar la propagacién de la infeccién.

Debe contener varios informes para el analisis y control de los usuarios y endpoint.
Los informes se deben dividir, en informes de: eventos de malware, control de
aplicaciones, periféricos, web, indicadores de ataque, maquinas sin parchar o con
falta de parches criticos, ataques de red, actividades de xploits, estado de proteccién
de las maquinas, indicando todas las funciones solicitadas para los endpoint.

Deberé tener la posibilidad de instalar un servidor para reenvio de eventos y politicas
de seguridad (relay/proxy) en caso de que el agente no pueda comunicarse con la
consola en la nube.

Deber& tener la posibilidad de implementar servidores de caché locales para la
descarga de parches y actualizaciones de sistema operativo, aplicaciones y malware,
para de esta manera tener un uso eficiente del ancho de banda. Esta maquina caché
podra ser cualquier maquina que tenga el agente instalado sin necesidad de recurrir
a un appliance virtual o algun equipo adicional dedicado para tal fin.

El agente del producto debe ser capaz de desinstalar otras soluciones antimalware
instaladas previamente en los equipos cliente.

Desde la consola de administracion debe ser posible hacer un inventario de software
que puede ser exportado al menos en CSV donde muestre todos los productos
instalados en los equipos, pudiendo obtener esta informacién de manera global o de
un equipo especifico.

Para que se puede medir el performance de los equipos, desde la consola de
administracién debe poder observarse el consumo de al menos cpu, memoria y disco
duro durante las Gltimas 24 horas.

El producto debe ser capaz de evaluar las vulnerabilidades de los sistemas
operativos (Windows, Linux, Mac), pudiendo indicar que parches de seguridad ya
sea de aplicaciones o de sistema operativo faltan en los equipos y los niveles de
peligrosidad asociados a estas vulnerabilidades. Estas vulnerabilidades deben
indicar el CVE asociado.
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La consola de administracion debe ser capaz de poner en modo auditoria a los
agentes de antimalware, para permitir la convivencia inicial con otras soluciones
antimalware de ser necesario. En el modo auditoria el producto detectara malware y
otros tipos de ataques, pero solo notificard y no tomara accién.

La consola de administracion debe permitir la eliminacion automatica de aquellos
equipos que no se conectan por cierta cantidad de tiempo determinada por el
administrador.

Desde la consola de administracion el administrador de la herramienta debe ser
capaz de retirar la licencia o asignarsela a una maquina. Asi como la eliminacion del
antimalware y el agente de manera remota.

Desde la consola el administrador de la herramienta puede mandar a comparar el
hash del nuevo malware con Virus Total para hacer un descarte inicial.

AGENTE DE PROTECCION CONTRA MALWARE:

Capacidad de eliminacién automatica de spyware, adware, gusanos, Virus,
ransomware y PUAs.

La solucién debe permitir enviar archivos con posibles amenazas al centro de
operaciones del fabricante para su analisis y una conexiéon directa para la
retroalimentacion de informacion.

El agente instalado en los dispositivos no debe depender de la nube para la funcion
de deteccion y respuesta ante amenazas (autbnomo). Debe ser capaz de operar
eficazmente tanto en linea como fuera de linea.

Debe ofrecer deteccion y respuesta en tiempo real a eventos que ocurren en puntos
finales, incluidos scripts maliciosos, ejecucion PE anormal, malware sin archivos
(fileless), exploits de aplicaciones y sistemas operativos, actividades de proceso
anormales, scrapes de memoria y credenciales, shells inversos, exploits de dia cero,
ataques a memoria

Deteccion del malware en pre-ejecucién y comprobar el comportamiento malicioso
para detectar malware desconocido.

Debe realizar la verificacion de todos los archivos accedidos en tiempo real.

Debe realizar la limpieza del sistema automaticamente, eliminando elementos
maliciosos detectados y aplicaciones potencialmente indeseables (PUAS)

Debera detectar malware y phishing durante la navegacion web.

Debe permitir la autorizacién de aplicaciones desconocidas y excluirlas de la
exploracién de directorios y archivos especificos.

Se requiere proteccion integrada, es decir, en un solo agente, contra amenazas de
seguridad, incluyendo las potencialmente no deseadas.

Posee la funcionalidad de proteccién contra el cambio de la configuracién del agente,
impidiendo a los usuarios, incluyendo el administrador local, reconfigurar,
deshabilitar o desinstalar componentes de la solucién de proteccion.

Permitir la utilizacién de contrasefia de proteccion para posibilitar la reconfiguracion
local en el cliente o desinstalacién de la proteccion.

Debe poseer la capacidad de bloqueo de ataques basado en la explotacion de
vulnerabilidad conocida

Ser capaz de aplicar un analisis adicional, inspeccionando finamente el
comportamiento de los cédigos durante la ejecucién, para detectar el
comportamiento sospechoso de las aplicaciones, tales como
desbordamiento de bufer.




Debe prevenir el ataque de vulnerabilidades de navegador a través de web
exploits.
El producto debe ser capaz de integrarse con AMSI.

DETECCION PROACTIVA DE RECONOCIMIENTO DE NUEVAS
AMENAZAS

Proteccién contra amenazas de dia zero a través de tecnologia de Machine
learning.

Proteccion contra exploits.
Proteccion contra amenazas avanzadas persistentes (APT).

Funcionalidad de deteccion de amenazas desconocidas que estan en memoria con
tecnologia de Machine learning.

Capacidad de deteccion, y bloqueo proactivo de keyloggers y otros malwares no
conocidos (ataques de dia cero) a través del analisis de comportamiento de procesos
en memoria.

Capacidad de deteccién y bloqueo de Trojans y Worms, entre otros malwares, por
comportamiento de los procesos en memoria.

No debe requerir descarga de firmas de ningun tipo.

Capacidad de analizar el comportamiento de nuevos procesos al ser ejecutados, en
complemento a la exploracién programada.

Andlisis forense de lo sucedido, para entender cual fue la causa raiz del problema
con el detalle de los procesos y sub-procesos ejecutados, la lectura y escritura de
archivos y de las claves de registro. Este andlisis de causa raiz debe mostrar de
forma detallada la cadena de eventos, incluyendo procesos, sub-procesos
ejecutados y modificaciones en el sistema.

Blogueo y proteccién contra amenazas desconocidas potencialmente sospechosas.
El producto debe contar con tecnologia sandboxing tanto local como en nube para la
evaluacion y deteccion de nuevo tipo de malware.

El producto debe contar con proteccion de amenazas de dia zero, mediante el
bloqueo de aplicaciones y complementos desconocidos hasta que el sandboxing
local y/o remoto den un veredicto.

El producto debe ser capaz de monitorear de manera grafica en los equipos
protegidos puertos determinados indicados por el administrador y la interaccion de
otros equipos protegidos o sin proteger con estos puertos.

Generacién de excepciones ante falsos positivos.

PROTECCION CONTRA VULNERABILIDADES Y TECNICAS DE
EXPLOTACION

Debe poseer la capacidad de bloqueo de ataques basado en la explotacion de
vulnerabilidades conocidas o de dia cero;

Deteccién y proteccion de las siguientes técnicas de explotacion:
Enforce Data Execution Prevention;

Mandatory Address Space Layout Randomization;
Bottom-up ASLR;

Null Page (Null Deference Protection);

Heap Spray Allocation;

Dynamic Heap Spray;

Stack Pivot;

Stack Exec (MemProt);

Stack-based ROP Mitigations (Caller);
Branch-based ROP Mitigations (Hardware Assisted);
Structured Exception Handler Overwrite (SEHOP);
Import Address Table Filtering (IAF);

Load Library;

Reflective DLL Injection;
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Shellcode;
VBScript God Mode;
Wow64;
Syscall;
Hollow Process;
DLL Hijacking;
Squiblydoo Applocker Bypass;
APC Protection (Double Pulsar / AtomBombing);
o Process Privilege Escalation
Mitigacion de inyeccién de cédigos en procesos.
e Proteccién contra malware oculto en aplicaciones legitimas (code cave).
e Evitar la migracién de procesos maliciosos, evitando que un proceso
malicioso migre a otro.
e Evitar obtener escalada de privilegios y acceso elevado a recursos.
o Modificacion de claves de registro para la ejecucion de codigo arbitrario.
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COMPONENTES DE SEGURIDAD ADICIONALES:

e Ademas del control de amenazas, el mismo agente debe proporcionar control de
dispositivos, control de aplicaciones, control web, IPs, firewall y filtro web por
categorias

e El producto debe permitir habilitar y deshabilitar dispositivos periféricos como:

Medios removibles

Lectores de CD/DVD

Dispositivos bluetooth.

Dispositivos méviles

modems

e El producto debe contar con un firewall, permitiendo crear reglas por puertos y
aplicaciones especificas, pudiendo el firewall especificar cosas como el sentido de
la comunicacién, puertos y la accion a tomar

e El producto debe contar con una herramienta de filtro web basado en categorias,
debiendo contar al menos con 60 categorias web, dentro de las cuales deben
incluirse: juegos de azar, juegos, material adulto, internet radio y TV, P2P, sitios
multimedia, sitios de Inteligencia Artificial, compras, redes sociales, youtube, entre
otros.

e La politica de filtro web debe poder personalizarse para que funcione en un horario
especifico y en determinados dias de la semana.

e El producto debe contar con un sistema de prevencién de intrusos (IPS) para
proteccion contra ataques de red.

e Debe contar con un HIPS.

e El producto debe ser capaz de bloquear aplicaciones por nombres del
ejecutable, o por funcién hash (SHA-256)
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6.2 GARANTIA COMERCIAL:
La garantia debe cubrir contra defectos de disefio y/o falla de funcionamiento de las
licencias por el periodo de doce (12) meses, contabilizado a partir de la activacion de
las licencias. Dicha garantia cubre la atencién de forma telefonica por las incidencias



de activacién y/o funcionamiento de las licencias con un plazo maximo de respuesta
de dos (02) horas, la misma que podra ser brindada por el fabricante.

6.3 PRESTACIONES ACCESORIAS:

6.3.1. Mantenimiento preventivo: No aplica
6.3.2. Soporte Técnico:

e El postor ganador ofrecera canales de comunicacion (telefonicamente,
portal de tickets de soporte y correo electrénico) para el reporte de
incidencias.

e La entidad notificara incidencias del sistema segln los canales de
comunicacidn, teniendo el postor ganador 02 horas para la respuesta de
atencion de incidencias.

e Las incidencias deben solucionarse por el postor ganador en un plazo
de 06 horas una vez recibido la respuesta de atencién de incidencias.
(Aquellos problemas que son generados por algun bug del producto
estan excluidos de este SLA).

e EIl postor ganador debe informar por correo electrénico y por cada
incidencia reportada detallando:

o Fechay hora

o Persona de contacto en la atencion de la incidencia.

o Descripcién detallada del problema, su causa y solucion
encontrada.

Personal asignado para la resolucién de este.

Problemas presentados durante resolucion.

Documentacion adjunta de los cambios hechos.

Recomendaciones

o Fechay hora de solucion.

e Elsoporte estara cubierto por todo el tiempo de las licencias del antivirus,
iniciaria al dia siguiente de la firmado el acta de inicio de la
implementacion y activacion.

6.3.3. Capacitacién y/o entrenamiento:

e Se requiere curso con contenido oficial del fabricante, en la solucién de
antivirus adquirida.

e Los cursos deberan ser dictados por un especialista certificado en la
herramienta ofertada y para un minimo de cuatro (04) personas.

e La fecha de inicio de la capacitacién sera previamente coordinada y
programada al dia siguiente de firmado el acta de inicio de la
implementacién y activacion dentro de los cinco (05) dias, el tiempo de
capacitacién sera de 08 horas como minimo.

e Se emitira un certificado por capacitacion en la Administracion del
software.

e Se grabara el curso y sera proveido al area de Sistemas.
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7. REQUISITOS DEL PROVEEDOR:
7.1. Del Proveedor

- Persona natural con negocio o persona juridica especializada en servicio y/o venta de
software de proteccién y/o antivirus y/o malware y/o solucién EDR.

- Contar con RNP vigente de corresponder

- RUC activo y habido (el proveedor debera contar con actividad econémica relacionada
al objeto de la contratacion)

- Contar con cuenta interbancaria CCl afiliado al RUC

- No contar con impedimento para contratar con el Estado, segun el articulo 30 de la Ley
General de Contrataciones Publicas



- Experiencia:

Experiencia en la venta de bienes iguales o similares al objeto de la convocatoria, por
un monto facturado acumulado no menor de S/ 50,000.00 (cincuenta mil y 00/100
soles), correspondiente a los Ultimos dos (2) afios anteriores a la fecha de presentacion
de ofertas, computados desde la fecha de conformidad de la prestacion o desde la
emision del respectivo comprobante de pago, segun corresponda.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i)
contratos u 6rdenes de servicios, y su respectiva conformidad o constancia de
prestacion; o (ii) comprobantes de pago cuya cancelacién se acredite documental y
fehacientemente, con constancia de depdsito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago.

7.2. Del Personal

El postor debera contar, como minimo, con un (01) profesional que cumpla con el siguiente
perfil:

- Formacién Académica: Titulo profesional en Ingenieria de Sistemas y/o Ingenieria de
Telecomunicaciones y/o Ingenieria Electrénica y/o carreras afines.

Acreditacion:
Acreditar la formacién académica con copia del grado académico u otro documento
gue demuestre fehacientemente lo solicitado.

- Certificacion:
Contar con certificacién oficial vigente, nivel profesional o especialista, en la solucién
ofertada.
La certificacion deberd ser emitida directamente por el fabricante de la solucion
propuesta o por un Centro de Entrenamiento Autorizado debidamente acreditado por
el mismo.

Acreditacion:

Se acreditara con copia simple del certificado y/o constancia oficial emitida por el
fabricante de la solucién propuesta, o cualquier otro documento idéneo que permita
verificar de manera fehaciente la certificacion obtenida por el profesional.

8. LUGAR Y PLAZO DE ENTREGA:
8.1 Lugar:

La entrega de los bienes deberéd efectuarse en el almacén de COFOPRI, ubicada en la Av.
Paseo de la Republica N° 3135 - 3137, San lIsidro, en horario de atencién: de lunes a
viernes de 08:30 a.m. a 1:00 p.m. y de 2:00 p.m. a 4:30 p.m o plena coordinacion con la
persona designada por la Oficina de Sistemas.

Asimismo, se menciona que la instalacién debe ser realizada en las Sedes de La Molina y
San Isidro, la instalacion de la consola principal se realizara en la Sede de La Molina por
la persona designada por la Oficina de Sistemas.

8.2 Plazo:

» Plazo de entrega e Implementacion: La entrega del bien e implementacion de la
solucion propuesta sera hasta los quince (15) dias utiles al dia siguiente de notificado la
orden de compra



10.

11.

12.

13.

. La solucién ofertada, incluira la configuracion de la consola de administracion.

+  Enlo posible la puesta en servicio de la solucion ofertada se realizara sin afectar las
labores normales de la institucién y sin interrumpir la normal provisiéon de los
servicios.

. Preparar la configuracién de la consola o de paquetes de instalacion para los
equipos de sede remota.

» Plazo de Ejecucién: El plazo de ejecucion de la activacion de la licencia de antivirus
sera de doce (12) meses, a partir del dia siguiente de firmado el acta de la
implementacién y activacion.

PRESENTACION DE LOS ENTREGABLES

Entregable: El Contratista debera presentar un Informe de la implementacion y puesta en
funcionamiento, donde se evidencie la activacion de las licencias, las configuraciones
realizadas y pruebas efectuadas en los servidores. Ademas de adjuntar el acta de la
implementacién y activacion.

El plazo para la entrega del entregable es de cinco (5) dias calendario, contados desde el dia
siguiente de haber terminado la implementacién.

LUGAR DE PRESENTACION DE LOS ENTREGABLES:

Mesa de Partes Presencial del Organismo de Formalizacion de la Propiedad Informal
(COFOPRI) ubicado en Av. Paseo de la Republica N° 3135 - 3137, distrito de San Isidro,
provincia y departamento de Lima, o en Mesa de Partes Virtual en el siguiente link:
http://mpv.cofopri.gob.pe/

Horario de atencion, registro y trdmite de la Mesa de Partes Virtual se encuentra habilitado
durante las 24 horas del dia; se consideran presentados en el dia, aquellos documentos o
solicitudes ingresados por la MPV entre las 00:00 horas hasta las 23:59 del dia. De esta manera
para el cobmputo de los plazos inicia a partir del dia habil siguiente de la fecha en la cual present6
su documento o solicitud. El horario de atenciéon de Mesa de partes presencial es de lunes a
viernes de 8:30 a.m. a 4:30 p.m.

CONFORMIDAD DEL BIEN:

La conformidad de la adquisicion sera otorgada por el director de la Oficina de Sistemas y ésta
sera emitida en un plazo maximo de siete (07) dias calendario después de terminada la
implementacién de la solucién.

FORMA DE PAGO:

El Organismo de Formalizacién de la Propiedad Informal - COFOPRI, efectuard el pago de la
contraprestacion al contratista en un PAGO UNICO.

Para el tramite de pago el COFOPRI debera contar con la siguiente documentacion:

o Guia de Recepcion firmada y sellada por el aimacén de COFOPRI
. Comprobante de Pago, autorizado por la SUNAT.
o Carta de Garantia, de los bienes entregados.

El pago se realizard con abono en la cuenta “Cédigo de Cuenta Interbancaria” (CCl) del
contratista, El pago se realiza dentro de los diez (10) dias habiles siguientes de otorgada la
conformidad de los bienes por parte del &rea usuaria y es prorrogable, previa justificacion de la
demora, por cinco dias héabiles.

PENALIDADES APLICABLES:
Penalidades por mora: Se aplicara a el/la proveedor/ a la penalidad establecida en el articulo
120° del Reglamento de la Ley N° 32069, Ley General de Contrataciones Publicas.


http://mpv.cofopri.gob.pe/
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Otras Penalidades:

N° CONCEPTO DE PENALIDAD PENALIDAD PROCEDIMIENTO
1 Entrega del cumplimiento del 5% de la UIT vigente por Informe de
informe de la implementacion. cada dia de retraso conformidad de la
Oficina de
Sistemas

La suma de la aplicacion de las penalidades por mora y de otras penalidades no debe exceder
el 10% del monto vigente del contrato o, de ser el caso, del item correspondiente

RESPONSABILIDAD POR VICIOS OCULTOS:

La recepcion conforme de la prestacion por parte de LA ENTIDAD CONTRATANTE no enerva
su derecho a reclamar posteriormente por defectos o vicios ocultos, conforme a lo dispuesto
por los articulos 69 de la Ley N° 32069, Ley General de Contrataciones Publicas y el articulo
144 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de un (01) afio contado a partir de la
conformidad otorgada por la entidad.

CLAUSULA DE CUMPLIMIENTO

15.1 Conflicto de intereses (Ley N° 31564)
Son causales de resolucién de contrato la presentacién con informacién inexacta o falsa
de la Declaracion Jurada de Prohibiciones e Incompatibilidades a que se hace
referencia en la Ley de prevencién y mitigacién del conflicto de intereses en el acceso
y salida de personal del servicio publico. Asimismo, en caso se incumpla con los
impedimentos sefialados en el articulo 5 de dicha ley se aplicara la inhabilitacién por
cinco anos para contratar o prestar servicios al Estado, bajo cualquier modalidad.

15.2 Declaracion Jurada de Intereses

Conforme al Articulo 2 de la Ley N° 31227 y su reglamento aprobado con Resolucion de
Contraloria N° 158-2021-CG, constituye la presentacién de la Declaracion Jurada de
Intereses, requisito indispensable para el ejercicio del cargo o funcién publica y demés
situaciones que regula la presente ley, por lo que, su presentacién debe realizar en los
plazos establecidos, bajo sancién establecida en la Ley y su Reglamento.

En el marco de la Ley 31227, los sujetos considerados obligados, deberan presentar la
declaracion jurada de intereses a través del Sistema de Declaraciones Juradas para la
Gestion de Conflictos de Intereses de la Contraloria General de la Republica, tanto al
inicio como al cese de la contratacion.

CLAUSULA ANTICORRUPCION Y ANTISOBORNO

El contratista declara conocer los compromisos antisoborno del COFOPRI, el cual se estable
en su Politica del Sistema Integrado de Gestidn y se encuentra disponible en el portal web del
COFOPRI:
https://cdn.www.gob.pe/uploads/document/file/2201691/RD%20N%C2%BA%20D000130-

2021-DE.pdf.pdf

EL CONTRATISTA declara y garantiza no haber ofrecido, negociado, prometido o efectuado
ningun pago o entrega de cualquier beneficio o incentivo ilegal, de manera directa o indirecta,
a los evaluadores del proceso de contratacion o cualquier servidor de la entidad contratante.
Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la
vigencia del contrato, y después de culminado el mismo en caso existan controversias
pendientes de resolver, lo que supone actuar con probidad, sin cometer actos ilicitos, directa o
indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar
regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores publicos, locadores de servicios o
proveedores de servicios del area usuaria, de la dependencia encargada de la contratacion,
actores del proceso de contratacidn y/o cualquier servidor de la entidad contratante, con la
finalidad de obtener alguna ventaja indebida o beneficio ilicito. En esa linea, se obliga a adoptar
las medidas técnicas, organizativas y/o de personal necesarias para asegurar que no se


https://cdn.www.gob.pe/uploads/document/file/2201691/RD%20N%C2%BA%20D000130-2021-DE.pdf.pdf
https://cdn.www.gob.pe/uploads/document/file/2201691/RD%20N%C2%BA%20D000130-2021-DE.pdf.pdf
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practiquen los actos previamente sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupcion o de inconducta funcional de los cuales
tuviera conocimiento durante la ejecucion del contrato con LA ENTIDAD CONTRATANTE.
Tratandose de una persona juridica, lo anterior se extiende a sus accionistas, participacioncitas,
integrantes de los organos de administracion, apoderados, representantes legales,
funcionarios, asesores o cualquier persona vinculada a la persona juridica que representa;
comprometiéndose a informarles sobre los alcances de las obligaciones asumidas en virtud del
presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la
ejecucioén contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o
parcialmente el contrato. En ningln caso, dichas medias impiden el inicio de las acciones
civiles, penales y administrativas a que hubiera lugar.

MATERIAL DE ORIENTACION PARA DENUNCIAR ACTOS DE CORRUPCION EN LOS
PROCESOS DE CONTRATACION

En el COFOPRI promovemos la ética e integridad de la funcién publica, por lo que, si conoces
de algun acto de corrupcién ejercido por un/a servidor/a del COFOPRI, comunicanos tu
denuncia ingresando de manera virtual a la Plataforma Digital Unica de Denuncias del
Ciudadano (https://denuncias.servicios.gob.pe/)

SOLUCION DE CONTROVERSIAS

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién, segun el acuerdo de las partes; de conformidad con lo dispuesto en el
articulo 81 de la Ley General de Contrataciones Publicas y del articulo 330 del Reglamento.
Cualquiera de las partes tiene derecho a iniciar la conciliacion a fin de resolver dichas
controversias dentro del plazo de caducidad previsto en la Ley N° 32069, Ley General de
Contrataciones Publicas, y su Reglamento.

RESOLUCION DE CONTRATO POR INCUMPLIMIENTO
El COFOPRI puede resolver el contrato, en los siguientes casos:

a) Incumplimiento de obligaciones contractuales, por causa atribuible a la parte que
incumple.

b) Caso fortuito o fuerza mayor que imposibilite la continuacién del contrato.

c) Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto al caso
fortuito o fuerza mayor, no imputable a ninguna de las partes, que imposibilite la
continuacion del contrato.

d) Porincumplimiento de la clausula anticorrupcién y antisoborno.

e) Porlapresentacién de documentacion falsa o inexacta durante la ejecucién contractual
y/o en la presentacién de su cotizacion.

f) Cuando la suma de la aplicacién de las penalidades por mora y de otras penalidades
exceda el 10% del monto del contrato menor correspondiente.

g) Por agotamiento de la necesidad, previo sustento del &rea usuaria y/o area estratégica.

GESTION DE RIESGOS

Las partes realizan la gestion de riesgos de acuerdo con lo establecido en el presente
requerimiento, a fin de tomar decisiones informadas, aprovechando el impacto de riesgos
positivos y disminuyendo la probabilidad de los riesgos negativos y su impacto durante la
ejecucion contractual, considerando la finalidad publica de la contratacion.
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INFORME TECNICO PREVIO EVALUACION N°01-2026-RCM

ADQUISICION O RENOVACION DEL SOFTWARE Y LICENCIAS DE

ANTIVIRUS EDR PARA EL ORGANISMO DE FORMALIZACION DE LA

PROPIEDAD INFORMAL — COFOPRI

NOMBRE DE LA OFICINA

Oficina de Sistemas

RESPONSABLES DE LA EVALUACION
Ing. Leonardo Leon Infantes

Ing. Ronald Chamorro Meza

CARGOS:

Director de la Oficina de Sistemas
Administrador de Red

FECHA

11 de marzo del 2026

JUSTIFICACION

La adquisicion del software y las licencias de antivirus para el Organismo de
Formalizacién de la Propiedad Informal (COFOPRI) es esencial para garantizar
la seguridad de la informacién y la proteccién de los sistemas informéaticos de la
institucion. COFOPRI maneja datos sensibles relacionados con la formalizacion
de propiedades, y la proteccién de estos datos es crucial para evitar accesos no
autorizados, pérdidas de informacion o ataques cibernéticos que puedan
comprometer la integridad de los procesos. Un antivirus confiable y actualizado
proporcionard una capa de seguridad ante amenazas como virus, malware y
ransomware, protegiendo tanto los recursos tecnolégicos como la
confidencialidad de la informacion tratada por el organismo. La inversion en un
software de antivirus también contribuird a la eficiencia operativa, reduciendo el
riesgo de interrupciones tecnoldgicas y asegurando un funcionamiento continuo
de los servicios que ofrece la entidad a los ciudadanos

ALTERNATIVAS

Considerando los requerimientos de la Oficina de Sistemas - COFOPRI, se opt6
por conveniente buscar alternativas de software en el mercado, tomando en
consideracion la necesidad de proteger los equipos y servidores de la entidad.

El criterio aplicado es de obtener un software que permita estar alineado a una
infraestructura de TI eficiente que permita la continuidad de la totalidad de
servicios.

En ese sentido, la busqueda ha dado como resultado los productos que se listan
a continuacion:

o Kaspersky
e Watchguard
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Sophos
Eset Protect

6.1. Kaspersky: Es un software antivirus de renombre que ofrece soluciones
de seguridad para proteger dispositivos contra virus, malware,
ransomware Yy otras amenazas cibernéticas. Utiliza tecnologias
avanzadas de deteccién y prevencién para asegurar la proteccion en
tiempo real de equipos, servidores y redes, garantizando la privacidad y
seguridad de los usuarios y sus datos. Kaspersky es conocido por su
efectividad y capacidad para identificar y bloquear amenazas
emergentes, asegurando una experiencia digital mas segura.

6.2. WatchGuard: Es una plataforma de seguridad de red que proporciona
soluciones integradas para proteger contra ciberamenazas. Ofrece una
amplia gama de productos, como cortafuegos (firewalls), proteccion
contra malware, VPN (redes privadas virtuales) y otras herramientas de
seguridad avanzadas para redes empresariales. WatchGuard es
reconocido por su facilidad de uso, su alta capacidad de personalizacion
y su enfoque proactivo en la deteccion y prevencién de ataques
cibernéticos, garantizando la proteccion de datos e infraestructura digital
frente a amenazas emergentes.

6.3. Sophos: Es una solucién de seguridad cibernética que ofrece proteccion
integral contra una variedad de amenazas digitales, incluyendo virus,
malware, ransomware y ataques de phishing. Su plataforma combina
antivirus, firewalls, cifrado de datos y proteccién de endpoints, utilizando
inteligencia artificial para detectar y bloquear amenazas en tiempo real.
Sophos es conocido por su facilidad de gestion, especialmente en
entornos empresariales, y por su capacidad de ofrecer una proteccion
avanzada tanto para usuarios individuales como para redes corporativas,
asegurando un entorno digital seguro y confiable.

6.4. Eset Protect: Es una plataforma de seguridad integral de arquitectura
multicapa que combina inteligencia artificial avanzada con el andlisis de
reputacién global para prevenir, detectar y responder a amenazas
complejas. A diferencia de soluciones tradicionales, ESET utiliza su red
LiveGrid® y tecnologias de aprendizaje automatico (Machine Learning)
en el endpoint para detener ransomware y ataques de dia cero antes de
gue se ejecuten.

ANALISIS COMPARATIVO TECNICO

Se realiza una evaluacion técnica de acuerdo con lo dispuesto en la Parte 3:
Proceso de Evaluacion de la “Guia Técnica sobre Evaluacion de Software para
la Administracion Publica”, aprobada mediante Resolucién Ministerial N°139—
2004- PCM.

7.1. Propésito de evaluaciéon
Validar que las alternativas seleccionadas sean las mas convenientes
para el uso en la Oficina de Sistemas — COFOPRI.

7.2. ldentificar el tipo de producto
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Software de antivirus con EDR

7.3. Identificacion de modelo de calidad

Se aplicara el modelo de Calidad de Software Descrito en la parte | de la
Guia de Evaluacion de software aprobado por Resolucién Ministerial N° 139-
2004-PCM.

7.4. Seleccion de métricas
Las métricas fueron seleccionadas en base al analisis de los requerimientos
del area de OS y a la informacién técnica de los productos de software

sefalados en el punto 6 Alternativas.

Del andlisis realizado, se han determinado lo siguiente atributos que debe

contar el producto.

Cuadro N° 1: Escalade calificacion —andlisis comparativo técnico

ATRIBUTOS
CATEGORIA ATRIBUTOS DESCRIPCION PUNTAJE
_ Software de proteccion contra
Tipo de amenazas que Sse encuentran 10
Software de | dentro del ambiente informatico
Seguridad
Soporte Sistemas
Operativos como
» Microsoft Windows 7 Sply
superior
Sistema e Microsoft Windt_)W Server
Operativos 2008 R2 y superior _ 10
S d ¢ MacOS 10.12 o superior
oportador o Linux Ubuntu
« Android 10 o superior.
e i0OS 13 o superior.
Configuracion | Se puede configurar en
Soportadas | plataformas virtuales 10
Proteccién Protege contra virus mas
Operatividad antivirus conocidos como troyano, 10
gusano, etc..
Son ataques que dafian, roban
Proteccién informacion 0 causar ofros
Malware dafios en un sistema informatico 10
como Spyware,
Adware, etc
Software malicioso que cifra los
Proteccion | archivos o bloguea el acceso a
Ransomware | Un sistema como 10
Crypto Ransomware, Locker
Ransomware, etc
Instalacién Poder instalar aplicativos son
Remota necesidad que se esté S
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fisicamente en el equipo.

las decisiones, controles vy
configuraciones se realizan 10
desde un punto central

Administracion
Centralizada

Administracion | Se puede realizar por

Grafica medio de un portal web 10
Gest_lo_n Puede emitir un reporte
administrat detallado de los equipos que se
iva Reportes quipos qu 10

encuentran con el
antivirus instalado

Se ve forma grafica todo el

Dashboard | parque tecnolégico que se 5
tiene instalado el antivirus
PUNTAJE TOTAL 100

7.5. Anélisis Comparativo Técnico / Funcional
El detalle de cada caracteristica que forma parte de los atributos indicados, asi como el

resultado de la evaluacion de los productos en base a las caracteristicas que se
muestran en el siguiente cuadro.

Cuadro N° 2 (escala de calificacion)

METRICAS
INTERNAS | puntaje | Puntaje
Y Maximo Minimo | Kaspersky Wat(r:ggua Sophos Eset
EXTERNAS
S fTipo dg
oftware de
Seguridad 10 ’ 7 8 9 9
Sistema
Operativos 10 7 9 7 9 9
Soportador
Configuracion
Soportadas 10 7 9 5 9 9
Proteccion
antivirus 10 7 8 7 9 9
Proteccion
Malware 10 7 8 9 9 9
Proteccion
Ransomware 10 7 7 9 9 10
Instalacion
Remota 5 3 5 5 0 0
TOTAL 65 45 53 50 54 55
Administracion
Centralizada 10 7 9 8 9 9
Administracion
Grafica 10 7 6 10 6 9
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Reportes 10 7 7 9 8 8
Dashboard 5 7 5 7 10 10
TOTAL 35 28 27 34 33 36
PUNTAJE
TOTAL 100 73 80 84 87 91

Considerando que la suma de los puntajes maximos es 100 para la evaluacién de
alternativas, se considerard la siguiente tabla.

IRango de Puntaje|Descripcién |

[90-100> Recomendable. Cumple totalmente con los requerimientos y
expectativas.

[60-89> Aceptable. Cumple parcialmente con los requerimientos, pero
no se garantiza su adaptacion a sus necesidades.

[0-59> No Recomendable. Software con caracteristicas
inadecuadas.

8.  ANALISIS COMPARATIVOS DE COSTO-BENEFICIO

a) LICENCIAMIENTO: EI software de la solucibn adquirida contara con
licenciamiento y soporte por 1 afio. Se tendra el beneficio de poder contar con
el software actualizado que indique el fabricante a la Gltima version disponible.

b) Hardware necesario para el funcionamiento: COFOPRI cuenta con los
equipos de computo donde se hara el despliegue de la licencia a adquirir, por lo
gue no habré costo adicional en hardware.

c) Soporte y mantenimiento externo: La empresa adjudicataria del servicio
garantizara el soporte técnico, asi como la adecuada y oportuna atencion de la
garantia del servicio. En tal sentido, este componente se encuentra incluido
dentro de los costos de licenciamiento.

d) Personal y mantenimiento interno: La entidad dispone del personal técnico a
través e la Oficina de Sistemas, a efectos de acompafar técnicamente las
instalaciones del producto, dentro de COFOPRI.

e) Capacitacion: Las empresas representantes de las soluciones antivirus
evaluadas, cuentan con el personal calificado para brindar capacitaciones en el
uso de la solucién de antivirus.

f) Garantia Comercial Aplicable: La garantia cubre contra defectos de disefio
y/o falla de funcionamiento de las licencias por el periodo de doce (12) meses,
contabilizado a partir de la activacion de las licencias.
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Para el presente informe no se ha considerado costos del mercado sino
funcionalidades técnicas requeridas por el area usuaria, la Oficina de Sistemas. La
Unidad de Abastecimiento determinara el costo del producto de acuerdo a las
especificaciones remitidas

9. CONCLUSIONES

¢ En base a los andlisis realizados en la evaluacion técnica, se precisa que el
Software de antivirus EDR que obtuvo igual o mayor puntaje de noventa (90)
debe ser tomado en cuenta para su adquisicién y/o contratacién.

e Se determinaron las métricas y puntajes minimos que debe cumplir el
antivirus, definiéndose la valoracion cuantitativa de cada métrica.

10. FIRMAS
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ANEXO N° 01

WEBS DE FABRICANTES DE ANTIVIRUS
Kaspersky

Fuente: https://latam.kaspersky.com/
Watchguard

Fuente: https:/www.watchguard.com/es
Sophos

Fuente: https://www.sophos.com/es-es
Eset Protect

Fuente: https:// https://www.eset.com/


http://www.watchguard.com/es
http://www.sophos.com/es-es
http://www.eset.com/

