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PEDIDO DE COMPRA N°
UNIDAD EJECUTORA : 005

AUTORIDAD AUTONOMA DE MAJES
NRO. IDENTIFICACION : 001137

Tipo Uso : Consumo
Direccion Solicitante : UNIDAD DE LOGISTICAY SERVICIOS

Entregar a Sr(a) . SALCEDO HUAMANI ROBERT
Fecha . 12/03/2026
Actividad Operativa : C0044 GESTION ADMINISTRATIVA PARA LA ADQUISICION DE BIENES Y SERVICIOS
Motivo . ADQUISICION DE ANTIVIRUS PARA EQUIPOS DE COMPUTO DEL PEMS
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ESPECIFICACIONES TECNICAS

A INFORMATICOS
ADQUISICION DE SOFTWARE ANTIVIRUS PARA LA PROTECCION D‘II_EOEISJEl;I‘PAOS
DEL PROYECTO ESPECIAL MAJES SIGUAS - AU

1. AREA USUARIA: , PEMS - AUTODEMA)
PROYECTO ESPECIAL MAJES SIGUAS ~ AUTORIDAD AUTONOMA DE MAJES (

. : ici aticos.
a través de la Unidag de Logistica y Servicios — Oficina de Servicios Informét

2. BASE LEGAL: . « 2026.

Ley N° 321 85, Ley de Presupuesto del Sector Publico para el afio ﬁstca:lpublico sl dio scal
Ley N° 3218g, Ley de Equilibrio Financiero del Presupuesto del Secto

2025.

YV v

Ley N° 32187 Ley de endeudamiento del sector plblico para el afio fiscal 2026.
Ley 32069 Ley Contrataciones del Estado y su Reglamento.

Directiv.

Ley :Jt" g;fftll (—)igfdel Procedimiento Administrativo General

Cédigo Civil.

Ley de Presupuesto del Sector Publico.

Directiva N° 002-2023-GRA/OPDI

Las referencias incluyen los respectivos y modificaciones, de ser el caso.

VVVVYVYVYVyy

3. FINALIDAD PUBLICA: . o orporar un Aplicativo de
Se requiere Ia contratacign de una persona natural o juridica con el objetivo de Incorp

: iedad de AUTODEMA en el
software Antivirus Para la Visualizacion de Informacion Relevante de la Propied
Ambito del PEMS I-Etapa.

OBJETIVOS DE LA CONTRATACION

i ati to Especial Majes Siguas
Adquirir Software de antivirus para la proteccion de equipos informaticos del Proyecto ESp
- AUTODEMA,

ESPECIFICACIONES TECNICAS:

5.1. Consola de administracion:

El servicio principal de administracion debera cumplir con lo sigulef]tZ:OWS XP. Windows 7, Windows 10,
® La consola de administracién debe poder instalarse sobre Win '

Windows 11, Windows 2012 Server R2, Windows 2016 Server.
* Proteccion para plataformas en 32 y 64 bits. s como en inglés.
®* LaConsola de Administracion debera de estar disponible tanto er;) e§p?eﬁntir anigcossesilamavegalr
® Para facilitar las tareas del Administrador Ia §oluci0n ofertada i(tarairign
) 0 desde un dispositivo movil con acceso ala interfaz de admini -
seogios & = Administracion tradicional Mmc.

R 1 * Compatibilidad con protocolo IPv4 e IPv6. de modo 100% centralizado para clientes moviles y
Ly ot " Proleccion integral de alto nivel administrada die modo 100%
Ly roteccion integral de altq nivel a

estacionarios,

' o “personal movil’
* Funcionalidad completa con los ordenadores DO"t?t'|es del ers ticacion integrada, estos accesos
" Acceso a la consola Mediante Autenticacion Windows o auten

deberan permitir Ia administracion en base a privilegios. _ ibles para poder distribuirlas de manera
* Laconsola debers bajar las firmas de virus o firmwares disponibles p
manual o automatica
= Conexion ActiveDirector
automatica de clientes.
* Debera permitir I3 administracion de dominios extermnos. _
" Poder aplicar multiples politicas a equipos o grupos de trapajoa e
* Poder mostrar los clientes que muestran inactividiad de varios dias.

i e instalacion
Y para la adopcion de estructuras de grupos existentes
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Mostrar equipos no administrados que se detecten en la red.

Envio de reportes de manera automatica via email.

Debera de poder recuperar archivos de los clientes que fueron detectados como falsos positivos y
poder hacer la regla de excepcion de manera centralizada (cuarentena centralizada).

Se podra gestionar Rollback de |a Ultima version anterior de vacunas.

La consola de gestion debe permitir establecer los permisos de manera que solo el administrador
pueda cambiar la configuracion, desinstalar o detener el antivirus de las estaciones.

Poseer alertas y registros graficos en la propia consola de administracion.

Instalacion, blsqueda de virus, actualizaciones, ajustes e informes por control remoto en la red
(LAN/WAN)
Debera de presentar diversos métodos de instalacion:

¥ Instalacion remota

v" Script logon

v" Mediante recurso UNC

v" Mediante CD/DVD
Instalacion silenciosa sin necesidad de reiniciar el sistema operativo desde la misma consola de
administracion.
Organizacion en cascada y proteccion anticaida del software de servidor.
Se valorara la posibilidad de elegir cualquier cliente administrado a los efectos de que oficie de servidor
para la distribucion de actualizaciones dentro de una sub-red. Este cliente tendra la funcion de realizar
las descargas incrementales del servidor y las publicara para los demas clientes de su sub-red.
Panel de informacién (incluye informe de estado, top-ten de clientes infectados, etc.)
Capacidad de generar reportes graficos por detecciones, intrusiones, sumarios, etc
Deberé4 poder generar reportes de ataques, analisis de comportamiento y/o eventos de firewall.

. Proteccion de estaciones de trabajo/servidores de datos:

Un solo agente compatible para plataformas 32 y 64bits
Compatible con maquinas con Sistemas Operativos: Windows XP, Windows Vista, Windows 7,
Windows 8, Windows 10, Windows 11, Windows 2003 Server, Windows Server 2008, Windows 2012
y Linux.
Proteccion invisible en 2do plano para el usuario.
Proteccion contra desinstalacion y desactivacion no autorizada del producto.
Instalacion y actualizacion del software sin intervencion del usuario.
El motor de exploracién debera utilizar distintas tecnologias de deteccion asegurando un alto nivel de
eficiencia: uso de tecnologia de exploracion de firmas

DoubleScan, Behaviour Blocker, exploracion usando heuristica, filtro http y cloud security.
La solucion debera contar con perfiles de seguridad.
Solo los administradores podran operar aspectos relacionados con la instalacién, configuracion y
desinstalacion del antivirus.
Los usuarios no podran deshabilitar ni interrumpir cualquier accién realizada remotamente por el
administrador.
Debera de usar tecnologias Whitelisting y/o listas blancas para un rendimiento 6ptimo.
Debera de contar con tecnologias de ahorro de tiempo sin blsquedas innecesarias de virus, asi como
también poder ser configurados para ahorrar tiempo con procesadores de tecnologia anteriores de
tipo DualCore, entre ofras.
Proteccion de los equipos posibilitando la prevencion, deteccion y eliminacion de virus y spywares
conocidos 0 no en:

v Memoria

v Inicio de Sistema Operativo

¥ Archivos en General

¥" Macros

v Virus de Script

v Archivos comprimidos

e

GOBIERNO REGIONAL
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¥" Unidades de red
v Virus desconocidos y nuevos troyanos
= La solucion debera de ser basada en software de un solo fabricante no se aceptaran uso de
aplicaciones ni uso de software libre.
= (Capacidad para tomar distintas acciones cuando sea detectado un virus o un ataque, limpiar el archivo
infectado, moverlo a cuarentena, registrar, eliminar el archivo, etc.
= Capacidad para excluir de la exploracion de archivos, carpetas, procesos, etc.
= Deberan de tener la capacidad para exploracion de correos electronicos bajo diversas tecnologias:
¥" Analisis tradicional basado en la tecnologia de exploracion de firmas DoubleScan.
v Andlisis en la nube
v Plugin de exploracion para exploracion de mensajes de correo electronico utilizando Microsoft
Outlook.
= Proteccion en tiempo real sobre los protocolos SMTP, POP3, IMAP4
= El andlisis de virus podra ser:
= En tiempo real (modulo residente)
= Bajo demanda, dichas funciones pueden ser realizadas en forma remota ademas se podra analizar
todos los archivos o solo los seleccionados (se podran excluir archivo o directorios de este analisis).
= La herramienta debera analizar cuando una aplicacion efectué comandos fuera de lo comin como
escrituras a registro y/o conexiones externas.
= Proteccion Antiphishing /Antipharming mediante consultas a bases de datos de reputacion de URLs /
IPs propietarias del fabricante de la solucion.
= El producto deberé analizar en tiempo real virus provenientes de sitios web mediante el protocolo http
y https (mediante navegador, cédigo embebido en correo, o cualquier ofro método de acceso de estos
protocolos), pudiendo directamente denegar el acceso a la pagina.
= El producto debe analizar los archivos y vinculos enviados por los sistemas de mensajeria instanténea
= E| cliente debera de tener la opcion de poder buscar sus actualizaciones en el servidor local sino se
encuentra podra realizarlas desde Internet de manera automatica.
= Debera de contar con un médulo de cortafuegos personal y antispam.
= Administracion de cortafuegos totaimente centralizado y administrado al 100%.
= Facilidad para crear reglas mediante dialogos, asistentes o a partir de informes.
b oy " Autopiloio_ o conjunto de reglas centralizadas. .
St = Funcionalidad completa del cliente antivirus en modo offline.

> INFURNA
%

5.3. Politicas para el sistema de gestion de seguridad de informacion (SGSI):

= E| software debera de tener la posibilidad de generacion de herramienta de desinfeccion booteables.

= Copia de seguridad de archivos en red.

= Copia de seguridad completa diferencial.

= La solucion debera poseer control y bloqueo de acceso a dispositivos externos de almacenamientos y
recursos de red para prevenir la fuga de informacion e infecciones de malware.

= Debe poder asignar distintos niveles de acceso (full Access, solo lectura, restringido) sobre dispositivos
de almacenamiento USB, Lector/Grabador de CD/DVD y floppys.

= Ademas, la solucion debe proporcionar la opcion de generar una lista blanca o de excepciones de
dispositivos a los cuales no se les aplicaré ninguna restriccién.

= Debe contar con un sistema de control de aplicaciones mediante listas predefinidas y listas
negras/blancas; dichas aplicaciones seran bloqueadas en base a los criterios del fabricante, nombre
de ejecutable, MD5, etc.

= Debe contar con la posibilidad de poder generar politicas, sea por equipo especifico o grupo, de poder
limitar el acceso a navegacion de internet en base a intervalos de tiempo denominados por horas, dias
de la semana.

= Debe contar con un filtro de contenido de navegacion con mas de 40 categorias predefinidas
(sexolpornografialviolencia; chats/foros/blogs...)

= |nformes o anuncios de eventos via email.
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6. PLAZO DE ENTREGA:
Plazo o periodo de entrega, en dias 15 calendarios a partir del dia siguiente de la notificacién de la orden
de compra.

7. LUGAR DE ENTREGA:
La entrega de los bienes se realizara en el aimacén de la AUTORIDAD AUTONOMA DE MAHES, sitio en
la Urbanizacién la Marina E-8 distrito de Cayma, provincia de Arequipa, departamento Arequipa.

8. FORMAY CONDICIONES DE PAGO:
El pago por la prestacion de la Adquisicion se realizara en una armada, luego de la conformidad del bien,
previa recepcion de la factura.
El pago se efectuara en soles, después de la entrega de la documentacion obligatoria y mediante el abono
directo en la cuenta bancaria del sistema financiero nacional, para lo cual debera comunicar su codigo de
cuenta interbancario (CCl).

9. VALORESTIMADO —_
El Valor referencial es de S. soles).

. CONFORMIDAD DE COMPRA
La conformidad de la compra sera otorgada por el encargado de Servicios Informéticos y la Unidad de
Logistica y Servicios.

. PENALIDADES APLICABLES:

En caso de retraso injustificado del proveedor y/o el contratista en la ejecucion de las prestaciones objeto
del contrato, la entidad le aplica automaticamente una penalidad por mora por cada dia de retraso, segin el
Avrticulo 162. Penalidad por mora en la ejecucion de la prestacion, la penalidad se aplica automaticamente
y se calcula de acuerdo a la siguiente formula:

Penalidad diaria = 0.10X monto vigente
F X plazo vigente en dias

Donde F tiene los siguientes valores:

a)  Para plazos menores o iguales a sesenta (60) dias.
Para bienes, servicios en general, consultorias y ejecucion
De obra: F 0.40.

b)  Para plazo mayores a sesenta (60) dias:

b.1) para bienes, servicios en general y consultorias:
F=025
b.2) para obras: F=0.15

162.2. Tanto el monto como el plazo se refiere, segln corresponda, al monto vigente del contrato
o item que debi6 ejecutarse o en caso que estos involucraran obligaciones de ejecucion
periodica o entregas parciales, a la prestacion individual que fuera materia de retraso.

162.3. En caso no sea posible cuantificar el monto de la prestacion materia de retraso. La entidad
puede establecer.

12. CONDICIONES MINIMAS DEL PROVEEDOR
El proveedor debera garantizar los requisitos minimos, para que de esta manera garantice la ejecucion de
la compra
- GARANTIA (Solo de ser necesario)
- Contar con RNP -y no estar inhabilitado a contratar con el estado.
- RUC activo y habido, encontrarse dentro del rubro de contratacion.



AUTORIDAD AUTONOMA DE MAJES

ANO DE LA RECUPERACION Y CONSOLIDACION DE LA ECONOMIA PERUANA"

GOBIERNO REGIONAL

13. CONFIDENCIALIDAD
El PROVEEDOR debera guardar confidencialidad y reserva absoluta en el manejo de informacion a la que

tenga acceso y se encuentre relacionada con la prestacion, quedando prohibida revelar informacion a
terceros.

14. RESPONSABILIDAD DE VICIOS OCULTOS
La recepcion conforme de la entidad no enerva su derecho a reclamar posteriormente por de efectos o vicios

discrepancias referidas a defectos o vicios deben ser sometidas a conciliacion ylo arbitraje. En dicho
(; caso el plazo de caducidad se computa a partir de la conformidad otorgada por la entidad hasta treinta (30)
2 dias habiles posteriores al vencimiento del plazo de responsabilidad del contratista previsto en el contrato,

15. AFECTACION PRESUPUESTAL

FUENTE DE FINANCIAMIENTO : Recursos Ordinarios

META PRESUPUESTAL : Direccion técnica, supervision y administracion
ACTIVIDAD : Gestion adminisfrativa para la adquisicion de bienes y servicios
ESPECIFICA DE GASTO +26.6:1.32

Arequipa, 12 de Marzo del 2026

GOBIERNO REGIONAL DE AREQUIPA
PROYECTO ESPECIAL MAJES-SIGUAS
AUTODEMA
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Abog. ROBERT SALCEDO HUAMANI
idad de Logistica y Servicies



