FAVOR DE ADJUNTAR LA DOCUMENTACIÓN CORRESPONDIENTE 
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«+ Lasolucién debe brindar proteccion contra documentos y scripts maliciosos
+ La solucién debe monitorear y proteger los movimientos laterales.
« La solucién debe buscar programas potencialmente no deseados.
« La solucién debe monitorear y proteger contra amenazas internas.

« La solucién debe tener la opcion de garantizar la descarga segura de un
archivo o archivo malicioso enviado a cuarentena.

« Los datos de alerta de incidentes deben estar disponibles durante al menos
365 dias

Plataforma
« Debe tener la consola de administracion 100 % en la nube.

« Debe ser una consola multiusuario, multisitio y multigrupo que permita la
creacion de usuarios con independencia y accesos con diferentes roles.

-+ La consola de administracion debe implementar la API RESTful o
equivalente para fines e integracion con herramientas de cualquier sistema
que admita la integracion de API.

- La autenticacién en la plataforma puede realizarse haciendo SSO y
habilitando un segundo factor de autenticacion para validar otro parametroy
confirmar la peticién del usuario.

« La solucién debe controlar los "grupos dindmicos" en funcion de etiquetas.
(TAGS) u otros atributos. Asegurando de que esté disponible en todas las
superficies, incluidas: Windows, macOS, Linux, K8s, etc

« Debe incluir un catélogo de exclusiones (minimo 78 aplicaciones) para los
procesos corriendo en los sistemas operativos en Windows, macOS, Linux
y contenedores.

+ La auditoria y el registro de actividad deben mantenerse en la consola de
‘administracion.

« La solucion a ofertar debe tener una base de conocimiento y documentacion
dentro de la consola sin la necesidad de utilizar credenciales de otro sistema.
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« Lasolucion debe tener una plataiorma avanzada que centralice datos de tu
entomo y de seguridad, faciitando la deteccion temprana y Ia respuesta




image9.png
rapida a amenazas al consolidar datos EDR, XDR y de terceros en una sola
consola unificada.

- Debe soportar la gestion a través de un shell remoto completo.

+ No se aceptara un conjunto limitado o restringido de comandos a través del
acceso al Shell.

« El acceso remoto a través de shell debe ser rastreado y registrado, para
garantizar la veracidad y seguridad de cada acceso.

Alcance de los servicios.
« Habilitacion de licencias en la consola.

- Se requiere 265 licencias con soporte 9x5 del fabricante y soporte del
proveedor 7x24, por un término de 1 afio

Servi

de instalacién.

- El proponente debe hacer el despliegue e los agentes a través de una GPO
de Directorio Activo.

« Se debe garantizar y demostrar soporte técnico con personal debidamente
certificado por el fabricante.

Servicios profesionales del fabricante.
+ Elfabricante es el tnico que:
o Impartia hasta 8 horas de asistencia de implementacion remota

(configuracion de  politicas, consola, instalacién inicial del agente y
habilitacion del usuario).

o Impartica veriicacion de estado de forma remota; Revision de
implementacion, politicas, exclusiones, amenazas, adopcién de funciones.
y mejores précticas. Entrega y revision del informe Health Check.
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7.5 Caracteristicas del proveedor

Ser representante oficial de la marca ofertada, con una antiguedad de 01 afio
como minimo.




image1.png
7.1 Caracteristicas minimas requeridas (bien) o actividades a desarrollar (servicio).

Se requiere contratar la renovacion de suscripcion de 265 Licencias para el
Servicio de Adquisicion de una herramienta para Monitoreo y Proteccién de
endpoints de SEAL

Se requiere que el Software de Monitoreo y Proteccion debe cumplir con lo
siguiente:

« La solucién debe ofrecer deteccion y respuesta en tiempo real a eventos
maliciosos que ocurren en puntos finales, incluidos scripts maliciosos,
ejecucion PE anormal, malware sin archivos (fileless), exploits de
aplicaciones y sistemas operativos, actividades de proceso anormales,
scrapes de memoria y credenciales, shells inversos que tomen acciones
maliciosas, exploits de dia cero, ataques solo de memoria.
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La solucién debe detectar acciones maliciosas en un equipo mediante
técnicas de comportamiento (no basadas en firmas), y algoritmos de
inteligencia artificial.

La solucién debe brindar proteccién contra ataques de dia cero, mediante el

analisis de comportamiento en el punto final, sin depender de firmas y reglas
manuales.

El agente debe incluir la creacién de contexto de atributos en tiempo real e
manera auténoma y automatizada, asi como la correlacion de eventos entre
procesos (Storyline).

La plataforma ofrecida debe unificar y ampliar la capacidad de deteccion y
respuesta a través de multples capas de seguridad. Debe incluir proteccién
de endpoints, deteccion y respuesta de endpoints (EDR) en un solo agente
para Windows, Mac, Linux, proteccién Kubernetes, S3, SDK y ambientes de
almacenamiento como NETAPP

La solucién debe poder analizar eventos localmente en el agente sin
dependencia de la nube.

La solucién no debe de depender de reinicio después de actualizacion del
‘agente de proteccién o no debe de entrar en modo de proteccién reducida
después de actualizacién de agente.

La solucion ofrecida debe admiti cargas de trabajo de usuario final.
Automatizacién a nivel de proteccion y respuesta sin depender de los datos
histéricos; debe proteger durante todo el ciclo de vida de la amenaza (pre-
ejecucion, ejecucion).

Debe ser una solucion de agente nico, sin médulos adicionales, que se
instalara en PCs y Laptops, en sistemas operativos Windows, Mac y Linux.
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Detectar y contener la ejecucién de malware avanzado, explotacion de
vulnerabilidades y malware de dia 0 en el dispositivo final (PCs y Laptops).
Debe ser basada en el analisis del comportamiento de la amenaza y su
contexto en tiempo real sin el uso de reglas, firmas, conexién a la nube o
sandbox.

Debe tener la capacidad de revertir cambios a archivos afectados durante
un incidente en maquinas Windows (rollback) sin tener la necesidad de
utilzar secuencia de comandos y debe ejecutarse manera automatizada, y/o
con un solo con 1 solo click desde la consola en caso de ataques de
ransomware. No debe de tener limite de numero de archivos o tamaio de
archivos. Se debe de soportar archivos de 100 megas o mas.

La accién de reversion debe poder recuperar archivos eliminados o cifrados
en caso de un ataque de ransomware, y restaurar archivos a su estado
previo al ataque.

Debe poder poner en cuarentena un dispositivo en la red.

Debe poder configurar la politica de cuarentena para dispositivos de red.

Debe poder automatizar respuestas.
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Se podran tomar acciones correctivas en muiltiples sistemas o eventos al
mismo tiempo.

Debe poder agregar notas/comentarios a un evento.

Debe ser capaz de establecer el estado de un problema o evento (por
‘ejemplo: resuelto, en curso, no resuelto).

La solucién ofrecida debe permitir la conexién via linea de comandos
directamente desde Ia consola de administracién a maquinas Windows, Mac,
Linux y K8 con privilegios de sistema con una cuenta dinamica, que permita
realizar investigacion de ataques, recopilar datos forenses y remediar
infracciones, sin importar dénde se encuentren los puntos finales
comprometidos, eliminando la incertidumbre y reduciendo en gran medida
cualquier tiempo de inactividad que resulte de un ataque.

La solucién ofrecida debe proveer una caracteristica que permita aislar un
punto final de la red, excepto de la consola de administracién, con propésito
preventivo para detener la propagacién de un incidente mientras se investiga
una alerta. El aislamiento debe de tener la capacidad de agregar diferentes
politicas de acceso en el caso que se necesite conectar el equipo a otros
recursos.
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La solucion debe contar con la opcion para limitar la cantidad de agentes
que pueden descargar una actualizacion en un momento dado.

La solucién debe contar con la capacidad de heredar politicas en cualquier
nivel, asi como especificar la politica por un sitio especifico.

Debe tener la capacidad de deteccion de amenazas avanzadas basado en
Inteligencia artificial y por comportamiento localmente en el agente sin
depender de reglas-preprogramadas.

Debe permitir la creacién de reportes que se puedan exportar desde la
consola de administracion.

Debe permitr Ia visualizacién de todos los procesos/eventos que genera la
deteccion.

Debe contar con las funcionalidades de control de dispositivos (USB,
Bluetooth y thunderbolt).

Debe contar con la funcionalidad de control de firewall local.

La solucién debe brindar visibilidad de aplicaciones instaladas en los
dispositivos finales indicando su nivel de riesgo, inventario de aplicaciones y
vulnerabilidades asociadas.

La plataforma debe unificar las funciones de prevencion y deteccion de
dispositivos, deteccion de puntos finales y rendicion de cuentas sin depender
de datos histdricos, y debe realizar funciones de deteccién y ejecucion
‘automiticas, biisqueda de incidentes de seguridad en una tnica solucién.

Los agentes de la solucién ofrecida deben ser resistentes a la manipulacién
¥ tener una Iogica local de prevencion, deteccion y respuesta para que el
propio agente reduzca significativamente la duracion de la permanencia del
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ataque.

El agente debe ser auténomo, realizar deteccion y miigacion en tiempo real
sin Ia ayuda o intervencién de un Centro de Operaciones de Seguridad
(SOC).

La solucién ofertada debe participar en el andlisis anual de las pruebas de
MITRE ATT&CK Enterprise 2024 demostrando resultados de 80% de menos.
tuido (menos alertas) y cero retrasos en la deteccion de los ataques
simulados




