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TERMINO DE REFERENCIA DE SERVICIO
1. AREA USUARIA: Seccion Capacitacion.

2. OBJETO DE LA CONTRATACION: Servicio de capacitacion: Seguridad de la Informacion,
Ciberseguridad y Proteccion de Datos Personales, en el Sector Financiero.

3. FINALIDAD DEL REQUERIMIENTO:
La presente solicitud tiene como finalidad desarrollar competencias técnicas y estratégicas para la
gestion de la politica de Ciberseguridad en cumplimiento con la normativa vigente.

4. OBJETIVOS DE LA CONTRATACION:
El area solicitante tiene como objetivo desarrollar conocimientos sobre la normativa vigente en
relacion a Seguridad de la Informacion, Ciberseguridad y Proteccion de Datos Personales, con la
finalidad de brindar soporte normativo a las areas usuarias.

5. PLAN OPERATIVO INSTITUCIONAL - POI
O.E.|. 08: Optimizar la eficiencia de los procesos

6. ANTECEDENTES
(No corresponde)

7. ALCANCES Y DESCRIPCION DEL SERVICIO

SERVICIO DE CAPACITACION
Concepto Descripcion
Actividad de | Servicio de capacitacion: Seguridad de la Informacion, Ciberseguridad y Proteccion
Capacitacion de Datos Personales, en el Sector Financiero
Requerimiento Necesidad de capacitacion de Programada
0’7_ Modalidad Presencial
/| Horas 15 horas cronoldgicas
Frecuencia 2 veces por semana
/:’F?""i" "4 | Alcance Hasta 20 trabajadores
[ CynfiNTaNsa & , . = = =
l;fﬁ /2| Piblico objetivo Trabajadores de la Gerencia de Oficialia de Cumplimiento Normativo y Conducta de
a 17 y Mercado
N, - Modulo 1: Marco legal de la seguridad de la informacion
. Seguridad de la informacion en el sector financiero
. Informacion financiera, datos personales y datos personales sensibles
. Principios de confidencialidad, integridad y disponibilidad
. Riesgos legales y de seguridad asociados a la gestion de la informacion
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TEMARIO

Médulo 2: Proteccion de datos personales — Enfoque legal
e LeyN.° 29733 y su Reglamento
Principios de proteccién de datos personales
Derechos ARCO y consentimiento
Obligaciones del responsable y encargado del tratamiento
Registro de bancos de datos personales
o Evaluaciones de Impacto en datos personales

Médulo 3: Ciberseguridad y riesgos digitales
e Concepto de ciberseguridad y amenazas digitales
e Ciberataques mas  frecuentes en el
(phishing, ransomware, malware, ingenieria social)
¢ Responsabilidades legales frente a incidentes de ciberseguridad
e Rol del abogado en la gestion de riesgos cibernéticos

sector financiero

Médulo 4: Incidentes, cumplimiento normativo y régimen sancionador
e Brechas de seguridad de la informacion y ciberseguridad
e Deber de notificacion ante incidentes
o Fiscalizaciones y supervision de la SBS
Procedimientos administrativos sancionadores
Responsabilidades administrativas, civiles y penales

De corresponder un cambio del docente, el proveedor debera notificar, via correo electronico, al
area usuaria con un minimo de 15 dias calendario adjuntando la documentacion que acredite el
cumplimiento de la formacién académica, certificacion y experiencia del docente propuesto, el cual
debe ser aprobado por el area usuaria 0 caso contrario estara sujeto a la penalidad
correspondiente.

Garantia:
(No corresponde).

La persona natural o juridica que brindara el servicio queda estrictamente prohibida de usar
nombres o signos distintivos del Banco de la Nacion para cualquier comunicacion interna o externa,

L
;’ S entendiéndose como signos distintivos palabras, lemas o frases que identifiquen al Banco, asi
v 1 . , . s . .
(m Gu ¢ F\gume‘% como, imagenes, simbolo, graficos, logotipos y sonidos.
Su m}\la (&)
% Dot \’\* Asimismo, para la contratacion de personas naturales, el area usuaria debera indicar, en base al

objeto de contratacion y actividades a desarrollar, el contratista NO se constituye como SUJETO
OBLIGADO para presentar declaracion jurada de intereses.

La presente contratacién NO CALIFICA como un servicio de consultoria.

8. PRESTACIONES ACCESORIAS A LA PRESTACION PRINCIPAL.
) No corresponde
9. REGLAMENTOS TECNICOS, NORMAS METROLOGICAS Y/O SANITARIAS
£OF LA No corresponde
Hm y:}fﬂﬂt
' Ga fo My 10. REQUISITOS DEL PROVEEDOR

Los requisitos del proveedor para servicios son:
— Persona natural o juridica, con RUC en estado activo y habido.
—  Contar con RNP vigente — Registro de servicios.

2de8




Banco
de la Nacién

ef banco de todos

Subgerencia Desarrollo del Talento

—  No tener impedimento para contratar con el estado, conforme a lo dispuesto el articulo N° 30
de la Ley General de Contrataciones Piblicas y el articulo N° 39 de su Reglamento.

HABILITACION
No corresponde

EXPERIENCIA EN LA ESPECIALIDAD

El postor debera acumular el equivalente de experiencia a $/50,000.00 (cincuenta mil con 00/100
soles) por la contratacion de servicios iguales o similares al objeto de contratacion, durante los
ultimos cinco (5) afios anteriores a la fecha de la presentacion de su cotizacion, que se computaran
desde la fecha de conformidad o emision del comprobante de pago, segln corresponda:

Se consideran servicios similares:
e Continuidad del negocio
e Gestion de Riesgos
e Seguridad Tecnologica
e Gestion de la Seguridad
e Proteccion de Datos
e Gestion de Fraudes

La experiencia se acredita con copia simple de (i) contratos u 6rdenes de servicios, y su respectiva
conformidad o constancia de prestacion; o (i) comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con voucher de depésito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el abono
o mediante cancelacion en el mismo comprobante de pago, correspondientes a un maximo de
veinte (20) contrataciones. En caso el postor sustente su experiencia en la especialidad mediante
contrataciones realizadas con privados, para acreditarla debe presentar de forma obligatoria lo
indicado en el numeral (ii) del presente parrafo; no es posible que acredite su experiencia
unicamente con la presentacion de contratos u 6rdenes de compra con conformidad o constancia
de prestacion.

PERSONAL PROPUESTO

1) Formacion Académica:

4444444

( Doy, /O %\ Titulado en Derecho o Ingenieria de Sistemas
/

Acreditacion: Con copia simple de constancia o diploma o titulo que acredite la formacion
académica y/o con registro en la SUNEDU.

2) Certificacion u otro requisito:
Magister en Economia o Magister en Finanzas o Certificacion en Proteccion de Datos o
Certificacion en Seguridad de la Informacion.

Acreditacion:
Se acreditara con copia simple de constancias o certificados y/o con registro en SUNEDU.

Experiencia:
Minima 4 afios en el dictado de cursos en entidades publicas o privadas en temas relacionados a:
Seguridad de la informacién ylo Ciberseguridad y/o Proteccion de Datos y/o Gestion de
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tecnologias de la informacién y/o Continuidad del Negocio y/o Gestion de Riesgos y/o Gestion de
Fraudes y/o afines.

Acreditacion:

La experiencia se acreditara con cualquiera de los siguientes documentos: (i) copia simple de
contratos y su respectiva conformidad o (ji) constancias o (jii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

11. VISITA TECNICA
No corresponde

12. ENTREGABLES:
La prestacion del servicio de capacitacion consta de los siguientes entregables:

Periodo de la prestacién del Servicio Entregahle(s)
Sera de 2 dias de anticipacion al inicio de las | Entregable N° 01
actividades en coordinacion con el area Entrega de material de estudio fisico y
usuaria. virtual (PPT y/o lecturas)

Sera alos 07 dias calendario, contados a partir | Entregable N° 02
A6 OF L;‘i\%\ de finalizada la actividad de capacitacion. v' La asistencia consolidada debera
arinali remitirse al finalizar todas las
sesiones programadas.

v" Al concluir el proceso formativo, se
debera remitir un informe final que
incluya un resumen de la ejecucion,
recomendaciones para futuras

o5 1 ediciones y el registro de

i incidencias, en caso correspondan.

"'w:-m./-‘-l'i‘--‘)"“'3 v Al finalizar la capacitacion, el

' proveedor debera realizar una
evaluacion de conocimientos a
todos los participantes.

v" Certificados digitales individuales
donde debe indicar apellidos y
nombres en maylscula de los
participantes  aprobados  (nota
minima aprobatoria 14 y asistencia
minima 75%)

v" Encuesta de satisfaccion (formato
proporcionado por la seccién
capacitacion)

13.ETICA, ANTICORRUPCION Y ANTISOBORNO:

A la recepcion del documento contractual, EL CONTRATISTA declara y garantiza no haber ofrecido,
negociado, prometido o efectuado ningtin pago o entrega de cualquier beneficio o incentivo ilegal, de
manera directa o indirecta, a los evaluadores del contrato menor o cualquier servidor de la entidad
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contratante. Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante
la vigencia del contrato, y después de culminado el mismo en caso existan controversias pendientes
de resolver, lo que supone actuar con probidad, sin cometer actos ilicitos, directa o indirectamente.
Aunado aello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar regalos,
cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o indirectamente, a
funcionarios publicos, servidores publicos, locadores de servicios o proveedores de servicios del area
usuaria, de la dependencia encargada de la contratacion, actores del proceso de contratacion y/o
cualquier servidor de la entidad contratante, con la finalidad de obtener alguna ventaja indebida o
beneficio ilicito. En esa linea, se obliga a adoptar las medidas técnicas, organizativas y/o de personal
necesarias para asegurar que no se practiquen los actos previamente sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las autoridades
competentes los actos de corrupcion o de inconducta funcional de los cuales tuviera conocimiento
durante la ejecucion del contrato con LA ENTIDAD CONTRATANTE. Tratandose de una persona
juridica, lo anterior se extiende a sus accionistas, participacionistas, integrantes de los érganos de
administracion, apoderados, representantes legales, funcionarios, asesores o cualquier persona
vinculada a la persona juridica que representa; comprometiéndose a informarles sobre los alcances
de las obligaciones asumidas en virtud del presente contrato.

Asimismo, declara no tener, ni conocer actualmente ningan conflicto de interés para la ejecucion de
prestaciones contratadas. Por otro lado, se compromete a informar, de manera inmediata, al area
usuaria y a la Gerencia de Oficialia de Cumplimiento Normativo y Conducta de Mercado
(integridadbn@bn.com.pe) en caso tome conocimiento de una situacién de conflicto de interés,
debiendo inhibirse inmediatamente de intervenir en las actividades que directa o indirectamente se
relacionen con el conflicto de interés advertido.

En consecuencia, el CONTRATISTA se compromete —en lo que le resulte aplicable- a cumplir en todo
momento con lo establecido en el Cédigo de Etica del Banco y normas de integridad publicadas en
htps://www.bn.com.pe/integridad/integridad.asp

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la ejecucion
contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o parcialmente el
contrato. En ninglin caso, dichas medidas impiden el inicio de las acciones civiles, penales y

R administrativas a que hubiera lugar.
 Cyntha Reid

( “U\.) '/ 14.RESPONSABILIDAD POR VICIOS OCULTOS
"G & No corresponde

. ll"_‘_ﬁ_(?:_a',-

15. SEGURO COMPLEMENTARIO DE TRABAJO DE RIEGO
No corresponde

16. RECURSOS A SER PROVISTOS DEL PROVEEDOR
No corresponde

17.PLAZO DE EJECUCION DEL SERVICIO
El servicio se desarrollara en un plazo de hasta 60 dias calendarios, computados a partir del dia
siguiente habil de la notificacion de la contratacion en el PLADICOP y/o via correo electronico

18. LUGAR DE PRESTACION DEL SERVICIO
La presentacion del servicio se realizara en Av. Javier Prado Este 2499 — San Borja
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19. FORMA DE PAGO
El pago se realiza en un plazo maximo de diez dias habiles luego de otorgada la conformidad por
parte del area usuaria y es prorrogable, previa justificacion de la demora, por cinco dias habiles; de
conformidad con lo establecido en el articulo 67 de la Ley General de Contrataciones Publicas.

El Banco de la Nacion realizara el pago de la contraprestacion pactada a favor del contratista en Soles
(s/) y en un solo pago al final del servicio.

Para iniciar el tramite de pago de las contraprestaciones ejecutadas por el contratista, el Banco de la
Nacion debe contar con la siguiente documentacion:

Carta simple dirigida a la Subgerencia de Compras.
Comprobante de pago.

Copia simple del documento de contratacion.

Acta de conformidad original

Dicha documentacion se debe presentar en mesa de partes Modulo de Logistica de la Gerencia de
Administracion y Logistica — Av. Javier Prado Este N° 2499 — San Borja, Lima, en el horario de 09:00
am a 16:00 horas

20. RESPONSABLE DE DAR CONFORMIDAD A LA PRESTACION:
Segln lo sefalado en el Articulo 144 del Reglamento de la Ley N° 32069 — Ley General de
Contrataciones Publicas:

La conformidad sera otorgada por la Seccion Capacitacion, previa verificacion del cumplimiento del
servicio a través de una lista de chekeo, en un plazo maximo de (7) dias calendario o desde el dia
siguiente de recibido el entregable o maximo veinte (20) dias en caso se requiera efectuar pruebas
que permitan verificar el cumplimiento de la obligacion, o si se trata de consultorias.

21. CONFIDENCIALIDAD:
EL PROVEEDOR se obliga a guardar estricta reserva sobre toda la informacion relacionada con EL
BANCO y que sea de su conocimiento en el curso del cumplimiento de sus prestaciones, la cual no
podré ser utilizada sin previa autorizacion de este Gltimo, configurandose en causal de resolucion de
pleno derecho el incumplimiento de la indicada obligacion, sin perjuicio de la indemnizacion de dafios
y perjuicios a que hubiere lugar. En este contexto, toda la informacion referida a clientes, personal,

/2 0yiatlels A contabilidad, finanzas, productos, tréfico de llamadas telefonicas, trafico de Internet, mensajeria
[ poif \j et ) electronica, actividades de comercializacion, planes de negocio, acuerdos y actas de directorio,
\ \ ' técnicas de marketing, procesos, servicios, politicas de precios, estrategias, buenas practicas,

metodologia de trabajo, especificaciones técnicas, hardware, software, disefios, planos, dibujos,
prototipos, nombres o marcas comerciales, modelos, descubrimientos, investigaciones, desarrollos,
procesos, procedimientos, propiedad intelectual, sistemas de seguridad, estructura y distribucion de
las oficinas, sucursales y agencias, y también toda aquella informacion obtenida de terceras partes
para EL BANCO, se considera confidencial y esta considerada como parte de la obligacion de reserva
absoluta que asume EL PROVEEDOR por el presente instrumento. La obligacion de mantener la
confidencialidad de la informacion subsistira incluso luego de finalizado la contratacién.

22, PENALIDAD

Penalidad por Mora en la ejecucion de la prestacion;
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Las penalidades seran aplicadas segin lo sefialado en el arficulo 119 y 120 del Reglamento de la Ley General de
Contrataciones Publicas, en caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del
conirato menor, se aplica al proveedor una penalidad por cada dia de atraso que le seaimputable.

La suma de la aplicacion de las penalidades por mora y de ofras penalidades no puede exceder el 10% del monto del contrato
0, de ser el caso del entregable comespondiente

En todos los casos, la penalidad se aplica automaticamente y se calcula de acuerdo con la siguiente formula:

Penalidad diaria = 0.10 x monto
Fx plazo en dias

Donde F tiene los siguientes valores:
Para Bienes y Servicios F= 0.40
Una vez que se llega al monto maximo de la penalidad por mora, la entidad contratante puede

optar por resolver el contrato menor.

23.0TRAS PENALIDADES
Asimismo; teniendo en cuenta el tipo bien y/o consultoria, se podra establecer otras penalidades
distintas a la penalidad por mora

Otras Penalidades
N° Supuestos de aplicacion Forma de
de penalidad calculo
1| No cumplir con el plazo
establecido para notificar el | 4% del importe
cambio del docente.. del servicio

Procedimiento

Mediante correo electrénico, la Seccion
Capacitacion comunicara el motivo de
la penalizacion.

La suma de la aplicacion de las penalidades por mora y de otras penalidades no puede exceder
el 10% del monto del entregable correspondiente

24.RESOLUCION DE LA CONTRATACION
Cualquiera de las partes puede resolver el contrato, de conformidad con el articulo 68 de la Ley N°
32069, Ley General de Contrataciones Publicas, y articulo 229 de su Reglamento aprobado mediante
Decreto Supremo N° 009-2025-EF.

Se puede resolver la contratacion, en los siguientes casos:

a. Por incumplimiento de alguna de LAS PARTES de las obligaciones asumidas en los términos
de referencia, para lo cual la parte perjudicada con el incumplimiento debera notificar a la otra
parte comunicando la causal invocada.

b.  Porincumplimiento del requerimiento de presentar la Declaracion Jurada de Intereses conforme
a las normas aplicables, o la presentacion tardia, incompleta o falsa, solo en el caso que el
servicio sea prestado por persona natural con obligacion de presentar declaracion jurada de
intereses de acuerdo con lo sefialado por el area usuaria.
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c. EIBANCO puede resolver la contratacion cuando la penalidad aplicada excede el 10% del
monto contractual.

d. De corresponder a servicios profesionales de asesoria, servicios de consultoria y servicios
legales: la presentacion con informacion inexacta o falsa de la Declaracion Jurada de
Prohibiciones e Incompatibilidades a que se hace referencia en la Ley de prevencion y
mitigacion del conflicto de intereses en el acceso y salida de personal del servicio publico.
Asimismo, en caso se incumpla con los impedimentos sefialados en el articulo 5 de dicha ley
se aplicara la inhabilitacion por cinco afios para contratar o prestar servicios al Estado, bajo
cualquier modalidad.

e. Paralizacion o reduccion injustificada de la ejecucion de la prestacion, pese a haber sido
requerido para corregir tal situacion.

f. Por mutuo acuerdo entre el proveedor y el Banco de la Nacion, previa solicitud el area
usuaria.

g. Por caso fortuito o fuerza mayor, que imposibilite al Banco de la Nacion de manera definitiva
continuar con la contratacion.

h. Por incumplimiento de la clausula de anticorrupcion.

25.SOLUCION DE CONTROVERSIAS
Todas las controversias que surjan entre las partes sobre la validez, nulidad, interpretacion, ejecucion,
terminacion o eficacia de los contratos menores se resuelven mediante conciliacion.

26. CLAUSULA GESTION DE RIESGOS
Las partes realizan la gestion de riesgos de acuerdo con lo establecido en el presente documento, a fin de tomar decisiones
informadas, aprovechando el impacto de riesgos positivos y disminuyendo la probabilidad de los riesgos negativos y su impacto
durante la ejecucion contractual, considerando la finalidad pablica de la contratacion.

27.0TROS CARACTERISTICAS QUE SEAN RELEVANTES PARA LA CONTRATACION
Esta contratacion de servicios corresponde a la necesidad del area y se ratifica no estar dividiendo la
contratacion (FRACCIONANDO), para evadir la aplicacion de un procedimiento de seleccion mayor a
las 08 UIT. Asimismo, se ha verificado que el presente requerimiento NO SE ENCUENTRA
PROGRAMADO en el PAC; en caso de tratarse de una necesidad imprevista se procedera con lo
dispuesto en el articulo 50° de la Ley N° 32069 y articulo 45° de su reglamento.
Se ha verificado que el objeto de contratacion no se encuentra en el Listado de Bienes y Servicios
Comunes (https:/www.gob.pe/8194-consultar-el-listado-de-bienes-y-servicios-comunes-lbsc),  asi
como en la relacion de las fichas de homologacion
(https://central.perucompras.gob.pe/homologacion/relacion-fichas-homologacion-aprobadas.php).

En todo lo no previsto expresamente en el presente termino de referencia, resulta aplicable la Ley
General de Contrataciones Publicas - Ley N° 32069 y su Reglamento aprobado por Decreto Supremo
N° 009-2025-EF
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