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Meta Presupuestaria: 03

Actividad en el POI:

Seguimiento y mantenimiento de los Sistemas de
Gestién de Calidad, Seguridad de la Informacion y
Cartas de Servicios de MIGRACIONES

Denominacién de la Contratacion:

Servicio de Auditoria Externa en el Sistema de Gestion
de Seguridad de laInformacién de la Superintendencia
Nacional de Migraciones - MIGRACIONES

1. Finalidad publica

La presente contrataciéon tiene por finalidad asegurar la continuidad, eficacia y
seguridad del Sistema de Gestion de la Seguridad de la Informacion (SGSI) de la
Superintendencia Nacional de Migraciones, a través de su seguimiento y evaluacion
mediante una auditoria externa especializada. La ejecucién de este servicio
contribuye a preservar la confidencialidad, integridad y disponibilidad de la
informacion gestionada por la entidad, en cumplimiento de los estandares
establecidos en la norma ISO/IEC 27001:2022.

. Antecedentes

Plan Estratégico Institucional — PEI 2025-2030 de la Superintendencia Nacional de
Migraciones — MIGRACIONES aprobado mediante Resolucién de Superintendencia
N°000219-2024-MIGRACIONES, de fecha 27 de diciembre de 2024.

Mediante Resolucién de Superintendencia N°000188-2025-MIGRACIONES, se
aprobo el Plan Operativo Institucional — POl 2026, que contempla actividades en el
marco del seguimiento y mantenimiento de los sistemas de gestion.

Resolucion de Superintendencia N°000031-2025-MIGRACIONES, que aprueba la
actualizacion del Texto Integrado del Reglamento de Organizacion y Funciones de la
Superintendencia Nacional de Migraciones — MIGRACIONES.

Con fecha 16 de enero de 2026, se aprobé la actualizacion del E04.OPP.FR.003-
Programa Anual de Auditorias 2026 (versiéon 01), el cual contempla la realizacion de
Auditorias Internas y Externas de los Sistemas de Gestion.

. Objetivos de la contratacion

Objetivo General: Contratar los servicios de una entidad certificadora externa,
acreditada e independiente, para la ejecucion de una auditoria externa de
seguimiento conforme a la norma ISO/IEC 27001:2022, aplicada al proceso
“‘Expediciéon del Pasaporte Electronico Ordinario”, a fin de garantizar la eficacia del
Sistema de Gestion de Seguridad de la Informacion de la Superintendencia Nacional
de Migraciones.

. Caracteristicas y condiciones del servicio a contratar

4.1 Descripciony cantidad del servicio a contratar
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Servicio Descripcion

Servicio de Auditoria Externa de Seguimiento para el Sistema de
01 Gestidn de Seguridad de la Informacién de la Superintendencia
Nacional de Migraciones - MIGRACIONES

4.2 Actividades
El Servicio de Auditoria Externa de Seguimiento para el sistema de gestion de
seguridad de la informacion de la Superintendencia Nacional de Migraciones —
MIGRACIONES debe comprender, como minimo, las siguientes actividades:

4.2.1

4.2.2

4.2.3

424

Presentar el Plan de Auditoria: El proveedor debe presentar un Plan de
Auditoria conforme a los lineamientos de la norma ISO/IEC 27001:2022,
para el alcance del proceso “Expedicién del Pasaporte Electrénico
Ordinario”. Este plan debera ser entregado en un plazo maximo de siete
(07) dias calendario, contados a partir del dia siguiente de notificada la
Orden de Servicio.

Asimismo, el Plan de Auditoria debe considerar los procesos estratégicos
y de soporte necesarios para el adecuado funcionamiento de los alcances
certificados, de acuerdo con lo establecido en la norma administrativa
interna “Alcance del Sistema de Gestidén de Seguridad de la Informacion.

Cabe precisar que el Plan de Auditoria es aprobado mediante Acta de
aprobacion; no obstante, de existir observaciones, se realizaran las
coordinaciones pertinentes via correo electrénico institucional hasta su
aprobacién.

Ejecucion de la auditoria externa de seguimiento: El proveedor debe
ejecutar la Auditoria Externa de Seguimiento con el objetivo de evaluar el
cumplimiento de los requisitos establecidos por la norma ISO/IEC
27001:2022, en los procesos involucrados dentro del alcance certificado
de “Expedicion del Pasaporte Electronico Ordinario”, conforme a lo
establecido en el Plan de Auditoria aprobado.

Entrega del informe de auditoria externa: El proveedor debe entregar el
Informe Final de la Auditoria Externa de Seguimiento, el cual contendra,
como minimo, las fortalezas (puntos fuertes), los hallazgos detectados (no
conformidades, observaciones u oportunidades de mejora) que se hayan
identificado durante la ejecuciéon de la auditoria, y las conclusiones de la
auditoria. Este informe debera ser presentado en un plazo maximo de
guince (15) dias calendario, contados a partir del dia siguiente de la
aprobacion del Plan de Auditoria.

Nota: Todos los costos asociados al desplazamiento del equipo auditor
(movilidad, viaticos, entre otros) serdn asumidos integramente por el
proveedor.

Otras consideraciones: Las actividades son consideradas como
generales, no siendo excluyentes ni limitativas, debiendo el proveedor
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contratado efectuar los aportes necesarios para la correcta
complementacion y prestacion del servicio contratado; si fuera el caso.

Durante el desarrollo del servicio se debera informar oportunamente a La
Entidad, sobre cualquier modificacion, incongruencia o factor que pueda
generar la alteracion en el servicio y sus resultados.

La omisiébn de dicha comunicacion constituye falta del proveedor
contratado, quien asumird la absoluta responsabilidad por los hechos que
se deriven de ello.

4.3 Procedimiento

a. La auditoria externa del Sistema de Gestion de Seguridad de la
Informaciéon bajo la Norma ISO/IEC 27001:2022 se desarrollara en
modalidad presencial, virtual o mixta.

b. La entidad pondra en conocimiento tanto a los auditores y los auditados,
el link de enlace donde se llevara a cabo la auditoria externa virtual.

c. El proveedor enviaréa el Plan de Auditoria, la cual sera compartida con los
procesos de alcance de la certificacion.

d. Luego de realizar la auditoria de acuerdo al plan, el proveedor elaborara
y enviard el Informe final de la auditoria, el cual contendra los hallazgos
identificados.

4.4 Lugary plazo de prestacién del servicio
Lugar. El Servicio de auditoria del Sistema de Gestion de Seguridad de la
Informaciéon podria realizarse de forma virtual o presencial o mixta, previa
coordinacién con el area usuaria.
Plazo. El servicio serd prestado por un periodo no mayor a quince (15) dias
calendarios contados desde el dia siguiente de la aprobacién del Plan de
Auditoria.

4.5 Resultados esperados

4.5.1 Entregable

N° de L Plazo de presentacion Forma
Descripcion
entregable de producto de pago
Plan de Auditoria elaborado conforme a la norma Hasta los 07 dias
Primer ISO/IEC 27001:2022, aplicable a los procesos que calendario contados
estan dentro del alcance certificado de “Expedicion | desde el dia siguiente de 10%
entregable e S . N
del Pasaporte Electronico Ordinario”, segun lo la notificacion de la
descrito en el numeral 4.2.1 Orden de Servicio
Informe final de la auditoria externa de Hasta los 15 dias
s seguimiento, que debera contener como minimo: calendario contados
egundo | ) del i hall desde el dia siguiente d
entregable ortalezas e sistema, allazgos (no esde el dia siguiente de 90%
conformidades, observaciones y oportunidades de | la aprobacién del Plan de
mejora), y conclusiones de la auditoria. Auditoria

Cada entregable debera ser foliado e ingresado por Mesa de Partes Virtual de la
Entidad.
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5. Requisitos y recursos del proveedor
5.1 Requisitos del proveedor

e Persona juridica que no se encuentre impedida para contratar con el estado,
de acuerdo a lo establecidos en el articulo 30 de la Ley N° 32069, Ley General
de Contrataciones Publicas.

o Debe contar con Registro vigente en el Registro Nacional de Proveedores
(RNP).

e Contar con RUC.

e Encaso aplique, no encontrarse inhabilitado ni inscrito en el Registro Nacional
de Sanciones contra Servidores Civiles (RNSSC), no encontrarse registrado
en el Registro de Deudores Alimentarios Morosos (REDAM) y no estar
sentenciado por hechos de violencia familiar y/o sexual, de corresponder.

e Asimismo, el proveedor debera cumplir lo siguiente:
a) Ser una entidad certificadora acreditada, de reconocimiento internacional.

b) Haber ejecutado un minimo de cinco (05) auditorias de Certificacion,
Recertificacién y/o Seguimiento conforme la norma ISO/IEC 27001, en
cualquiera de sus versiones.

c) Haber ejecutado un minimo de tres (03) auditorias de Certificacion,
Recertificacion y/o Seguimiento bajo la version ISO/IEC 27001:2022.

d) El proveedor del servicio debera acreditar con monto facturado acumulado
equivalente a S/.20,000.00 (Veinte mil con 11/100) por la contratacién de
servicios de auditorias externas y/o consultorias en sistemas de gestion

e La experiencia del postor se acreditara con copia simple de (i) contratos u
Ordenes de servicios, y su respectiva conformidad o constancia de prestacion;
o (i) comprobantes de pago cuya cancelacion se acredite documental y
fehacientemente, con constancia de depdsito.

e Por otro lado, para el servicio se requiere que el proveedor acredite personal
especialista o técnico, dichos requisitos son especificados por la Unidad de
Modernizacion y Gestién de la Calidad de la Oficina de Planeamiento y
Presupuesto en el numeral 5.2.

e El Postor debera acreditar el cumplimiento de los requisitos exigidos a través
de constancias, certificados y/o diplomas, o mediante Declaracion Jurada,
segun corresponda.

5.2 Requisitos del proveedor
5.2.1 Personal clave
a) Auditor Lider
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i. Actividades: Realizar la Auditoria Externa de Seguimiento
correspondiente al Sistema de Gestién de Seguridad de la Informacién
conforme a la norma ISO/IEC 27001:2022 en aquellos procesos que
intervienen en el alcance del proceso certificado “Expedicion del
Pasaporte Electrénico Ordinario”:

ii. Perfil:
Formacion:

- Titulado Profesional en Ingenieria Industrial, Ingenieria de
Sistemas, Administracion, o afines

- De preferencia con especializacion en gestion por procesos.

- Acreditacion como Auditor Lider ISO/IEC 27001:2022— Sistema
de Gestion de la Seguridad de la Informacion para lo cual debera
presentar su constancia de formacion emitido por una institucion
acreditada de reconocimiento Internacional en Sistemas de
Gestion.

Experiencia:

- Minimo cinco (05) afios de experiencia en actividades de
Sistemas de Gestibn de Seguridad de la Informacién
(consultorias, implementacién, mantenimiento, auditorias internas
y externas).

- Haber ejercido como auditor lider en al menos tres (03) auditorias
de certificacién, recertificacibn o seguimiento en SGSI bajo
ISO/IEC 27001:2022, de las cuales al menos dos (02) deben
haber sido realizadas en entidades del sector publico.

Lo indicado se acreditard con constancias o certificados.

5.2.2 Otro personal
En caso se considere necesario contar con auditores adicionales, estos
deberan estar debidamente certificados como auditores en la norma
ISO/IEC 27001:2022, acreditando su condicibn con constancias o
certificados correspondientes.

6. Otras consideraciones para la ejecucién de la prestacion

6.1 Sistema de contratacién
El sistema de contratacion es de suma alzada.

6.2 Confidencialidad
El contratista se compromete a no revelar, comentar, suministrar o transferir de
cualquier forma a terceros, la informaciébn que hubiere recibido directa o
indirectamente de la Superintendencia Nacional de Migraciones o que hubiese
generado como parte del servicio.

El incumplimiento de esta obligacion dara lugar a la resolucion inmediata del
contrato perfeccionado mediante orden de servicio.
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6.3 Clausula de Anticorrupcion y Antisoborno

EL CONTRATISTA declara y garantiza no haber ofrecido, negociado, prometido
o efectuado ningln pago o entrega de cualquier beneficio o incentivo ilegal, de
manera directa o indirecta, a los evaluadores del proceso de contratacion o
cualquier servidor de la entidad contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e
integra durante la vigencia del contrato, y después de culminado el mismo en
caso existan controversias pendientes de resolver, lo que supone actuar con
probidad, sin cometer actos ilicitos, directa o indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar,
prometer o dar regalos, cortesias, invitaciones, donativos o cualquier beneficio o
incentivo ilegal, directa o indirectamente, a funcionarios publicos, servidores
publicos, locadores de servicios o proveedores de servicios del area usuaria, de
la dependencia encargada de la contratacion, actores del proceso de
contratacion y/o cualquier servidor de la entidad contratante, con la finalidad de
obtener alguna ventaja indebida o beneficio ilicito.

En esa linea, se obliga a adoptar las medidas técnicas, organizativas y/o de
personal necesarias para asegurar que no se practiquen los actos previamente
sefalados. Adicionalmente, EL CONTRATISTA se compromete a denunciar
oportunamente ante las autoridades competentes los actos de corrupcion o de
inconducta funcional de los cuales tuviera conocimiento durante la ejecucion del
contrato con LA ENTIDAD CONTRATANTE.

Tratdndose de una persona juridica, lo anterior se extiende a sus accionistas,
participacionistas, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o cualquier persona vinculada a
la persona juridica que representa; comprometiéndose a informarles sobre los
alcances de las obligaciones asumidas en virtud del presente contrato.
Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula,
durante la ejecucion contractual, otorga a LA ENTIDAD CONTRATANTE el
derecho de resolver total o parcialmente el contrato. Cuando lo anterior se
produzca por parte de un proveedor adjudicatario de los catalogos electrénicos
de acuerdo marco, el incumplimiento de la presente clausula conllevara que sea
excluido de los Catalogos Electronicos de Acuerdo Marco. En ningln caso,
dichas medidas impiden el inicio de las acciones civiles, penales y
administrativas a que hubiera lugar.

En cumplimiento de la Resolucion de Superintendencia N° 000186-2024-
MIGRACIONES, mediante el cual, se aprueba la " POLITICA DE INTEGRIDAD
Y ANTISOBORNO?”, se hace de conocimiento de dicha norma la misma que se
encuentra publicada en el siguiente link:

Resoluciéon de Superintendencia N.° 0186-2024-MIGRACIONES - Normas y
documentos leqgales - Superintendencia Nacional de Migraciones - Plataforma
del Estado Peruano (www.gob.pe)
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6.4

6.5

Asi mismo, se exhorta al contratista a implementar, mantener, revisar y/o
mejorar una politica anticorrupcién y antisoborno dentro de su representada,
ello con la finalidad de mitigar riesgos futuros.

Conformidad de la prestacion

La supervision del servicio estara a cargo del Jefe de la Unidad de Modernizacion
y Gestion de la Calidad de la Oficina de Planeamiento y Presupuesto, quien seré
responsable de emitir la conformidad de servicio, en un plazo maximo de siete
(7) dias contabilizados desde el dia siguiente de recibido el entregable, salvo que
se requiera efectuar pruebas que permitan verificar el cumplimiento de la
obligacion, o si se trata de consultorias, en cuyo caso la conformidad se emite
en un plazo maximo de veinte dias, bajo responsabilidad del servidor o
funcionario que debe emitir la conformidad.

Asimismo, son aplicables las disposiciones correspondientes a la conformidad
establecidas en el articulo 144 del Reglamento de la Ley N° 32069, Ley General
de Contrataciones Publicas, aprobado mediante Decreto Supremo N° 009-2025-
EF.

De existir observaciones, LA ENTIDAD CONTRATANTE las comunica al
CONTRATISTA, indicando claramente el sentido de estas, otorgandole un plazo
para subsanar, el cual no debe ser mayor al 30% del plazo del entregable
correspondiente, dependiendo de la complejidad o sofisticacion de las
subsanaciones a realizar. Si pese al plazo otorgado, EL CONTRATISTA no
cumpliese a cabalidad con la subsanacién, LA ENTIDAD CONTRATANTE puede
otorgar al CONTRATISTA periodos adicionales para las correcciones
pertinentes. En este supuesto corresponde aplicar la penalidad por mora desde
el vencimiento del plazo para subsanar sin considerar los dias en los que pudiera
incurrir la entidad contratante para efectuar las revisiones y notificar las
observaciones correspondientes.

Forma de pago
El pago es parcial y seré distribuido de la siguiente manera:

Concepto

N° de ‘ Plazo de presentacion del Forma

Pago

Primer
pago

producto de Pago
Hasta los 07 dias calendario
contados desde el dia siguiente
de la notificacién de la Orden de
Servicio

Plan de Auditoria elaborado conforme a la
norma ISO/IEC 27001:2022 para los
procesos descritos en el numeral 4.2.1

10%

Segundo minimo: fortalezas del sistema, hallazgos contados desde el dia siguiente
pago (no conformidades, observaciones y de la aprobacion del Plan de 90%

Informe final de la auditoria externa de
seguimiento, que debera contener como Hasta los 15 dias calendario

oportunidades de mejora), y conclusiones de Auditoria.
la auditoria.

El o los pago(s) debe(n) realizarse luego de prestado el servicio y emitida la
conformidad por el area usuaria, salvo que por razones de mercado el pago sea
condicion para la ejecucién del servicio. Este Gltimo supuesto debe estar
sustentado.

El pago se realiza en un plazo maximo de diez dias habiles luego de otorgada la
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conformidad por parte del &rea usuaria y es prorrogable, previa justificacion de
la demora, por cinco dias habiles.

Asimismo, son aplicables las disposiciones correspondientes al pago
establecidas en el articulo 67 de la Ley N° 32069, Ley General de Contrataciones
Publicas.

6.6 Garantias
No aplica.
6.7 Solucion de Controversias

Las controversias surgidas durante la ejecucion de la contratacion, se resolveran
mediante conciliacién, en aplicacion de lo dispuesto en el articulo 81 de la Ley
N° 32069, Ley General de Contrataciones Publicas.

6.8 Resoluciéon de Contrato por incumplimiento

Cualquiera de las partes puede resolver el contrato, de conformidad con el
numeral 68.1 del articulo 68 de la Ley N° 32069, Ley General de Contrataciones
Publicas.

De encontrarse en alguno de los supuestos de resolucion del contrato, LAS
PARTES proceden de acuerdo a lo establecido en el articulo 122 del Reglamento
de la Ley N° 32069, Ley General de Contrataciones Publicas, aprobado por
Decreto Supremo N° 009-2025-EF.

6.9 Férmula de Reajustes

No aplica.

6.10 Gestion de Riesgos

SERVICIO C(')?di:agso gel Descripcién del Riesgo Riesgo Asignado A
9 Entidad | Contratista
Retraso en la entrega de los productos del servicio X
Servicio d RIESGO-01 | afectando la planificacién institucional y el Sistema
ErvICio de de Gestion de Seguridad de la Informacion.
Auditoria Externa — -
- Emisién de un informe con hallazgos
en el Sistema de . L A .
Gestion de sin sustento técnico ni e\_/ldenma documentada, X
. RIESGO-02 afectando la confiabilidad del proceso de
Seguridad de la .y ; . .
- seguimiento del Sistema de Gestidn de Seguridad
Informacion de la =
. . de la Informacion.
Superintendencia - — - - - —
Nacional de _ I_DlVL_JIgauon 0 uso |r_1deb|do de informacién
Migraciones - institucional, confidencial o con datos personales X
MIGRACIONES RIESGO-03 | obtenidos durante la auditoria, afectando la imagen
institucional y vulnerando la Ley N° 29733 — Ley de
Proteccion de Datos Personales

La Unidad de Modernizacion y Gestion de la Calidad de la Oficina de
Planeamiento y Presupuesto determinard las actividades y las acciones
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proactivas, preventivas y transversales adoptadas por la entidad contratante
para identificar los riesgos que esta enfrenta en la contratacion de servicios, de
corresponder.

En la estrategia de contratacidbn de bienes y servicios segmentados como
estratégicos el &rea usuaria en coordinacion con la DEC realiza la planificacion
integral de la gestion de riesgos, en una matriz que forma parte del expediente
de contratacion, en la que se incluye la identificacion, andlisis cualitativo y
cuantitativo de los riesgos.

De acuerdo a lo establecido en el Articulo 128 del Reglamento de la Ley General
de Contrataciones Publicas

6.11 Penalidades

Si el proveedor no cumple con el servicio dentro del plazo estipulado, la Entidad
aplicard una penalidad por cada dia de atraso. La penalidad se aplicara
automaticamente y se calculara de acuerdo a la siguiente férmula:

Penalidad diaria = 0.10 x Monto
F x Plazo

Donde F tiene los siguientes valores:
Para bienes y servicios: F = 0.40

La Superintendencia Nacional de Migraciones se reserva el derecho de resolver
la orden de servicio ante la imposicion de penalidades por parte del contratista.

La Entidad tiene el derecho a exigir, ademas de la penalidad, el cumplimiento de
la obligacion.

La suma de la aplicacién de las penalidades por mora y de otras penalidades no
debe exceder el 10% del monto vigente del contrato o, de ser el caso, del item
correspondiente.

Estas penalidades se deducen de los pagos a cuenta, pagos parciales o del pago
o liquidacion final, segun corresponda; o si fuera necesario, se descuenta del
monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Asimismo, son aplicables las disposiciones correspondientes a las penalidades
establecidas en los articulos 119 y 120 del Reglamento de la Ley General de
Contrataciones Publicas.

6.12 Responsabilidad por vicios ocultos

La recepcion conforme de la prestacion por parte de LA ENTIDAD
CONTRATANTE no enerva su derecho a reclamar posteriormente por defectos
0 vicios ocultos, conforme a lo dispuesto por los articulos 69 de la Ley N° 32069,
Ley General de Contrataciones Publicas y el articulo 144 de su Reglamento.
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La recepcion conforme de la prestacion por parte de LA ENTIDAD CONTRATANTE
no enerva su derecho a reclamar posteriormente por defectos o vicios ocultos. En
tal sentido, EL CONTRATISTA sera responsable por los vicios ocultos que pudieran
presentarse en los bienes o servicios prestados por un plazo no menor de un (01)
afo, contado a partir de la emision de la conformidad del servicio, conforme a lo
dispuesto en el articulo 69 de la Ley N° 32069, Ley General de Contrataciones
Publicas, y el articulo 144 de su Reglamento

7. Marco Legal

La presente contratacion se rige por las disposiciones contempladas en la Ley N°
32069, Ley General de Contrataciones Publicas y su Reglamento, aprobado
mediante el Decreto Supremo N° 009-2025-EF, las directivas que emita la Direccion
General de Abastecimiento del Ministerio de Economia y Finanzas, asi como el
OECE y demas normativa especial que resulte aplicable.
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