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Requerimiento

Términos de Referencia

1. Organo y/o Unidad Oficina de Gestion de la Calidad.

Organica:
2. Denominacién de la Servicio de auditoria inferna de las  Normas
Contratacién: Internacionales ISO.

Implementacion y mantenimiento de los Sistemas de

3. Actividad del POI: .
Gestion.

. FINALIDAD PUBLICA

Realizar la auditoria interna al Sistema de Gestion de Seguridad de la Informacién de la
Agencia Espacial del Perd - CONIDA, el cual es un requisito establecido por la Norma
ISO/IEC 27001:2022.

Il. OBJETIVO DE LA CONTRATACION

Verificar el nivel de conformidad del Sistema de Gestidn de Seguridad de la Informacién
de la Agencia Espacial del Perg - CONIDA con el cumplimiento de los requisitos
establecidos por la organizacién y los indicados en la Norma ISO/IEC 27001:2022, asi
como de la eficacia de su implementacion y mantenimiento.

1. DESCRIPCION Y CANTIDAD DEL SERVICIO

3.1. Descripcion del servicio a contratar

o . Unidad de Y -
N Cantidad Medida Descripcion del servicio
. Servicio de auditoria inferna de las Normas
1 1 Servicio

Infernacionales ISO.

3.2. Actividades

« Mediante correo electrénico, se coordinard la programacion de la fecha de
auditoria, definidas entre el Jefe de la Oficina de Gestién de la Calidad vy el
Auditor Lider asignado por el contratista, debiendo ser dias laborables para el
sector publico.

« El contratista deberd remitir para su aprobacion el Plan de auditoria suscrito por
el Auditor Lider a través de la mesa de partes de la Entidad de lunes a viernes
en el horario de 8:30 a 16:30 horas, de acuerdo con el siguiente detalle:

< Digital: https://mpvirtual.conida.gob.pe/mpvirtual/index.html#/registro
%  Fisico: sito en calle Luis Felipe Villaradn N° 1069 urb. Malibu, distrito de San
Isidro, provincia y departamento de Lima.

K3

« En caso de encontrarse observaciones se solicitard su absolucion via correo
electrénico, teniendo el contratista un plazo de dos (2) dias hdbiles para
remitirlas a tfravés de la mesa de partes de la Entidad.
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3.3.

3.4.

3.5.

3.6.

3.7.

« Mediante correo electrénico, el Jefe de la Oficina de Gestion de la Calidad
comunicard al contratista que el plan se encuentra conforme.

» El confratista deberd realizar la auditoria interna al Sistema de Gestidon de
Seguridad de la Informacién de la Agencia Espacial del Peri - CONIDA de
acuerdo con el Plan aprobado y con el siguiente alcance:

Procesos misionales:
%  Estudios Espaciales.
< Suministro de Imdgenes.

Asimismo, involucra a:

> Alta Direccion.

Gestion de la Calidad/Oficial de Seguridad y Confianza Digital.
Tecnologia de la Informacion.

Recursos Humanos.

Logistica.

Gestidn Documentaria

Servicios Generales y Mantenimiento.

o

>

>

X3

’0

X3

’0

X3

’0

X3

’0

X3

’0

X3

’0

« Entrega del informe de auditoria por parte del Auditor Lider con los resultados
de la verificacion del nivel de conformidad del Sistema de Gestidn de Seguridad
de la Informacion, a través de la mesa de partes de la Entidad.

Reglamentos segin leyes, reglamentos técnicos, normas metrolégicas y/o
sanitarias nacionales, reglamentos y demdas normal

De acuerdo con la Norma ISO/IEC 27001:2022, “Seguridad de la informacién,
ciberseguridad y proteccion de la privacidad. Sistema de gestién de seguridad de
la informacién. Requisitos” y a las directrices para la auditoria de los sistemas de
gestion descritas en la ISO 19011:2018.

Impacto ambiental
No aplica para la presente contratacion.

Plan de trabajo
El plan de auditoria debe guardar relacién con el plazo de ejecucion del servicio.

Seguros
No aplica para la presente contratacion.

Prestaciones accesorias a la prestacién principal

3.7.1. Mantenimiento preventivo y/o correctivo
No aplica para la presente contratacion.

3.7.2. Soporte Técnico
No aplica para la presente contratacién.

3.7.3. Capacitacion y/o entrenamiento
No aplica para la presente contratacién.
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3.8.

3.9.

3.7.4. Garantia del servicio

No aplica para la presente contratacion.

Entregables

N° Entregable Plazo de entrega
Informe de Auditoria A los cinco (05) dias hdbiles contados a partir
interna del dia siguiente de concluida la auditoria.
Importante:

Los entregables deberdn ser remitidos a través de la mesa de partes de la

Enfidad:

< Digital: https://mpvirtual.conida.gob.pe/mpvirtual/index.html#/registro

<+ Presencial: Calle Luis Felipe Villardn N° 1069 urb. Maliby, distrito de San
isidro, provincia y departamento de Lima.

Los entregables deberdn estar debidamente, firmados (manuscrita o digital

segun articulo 3 de la Ley N° 27269 - Ley de firmas y certificados digitales) y

foliados en todas sus pdginas.

No se aceptardn documentos con firmas pegadas como imagen.

Lugar y plazo de prestacion del servicio

3.9.1. Lugar
El servicio se ejecutard en las instalaciones de la Agencia Espacial del Peru
- CONIDA en sus sedes segun corresponda la ubicacién de los procesos a
auditar.
« Sede de San Isidro (CONIDA), sito en calle Luis Felipe Villardn 1069 urb.
Malibu, distrito de San Isidro - Lima.
« Sede de Pucusana (CNQOIS), sito en el Km. 5.5 de la carretera de acceso
a Pucusana, distrito de Pucusana - Lima.
3.9.2. Plazo

« Programacion de la fecha de auditoria, definida entre el Jefe de la
Oficina de Gestidén de la Calidad y el Auditor Lider designado por el
contratista, la cual no deberd exceder de los diez (10) dias hdbiles de
notificada la orden de servicio.

« Presentaciéon del Plan de auditoria por parte del Auditor Lider al Jefe de
la Oficina de Gestidn de la Calidad para su aceptacion, con un plazo
de presentacién de diez (10) dias hdbiles como minimo antes de la fecha
de inicio de la auditoria.

« Auditoria interna al Sistema de Gestidn de Seguridad de la Informacidén
de la Agencia Espacial del Perd - CONIDA: Tendrd una duracion de
cinco (05) dias auditor como minimo, a realizarse en las fechas previstas
en el plan de auditoria y que no deberd exceder de la primera quincena
del mes de agosto.
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« Informes de Auditoria: El plazo de entrega del informe serd de cinco (05)
dias hdbiles, contados a partir del dia siguiente de concluida la auditoria.

IV. OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION

4.1.

4.2.

4.3.

Recursos y facilidades a ser provistos por la entidad

« Personalintegrante de los Procesos a ser auditados.
« Documentacion pertinente a la auditoria.

Confidencialidad

El contratista se compromete en mantener en reserva absoluta toda la informacién
en general a la que tenga acceso y que se encuenire relacionada con la
prestacion, quedando prohibido revelar dicha informacion a terceros; el
conftratista se compromete a no utilizar la informacién a la que tenga acceso para
beneficio propio alguno o para beneficio de terceros en cualquier modalidad y en
particular en materia de cooperacion.

Asimismo, se compromete a cumplir con: la Politica de la Gestidon de la Calidad ISO
9001, Gestion de Seguridad de la Informacién ISO 27001de la CONIDA vy las politicas
especificas de seguridad de la informacién de la CONIDA. En caso que incumpliera
con cualquiera de las obligaciones estipuladas en el presente acuerdo, la CONIDA
estd autorizada a iniciar todas las acciones judiciales necesarias para resarcir del
perjuicio, y la obligacién de confidencialidad permanecerd mientras la
informacion conserve las caracteristicas para considerarse confidencial.

Anticorrupcion y Antisoborno

El proveedor declara y garantiza no haber ofrecido, negociado, prometido o
efectuado ningun pago o entrega de cualquier beneficio o incentivo ilegal, de
manera directa o indirecta, a la Unidad de Logistica o cualquier servidor de la
entidad contratante.

Asimismo, el proveedor se obliga a mantener una conducta proba e integra
durante la vigencia del contrato, y después de culminado el mismo en caso existan
confroversias pendientes de resolver, lo que supone actuar con probidad, sin
cometer actos ilicitos, directa o indirectamente.

Aunado a ello, el proveedor se obliga a abstenerse de ofrecer, negociar, prometer
o dar regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo
ilegal, directa o indirectamente, a funcionarios publicos, servidores publicos,
locadores de servicios o proveedores de servicios del drea usuaria, de la
dependencia encargada de la contratacién, actores del proceso de contrataciéon
y/o cualquier servidor de la entidad confratante, con la finalidad de obtener
alguna ventaja indebida o beneficio ilicito.

En esa linea, se obliga a adoptar las medidas técnicas, organizativas y/o de
personal necesarias para asegurar que no se practiquen los actos previamente
senalados. Adicionalmente, el proveedor se compromete a denunciar
oportunamente ante las autoridades competentes los actos de corrupcién o de
inconducta funcional de los cuales tuviera conocimiento durante la ejecucion del
contrato con la entidad contratante.
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4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

Tratdndose de una persona juridica, lo anterior se extiende a sus accionistas,
participacioncitas, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o cualquier persona vinculada a la
persona juridica que representa; comprometiéndose a informarles sobre los
alcances de las obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta cldusula,
durante la ejecucion contractual, otorga a la entidad contratante el derecho de
resolver total o parcialmente el contrato. Cuando lo anterior se produzca por parte
de un proveedor adjudicatario de los catdlogos electronicos de acuerdo marco,
el incumplimiento de la presente cldusula conllevard que sea excluido de los
Catdlogos Electrénicos de Acuerdo Marco. En ningun caso, dichas medidas
impiden el inicio de las acciones civiles, penales y administrativas a que hubiera
lugar.

Solucién de controversia

Todas las controversias que pudieran derivarse entre las partes respecto a la
validez, nulidad, interpretacién, ejecucién, terminacién o eficiencia contractual
serdn resueltas mediante un procedimiento de conciliacién, conforme a lo
establecido en el numeral 81.3 del articulo 81 de las Ley N° 32069.

Resolucion de contrato por incumplimiento
Cualquiera de las partes puede resolver el contrato, de conformidad con el
numeral 68.1 del articulo 68 de la Ley N° 32069, Ley General de Contrataciones
PUblicas y el articulo 122 de su Reglamento.

Gestion de riesgo

Debido a las condiciones de los servicios y cuantia a contratar, en el marco de lo
establecido en el numeral 42.1 del Reglamento de la Ley 32069, no corresponde
efectuar la segmentaciéon para la calificacién de la contratacidn; en ese sentido,
no corresponde determinar el proceso de gestion de riesgos para la presente
contratacién.

Propiedad intelectual
No aplica a la presente contratacion.

Cumplimiento
No aplica a la presente contratacion.

Medidas de control durante la ejecucion contractual
La Oficina de Gestion de la Calidad realizard el seguimiento sobre el cumplimiento
de los plazos y condiciones del contrato.

Conformidad de la prestacion
La conformidad la otorgard el Jefe de la Oficina de Gestion de la Calidad.

Modalidad de pago
El pago se llevard a cabo por suma alzada.

Forma de pago
El pago se realiza de conformidad con lo establecido en el articulo 67 de la Ley.
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4.13.

4.14.

4.15.

La entidad contratante paga las contraprestaciones pactadas a favor del
conftratista dentro de los diez dias hdbiles siguientes de otorgada la conformidad
por parte del drea usuaria y es prorrogable, previa justificacién de la demora, por
cinco dias hdbiles.

La Entidad realizard el pago de la contraprestaciéon pactada a favor del contratista
en un Unico pago.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la
Entidad debe contar con la siguiente documentacion:

« Informe de conformidad brindada por la Oficina de Gestidon de la Calidad.
« Informe de auditoria aprobado.

« Comprobante de pago (Factura)

« Acta de conformidad.

Penalidades aplicables
La suma de la aplicacién de las penalidades por mora y ofras penalidades no
excederd del 10% del monto vigente del confrato.

« Pendlidad por mora
Se aplicard al contratista la penalidad establecida en el articulo 120 del
Reglamento de la Ley General de Contrataciones PUblicas.

« Ofras penalidades
No aplica a la presente contratacién.

Responsabilidad por vicios ocultos
El plazo de responsabilidad por vicios ocultos es de un (01) ano, contabilizados a
partir de su recepcién conforme.

Anexos
Certificado ISO/IEC 27001 a nombre de Ila COMISION NACIONAL DE
INVESTIGACION Y DESARROLLO AEROESPACIAL (CONIDA) vigente.

V. REQUISITOS DE CALIFICACION

5.1.

Experiencia del postor en la especialidad

Requisito:

El postor debe acreditar un monto facturado acumulado equivalente a
S/ 30,000.00 (Treinta mil con 00/100 Soles), por la contratacion de servicios iguales o
similares al objeto de la convocatoria, durante los ocho (8) anos anteriores a la
fecha de la presentacién de ofertas que se computardn desde la fecha de la
conformidad o emisidén del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes: auditoria, consultorias de
implementacion, capacitaciones, a sistemas de gestion de seguridad de Ia
informacion bagjo la Norma ISO/IEC 27001, asi como otras actividades como
evaluacién de gestién de riesgos, referidas al sistema mencionado.
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5.2

Acreditacién:

La experiencia del postor en la especialidad se acreditard con copia simple de (i)
contratos u érdenes de servicios, y su respectiva conformidad o constancia de
prestacion; o (iij comprobantes de pago cuya cancelacién se acredite
documental y fehacientemente, con constancia de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por entidad del
sistema financiero que acredite el abono o mediante cancelacién en el mismo
comprobante de pago!, correspondientes a un maximo de veinte contrataciones.
En caso el postor sustente su experiencia en la especialidad mediante
contrataciones realizadas con privados?, para acreditarla debe presentar de
forma obligatoria lo indicado en el numeral (i) del presente pdrrafo; no es posible
gue acredite su experiencia Unicamente con la presentacién de contratos u
6rdenes de servicio con conformidad o constancia de prestacion.

Importante
Solo se considerard, para la evaluacién, las veinte primeras contrataciones.

Requisito del personal
5.2.1. Formacién Académica

Requisitos

« Un (01) Auditor lider
Curso de Auditor lider en la Norma ISO/IEC 27001 (actualizacién a la
version internacional 2022 o versidon NTP 2022).

« Un (01) Auditor interno
Curso de Auditorinterno en la Norma ISO/IEC 27001 (actualizacién a la
version internacional 2022 o version NTP 2022).

Acreditacién:
Se acreditard con copia simple de la constancia o certificado que
acredite la formacién de auditor.

5.2.2. Capacitacion
Requisito:
« Un (01) Auditor lider
Experiencia laboral en auditorias como Auditor Lider minimo tres (03)
anos.

« Un (01) Auditor interno
Experiencia laboral en auditorias como Auditor interno minimo dos (02)
anos.

El solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado.
Es vdlido el sello colocado por el cliente del postor (sea utilizando el término “cancelado” o “pagado”).

Se entiende “privados” como aquellos que no son entidades contratantes.
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Acreditacién:

La experiencia del personal clave se acreditard con cualquiera de los
siguientes documentos que contengan el nombre y el (los) apellido
(apellidos), en copia simple de: (i) contratos y su respectiva conformidad
o (i) constancias o (i) informes de auditoria o (iv) cualquier otfra
documentacién que, de manera fehaciente demuestre la experiencia
del personal propuesto.

Lima, 10 de abril de 2026
AGENCIA ESPACIAL
DELPERU <on'o4

Firmade digitalmente por:
ROBLES HIDALGO Alfredo
Antonio FAL 20131371888 soft
Wiativa: Soy el autor del

documernto
Fecha: 10/04/2026 08:37:08-0500

Licenciado
ALFREDO ROBLES HIDALGO
Jefe de la Oficina de Gestion de la Calidad
AGENCIA ESPACIAL DEL PERU - CONIDA
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ESNAS

Reg. No. 391/R-106

21 SIMIC

We hereby certify that the system operated by / Se certifica que el sistema de

Certificate n. CI 7422

COMISION NACIONAL DE INVESTIGACION Y DESARROLLO AEROESPACIAL (CONIDA)

Legal address Jr. Luis Felipe Villaran 1069 Urb. Malibu
Domicilio fiscal Lima - Lima - San Isidro - PERU
Operative site address Km. 5.5 Carretera a Pucusana

Direccion (sede operativa) Lima - PERU

is in compliance with the standard / es conforme
ISO/IEC 27001:2022

concerning the following activities / para la siguiente actividad

Space studies process and supply of image process

Proceso de estudios espaciales y proceso de suministro de imagenes

First Issue - Current Issue
Primera Expedicion 01/12/2023 Expedicion Vigente 20/1072025
Expiring date Validity from:
Fecha de vencimiento 30/11/2026 Vilido desde el: 2001062025
SoAreference  Ver.3 del 05.09.2025 0 3011172026

hasta el:
Reason for the certificate change (current issue): Adaptation to new edition of the standard
Causa de la modificacion del certificado (emisién actual):  Adaptacion a la nueva version de la norma

This certificate is property of SMC Slovensko a.s. and must be returned on request
Este certificado pertenece a SMC Slovensko a.s. y tiene que devolverse a pedido de la misma

SMC Slovensko a.s., Karadzicova 8-A, 821 08 Bratislava, Slovak Republic - www.smcsk.com

The use and the validity of this certificate shall satisfy the
requirements of the rules for the certification of management
systems

El presente certificado estd sujeto al cumplimiento de la
normativa para la certificacion de los sistemas de gestion

For any information, effective and updated concerning eventual
changes on the status of certification of this certificate, you can
contact the e-mail address: info@smcsk.com

Para cualquier informacion, efectiva y actualizada concerniente
a un eventual cambio en el estado de la certificacién del
presente certificado, puede contactar al siguiente correo
electrénico: info@smesk.com

The validity of this certificate depends on an annual audit and on
a complete review every three years of the management system.
La validez del presente certificado estd sujeta a un control anual
y a una revision completa cada (res afios del sistema de gestion

The certificate is valid only if through the QR code the same
informations present in the certificate are found (company name,
activity, certificate number, codes, standard, accreditation, issue

date, expiring date and status).

In case of discrepancies send an email to info@smcsk com

El certificado es valido solo si a través del QR code se
encuentran las mismas informaciones presentes en el certificado
(nombre de la empresa, ambito, mimero de certificado, sector,
norma, acreditacion, fecha de emision, fecha de vencimiento y
estado).

En caso de discrepancias, envie un correo electrénico a
info@smesk.com

S

/ Manag ger Reprem
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