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TERMINOS DE REFERENCIA

DENOMINACION DE LA | Servicio de suscripcion de Licencias de Soluciéon de
CONTRATACION Proteccion Endpoint para el PMSAJ

META 04

CODIGO UNICO DE | 2413068 — Gestién del Programa

INVERSION

ACTIVIDAD OPERATIVA DEL | AOI 09

POA/PF

COMPONENTE Administracion del Programa

1. FINALIDAD PUBLICA

Proveer una solucion de proteccion endpoint para los equipos de computo y servidores del
Programa de Modernizacion del Sistema de Administraciéon de Justicia, a fin de fortalecer la
seguridad informatica, prevenir incidentes de ciberseguridad y garantizar la continuidad
operativa de los servicios institucionales.

2. OBJETIVO DE LA CONTRATACION

La solucidon de proteccion de endpoints, licenciada a través de servicio de suscripcion,
debera permitir la prevencion, deteccion y mitigacion de amenazas informaticas, tales como
malware, ransomware, phishing y otros cddigos maliciosos que puedan afectar los equipos
y servicios de la Entidad, garantizando la seguridad de la informacién, la integridad de los
activos tecnoldgicos y la continuidad operativa institucional.

3. ALCANCES Y DESCRIPCION DEL SERVICIO

ITEM N° Servicio de suscripciéon de Licencias de Solucion de Proteccién
Endpoint para el PMSAJ

3.1. Descripcién Servicio de suscripcion de Licencias de Solucién de Proteccién
Endpoint para el PMSAJ:
Cantidad total: 60

La Entidad podra distribuir las licencias entre estaciones de trabajo y
servidores, de acuerdo con su necesidad institucional

La solucion ofertada debera ser original, licenciada y de ultima
generacion, permitiendo la proteccion centralizada de estaciones de
trabajo, equipos portatiles y servidores, segun corresponda.

COMPATIBILIDAD DE SISTEMAS OPERATIVOS

La solucién debera ser compatible con los siguientes sistemas
operativos:

= Microsoft Windows 10 y Windows 11.

= Ubuntu Desktop 20.04 o superior.

= Red Hat Enterprise Linux Desktop 8 o superior.
=  Debian 12 o superior.

= Rocky Linux 8 o superior.

Para servidores:

=  Windows Server 2016, 2019, 2022 o superior.
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= Red Hat Enterprise Linux (RHEL) 8 o superior.
= Ubuntu Server 22.04 LTS o superior.

= Debian 11 o superior.

=  Rocky Linux 8 o superior.

PROTECCION ANTIMALWARE Y ANTIRANSOMWARE
La solucién debera:

= Contar con proteccion en tiempo real contra malware.

=  Detectar amenazas como virus, gusanos, troyanos, spyware,
adware, rootkits, bots y ransomware.

=  Contar con proteccion antiransomware.

= Contar con mecanismos de remediacion y recuperacion de
archivos afectados por ransomware.

= |mpedir la desactivacién o manipulacion no autorizada del
antivirus.

=  Contar con exploracion avanzada de memoria para deteccién de
amenazas sofisticadas.

= Contar con proteccion contra phishing y sitios web maliciosos.

= Permitir inspeccién o andlisis de trafico HTTPS/SSL, segun
capacidades de la solucion.

=  Contar con mecanismos de proteccion frente a amenazas
propagadas mediante correo electronico

FUNCIONALIDADES DE ANALISIS Y ADMINISTRACION
La solucién debera:

= Permitir programar andlisis autométicos y bajo demanda.

=  Permitir seleccionar unidades, carpetas o archivos especificos
para analisis.

=  Permitir configurar exclusiones por archivo, carpeta, extension o
URL.

=  Permitir proteger la configuracion mediante contraseia.

=  Contar con agente administrable desde una consola centralizada.

= Permitir funcionamiento silencioso o en segundo plano.

=  Permitir generar reportes y alertas de seguridad.

= Permitir administracion de politicas de seguridad.

=  Permitir instalacion y desinstalacion remota

= Contar con actualizaciones automaticas de firmas, motores de
deteccién y componentes de seguridad durante toda la vigencia
del licenciamiento.

PROTECCION WEB, CORREO Y DISPOSITIVOS
La solucién debera:

=  Contar con filtrado web configurable.

=  Permitir bloqueo o restriccion de acceso a sitios web.

= Contar con proteccién contra phishing.

= Contar con control de dispositivos externos como USB y Bluetooth.
=  Permitir definir reglas de acceso para dispositivos removibles.

PROTECCION DE SERVIDORES
La solucién para servidores debera:

=  Contar con proteccién en tiempo real.
=  Permitir administraciéon centralizada.
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=  Contar con sistema de prevencion de intrusiones (HIPS o
equivalente).

= Permitir analisis bajo demanda.

= Permitir exclusiones automaticas y manuales.

= Permitir proteccion contra ransomware.

= Contar con proteccion de procesos y servicios del antivirus.

CONSOLA DE ADMINISTRACION CENTRALIZADA

La solucién debera contar con consola de administracion centralizada,
la cual debera:

= Poder implementarse en la nube (SaaS) o en infraestructura local.
= Permitir la creacién de usuarios con distintos perfiles y permisos.
= Contar con autenticacion multifactor.

= Permitir la visualizacion de alertas, eventos e incidentes.

= Generar reportes exportables en formatos PDF y CSV.

= Mostrar estado de actualizacion y seguridad de los equipos.

= Permitir deteccién de nuevos equipos en la red.

=  Permitir la gestion y reasignacion de licencias.

REQUISITOS ADICIONALES

= La solucion debera contar con soporte técnico en idioma espafiol.

= El proveedor debera entregar las credenciales administrativas,
accesos, claves y cédigos de activacion necesarios para la gestion
integral de la solucién.

=  Se aceptaran soluciones equivalentes o superiores técnicamente,
siempre que cumplan con las funcionalidades requeridas.

= Las licencias deberan ser nuevas, originales, no reutilizadas y
quedar registradas a nombre de la Entidad.

VIGENCIA DE LICENCIAMIENTO
La vigencia minima de las licencias sera de ocho (08) meses.
OTROS:

El proveedor debera contar con soporte técnico local o remoto en idioma
espanol

3.2 Requerimiento del | Perfil del Proveedor:

proveedor

= Persona natural o Juridica
= Registro Unico de Contribuyente (RUC) activo y habido.
= Registro Nacional de Proveedores (RNP) de servicios vigente.
=  CCl vinculado al RUC.
= No estar impedido de Contratar con el Estado.
Debera acreditar como experiencia 3 servicios brindados iguales o
similares al objeto de la presente contratacion, durante los ocho (8) afios
anteriores a la fecha de la presentacion de su cotizacion que se
computaran desde la fecha de la conformidad o emisién del comprobante
de pago, segun corresponda.
Se consideran servicios similares a los siguientes: servicios de licencias
de software
La experiencia se acreditara con:
i. Copia simple de contratos u ordenes de servicios, y su respectiva
conformidad o;
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ii. Copia simple de comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por
Entidad del sistema financiero que acredite el abono de manera
fehaciente.

3.3. Lugar y plazo de | La habilitacion y administracion de las licencias se realizara de manera
ejecucion de la prestacion remota, en coordinacion con el personal de Soporte Técnico de la
Entidad o de quien haga sus veces.

Para efectos de coordinacion administrativa y presentacion de
documentacién, se considerara la siguiente direccion:

Lugar:
= Direccion: Jr. Roberto Ramirez del Villar N° 325
= Distrito: San Isidro
=  Provincia: Lima
=  Departamento: Lima

= Hasta siete (07) dias calendarios contabilizados a partir del dia
siguiente de la notificacion de la orden de servicio.

3.4. Productos entregables | Producto:

(observaciones)
El contratista debera proporcionar al personal de Soporte Técnico o de
quien haga sus veces las credenciales, accesos, tenant institucional,
cadigos de activacion u otra informacién necesaria para la habilitacion y
administracion de las suscripciones, a través del correo institucional
soporte@ejenopenal.pe.

Las suscripciones deberan quedar registradas y administrables a
nombre de la Entidad durante toda la vigencia contractual.

El contratista debera presentar el entregable a través de mesa de partes
presencial del Programa, sito en Jr. Roberto Ramirez del Villar N° 325 (ex
Calle Treinta y Dos) — Urb. Corpac - San Isidro, en el horario de lunes a
viernes de 08:30 am a 4:30 pm o a través de mesa de partes virtual de la
referida Unidad Ejecutora, al correo mesadepartes@ejenopenal.pe , la
siguiente documentacion:

1. Carta de presentacion, sefialando los documentos que adjunta.

2. Documento o correo electronico que evidencie la habilitacion de
las suscripciones en coordinacion con el personal de Soporte
Técnico.

3. Comprobante de pago; y

4. Copia de la orden de servicio

Cuando los documentos cuenten con firma manuscrita y sean
escaneados para enviarse por mesa de partes virtual, se admitira su
presentacion al correo electronico mesadepartes@ejenopenal.pe

Cuando los documentos cuenten con firma digital s6lo deben ser
presentados por la mesa de partes virtual del Programa
mesadepartes@ejenopenal.pe No se aceptara firma pegada en la
presentacién de los documentos.

Si el producto/entregable es observado, el area técnica/usuaria, o ambas,
segun corresponda, emitira informe que contenga las observaciones de
manera clara y concisa, dichas observaciones deberan ser remitidas de
manera formal al programa.
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El programa procedera conforme los numerales 144.4, 144.5, 144.6,
144.7 del articulo 144 del Reglamento de la Ley de contrataciones
publicas.

El proveedor debera presentar el entregable subsanado a través de mesa
de partes virtual de la referida Unidad Ejecutora, al correo
mesadepartes@ejenopenal.pe

Asimismo, si el producto no cumpliera de manera manifiesta con las
caracteristicas y condiciones ofrecidas en cuyo caso se procedera
conforme el numeral 144.8 del articulo 144 del Reglamento de la ley de
contrataciones publicas.

3.5. Garantias (Fiel
cumplimiento)

No aplica

3.6. Confidencialidad

Toda la informacién y/o documentacion generada como parte del servicio
sera de propiedad exclusiva del programa, no pudiendo EL
CONTRATISTA utilizarla fuera del presente servicio.

EI CONTRATISTA no podra comunicar a ninguna persona u otra entidad
ajena al presente contrato, la informacion no publicada o de caracter
reservado o confidencial a la que haya tenido conocimiento con motivo
de la ejecucion de sus obligaciones emanadas del presente contrato,
salvo que la Entidad que corresponda lo hubiera autorizado
expresamente para hacerlo.

Esta obligacion de reserva o confidencialidad seguira vigente aun
después de culminado el servicio, de la rescision o resolucion del
presente contrato, haciéndose responsable el CONTRATISTA de los
dafios y perjuicios que pudiera irrogar la difusion de datos o informes no
publicados.

Al término del servicio, el CONTRATISTA devolvera a la Entidad todos
aquellos documentos que le fueron proporcionados. Esto incluye tanto
material impreso, como grabado en medios magnéticos y/o digitalizados

3.7. Propiedad intelectual

La Entidad tiene todos los derechos de propiedad intelectual, incluidos
sin limitacién, las patentes, derechos de autor, nombres comerciales y
marcas registradas respecto a los productos o documentos y otros
materiales que guarden una relacion directa con la ejecucion del servicio
0 que se hubieren creado o producido como consecuencia o en el curso
de la ejecucion del servicio.

3.8. Medidas de
durante la

contractual

control
ejecucion

El personal de Soporte Tecnico de la Unidad de Administracion y
Finanzas o de quien haga sus veces, realizara el seguimiento y
verificacion de la habilitacion de las licencias durante la ejecucion del
servicio.

3.9. Conformidad

Estara a cargo de la Unidad de Administracion y Finanzas, previo informe
del personal de soporte tecnico o de quien haga sus veces, en calidad de
area usuaria, quien verificara la calidad, alcances y cumplimiento de las
condiciones establecidas en los presentes Términos de Referencia,
conforme a lo dispuesto en el articulo 144° del RLCE, el cual establece
que la conformidad debera emitirse en un plazo maximo de siete (07) dias
calendario contados desde la recepcion del entregable.

3.10. Forma de pago

El pago se realizard en un (01) unico pago, presentado en el plazo
indicado en el numeral 3.4. previa conformidad segun el numeral 3.9
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3.11. Penalidades En caso de retraso injustificado del contratista en la ejecucion de las

aplicables prestaciones objeto de la contratacion, la Entidad le aplica
automaticamente una penalidad por mora por cada dia de atraso. La
penalidad se aplica automaticamente y se calcula de acuerdo con la
siguiente féormula:

Penalidad diaria =  0.10 x monto vigente
F x plazo vigente en dias

Donde F tiene los siguientes valores:
Para bienes y servicios: F = 0.40

Tanto el monto como el plazo se refieren, segun corresponda, al monto
vigente de la contratacién o item que debid ejecutarse o, en caso que
estos involucraran obligaciones de ejecucion periédica o entregas
parciales, a la prestacion individual que fuera materia de retraso.

Asimismo, son aplicables las disposiciones correspondientes a las
penalidades establecidas en los Articulos 119° y 120° del Reglamento de
la Ley General de Contrataciones Publicas N° 32069, aprobado con
Decreto Supremo N° 009-2025-EF.

A efectos de computar los dias de atraso para la aplicacion de la
penalidad, cuando el plazo con el que cuenta el contratista para ejecutar
la prestacion a favor de la Entidad vence en dia inhabil, debe tomarse en
cuenta el primer dia habil siguiente, aplicandose la penalidad
correspondiente desde el dia posterior a éste, de conformidad con los
términos contractuales.

La suma de la aplicacion de las penalidades por mora y de otras
penalidades no debe exceder el 10% del monto vigente del contrato o, de
ser el caso, del item correspondiente.

3.12. Resolucion de contrato | En caso se llegue a acumular el monto maximo de penalidad por mora u
por incumplimiento otras penalidades, segun sea el caso, la Entidad podra resolver el
contrato menor sin apercibimiento previo.

La comunicacion de resolucion sera con carta simple, notificada al correo
electrénico consignado en la oferta, la cual se entendera recibida con la
sola comunicacion, sin que sea necesario acuse de recibo; salvo que,
entre en vigencia la PLADICOP, en cuyo caso, las notificaciones se
realizaran por dicho medio, teniendo los mismos efectos que la
notificacion fisica.

Es causal de resolucién de contrato la presentacién con informacion
inexacta o falsa de la Declaracion Jurada de Prohibiciones e
Incompatibilidades a que se hace referencia en la Ley de prevencion y
mitigacion del conflicto de intereses en el acceso y salida de personal del
servicio publico. Asimismo, caso se incumpla con los impedimentos
sefialados en el articulo 5 de dicha ley se aplicara la inhabilitacion por
cinco afos para contratar o prestar servicios al Estado, bajo cualquier
modalidad.

Cualquiera de las partes puede resolver, total o parcialmente, el contrato
en los siguientes supuestos:

a) Caso fortuito o fuerza mayor que imposibilite la continuacion del
contrato.

b) Incumplimiento de obligaciones contractuales, por causa atribuible a la
parte que incumple.
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c) Hecho sobreviniente al perfeccionamiento del contrato, de supuesto
distinto al caso fortuito o fuerza mayor, no imputable a ninguna de las
partes, que imposibilite la continuacion del contrato.

d) Por incumplimiento de la clausula anticorrupcion.

e) Por la presentacién de documentacion falsa o inexacta durante la
ejecucion contractual.

f) Configuracion de la condicién de terminacion anticipada establecida en
el contrato, de acuerdo con los supuestos que se establezcan en el
reglamento para su aplicacion

Asimismo, es aplicable las disposiciones correspondientes
Procedimiento de resoluciéon de contrato descrito en el articulo 122° del
Reglamento de la Ley General de Contrataciones Publicas.

3.13. Solucion de Las controversias surgidas durante la ejecucién contractual se resuelven
controversias mediante conciliacion.

Las controversias se resuelven mediante la aplicacion de la Constitucion
Politica del Peru, La Ley 32069, Ley General de Contrataciones Pubicas
y su Reglamento; asi como de las normas de derecho publico y las de
derecho privado. Se mantiene obligatoriamente este orden de preferencia
en la aplicacién del derecho. Esta disposicion es de orden publico.

El inicio del procedimiento de solucion de controversias no suspende o
paraliza las obligaciones contractuales de las partes, salvo que la entidad
contratante o el érgano jurisdiccional competente disponga lo contrario.

Asimismo, es aplicable las disposiciones correspondientes a las
garantias contenidas en los articulos 76, 77, 81, 82, 83 y 84 de La Ley
32069, Ley General de Contrataciones Pubicas y los articulos que
correspondan en el Reglamento.

3.14. Responsabilidad por | El proveedor es responsable por la calidad ofrecida y por los vicios
vicios ocultos ocultos del bien ofertado por un plazo no mayor de un (01) afio contado
a partir de la conformidad otorgada por la entidad.

3.15. Gestion de Riesgos Debido a las condiciones del servicio y cuantia a contratar, en el marco
de lo establecido en el numeral 42.1 del Reglamento de la Ley 32069, no
corresponde efectuar la segmentacion para la clasificacion de la
contratacion; en ese sentido, no corresponde determinar el proceso de
gestion de riesgos para la presente contratacion.

3.16. Anticorrupcion y | EICONTRATISTA declara y garantiza no haber, directa o indirectamente,

Antisoborno o tratdndose de una persona juridica a través de sus socios, integrantes
de los érganos de administracién, apoderados, representantes legales,
funcionarios, asesores o personas vinculadas a las que se refiere el
Articulo 30° de la Ley N° 32069, Ley de Contrataciones del Estado,
ofrecido, negociado o efectuado, cualquier pago o, en general, cualquier
beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento,
durante la ejecucion del contrato, con honestidad, probidad, veracidad e
integridad y de no cometer actos ilegales o de corrupcion, directa o
indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los o6rganos de administraciéon, apoderados,
representantes legales, funcionarios, asesores y personas vinculadas a
las que se refiere el Articulo 30° de la Ley N° 32069, Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a: (i) comunicar a las
autoridades competentes, de manera directa y oportuna, cualquier acto o
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conducta ilicita o corrupta de la que tuviera conocimiento; y (ii) adoptar
medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas, conforme a lo previsto por la Directiva
sobre la atencidon de denuncias por presuntos actos de corrupcion y
solicitudes de medidas de proteccion al denunciante en la Unidad
Ejecutora 003: Programa Modernizacion del Sistema de Administracion
de Justicia - EJE NO PENAL

EL CONTRATISTA se compromete a no colocar a los funcionarios
publicos y/u otros contratistas con los que debe interactuar en situaciones
refiidas con la ética, en tal sentido reconoce y acepta la prohibicion de
ofrecerles cualquier tipo de obsequios, donacién, beneficio y/o
gratificacion, ya sea de bienes o servicios, cualquiera sea la finalidad con
la que se haga.

EL CONTRATISTA se compromete a cumplir la politica antisoborno del
programa, aprobada y regulada mediante Resolucién de Direccidn
Ejecutiva N° 13-2025-PMSAJ-EJENOPENAL la cual se encuentra
disponible en el siguiente enlace:
https://www.gob.pe/institucion/pmsaj/normaslegales/6648170-13-2025-

pmsaj-ejenopenal

3.17. Clausula de | En el marco de lo establecido en el Articulo 8° de la Ley de prevencion y

Cumplimiento mitigacion del conflicto de intereses en el acceso y salida de personal,
son causales de resolucién de contrato la presentacién con informacion
inexacta o falsa de la Declaracion Jurada de Prohibiciones e
Incompatibilidades a que se hace referencia en la Ley de prevencion y
mitigacion del conflicto de intereses en el acceso y salida de personal del
servicio publico. Asimismo, en caso se incumpla con los impedimentos
sefalados en el articulo 5 de dicha ley se aplicara la inhabilitacion por
cinco afos para contratar o prestar servicios al Estado, bajo cualquier
modalidad

3.18. Integridad en la | En el marco de lo dispuesto en el Numeral 2.1 del Articulo 2° de la Ley

Administracion Publica N° 31227, Ley que transfiere a la Contraloria General de la Republica la
competencia para recibir y ejercer el control, fiscalizacién y sancion
respecto a la declaracion jurada de intereses de autoridades, servidores
y candidatos a cargos publicos, corresponde que los sujetos obligados
sefialados en el Articulo 3° dicha Ley, independientemente de su régimen
laboral o contractual, presenten su declaracion jurada de intereses (en
adelante, la DJI) a través del sistema de la Contraloria General de la
Republica.

En relacién con ello, corresponde tener presente que de conformidad con
lo dispuesto en el Numeral 2.2 del Articulo 2° de la Ley, la DJI es un
documento de caracter publico cuya presentacion constituye requisito
indispensable para el ejercicio del cargo o funcién publica y demas
situaciones que regula la Ley en comentario.

Asimismo, de conformidad con lo dispuesto en el Articulo 5° de la citada
Ley el incumplimiento de la presentacion de la DJI (inicio, periddica o
cese) o la presentaciéon tardia, incompleta o falsa dara lugar a la
respectiva sancion administrativa a cargo de la Contraloria General de la
Republica.

www.gob.pe/pmsaj-minjusdh
@ pmsaj_minjusdh @. pmsaj-minjusdh



https://www.gob.pe/institucion/pmsaj/normaslegales/6648170-13-2025-pmsaj-ejenopenal
https://www.gob.pe/institucion/pmsaj/normaslegales/6648170-13-2025-pmsaj-ejenopenal

		2026-05-14T18:12:33-0500
	ROSALES DEL CARPIO Rommel FIR 40657774 hard
	Doy V° B°


		2026-05-14T18:42:44-0500
	PEREZ NUÑEZ Kattia Paola FAU 20546677444 soft
	Soy el autor del documento




