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Contratacion del servicio de suscripciéon de licencias de software de
Objeto de la contratacion deteccion y respuesta extendida para los servidores virtuales del
Ministerio de Relaciones Exteriores

. MARCO LEGAL

El marco legal comprende la Ley N° 32068, Ley General de Contrataciones Publicas, en adelante |a Ley,
y su Reglamento, aprobado por Decreto Supremo N® 009-2025-EF y modificatarias, en adelante el
Reglamento, |las directivas que emita la Direccion General de Abastecimiento del Ministerio de Economia
y Finanzas, asi como el OECE y demas normativa especial que resulte aplicable.

Il. INCLUSION EN EL CMN

- Solicitud de Modificacion del CMN N° 018
- Aprobacién de Maodificaciones al CMN N* 0001

ll. FINALIDAD PUBLICA DE LA CONTRATACION

Garantizar la proteccion de la informacion almacenada en los servidores del Ministerio de Relaciones
Exteriores frente a amenazas externas, como malware o virus, mediante el uso de soluciones de
deteccion y respuesta extendida (XDR), las cuales permiten una visibilidad completa y respuesta
automatica ante posibles amenazas de malware y/o virus en los sistemas de informacion gestionados
desde el Centro de Datos de la institucion.

IV. OBJETIVO DE LA CONTRATACION

I O_t)_jétivd'Eenara-I":__m )

= FEl objetivo de contratar una solucion de deteccion y respuesta extendida (XDR) para la proteccion de
los servidores del Ministerio de Relaciones Exteriores es fortalecer de manera significativa la
capacidad de deteccion, contencion y recupéracion ante amenazas cibernélicas avanzadas,
especialmente aquellas asociadas a ransomware y ataques destructivos.

e Ademas de mejorar la visibilidad y el analisis de comportamientos sospechosos en tiempo real, la
solucion debera incorporar capacidades avanzadas de remediacion automéatica, incluyendo (a
reversian o restauracion de cambios maliciosos realizados por software dafino en los sistemas
comprometidos.

Ohbjetivos especificos:

Esta funcionalidad permite que, ante la deteccién de un ataque que cifre archivos, modifigue configuraciones
o altere procesos criticos, el sistema pueda;

= Detener automaticamente la amenaza en gjecucian,

s Aislar el servidor afectado para evitar propagacian lateral.

° Revertir los cambios malicicsos realizados durante el incidente.

« Restaurar archivos y configuraciones a su estadg previo al ataque.

e Con ello, no solo se mejora |a capacidad.degespliesta inmediata, sino que/sf reduce
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interrupciones prolongadas en los servicios institucionales.

« Laincorporacion de esta capacidad de restauracion fortalece la resiliencia tecnologica del Ministerio,
asegurando la continuidad de las operaciones criticas y la proteccion de informacion sensible,
incluyendo datos diplomaticos y estratégicos, frente a amenazas que buscan generar indisponibilidad
o dafio permanente,

» En consecuencia, |a solucidn no solo debe detectar y alertar, sino también contar con mecanismos
automaticos de contencién y recuperacion que permitan restablecer el entorno afectado de forma
rapida, segura y verificable.

V.

JUSTIFICACION DE LA NECESIDAD DE LA CONTRATACION

VL.

La contratacién de una solucion XDR para los servidores de la Cancilleria es una medida estratégica
indispensable para proteger informacicn diplomatica v datos personales de ciudadanos frente a amenazas
avanzadas como ransomware, explotacion de vulnerabilidades y robo de credenciales. Un incidente
exitoso no solo podria comprometer informacién sensible, sino también interrumpir servicios esenciales al
ciudadano y generar un impacto reputacional significativo a nivel nacional e internacional. Implementar
capacidades avanzadas de deteccion, contencidn y recuperacion automatica permite reducir el riesge de
brechas de seguridad, minimizar tiempos de interrupcion y fortalecer la resiliencia institucional,
garantizando continuidad operativa y proteccion efectiva del interés publico.

DESCRIPCION GENERAL DEL REQUERIMIENTO

6.1. DESCRIPCION GENERAL
Consta del soporte, mantenimiento y licenciamiento de una solucion de deteccion y respuesta
extendida (XDR) implementada en doscientas (200) servidores del Ministerio de Relaciones
Exteriores, entre plataformas Linux y Windows Server, que conforman la infraestructura critica del
Centro de Datos, con el objetivo de garantizar proteccidn avanzada contra amenazas, monitoreo
continuo, contencion automatica de incidentes v recuperacion ante ataques que puedan afectar la
disponibilidad, integridad y confidencialidad de la informacion institucional.

ITEM DESCRIPCION CANTIDAD | MEDIDA
Servicio de suscripcidn de Licencias de
Software de Deteccidn y Respuesta
Extendida para los Servidores Virtuales
_|__del Ministerio De Relaciones Exteriores

200 Unidad

6.2 DESCRIPCION DE SERVICIO (ACTIVIDADES A REALIZAR)
6.2.1. ALCANCE DE LA CONTRATACION

La presente contratacidén comprende el servicio de suscripcién de doscientas (200) licencias de una
solucién de Deteccidn y Respuesta Extendida (XDR) para servidores Windows y Linux que forman
parte de la infraestructura critica institucional.

La solucidn deberd encontrarse en su versidon mas reciente liberada por el fabricante e incluir todas
las capacidades avanzadas de deteccidn, visibilidad, investigacian, automatizacion, remediacion y
recuperacion sin requerir modulos adicionales ni costos complementarios.

6.2.2. CARACTERISTICAS TECNICAS MINIMAS

6.2.2.1. Consola Centralizada en la Nube
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a. Arquitectura y Administracion Centralizada
La solucion debera basarse en una arquitectura de Agente Unico e Inteligente con consola de
administracién 100% nativa en la nube (SaaS), garantizando:

= Gestion Unificada: Control total de los 200 servidores desde una interfaz web Unica con
comunicacion cifrada mediante TLS 1.2 o superior.

« Autonomia del Agente: E| agente debe ser capaz de detectar, bloquear y remediar amenazas
{incluyendo el proceso de restauracion) de forma auténoma, incluso si el servidar se
encuentra desconectado de la red o de la consola,

+ Seguridad Operativa: Implementacién de control de acceso basado en roles (RBAC),
autenticacién multifactor (MFA) y registro inalterable de auditoria de todas las acclones
administrativas.

* Proteccion del Agente; Mecanismos anti-tampering nativos para evitar que procesos
maliciosos o usuarios locales detengan, modifiquen o desinstalen la proteccion.

b. Visibilidad de Activos e Higiene de Seguridad (Nativo)
Sin requerir despliegues adicionales, modulos extra o costos por "Add-ons", |a plataforma debe
proveer:

* Inventario Automatico de Aplicaciones: Identificacion en tiempo real de todo el software
instalado, versiones exactas y deteccion de software no autorizado.

» Gestidn de Vulnerabilidades Pasiva: Correlacion automatica y continua de las aplicaciones
instaladas con bases de datos de vulnerabilidades (CVE), sin realizar escaneos de red intrusivos.

e Priorizacidn de Riesgo: Clasificacion de servidores basada en la severidad de las
vulnerabilidades detectadas, nivel de exposicion real y probabilidad de explotacion activa.

c. Motor de Deteccidén Basado en |1A Auténoma
La solucién debe prescindir del uso exclusivo de firmas tradicionales, incorporando motores de
inteligencia artificial que operen en tiempo real:

= |A Estadtica (Pre-ejecucidn): Analisis profundo de archivos antes de su ejecucién para
identificar malware conecido y desconocido (Zero-day).

= |A Conductual (En ejecucidn): Manitoreo continue de procesas en memoria para identificar
comportamientos andmalos, técnicas de inyeccién, ataques fileless y abuso de herramientas
legitimas (Living off the Land).

= Mapeo MITRE ATT&CK: Clasificacién automatica de cada alerta dentro de las técticas v
tecnicas de la matriz MITRE para facilitar la interpretacian técnica inmediata.

d. Respuesta Automatizada y Tecnologia de Restauracion Sistémica
Capacidad critica de recuperacién ante incidentes de Ransomware. El mecanismo de
reversion debe cumplir estrictamente con:

* Restauracion Integral del Sistema: Capacidad de revertir no salo archivos cifrados, sino
también cambios en el registro del sistema, eliminacién de servicios, creacién de tareas
programadas y persistencias creadas por el atacante.

» Gestién y Proteccién Activa de VSS: E|l agente debe tomar control y proteger
activamente los Volume Shadow Copies (VSS) del sistema operativo, impidiendo que
cualguier proceso maliciose intente eliminarlos o desactivarlos.

e Independencia de Repositorios de Cuarentena: La tecnologia de reversion debe
basarse en el diaric de operaciones del sistema de archivos y snapshots protegidos, sin
depender del copiado de archivos a carpetas ocultas o "SafeStores" que saturen el
almacenamignto local.

s« Operacién de "Un Solo Clic": La restauracian debe poder ejecutarse de forma masiva
desde la consola, sin requerir herramientas externas ni depender de soluciones de
backup tradicionales para |la reversion inmediata.

= Evidencia Verificable: Generacién de un registro detallado de los archivos afectados y
restaurados, aseguranda |a infegpidad del estado previo al incidente.
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Capacidad avanzada de analisis v "Caza de Amenazas" (Threat Hunting):

Visualizacién de la Cadena de Ataque: Grafico interactivo que muestre el proceso raiz
(Root Cause), conexiones de red, archivos maodificados y visualizacién de intentos de
movimiento |ateral.

Telemetria Completa: Registro detallado de procesos, hilos de gjecucion, actividad de red y
eventos del sistema para analisis post-mortem.

Correlacién Automatica: Agrupacion inteligente de eventos relacionados en un solo
incidente para reducir la fatiga de alertas.

Reportes Detallados en espafiol
La consola deberd permitir la generacion nativa de reportes técnicos y ejecutivos en idioma
espafiol, incluyendo:

Analisis de Incidentes: Detalle técnico completo de atagues bloqueados y acciones de
remediacion.

Reporte de Higiene: Resumen de vulnerabilidades detectadas por servidor y por criticidad.
Actividad de Ransomware: Métricas especificas sobre intentos de cifrado y efectividad de
los procesos de restauracion ejecutados.

Exportacién: Los informes deberan poder exportarse en formatos PDF y CSV, con gréficos
y métricas listos para auditoria.

Optimizacién y Rendimiento

« Bajo Impacto: El agente debe estar optimizado para entornos de servidores productivos criticos,
con un consumo de recursos que no exceda el 1-3% de CPU en condiciones de operacién normal,

« Licenciamiente Toedo Incluido: Todas las capacidades descritas (Visibilidad, Vulnerabilidades,
EDR, restauracién y Reportes) deberan estar incluidas en la licencia base para los 200 servidores,
sin requerir médulos o servicios de suscripcion adicionales.

6.2,2.2, Soporte Técnico y Acuerdos de Nivel de Servicio (SLA)

El contratista debera brindar soporte técnico especializado por un periodo de trescientos
sesenta y cinco (365) dias calendario correspondiente a la vigencia de |a suscripcion de las
licencias contratadas para los 200 servidores.

El soporte deberé ser brindado directamente por el fabricante o por un partner autorizado y
debera cumplir con las siguientes condiciones minimas:

= Disponibilidad de soporte en modalidad 24x7 para incidentes criticos y de alta
severidad,

= Atencion de incidentes relacionados con la operatividad de |a solucion, fallas del
sistéma, eventos de seguridad, configuraciones y actualizaciones, a través de una
linea telefonica 0800 disponible las 24 horas del dia, los 7 dias de la semana.

= Disponibilidad de soporte a través de sistema de tickets via web, teléfono y/o correo
electronico, los cuales constituiran los medios oficiales de comunicacion para el
registro y seguimiento de requerimientos.

= Elcontratista debera priorizar la atencién y solucion de |os requerimientos reportados
por el Ministerio de Relaciones Exteriores, garantizando continuidad operativa.

=  Eltiempo maximo de resolucion de incidentes relacionados con la operatividad de la
solucién no debera exceder las cuarenta y ocho (48) horas, contabilizadas a partir
del momento en que el Ministerio de Relaciones Exteriores registre formalmente |a
incidencia a través de |os canales oficiales.
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fabricante, con acreditacién vigente.

= El servicio debera incluir asistencia en analisis técnico de incidentes,
acompafamiento en respuesta ante amenazas, asesoria especializada y acceso a
expertos del fabricante cuando el caso lo amerite.

6.2.2.2.1. Niveles de Severidad y Tiempos de Respuesta

Severidad 1 - Critico

Incidente que afecte la disponibilidad del servidor, presencia confirmada de ransomware activo o
COMPromiso en curso.

« Tiempo méximo de respuesta inicial: hasta 4 horas.

* Tiempo maximo de resolucion: hasta 48 horas.

Severidad 2 - Alta

Incidente con impacto parcial en la seguridad del servidor o amenaza confirmada sin afectacion
total del servicio.

= Tiempo maximo de respuesta inicial: hasta 8 horas.

e Tiempo maximo de resolucion: hasta 48 horas.

Severidad 3 - Media

Alertas investigativas o eventos sin impacto operativo inmediato.

« Tiempo maxima de respuesta inicial; hasta 24 horas habiles,
= Tiempo maximo de resolucion: hasta 3 dias habiles.

Severidad 4 - Baja
Consuitas administrativas o solicitudes de configuracion.

« Tiempo maximo de respuesta inicial: hasta 2 dias habiles.
*« Tiempo méaximo de resolucidn: hasta 5 dias habiles.

El soporte debera incluir acceso a actualizaciones de |a plataforma, mejoras del motor de deteccian,
inteligencia de amenazas y parches de seguridad durante toda la vigencia contractual, sin generar
costos adicionales para |a Entidad,

6.2.2.3. Otras condiciones adicionales

El contratista debera cumplir con lo indicado en el Termino de Referencia. Para tal caso, las
caracteristicas técnicas de la licencia de software de Deteccién y Respuesta Extendida
ofertada bajo suscripcién, deberd ser acreditado junto a su cotizacion, mediante
brochure y/o informacién técnica oficial publicado en pagina web del fabricante.

EL contratista haré entrega de una carta en el plazo de siete (07) dias contabilizados a partir
del dia siguiente de notificada la Orden de Servicio y/o suscrito el Contrato, donde indique
claramente los medios de comunicacion, a través del cual se reportaran los requerimientos
(teléfonos, correo electronico y sistema de atencion de tickets), ademas la relacién de
contactos para la atencion de reguerimientos.

Condicidn Expresa

Todas las capacidades descritas —incluyendo inteligencia artificial, deteccién conductual,
visibilidad de aplicaciones instaladas, identificacién de vulnerabilidades, analisis forense
avanzado, reportes detallados en eapaﬂ Fy funcionalidad campleta de restauracion ante
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6.2.2.4. Transferencia de conocimiento al personal (Capacitacion)

El contratista deberd brindar capacitacién a 2 personas designadas por el equipo de Seguridad
Digital, con el fin de garantizar que puedan operar, administrar y mantener |la solucion de manera
eficiente. Se debe contemplar el siguiente temario:

o Formacion fundamental y del producto
o Formacion en implementacidn y resolucion de problemas
o Formacidn en caza de amenazas y respuesta a incidentes

Requisitos Minimos de Cada Capacitacion:

= Duracién: La duracién debera ser de 16 horas por temario indicado lineas arriba,
incluyendo los laboratorios precisados.
La capacitacion debera ser dictada de forma virtual en los horarios coordinados con la
oficina de OAS.

=  Material y Documentacion: Cada capacitacién debera incluir documentacion detallada de los
temas impartidos, asl como gulias de referencia rapida y manuales de procedimientos,

= Formacién Practica: Sera obligatoria la inclusién de laboratorios practicos y ejercicios que
simulen escenarios reales de operacion, ataque y respuesta, permitiende a los participantes
interactuar directamente con |a solucion. Estos laboratorios deberan cefiirse estrictamente al
material

=  Se debera contar con acceso al portal E-LEARNING de |a marca ofertada proporcionado por
el fabricante durante la duracion de la OS.
e |acapacitacion sera proporcionada por el personal clave del contratista.

6.3. Requisitos segln leyes, reglamentos, normas metrolégicas y normas técnicas de
naturaleza obligatoria vinculadas al objeto de la contratacién.
No corresponde

6.4. Impacto ambiental.
No corresponde

6.5. Condicidn de operacién.
No corresponde

6.6. Transporte.
No corresponde

6.7. Seguros.
No corresponde

6.8. Garantia comercial.

No corresponde

VIl. CRONOGRAMA DEL SERVICIO

No aplica
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Vill. REQUISITOS DEL PROVEEDOR

8.1. Del proveedor
Requisitos:

e FE| postor debe acreditar un monto facturade acumulado equivalente a S/, 30,000.00 (treinta mil
con 00/100 soles), por la contratacidn de servicios iguales o similares al objeto de la convocatoria

« Contar con Registro Nacional de Proveedores (RNP) vigente en el rubro de servicios.

« Contar con Registro Unico de Contribuyentes (RUC) activo y habido.

e« FEl| Proveedor debera ser distribuidor autorizado por el fabricante del software de Deteccion y
Respuesta Extendida, para la comercializacion y/o proveer soporte para la licencia de software
De Deteccion Y Respuesta Extendida ofertada en el Peru.

Se consideran servicios similares a los siguientes: suscripcion de soluciones de antivirus y/o
suscripcion de software de deteccion y respuesta extendida y/o suscripcion de software
antispyware y/o implementacién de soluciones de antivirus y/o implementacion de software de
deteccion y respuesta extendida y/o implementacion de software antispyware,

Acreditacién:

¢ La expetiencia se acreditard con copia simple de (i) contratos u érdenes de servicios y su
respectiva conformidad o captura de la consulta amigable del aplicativo del Ministerio de
Economia y Finanzas (MEF) donde acredite el abono o cancelacion del mismo; o (i) constancia
de prestacion; o (i) certificados; o (iv) comprobantes de pago cuya cancelacidn se acredite
documental y fehacientemente, con constancia de deposito, nota de ahono, reporte de estado de
cuenta, cualquier otro documento emitido por entidad del sistema financiero que acredite el abono
o mediante cancelacion en el mismo comprobante de pago.

« Distribuidor autorizado: Copia simple la Certificacion y/o carta expedida por el Fabricante de la
Licencia de software de Deteccion y Respuesta Extendida ofertada,

8.2. Personal clave: Un (01) Consultor en Ciberseguridad
Requisitos:
a) Formacién académica

Titulo Profesional o Grado de Bachiller en ingenieria de las siguientes especialidades; Informatica
y/o Sistemas y/o Redes y Comunicaciones y/o Telecomunicaciones y/o Electronica,

b) Experiencia

Experiencia de tres (03) afios como especialista y/o jefe y/o supervisor en servicios de
implementacion y/o puesta en funcionamiento en licencias de software de deteccion y respuesta
extendida y/o antispyware y/o antivirus endpoint,

c) Certificacion

Debera contar con certificacién técnica emitida por la marca del software de deteccién y
respuesta extendida ofertado.

Acreditacién de personal clave:

. Experiencia: con cualquiera de los siguientes documentos: (i) copia simple de contratos y/o
orden y su respectiva conformidad o (ii) constanmas o (iii} certificados o iv) Resolucién de
demgnambn y cese. Los documentos que ac ed|ta la experiencia deben ingluir los nombres y

z |8 prestacion, el nombre de Iﬂinttda_r:ig empresa
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que emite el documento, |a fecha de emision y nombres y apelhdos de qwen suscribe el
documento,

+ Nivel académico: copia simple de grado de bachiller o titulo profesional
» Certificacion: con copia simple de certificado y/o constancia.

La documentacién que acredite los requisitos del proveedor y del personal clave (formacién
académica, experiencia y certificacién) sera presentada como requisito para la presentacion de
cotizaciones.

IX. OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION

9.1. Confidencialidad

El contratista y su personal se obligan & mantener y guardar estricta reserva y absoluta
confidencialidad sobre todos los documentos e informaciones del Ministerio de Relaciones Exteriores
alos que tenga acceso durante y al termino de |la ejecucion del presente requerimiento. En tal sentido,
el contratisia y su personal deberan abstenerse de divulgar tales documentos e informaciones, sean
en forma directa o indirecta, a personas naturales o juridicas, salvo autorizacion expresa y por escrito
del Ministerio de Relaciones Exteriores. Asimismo, el contratista y su persanal convienen en gue toda
la informacién en virtud de este presente requerimiento es confidencial y de propiedad del Ministerio
de Relaciones Exteriores, no pudiendo el Contratista y su personal usar dicha informacién para uso

propio o para dar cumplimiento a ofras obligaciones ajenas establecidas en el presente
requerimiento.

El contratista se compromete a cumplir con lo indicado en la Ley N°® 29733, Ley de Proteccion de
Dates Personales. Los datos de caracter personal entregados por el Ministerio de Relaciones
Exteriores al Contratista y su personal, y obtenidos por estos durante la ejecucion del servicio, Unica
y exclusivamente podran ser aplicados o utilizados para el cumplimiento de los fines del presente
documento contractual, asi mismo, como el cumplimiento del derecho al secreto e inviolabilidad de
las comunicaciones (articulo2, inciso 10 de la Constitucidn Politica), salvo excepciones legales de
intervencion por un mandato judicial motivado.

El contratista que tenga acceso a informacién durante la ejecucién del servicio deberd mantener y
guardar estricta reserva y absoluta confidencialidad de esta, bajo responsabilidad de |las acciones
legales pertinentes por parte de la Entidad. La utilizacién, divulgacion o modificacion no autorizada,
as/ como la adulteracidén de la infarmacién de los bienes a producir, genera responsabilidad
administrativa, sin petjuicio de las responsabilidades civiles y/o penales a que hubiera lugar.
Asimismo; el contratista y su personal se hacen responsables por la divulgacion de informacion que
se pueda producir, asumiendo el pago de indemnizacion por dafios y perjuicios que la autoridad
competente determine.

El contratista deberé adoptar las medidas de indole técnica y organizativa necesaria para que sus
trabajadores, directores, accionistas, proveedores y/o cualquier persona que tenga relacion con el
contratista no divulgue a ningun tercero los documentes e informaciones a los que tenga acceso, sin
autorizacion expresa y por escrito del Ministerio de Relaciones Exteriores, garantizando |a seguridad
de los datos de caracter personal y evitar alteraciones.

9.2. Anticorrupcién y antisoborno

EL PROVEEDOR declara y garantiza no haber ofrecido, negociada, prometido o efectuado ningln
pago o entrega de cualguier beneficio o incentive ilegal, de manera directa o indirecta, a funcionarios
publicos, servidores publicos, locadores de servicios o proveedores de servicios del area usuaria, de
la dependencia encargada de la contratacién, actores del proceso de contratacion y/o cualquier
servidor de la entidad contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante |a vigencia
del contrato, y después de culminado el mlsrn > e“ﬂtj existan controversias pendientes de resolver,
lo gue supone actuar .con probidad, si A fc:ltcs, directa o indirettamente.
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9.3.

9.4.

9.5.

8.6.

. Gestion de riesgos las partes

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar regalos,
cortesias, invitaciones, donativos o cualguier beneficio o incentivo ilegal, directa o indirectamente, a
funcionarios publicos, servidores publicos, locadores de servicios o proveedores de servicios del area
usuaria, de la dependencia encargada de la contratacidn, actores del proceso de contratacién y/o
cualquier servidor de la entidad contratante, con la finalidad de obtener alguna ventaja indebida o
beneficio ilicito, En esa linea, se obliga a adoptar las medidas técnicas, organizativas y/o de personal
necesarias para asegurar que no se practiquen los actos previamente sefalados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las autoridades
competentes los actos de corrupcidon o de inconducta funcional de los cuales tuviera conocimiento
durante la ejecucion del contrato con LA ENTIDAD CONTRATANTE.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas, participacionistas,
integrantes de los drganos de administracion, apoderados, representantes legales, funcionarios,
asesores o cualguier persona vinculada a la persona juridica que representa; comprometiéndose a
infarmarles sobre los alcances de las obligaciones asumidas en virtud del contrato.

Finalmente, el incumplimiento de estas obligaciones, durante la ejecucion contractual, otarga a LA
ENTIDAD CONTRATANTE el derecho de resolver total o parcialmente el contrato. Cuando lo anterior
se produzca por parte de un proveedor adjudicatario de |os catalogos electrénicos de acuerdo marco,
este incumplimiento conllevara que sea excluido de los Catélogos Electrénicos de Acuerdo Marco. En
ningun caso, dichas medidas impiden el inicio de las acciones civiles, penales y administrativas a que
hubiera lugar.

Conflicto de intereses (Ley N® 31564)

Son causales de resolucion de contrato la presentacién con informacion inexacta o falsa de la
Declaracion Jurada de Prohibiciones & Incompatibilidades a que se hace referencia en la Ley de
prevencion y mitigacion del conflicto de intereses en el acceso y salida de persenal del servicio publico,
Asimismo, en caso se incumpla con los impedimentos sefalados en el articulo 5 de dicha ley se
aplicara la inhabilitacién por cinco afios para contratar o prestar servicios al Estado, bajo cualguier
modalidad.

Propiedad intelectual

La Entidad tendré todos los derechos de propiedad intelectual incluidos, sin limitacién, asi como las
patentes, derechos de autor, nombres comerciales y marcas registradas respecto a los productos o
documentos y otros materiales que guarden una relacion directa con la ejecucion de la prestacion o
gue se hubiere creado o producido como consecuencia o en el desarrollo de la gjecucion de la
prestacion.

Recursos y facilidades a ser provistas por la entidad

La entidad a través de la Oficina de Arquitectura y Seguridad Digital brindard los accesos y/o
facilidades para |a ejecucion del servicio.

Responsabilidad por defectos o vicios ocultos
La recepcién conforme de |a prestacion por parte de LA ENTIDAD no obsta su dereche a reclamar
posteriormente por defectos o vicios ocultos, de acuerdo con lo dispuesto en el literal c) del numeral

69.2 del articulo 69 de la Ley.

El plazo maximo de responsabilidad del CONTRATISTA es de un (1) afio contado a partir de la
conformidad otorgada por LA ENTIDAD,
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LAS PARTES realizan la gestion de riesgos de acuerdo con lo establecido en la presente contratacion |
y los documentos que lo conforman, a fin de tomar decisiones informadas, aprovechando el impacto
de riesgos positivos y disminuyendo la prababilidad de los riesgos negativos y su impacto durante la
ejeclicion contractual, considerando la finalidad piblica de |a contratacion.

Otras obligaciones de la Entidad
No corresponde

Otras condiciones para la contratacion
No corresponde

Medidas de control durante la ejecucion contractual

a) Areas que coordinaran con el proveedor: Oficina de Arquitectura y Seguridad Digital a través
del personal de Seguridad Digital, la Oficina de Loglstica.

b) Area responsable de las medidas de control: Oficina de Arquitectura y Seguridad Digital a
través del personal de Seguridad Digital, la Oficina de Loglstica.

Modalidad de pago

Suma alzada

X. GARANTIA POR PAGO ANTICIPADO

Cuando sea condicién de mercado para la ejecucion de las obligaciones a cargo del proveedor para |
la prestacion de servicios, que el pago se realice integra o parcialmente al inicio del contrato (pago
anticipado), éste se realiza previo otorgamiento de la correspondiente garantia por el mismo monto.

Para tales efectos, se debe contemplar lo sefalade en la Ley vy su Reglamente.

Xl. LUGAR Y PLAZO DE PRESTACION DEL SERVICIO

11.1.Lugar de prestacién del servicio:

11.2.Plazo de prestacidn del servicio:

La ejecucion del servicio se realizara en |la sede de Raul Porras Barrenechea del MRE, Jr. Ucayali
N® 337- Cercado de Lima

Plazo de instalacién, implementacién y configuracidn.

La instalacion, implementacion y configuracion de las licencias de software de Deteccion y
Respuesta Extendida debera realizarse en el plazo de sesenta (60) dias calendario contabilizados
a partir del dia siguiente de notificada la Orden de Servicio y/o suscrito el Contrato.

Del plazo de ejecucidn del servicio

El plazo de ejecucion del servicio relativo a la suscripcidn de las licencias, tendran una vigencia de
doce (12) meses, contabilizados a partir de la suscripcion del Acta de Activacién de las
Licencias de software de Deteccién y Respuesta Extendida, entre un representante del
Contratista y un representante de la Oficina de Arquitectura y Seguridad Digital.

Del plazo para la transferencia de conocimiento (Capacitacién)
Debera realizarse en el plazo de noventa (90) dias calendario, contabilizados a partir del dia
siguiente de notificada la Orden de Servicio y/o suscrito el Contrato,
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12.1. Informe de instalacién, implementacién y configuracién de la solucién:
El contratista debera presentar via Mesa de Partes del Ministeric de Relaciones Exteriores, un (1)
Informe Técnico dirigido a la Oficina de Arquitectura y Seguridad Digital, en el plazo de siete (07) dias
calendario, contabilizados a partir del dia siguiente de ejecutada la instalacion, implementacion,
configuracion de las licencias de software ofertado, que acredite |a correcta puesta en produccion de
la solucion XDR en los 200 servidores insiitucionales, detallando de manera estructurada las
aclividades ejecutadas durante las fases de instalacion, implementacién y configuracin.

® Alcance del proyecto, indicando cantidad de servidores instalados (Windows y Linux), fechas de
despliegue y responsables técnicos.

a Evidencia de instalacién de los agentes en cada servidor, incluyendo version instalada y estado
operativo.

. Detalle de la configuracién aplicada en la consola centralizada, incluyendo politicas de

seguridad, perfiles de proteccidn, reglas de respuesta automatizada y configuracién de
restauracion.

. Configuracién de visibilidad de aplicaciones instaladas y moédulo de identificacién de
vulnerabilidades.

. Parametrizacién de alertas, notificaciones y generacion de reportes en espafiol.

s Validacién de comunicacién segura entre agentes y consola en la nube.

. Pruebas funcionales realizadas (deteccidn de amenazas, aislamiento de servidor, simulacidn de
incidente y verificacién de restauracian).

. Estado final de la plataforma, indicando que se encuentra operativa y en praduccion.

. Elinforme debera adjuntar capturas de pantalla, evidencias técnicas y conclusiones, certificando

que la solucién se encuentra caorrectamente implementada conforme a los requisitos
establecidos en el TDR.

12.2. Informe de la Transferencia de Conocimiento (Capacitacion)
El contratista debera presentar via Mesa de Partes del Ministerio de Relacianes Exteriores, un (1)
informe Técnico dirigido a la Oficina de Arquitectura y Seguridad Digital, en el plazo de siete (07) dias
calendario, contabilizados a partir del dia siguiente de culminada la capacitacion que incluya:

El entregable debera considerar lo siguiente:

Informe de Transferencia de Conocimiento: Se documenta |a realizacian de la capacitacion al personal
sefialado en el apartado términos de referencia incluyendo los temas impartidos, las horas
comprendidas y el temario al que hace referencia.

Importante: Los entregables detallados en el presente numeral, serdn remitidos via Mesa de parte del
Ministerio de Relaciones Exteriores, dirigidos a la Oficina de Arquitectura y Seguridad Digital.

Mesa de parte del Ministerio de Relaciones Exteriores encuentra ubicada en el Jiron Lampa N° 545,
Sotano 1, en el distrito de Cercado de Lima, y el horario de atencién es de lunes a viernes de 8:30 a
16:30 horas.

Asi también se cuenta con Mesa de Partes Digital el cual es a través del siguiente enlace
https:/www.gob.pe/20416-acceder-a-mesa-de-partes?child=27623. Respecto a la mesa de partes
digital; sera habilitado las 24 horas del dia, los 7 dias de la semana, el cual registra de manera
automatica la fecha y hora exacta de ingreso de los documentos.

Los escritos, solicitudes y documentos que hayan sido presentados desde las 00:00 horas hasta las
23.59 horas de cualquier dia de la semana ya sea dia habil o inhabil, se consideraran presentados el
mismo dia.

Xll. CONFORMIDAD DE LA PRESTACION

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 144 del




con el VB de la Unidad Funcional de Redes e Infraestructura Tecnolégﬁé_éﬁdél Eanﬁé’ximo de
siete (7) dias computados desde el dla siguiente de recibido el entregable.

De existir observaciones, la ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar el cual no debe ser mayor al 30% del plazo del
entregable' correspondiente, dependiendo de la complgjidad o sofisticacién de las subsanaciones a
realizar. Si pese al plazo otorgado, EL CONTRATISTA no cumpliese a cabalidad con la subsanacion,
la ENTIDAD puede otorgar al CONTRATISTA periodos adicionales para las carrecciones pertinentes,
conforme a lo sefialado en el numeral 144.4. del Reglamento, u optar con resclver el contrato, de
acuerdo con el supuesto de resolucién establecido en el literal b) del numeral 68.1 del articulo 68 de
la Ley. En caso se otorgue periodos adicionales corresponde aplicar la penalidad por mora desde el
vencimiento del plazo inicial para subsanar, sin considerar los dias en los gque pudiera incurrir la
ENTIDAD para efectuar las revisiones y notificar las observaciones correspandientes.

Este procedimiento no resulta aplicable cuando los servicios manifisstamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectia la recepcion o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la prestacian,
aplicandose la penalidad que corresponda por cada dia de atraso.

XlV, FORMULA DE REAJUSTE ‘4

No corresponde

XV, FORMA Y CONDICIONES DE PAGO

LA ENTIDAD se obliga a pagar la contraprestacién a EL CONTRATISTA en Soles, en PAGO UNICO,
luego de |la recepcion formal y completa de la documentacion correspondiente, segun |0 establecido
en el articulo 144 del Reglamento de la Ley N° 32089, Ley General de Contrataciones Publicas,
aprobado por Decreto Supremo N° 009-2025-EF.

Para tal efecto, el responsable de otorgar la conformidad de la prestacidn debera hacerlo en un plazo
que no excedera de |os siete (7) dias del dia siguiente de recibido el entregable, salvo que s& requiera
efectuar pruehas que permitan verificar el cumplimiento de |la obligacion, en cuyo caso la conformidad
se emite en un plazo maximo de veinte (20) dias, bajo responsabilidad de dicho servidor.

Le Entidad efectua el pago en un plazo maximo de diez (10) dias habiles siguientes de otorgada la
conformidad de los servicios, siempre que se verifiguen las condiciones establecidas en &l contrato
para ello.

Para efectos del pago de las contraprestaciones gjecutadas por el contratista, la Entidad debe contar
con la siguiente documentacion;

- Documento del funcionario responsable de la Oficina de Arquitectura y Seguridad Digital previo
informe de visto bueno del personal de Seguridad Digital con el VB de la Unidad Funcional de
Redes & Infraestructura Tecnologica, emitiendo la conformidad de la prestacién efectuada,

- Comprobante de pago.

- Cdadigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el nimero de
cuenta bancaria y nombre de la entidad bancaria en el exterior.

- Entregables del servicio de acuerdo con lo sefialado en el numeral XII.

Salvo los documentos de conformidad, el contratista debe presentar la documentacién restante en la
mesa de partes del Ministerio de Relaciones Exteriores, se encuentra ubicada en el Jirén Lampa N*® 545,
Sotano 1, en el distrito de Cercado de Lima, y el horario de atencion es de lunes a viernes de 8:30 a 16:30
horas.

-
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As| también se cuenta con Mesa de Partes Digital el cual es a través del siguiente enlace
https://www.gob.pe/20418-acceder-a-mesa-de-partes?child=27623. Respecto a la mesa de partes digital;
sera habilitado las 24 horas del dia, los 7 dias de la semana, el cual registra de manera automatica |la
fecha y hora exacta de ingreso de los documentos.

Los escritos, solicitudes y documentos que hayan sido presentados desde las 00:00 horas hasta las 23,59

horas de cualquier dia de la semana ya sea dia habil o inhabil, se consideraran presentados el mismo
dia.

XVl. RESOLUCION CONTRACTUAL

Cualquiera de las partes puede resolver el contrato, de conformidad con el literal b)? del numeral 68.1
del articulo 68 de la Ley N° 32069, Ley General de Contrataciones Piblicas. De encontrarse en el citado
supuesto de resolucion del contrato, LAS PARTES proceden de acuerdo a lo establecido en el articulo
122 del Reglamento de la Ley N° 32069, Ley General de Contrataciones Publicas, aprobado por Decreto
Supremo N 009-2025-EF.

Asimismo, se puede efectuar la resolucion contractual, en los siguientes casos:

a) Caso fortuito o fuerza mayor que imposibilite la continuacidn del contrato.

b) Ihcumplimiento de obligaciones contractuales, por causa atribuible a la parte que incumple.

¢) Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto al caso fortuito o fuerza
mayor, no imputable a ninguna de las partes, que imposibilite fa continuacion del contrato.

d) Por incumplimiento de la clausula anticorrupcion.

e) Por la presentacion de documentacion falsa o inexacta durante la gjecucion contractual.

f) Asimismo, puede resolverse de forma total o parcial la Orden de servicio y/o contrato por mutuo
acuerdo entre las partes, previa opinion del area usuaria.

XVIl. SOLUCION DE CONTROVERSIAS

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven mediante
CONCILIACION, conforme con lo establecido en la Ley N° 32069, Ley General de Contrataciones
Publicas y su Reglamento.

XVill. PENALIDADES

La suma de la aplicacion de las penalidades por mora y de otras penalidades no puede exceder el 10%
del manto del entregable correspondiente.

18.1 Penalidad por mora en la ejecucion de la prestacion
18.1.1 En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto de |a
contratacion, la entidad contratante le aplica automaticamente una penalidad por mora por
cada dia de atraso que le sea imputable. La penalidad se aplica automaticamente y se calcula

de acuerdo con la siguiente formula:

Penalidad diaria = 0.10 x monto

F x plazo

¢ Donde F tiene los siguientes valores:,

13
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Para servicios: F = 0.40

= Para consultorias de obras;
a) Para plazos menores o iguales a sesenta dias: F = 0.40.
b) Para plazos mayores a sesenta dias; F = 0,25,

18.1.2 Tanto el monto como el plazo se refieren, al monto vy plazo del entregable gue fuera materia de
retraso.

18.1.3 El retraso se justifica a través de la solicitud de ampliacidn de plazo debidamente aprobada.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando el contratista acredite, de modo objetivamente sustentado, que el mayar tiempo
transcurrido no le resulta imputable. En este Gltimo caso, la calificacion del retraso como
justificado por parte de la entidad contratante no da lugar al pago de gastos generales ni costos
directos de ningtn tipo.

18.2 Otras penalidades

OTRAS PENALIDADES

N° UPUESTO DE APLICACIONDE | FORMA DE CALcULO | ©ROCEDIMIENTO

DE
FERAIIRAR | VERIFICACION
El Contratista no presente los Se aplicara el 1 % de una | Segun informe ylo
entregables definidos en el (01) UIT (penalidad por | reporte del equipo
numeral Xll. en los plazos cada dia de retraso), de Seguridad
1 definidos Digital de |a Oficina

() UIT (Unidad Impositiva | de Arquitectura vy

Tributaria) Seguridad  Digital
(OAS)
(Firma digital o manuscrita)

Bocdiidgre

J/aa(a)dela()ﬁdna. ray
Seguridad Digital.
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SUSTENTO TECNICO PARA LA CONTRATACION DEL SERVICIO DE SUSCRIPCION DE
LICENCIAS DE SOFTWARE DE DETECCION Y RESPUESTA EXTENDIDA PARA ENDPOQINTS

1. NOMBRE DEL AREA
Oficina de Arquitectura y Seguridad Digital

2, RESPONSABLE DE LA EVALUACION
Ing. Erick Bocanegra Villanueva
Jefe (e) de la Oficina de Arquitectura y Seguridad Digital

Ing., Yoel Godofredo Salinas Castro
Jefe de la Unidad de Redes e Infraestructura

Ranald Ramirez Blanco
Oficial de Seguridad y Confianza Digital

Ing. Yordi Gahino Guere
Especialista en Seguridad Informatica

3. FECHA

08/05/2026

4. JUSTIFICACION

El Ministeric de Relaciones Exteriores, con el objetivo de optimizar la seguridad de sus
sistemas informaticos y reducir las brechas de vulnerabllidad frente a ciberamenazas
avanzadas, requiere herramientas de XDR (Extended Detection and Response). Estas
herramientas permiten una gestién integral y un monitoreo constante de los posibles vectores
de atagques avanzados dentro de la infraestructura tecnolégica de la institucion, abarcando
desde los endpoints hasta las aplicacicnes web y redes corporativas,

El XDR proporcionard una solucion centralizada v escalable para detectar, investigar y
respender a incidentes de seguridad, asegurando que se minimicen los riesgos de brechas
informaticas, lo que contribuira a la proteccion de la informacidn y la continuidad operativa de
las actividades institucionales.

En tanto, la Oficina de Arquitectura y Seguridad Digital tiene entre sus funciones las
siguientes:

= Formular y proponer planes, politicas, normas técnicas y estandares para la
implementacion, desarrollo, operacidn, mantenimiento y evaluacion de los sistemas de
informacion y telecomunicaciones;
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¢ Administrar y supervisar la gestion técnica y operativa de las redes locales y/o remotas,
asi como de los equipos periféricos;

e Garantizar la continuidad de las operaciones de todos los sistemas informaticos de la
Entidad.

= Asegurar todos los sistemas previos a su publicacion, realizar prugbas de analisis de
vulnerabilidades, con el fin de encontrar brechas de seguridad y subsanarlas antes de
pasar a la fase de produccion.

= Dirigir y supervisar el disefio, desarrollo, documentacién e implementacion de los
sistemas de tecnologlas de informacién de acuerdo a las normas establecidas;

Al respecto, corresponde sefialar que la Ley N® 28612, ley que norma el uso, adquisicion y
adecuacion del software en la administracién publica, tiene por objeto establecer las medidas que
permitan a la administracion publica la contratacion de licencias de software y servicios
informaticos en condiciones de neutralidad, vigencia techolégica, libre concurrencia y trato justo
e igualitario de proveedores.

Por su parte, en el articulo 6 de dicha Ley, se indica que el uso ¢ adquisicién de licencias de
software en |la administracion plblica requiere del Informe Previo de Evaluacién de la Oficina de
Informatica o la que haga sus veces, de la institucion, que determine el tipo de licencia de software
que resuite mas conveniente para atender el requerimiento formulado.

5. ALTERNATIVAS
Considerando |a justificacion del software, se ha procedido a realizar un analisis de evaluacion
con productos de funcionalidades similares, es decir con caracteristicas técnicas vy

requerimientos de instalacién semejantes.

De acuerdo a la necesidad expuesta se evallan las siguientes alternativas del mercado:

Producto

Sentinel One

CrowdStrike Falcon

6. ANALISIS COMPARATIVO TECNICO

El analisis técnico se ha realizado de conformidad con la metodologia establecida en la "Guia
Técnica sobre evaluacion de software en la administracién publica, aprobada por Resolucién
Ministerial N° 139-2004-PCM, de acuerdo a lo establecido por la Ley N° 28612,

a) Propésito de la Evaluacién: . _
Validar que las alternativas seleccionadas sean las mas convenientes técnicamente para
gestionar |la seguridad en los equipos de cémputo del Ministerio de Relaciones
Exteriores.
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Exteriores.

b) ldentificar el tipo de producto:
Software de prevencion, deteccion y respuesta ante amenazas avanzadas,

c) Especificacién del Modelo de Calidad:
Se aplica el Modelo de Calidad de Software descrito y aprobado por Resolucion
Ministerial No, 139-2004-PCM!

d) Seleccion de Métricas:
l.as métricas fueron seleccionadas en base al analisis de informacion técnica v a los
antecedentes previos de evaluacion para este tipo de software en &l sector publico
peruano.

Se aplicod el modelo de calidad externa e interna, de acuerdo con la escala de calificacion
detallado en el cuadro de caracteristicas, en base a la metodologia establecida en la
"Guia Técnica sobre Evaluacion de Software para la Administracion Publica” aprobada
por Resolucion Ministerial de la Presidencia del Consejo de Ministros, N* 139-2004-PCM,
tornando en cuenta los siguientes aspectos:

Cuadro N° 1: Comparacion de Caracteristicas y Atributos versus Alternativas de
Software,

Puntaje | Puntaje Sentinel | CrowdStrike
ITEM | ATRIBUTO DESCRIPCION | 1o’ | minimo One Falcon

FUNCIONALIDAD 70 63 €9’ 81 °

e m— e p— — S

Capacidad de
restaurar en su
totalidad los

1 Recuperacidn archivos y claves 10 9 10 8
de registro
afeclados por un
ransomware

Capacidad de
integrarse con
2 Interoperabilidad soluciones de 10 8 10 9
seguridad

especializadas

e e e e TR A =

' http://www.gobiernodigital.gob, pe/Rancos/Banco_Normas/archivos/Guia-Evaluacion-SW.pdl.

“CADE; ™
A Ei‘.ﬁ)‘
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Puntaje | Puntaje | Sentinel | CrowdStrike
ITEM | ATRIBUTO DESCRIPCION Maxitio | miime One Ealeon

Utiliza machine
learning para
prevenir
amenazas
desconocidas y
protecciones
basadas en
comportamiento

3 | Exactitud 10 ] 10 g

Proporciona una
profunda
visibilidad y
prevencion de
amenazas para
endpaints y

‘ servidores

4 Seguridad cocraltlGRares 10 9 10 9
automaticamente
los datos en
varias capas de
seguridad para
una deteccién
mas rapida

Funcionamiento
no invasivo en el
5 | Estabilidad rendimiento o 10 9 9 a
dessmperio del

equipo

Detecta malware,
comando y
control,
mavimiento lateral
y exfiltracién al

i perfilar el
& | Adaptabilidad comportarnients e 10 9 10 9
identificar
cambios en el
comportamiento
gue indiguen un
ataque
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Puntaje | Puntaje Sentinel | CrowdStrike
ITEM | ATRIBUTO DESCRIPCION Miximo | minime One  Falcon
Capacidad de

instalacion en
modo silencioso v
7 Instalacién sin necesidad de 10 8 10 9
reiniciar la
estacion de
trabajo o servidor

USABILIDAD 30 / 25 7 28 28 /

Capacidad del
software de
advertir las
amenazas
detectadas al
1 Entendimianto administrador de 10 8 10 8
seguridad para el
andlisis,
trazabilidad y
farense
correspondiente

Contar con una
interfaz amigable
e intuitiva que
permita al usuario
la asimilacién
manejo y
adaptabilidad de
la herramienta en
el menor tiempo
posible

z Interfaz Usuario 10 g 9 10

Conceptualizacidn
de los recursos y
funcionalidades

3 Aprendizaje de facil 10 8 8 10
comprension para
una adecuada
gestién

PUNTAJE TOTAL 100 88 o7 / 89/

7. ANALISIS COMPARATIVO DE COSTO - BENEFICIO

En el analisis costo beneficio g& ha tomado en cuenta los criterios establecidos en el punto 8
del Reglamento de la Ley N° 28612, siendo que, en el presente informe técnico previo de

el
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evaluacion de software, dos (2 alternativas evaluadas alcanzaron la puntuaciagn mayor & igual

al puntaje minimo, por lo que el anélisis costo beneficio debe ser realizado considerando las
2 alternativas,

o Sentingl One: 87 puntos
o CrowdStrike Falcon: 89 puntos

a. Licenciamiento

Cantidad = Beneficio / Costo
Puntaje de
Minima Analisis
Producto de Costo Anual S/,
Comparativo -
Objetivos ey
() Técnico
it B 20!.] ' 5/ 42,000.00 97 puntos (%) 0.97
objetivos
‘CrowdStrike 200 S/64.146,33 89 puntos (%) 0.89
Falcon objetivos

(*) El total en puntos de beneficio son extraidos del Cuadro N* 1 indicado en el
punto 6. Analisis Comparativo Técnico.

(**) Objetivas; se refiere a la cantidad de servidores o endpoints que [a
herramianta XDR protegera.

Los precios sefialados en el andlisis comparativo de costo - beneficio estan basados en las
cotizaciones que diferentes proveedores han remitido, dichas cotizaciones tienen una validez
de 60 dias, dicha Informacién se encuentra en la seccién de ANEXOS

b. Hardware necesario para su funcionamiento de las alternativas:
Las dos (2) alternativas que superaron el puntaje minimo son nermalmente en modalidad
softwars, las cuales pueden ser instaladas en nuestra arquitectura de servidores sin consumir
demasiado espacio légico (disco, memoria y CPU),

¢. Soporte y mantenimiento externo
Se requiere gastos adicionales con respecto a este componente, ya que cada una de las
alternativas evaluadas requiere el soporte para sus productos.

d. Personal y mantenimiento interno

La Entidad no cuenta con los profesionales idoneos para administrar dicho saftware.
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e. Capacitacion.

Para las dos (2) alternativas que superaron el puntaje minimo, es necesario considerar
transferencia de conocimiento para el personal técnico del Ministerio de relaciones Exteriores,
puesto que no poseen conocimientos en el manejo de estos productos.

8. CONCLUSIONES.

= Se determind los atributos o caracteristicas técnicas minimas que deben ser considerados
para la evaluacion del "SOFTWARE DE DETECCION Y RESPUESTA EXTENDIDA PARA
ENDPQINTS",

= Los precios obtenidos de cada solucion estan sujetos a distintas variables que el mercado
cambiante, sin embargo, en la seccidn Anexos, se muesira cotizaciones de |las soluciones
gue se estan considerando para lo requerido.

« De las dos (2) alternativas evaluadas, las dos (2) de ellas superaron el puntaje minimo
requerido (B8 puntos) en la descripcion de los atributos, los mismos que pasaron para el
analisis costo beneficio.

¢« En la evaluacién de Costo / Beneficio, podemos observar que el software Sentinel One
alcanza el mayor factor Costo / Beneficio de los productos evaluados, por lo que representa
la opcién més adecuada en la presente evaluacion.

« Elpersonal del Ministerio de relaciones debera ser capacitado, en cualquiera de las, Las dos
(2) alternativas que superaron el puntaje minimo, con el fin de que administren la herramienta
de proteccién de forma adecuada, es de vital importancia para &l uso adecuado de la misma.

« Delas dos (2) alternativas evaluadas, las dos (2) alternativas superaron el puntaje minime,
por lo tanto, se recomienda realizar una contratacion en el que participen estas herramientas
ademas de cualquier otra que satisfaga los requerimientos minimos, considerando los
aspeclos funcionales y técnicos evaluados en el presente informe; seleccionande la
alternativa que se estime conveniente, luego de la indagacién de mercado efectuada por la
Cficina de Lagistica.
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9. FIRMAS.

lng Ron Id Rudy Rarmire; Ellanm
Oficial de Sgguridad y Confianza Digital
Oficina de Arquitectura y Sequridad Digital
Oficina General de Transformacion Digital Institucional

Ing. Yordi Gabino Guere
Especialista de Seguridad Informatica
Oficina de Arquitectura y Sequridad Digital
Oficina General de Transformacidn Digital Institucional

Ing. IErlg,k Manuel Bacana jia Villanueva
Jefe (e) de la Oficina de Arquﬁﬂctura y Sequridad Digital
Oficina Gm?ﬂral de Transformacién Digital Institucional
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Ing.. Yoel Gudot’redu Salinas Castro
Jofa de la Unidad Funciona de Redes e Infraestructura
Tecnoldgica
Oficina de Arguitectura v Seguridad Digital
Oficina General de Transfermacion Digital Institucional
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ANEXOS
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A) SENTINEL ONE

w o~
@ ' HardSecur EIRL < SentinelOne

SentinelOno thi u;uvwm? B

SentinelOne
Singularity XDR

Lima, 24 de Marzo de 2026
COTIZACION CROOOO 106-03 /26

MINISTERIO DE
RELACIONES
EXTERIORES

Ciudad.-

CONFIDENCIAL

Imagen N° 01
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e
@  HardSecur EIRL < SentinelOne

DESCRIPCION GENERAL DE PROPUESTA ECONOMICA

SENTINELONE COMPLETE

CONDICIONES COMERCIALES

- Sirvanse Girar Orden a nombre de HardSecur eirl
« Forma de Pago : Contado

- Sujeto a Detraccion 12%

- Validez de la OQferta : 05 Dias

Imagen N® 02
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B) CRONSTRIKE FALCON

ﬁ S Socuirity
(gl EK K

Adquisicion de la Solucion de
Detection and Response (EDR)

de CrowdStrike

Ministerio de
Relaciones Exteriores

Propuesta Comeraal - Referencial

Lima, 24 de manzo de 2026
Version 20

Avtio oe Privecded: (e unu:un. Inchapeniic e informeciin pars o1 Sines of I8 propucsis, luﬂrn;iut
confidencial y pertzaece & SEX y B0 pusce ser Ulilmes o reprocucsa, ows nlegln propdsit, se ol
comcntEmicnto rxpotn de SEK

Imagen N° 03
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() SEK it

1 Propuesta Economica

1.1 Equipamiento, Licencias

Propuesta Comeraal - Referencial

[A sste punte se muestre el equisamients (aoie licendas) presueitos por ¢l periogo de 12
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