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DENOMINACION DE LA CONTRATACION

SERVICIO DE FABRICA DE CONSTRUCCION DE SOFTWARE PARA LA IMPLEMENTACION
DEL NUEVO MODULO DE PREVENCION Y PROMOCION DEL SISTEMA INFORMATICO DE
INSPECCION DE TRABAJO - SIIT

La presente contratacion se encuentra relacionado al “Componente 4: SIIT NUEVO - andlisis, disefio,
desarrollo e implementacion del Sistema Integrado para la Inspeccion Digital del Proyecto de Inversién
con Codigo Unico de Inversion 2463384 - Creacion Sistemas de Inspeccion Digital y Lineas de
Digitalizacion en la SUNAFIL”.

FINALIDAD PUBLICA

Permitir la implementacién del nuevo mdédulo de prevencion y promocidn del SIIT, la cual contribuira
en el fomento de la cultura de prevencién y, cumplimiento del ordenamiento juridico sociolaboral,
seguridad y salud en el trabajo; asi como, en la orientacién a la ciudadania sobre los servicios que presta
la inspeccion del trabajo.

ANTECEDENTES

La Superintendencia Nacional de Fiscalizacion Laboral del Perd - SUNAFIL es una entidad que
promueve, supervisa y fiscaliza el cumplimiento del ordenamiento juridico sociolaboral y el de
seguridad y salud en el trabajo, asi como brindar asesoria técnica, realizar investigaciones y proponer la
emisién de normas laborales.

El Estado Peruano a fin de impulsar la modernizacion, cuenta con la “Politica Nacional de
Modernizacién de la Gestion Publica al 20307, aspira a que el valor publico sea el elemento orientador
del sistema de modernizacion de la gestidn publica, y la gestion pablica como el vehiculo para lograrlo.
No como una enumeracion de medios sino lineamientos para el desarrollo de procesos que produzcan
valor para las personas.

Asimismo, en su lineamiento 2.7, indica “Incorporar el uso estratégico de las TICS y datos en las
entidades publicas”, que tiene como objetivo buscar que las entidades publicas realicen un uso
estratégico de las tecnologias de la informacién y comunicacion y datos que permitan optimizar la
operacién y articulacion de los sistemas administrativos, asi como mejorar la prestacion y acceso de
servicios digitales en condiciones interoperables, seguras, disponibles, escalables, agiles, accesibles y
que faciliten la transparencia para las personas en general. Un paso fundamental para ello consiste, entre
otros, en fortalecer el liderazgo de las unidades de organizacion responsables de la implementacion del
gobierno digital en las entidades publicas.

Por otro lado, la SUNAFIL tiene declarado viable el proyecto con cédigo Unico de inversion 2463384
“Creacion Sistema de Inspeccidn Digital y Lineas de Digitalizacién en la SUNAFIL”, que cuenta con
los siguientes componentes que se detallan a continuacion:

a) Componente 1: INFRAESTRUCTURA TECNOLOGICA — Adquisicion e implementacion de
servidores.

b) Componente 2: INFRAESTRUCTURA TECNOLOGICA — Adquisicion e implementacion de
SO, balanceo de carga, seguridad, equipos y otros.

c) Componente 3: MAPEO DE PROCESQOS — Mapeo y Redisefio de procesos de la Fiscalizacion
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d) Componente 4: SIIT NUEVO - Anadlisis, disefio, desarrollo e implementacion del Sistema
Integrado para la Inspeccion Digital.

e) Componente 5: LINEA DE DIGITALIZACION - IMPLEMENTACION Y
ACONDICIONAMIENTO (mesa de partes + procedimiento inspectivo).

Como se muestra en la lHustracién Nro. 01;

lustracion N° 1: Componentes del Proyecto con cddigo Unico de inversion 2463384
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A continuacion, se presenta el esquema de la interrelacion de procesos que seran automatizados y/o integrados
en la ejecucion del Componente 4: SIIT NUEVO, como se puede apreciar en la lustracion N°2: Esquema de
interrelacion de procesos que forman parte del componente 4.
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lHustracion N° 2. Esquema de interrelacion de procesos que forman parte del componente 4
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4. OBJETIVO

4.1. OBJETIVO GENERAL

Contar con el servicio especializado de fabrica de construccion de software para la implementacion
de los procesos asociados al médulo de prevencion y promocion del SIIT que ejecuta la SUNAFIL
relacionado al “Componente 4: SIIT NUEVO - Analisis, Disefio, Desarrollo e Implementacion Del
Sistema Integrado para la Inspeccion Digital” del Proyecto de Inversion con Cédigo Unico de
Inversion 2463384 - Creacion Sistemas de Inspeccién Digital y Lineas de Digitalizacion en la

SUNAFIL.

4.2. OBJETIVOS ESPECIFICOS

a) Incrementar la capacidad de desarrollo de nuevas aplicaciones, basadas en las diferentes

tecnologias vigentes, teniendo en cuenta los estandares de desarrollo de SUNAFIL.

b) Contar con los recursos informéaticos necesarios para el desarrollo del macroproceso PM.01

Gestion de la Prevencion.

c) Contar con modelos de desarrollo mixto (cascada y agiles) que responda de manera eficiente a
las necesidades que exigen las areas usuarias del Contratante para lograr implementacion Médulo

de Prevencion y Promocion del SIIT.



TDR-FSW-SUNAFIL-

o Superintendencia Nacional Cadigo 20260507
w PERU | de Fiscalizacion Laboral
Version : 1.8
TERMINOS DE REFERENCIA Fecha : 07/05/2026
SIT-Médulo de Prevencién y Promocién Pagina : 5de 48

d) Garantizar los niveles de servicio exigidos por las areas usuarias del negocio y de T1 que permitan
optimizar los procesos de desarrollo y reducir los tiempos de respuesta ante nuevas necesidades,
requerimiento e incidencias que se puedan presentar.

e) Contar con un servicio que sea eficiente y flexible ante los requerimientos cambiantes que se
puedan presentar como consecuencia de la transformacién digital (variabilidad en la demanda,
uso de nuevas tecnologias, transicion de modelos tradicionales a modelos bajo agilidad, entre
otros).

f) Establecer una relacion de socio estratégico a mediano y largo plazo con un proveedor que
garantice un alto nivel de calidad en el desarrollo de software, la inclusién de niveles de
automatizacién que aseguren la rapidez en los procesos de construccion y contar con recursos
con la experiencia necesaria que asegure la gestion, desarrollo, y soporte del Mddulo de
Prevencidn y Promocion del SIIT, materia de este documento.

JUSTIFICACION DEL SERVICIO

Contratacién del servicio de Fabrica de Construccién de Software para implementacion del Médulo de
Prevencidn y Promocion del SHT relacionado con la ejecucion “Componente 4: SIIT NUEVO - analisis,
disefio, desarrollo e implementacion del sistema integrado para la inspeccion digital del proyecto de
inversion con cddigo Unico de inversion 2463384 - creacion sistemas de inspeccidn digital y lineas de
digitalizacion en la SUNAFIL”.

La complejidad y criticidad de este tipo de sistemas se justifica por varias razones especificas. A
continuacién, las razones especificas para contratar una Fabrica de Construccion de Software son:

a) Conocimiento Especializado: La Fabrica de Construccidon de Software tiene experiencia en el
desarrollo e implementacion de sistemas complejos como el CONTRATANTE. Es importante para
un sistema digital pablico tener un conocimiento profundo de las mejores préacticas y estandares de
la industria.

b) Adaptacion a Requisitos Especificos: EI Mddulo de Prevencién y Promocion del SIIT, tiene
requisitos complejos y diversos para el sector publico. Asegurando que el sistema esté
completamente adaptado a las necesidades del entorno gubernamental, una Fabrica de
Construccion de Software puede personalizar soluciones para cumplir con los requisitos especificos
del CONTRATANTE.

c) Gestién de Riesgos: La Fabrica de Construccion de Software esta preparada para lidiar con los
riesgos que conlleva la implementacién de sistemas complejos. Reducen el riesgo de fracaso del
proyecto al identificar problemas potenciales a tiempo y tomar medidas correctivas para mitigarlos.

d) Cumplimiento Normativo: El sector publico esta sujeto a estandares y regulaciones rigurosas. La
Fabrica de Construccion de Software es consciente de estas regulaciones y pueden crear sistemas
gue cumplan con todas las regulaciones gubernamentales y fiscales.

e) Gestién del Ciclo de Vida: La implementacion del Médulo de Prevencion y Promocién del SHT
es solo una parte del ciclo de vida del sistema. La Fabrica de Construccion de Software puede
garantizar la sostenibilidad y la eficacia del sistema a largo plazo ofreciendo servicios de soporte
continuo, actualizaciones y mantenimiento a largo plazo.

f) Eficiencia y Escalabilidad: La Fabrica de Construccion de Software tiene la capacidad de crear
sistemas de manera eficiente y escalable. La capacidad de manejar grandes cantidades de datos y
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transacciones es esencial para un sistema digital pablico.

g) Tiempo de Implementacién Acelerado: La Fabrica de Construccién de Software puede acelerar
el proceso de implementacion del Modulo de Prevencion y Promocion del SIIT, gracias a su
experiencia y recursos especializados, lo que es crucial para las organizaciones gubernamentales
gue a menudo tienen plazos limitados.

h) Enfoque en la Innovacién: La Fabrica de Construccidn de Software puede integrar tecnologias
innovadoras, para mejorar la funcionalidad del Mddulo de Prevencion y Promocion del SIIT y
proporcionar a las organizaciones gubernamentales herramientas para tomar decisiones mas
informadas y eficientes.

Finalmente, la contratacion de una Fabrica de Construccién de Software para la implementacion del
Madulo de Prevencién y Promocion del SIIT, se debe a la necesidad de un enfoque especializado y
experto para garantizar el éxito de un proyecto tan importante para el sector pdblico. La experiencia, el
conocimiento y los recursos proporcionados por esta fabrica pueden tener un impacto significativo en
la implementacion efectiva y sostenible del sistema.

ALCANCE DEL SERVICIO

El alcance de esta contratacion es contar con analisis de sistemas, disefio técnico y/o construccion del
software informatico correspondiente de los procesos de negocios del SIIT; mediante la contratacién de
horas/hombre para la ejecucion de este servicio.

item Descripcion Unidad de Total, de
Medida horas/hombre
Servicio de Fabrica de Construccion Horas /
1 de Software Hombre 25,360

La unidad de entrega a la fabrica para la ejecucion del servicio, se denomina requerimiento; el
requerimiento puede constar de uno o dos componentes, de los que se detallan a continuacion:

1. Componente de: Anélisis de sistemas y disefio técnico
2. Componente de: Construccion de software.

Cabe precisar que la oferta respecto a las horas/hombre indicadas debe considerar una tarifa plana por
hora, independientemente de los diferentes perfiles profesionales que participaran en la atencién de los
requerimientos.

ACTIVIDADES A DESARROLLAR

Para el desarrollo del servicio se han definido las siguientes etapas:
e Etapa Preoperativa

e Etapa Operativa

e Etapa de Cierre
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ACTIVIDADES DE LA ETAPA PRE OPERATIVA

Esta etapa tiene una duracion maxima de sesenta (60) dias calendario a partir del dia siguiente de
suscrito el contrato.

En esta etapa el Contratista se preparara para brindar los servicios materia de esta convocatoria, por
lo tanto, el Contratante no realizara ningln pago por las actividades realizadas durante la presente
etapa.

En esta etapa, el contratista presentara todos los informes detallados en el numeral 10.1 etapa pre
operativa, los cuales deberan ser aprobados por el contratante para poder dar inicio a la etapa
operativa.

ELABORACION DEL PLAN DE GESTION DEL SERVICIO

El Contratista debera presentar el Plan de Gestién del Servicio a los diez (10) dias calendario
contabilizados desde el dia siguiente de suscrito el contrato, el cual sera revisado y aprobado por la
UEI-OAD, previo informe de la OTIC dentro de los diez (10) dias calendario de su recepcién. En
caso de existir observaciones el Contratista debera subsanarlas segun los plazos establecidos en el
item de PRESENTACION Y RECEPCION DEL PRODUCTO/ENTREGABLE.

El Plan de Gestién del Servicio deberd ser elaborado de acuerdo con las buenas practicas del
PMBOK! y debera contener como minimo los siguientes planes:

1 Plan de Gestion del Portafolio: El Contratista debera describir ;Cémo se realizara la atencion
de la demanda, asi como el seguimiento del servicio de manera integral? Debe incluir - entre otros

! Project Management Body of Knowledge — PMBOK — Estandar para la direccién y gestion de proyectos
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- la gestion administrativa del servicio (costos, presupuestos, facturacion), el disefio y gestion de
los servicios a brindar.

Plan de Gestién del Cronograma: El Contratista deberd describir (Como se realizara el
seguimiento de los cronogramas de trabajo a fin de asegurar el cumplimiento de los plazos
acordados?

Plan de Gestion del Alcance: El Contratista debera describir ¢Como se desarrollara las
actividades y objetivos por cada requerimiento de servicio, EDT?

Plan de Gestion de la Calidad: El Contratista deberd describir (Como se realizard el
cumplimiento de los Acuerdos de Niveles de Servicio (en adelante ANS), con la finalidad de
gestionar la eficiencia y la calidad de los componentes del servicio? Asimismo, debera detallar
los mecanismos utilizados para las pruebas unitarias y de integracién correspondientes como parte
de la ejecucidn del servicio.

Plan de Gestion de la Comunicacion: El Contratista debera describir ¢ Cuales seran los medios
o0 canales para interactuar con la Contratante respecto al seguimiento, consultas, respuestas y/o
escalamiento de problemas generados durante el servicio.?

Plan de Recursos Humanos: El Contratista debera describir ;Como se asegurard que esta
asignando los recursos en cumplimiento de perfiles, el abastecimiento de personal en el tiempo y
oportunidad requerido para el servicio? Asi como ¢Qué mecanismos aplicara para que, en caso
de renuncias y/o enfermedades del personal, los reemplazantes empiecen a generar valor de
atencion en el menor plazo posible sin que se afecten los plazos establecidos.?

Plan de Seguridad Informatica: El Contratista deberd describir los mecanismos de
ciberseguridad para los requerimientos del servicio, los cuales deberan estar alineados a los
estandares de la SUNAFIL.

Plan de Auditoria: El Contratista debera describir los mecanismos para asegurar la
disponibilidad de la informacion de las atenciones de los requerimientos de servicio.

Plan de Gestion de las Adquisiciones: El proveedor debera precisar donde se especifique los
planes de todas las adquisiciones que sean requeridas para este servicio.

10 Plan de Gestidon de los Riesgos: El Contratista debera describir ; Cémo va a identificar, evaluar

y mitigar los riesgos que se pudieran presentar durante el servicio? (de personal, de atencion de
los requerimientos, etc.).

11 Plan de Cierre del Servicio. El plan debera incluir todas las actividades y entregables del cierre

del servicio contratado.

El plan de gestion del servicio también deberd incluir el detalle de las siguientes actividades:

Actividad de implementacidn de la organizacion del servicio.

Esta actividad debe considerar que el Contratista debera estar en capacidad de realizar el
servicio bajo los enfoques de cascada y agil, es decir, se realizara el servicio en un marco mixto
donde dependiendo de la caracteristica del proyecto y requerimiento se optara por realizarlo
bajo uno de estos enfoques

Actividad de implementacion del ambiente en donde se realizara el servicio.

Actividad de revision y aprobacion de procedimientos, metodologias y estandares.
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7.1.2.

7.1.3.

7.14.

e Actividad de transferencia de conocimiento del Contratante hacia el Contratista, segin acuerdo
entre las partes.

e Actividades desarrolladas por los comités para el gobierno del servicio, definidos en la seccion
7.1.4, asi como registrar las fechas de reunién y demas aspectos para el funcionamiento de dicho
comité.

e Actividad de implementacién de los componentes de HW y SW necesarios para el despliegue
del desarrollo, comunicaciones y seguridad; segin corresponda.

RECURSOS A SER PROVISTOS POR EL CONTRATISTA

Implementacion de lo solicitado en el numeral 13.2: Recursos a ser Provistos por el Contratista,
del presente término de referencia.

Para la implementacion de lo sefialado en el numeral 13.3: Personal, se considera lo siguiente:
e Laincorporacién de la cantidad de personal necesario para iniciar la atencion del servicio.

e Durante la ejecucion del servicio, el Contratante, en coordinacién con la Unidad Ejecutora de
Inversiones (UEI-OAD), podré indicar al Contratista la cantidad de personal que se trasladara
temporal o permanentemente a las instalaciones del Contratante segin acuerdo o necesidad
requerida.

e El Contratante requiere que el personal clave se encuentre laborando desde el primer dia de la
etapa preoperativa.

e Con relacion al resto del personal, este debe estar disponible antes de iniciar la etapa operativa
del servicio, con la finalidad de que se le brinde toda la transferencia de conocimiento que se
requiera para el inicio de la atencion de los requerimientos.

e Se precisa que la transferencia de conocimiento se realizara de acuerdo con el plan y
cronogramas presentados por el Contratista y aprobados por el Contratante, en coordinacion con
la Unidad Ejecutora de Inversiones (UEI-OAD), en el plan de gestion del servicio.

IMPLEMENTACION DE AMBIENTES

Implementacion de los ambientes donde funcionaré el servicio, el cual debe cumplir con lo solicitado
en el numeral 13.2.2. Ambientes de Trabajo; asi como la provision de software y licencias segun
lo indicado en el numeral 13.2.3, del presente términos de referencia.

PROCESO DE SOLICITUD DE ATENCION DE REQUERIMIENTOS

El proceso de solicitud de atencion de requerimientos considerados para estos términos de referencia
se detalla a continuacion:

e El Contratante, a través de la Unidad Ejecutora de Inversiones (UEI-OAD), remitira la
documentacién inicial para la atencién del requerimiento.

e EIl Contratista tendra cinco (05) dias calendario para la revision y recibir la induccion y
explicacion que se requiera por parte del Contratante.
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e Concluido el punto anterior el Contratista remitira dentro de los dos (02) dias calendarios
siguientes la estimacion del esfuerzo en horas/hombre y el cronograma de atencién
correspondiente. Esta estimacién debe efectuarse de acuerdo al modelo de estimacién de
esfuerzo indicado en el Anexo 01 — Metodologia de Estimacion de Esfuerzo.

e El Contratante, a través de la Unidad Ejecutora de Inversiones (UEI-OAD), debera aprobar
u observar la estimacién y cronograma presentados por el Contratista en un plazo no mayor de
dos (02) dias calendario.

e Encaso de ser observados se debera llegar a un consenso en un plazo no mayor de dos (02) dias
calendario, en caso de no llegar en un consenso prevalecera la opinion del Contratante.

e El Contratista debera presentar la estimacion de esfuerzo y cronograma aprobados en el
correspondiente informe mensual de la ejecucion del servicio.

El Contratista puede plantear una mejora al modelo de estimacién de esfuerzo, si asi lo desea, y lo
presentara como parte de los entregables de esta etapa. Esta propuesta sera revisada y aprobada por
el Contratante, de corresponder.

COMUNICACION Y CAPACITACION EN LA METODOLOGIA PARA EL
DESARROLLO DE SISTEMAS DE INFORMACION DE LA OFICINA DE TECNOLOGIA
DE LA INFORMACION Y COMUNICACIONES

La comunicacién y capacitacion en la Metodologia para el Desarrollo de Sistemas de Informacion
de la Oficina de Tecnologia de la Informacién y Comunicaciones.

e El Contratista, durante esta etapa, podra hacer propuestas de mejoras a la referida metodologia.
El Contratante a través de la Unidad Ejecutora de Inversiones (UEI-OAD) evaluara y de ser
el caso, aceptara las mejoras propuestas.

e El Contratista debera estar en capacidad de adaptarse a cualquier actualizacién de dicha
metodologia durante el servicio, en forma coordinada y de comun acuerdo con el Contratante,
y de ser el caso, solicitara una capacitacion sobre las actualizaciones realizadas.

e Todas las capacitaciones e inducciones generales o especificas deben ser grabadas por el
Contratista, es responsabilidad del Contratista transmitirlas a los nuevos colaboradores que se
incorporen al servicio, antes del inicio de sus actividades.

e Al finalizar las actividades de comunicacién y capacitacién del procedimiento de desarrollo de
software y estdndares de arquitectura, construccion de software y de seguridad de la
informacion, el Contratista presentara un informe sobre desarrollo de estas actividades

COMUNICACION Y CAPACITACION DE LOS ESTANDARES DE ARQUITECTURA,
CONSTRUCCION DE SOFTWARE Y DE SEGURIDAD DE LA INFORMACION

La comunicacién y capacitacion de los estdndares de arquitectura, construccion de software y de
seguridad de la informacion.

e Durante esta etapa el Contratante entregara, adicionalmente a lo detallado en el Anexo 4, lo
referente a los estdndares de programacion, asi como los aspectos de arquitectura y de
seguridad para la ejecucion del servicio. Estos aspectos seran revisados en forma conjunta
con el Contratista y de ser el caso mejorados.

10
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e El Contratante podra plantear propuestas de mejoras sobre estos aspectos, los cuales, en caso de
ser aceptados se realizaran las actualizaciones correspondientes.

e El cronograma de estas actividades se encontrara en el plan de gestion del servicio.

e El Contratista deberd estar en capacidad de realizar cualquier actualizacion sobre estos aspectos
durante la ejecucién del servicio, en forma coordinada y de comun acuerdo con el Contratante.

7.1.7.

PROCEDIMIENTOS QUE REGIRAN PARA LA EJECUCION DEL SERVICIO

El Contratista debera presentar al Contratante los procedimientos que regird su operacion para la
atencion del servicio. Dichos procedimientos deberan estar alineados (integrados) a las mejores
practicas del CMMI? de Desarrollo de software, CMMI nivel 3 o ISO/IEC 330xx (SPICE) nivel 3.
El Contratante durante la etapa operativa, a través de la Unidad Ejecutora de Inversiones (UEI-
OAD) realizara labores de verificacién que permita validar que el Contratista realiza su operacién
con el nivel CMMI 3 o ISO/IEC 330xx (SPICE) nivel 3 como minimo, segin se detalla a

continuacion:

proyecto.

Enfoaue Area de Descrincion Procedimientos
q Conocimiento P Minimos
Desarrolla y mantiene planes
del proyecto, compromisos
Planificacién de adquiridos por parte de los
Proyecto (PP) participantes del proyecto y
gestiona las partes interesadas
del proyecto. e Procedimiento
Adapta el conjunto de procesos para gestion de
estandares de la organizacion a proyectos.
Administracion procesos llevados a cabo para e Procedimiento
Integral de un proyecto en particular. para la Gestion de
Gestién de | Proyecto (IPM) Ademas, maneja a las partes Cambios.
Proyectos interesadas involucradas en el

e Lineamiento

Administracion de
Riesgos (RSKM)

Identifica riesgos del proyecto
para evaluarlos, priorizarlos y
gestionarlos para prevenir su
futura ocurrencia.

temporal para la
atencion de
requerimientos en
las tribus agiles -
version 1

Monitoreo y
Control de proyecto
(PMC)

Analiza el proyecto con el
objetivo de establecer un control
y evaluacion segun los planes
establecidos, tomando acciones
correctivas cuando es necesario.

2 Capability Maturity Modellntegration — CMMI — Modelo para la evaluacién y mejora de procesos de software, los mismos
que deberan estar vigentes durante todo el servicio.
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Area de s Procedimientos
Enfoque L Descripcion o
Conocimiento Minimos

Definicién de Establece y mantiene un

Procesos conjunto de estandares tanto en

Organizacionales procesos organizacionales como

(ORD) ambientes de trabajo.

Permite a la gente de la
Entrenamiento organizacién obtener
A habilidades y conocimientos L
rganizacional . ;
?Ogl'i aciona necesarios para que el trabajo ¢ P;?;:edlglenrtse_ora
Mejora de realizado por ellos sea efectivo para, J
Iy continua del
Procesos y eficiente. L
servicio (procesos
Ayuda a mantener un Yy personas).
entendimiento de los procesos

Procesos por parte de los miembros de la

Orientados a la organizacién. También ayuda a

Organizacion identificar posibles mejoras de

(OPF) los procesos, que son evaluadas

y eventualmente
implementadas.
Proporciona un proceso
estructurado de toma de -
s . Procedimiento para

Analisis y decisiones que asegura que las e

% . la toma de decisiones

Resolucion de alternativas se comparan con no triviales (gestion

Decisiones (DAR) | criterios establecidos y objetivos técnico) g

para asi tomar la mejor decision y '
posible.
Soporte . .
P Establece y mantiene la e Procedimiento de
integridad y consistencia de los gestion de la

Administracién de | artefactos®. configuracion para

la Configuracion fuentes.

(CM) e Procedimiento de
gestion de la
documentacion

R ila las necesi I imi

Desarrollo de ecopila las neces d_ades de e Procedimiento

— cliente para convertirlas en para desarrollo de
Requerimiento e
(RD) requerimientos del producto software.
rado. . .
Desarrollo esperado e Lineamiento

Administracion Gestiona los requerimientos del temporal para la

Requerimientos producto durante todo el ciclo atencion de

(REQM) de vida identificando requerimientos en

3 Documentos técnicos y de gestion administrativa elaborados por cada requerimiento.

12
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Enfoaue Area de Descrincion Procedimientos
q Conocimiento P Minimos
inconsistencias con los las tribus agiles -
artefactos y planes de proyecto. version 1
Disefia, desarrolla e implementa
Solucién Técnica soluciones para los
(ST) requerimientos del producto
establecido.
Ensambla las componentes del
producto para producir un
Integracién de producto mas complejo
Producto (PI) manteniendo el cumplimiento
de los requerimientos
establecidos.
. Proporciona un conjunto de
Aseguramiento de e R
Calidad de pratI:tlcas codn eIt objetivo de Procedimiento
prcsoey | Sl fios | para geston o I
Productos (PPQA) | Procesosy calidad (proceso y
relacionados. producto
Demuestra que el producto, software).
Calidad Validacién (VAL) componentes del producto y Lineamiento
artefactos corresponden a lo temporal para la
esperado para su uso. atencion de

Verificacion
(VER)

Demuestra que el producto,
componentes del producto y
artefactos cumplen con los

requerimientos establecidos.

requerimientos en
las tribus agiles -
version 1

INFORME EJECUTIVO DEL SERVICIO

El Contratista y el Contratante acordaran el contenido del informe del servicio, que se presentara con
periodicidad bimensual y contendra como minimo:

e Informacién de produccion de entregables

e Informacién de planificacion de entregables y requerimientos en procesos de atencion

e Informacion del cumplimiento de plazos acordados, desviaciones y mejoras.

e Informacion del célculo de los indicadores descritos en el Acuerdo de Niveles de Servicio.

e Informacion sobre la gestion de riesgos realizada detallandolos riesgos identificados y sus

planes de mitigacion.

e Consumo de horas en el periodo del informe y consumo de horas total durante la ejecucion del
servicio a la fecha del informe.

e Mejoras a los procedimientos (de acuerdo con lo sefialado en el Plan de Gesti6n), estandares,

13
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7.1.9.

7.1.10.

7.1.11.

7.2.

metodologias y lineamientos durante toda la etapa operativa del servicio.

Sin embargo, se precisa que el Contratante podra solicitar los informes o reportes complementarios
gue considere necesario durante la ejecucién del servicio.

ATENCION DE REQUERIMIENTOS URGENTES

e El Contratista debera implementar, antes del inicio de la etapa operativa, una linea de atencion
de requerimientos urgentes para los incidentes ocurridos durante el periodo de estabilizacion de
un requerimiento puestos en produccidn, el que deberéan ser resuelto en un maximo de 24 horas
de comunicada la incidencia, (se contabiliza desde el envio del correo u otros que se definan en
esta etapa, salvo acuerdo por escrito (documento fisico o electrénico) entre las partes que
modifique dicho plazo de atencion).

e Asimismo, se coordinara el mecanismo de atencidén de otros requerimientos urgentes, y/o
incidentes ocurridos posterior a la etapa de estabilizacion. Cabe precisar que esta linea de
atencion es para requerimientos atendidos por el Contratista.

El Contratista debera presentar los procedimientos y/o mejoras detalladas anteriormente, como
maximo a los treinta (30) dias calendario de iniciada esta etapa pre operativa del proyecto.

Si como consecuencia de las actividades realizadas en esta etapa se requiere la actualizacion de plan
de gestion del servicio, el mismo debe ser presentado antes del inicio de la etapa operativa.

INFORMES MENSUALES DE EJECUCION DEL SERVICIO.

El Contratista y el Contratante acordaran el contenido del informe mensual de ejecucidn de servicio,
el cual contendrd como minimo:

e Los requerimientos concluidos en el periodo del informe con sus respectivas conformidades.
e Relacion de horas a facturar por cada requerimiento.

e La documentacién generada en los procesos de estimacion de esfuerzo y en el proceso de
aprobacion de cada requerimiento.

En la etapa operativa, este informe podra ser mejorado de acuerdo a las revisiones y controles de
cambios que se realizan durante la ejecucién del servicio.

DOCUMENTACION A ENTREGAR POR EL CONTRATANTE POR CADA
REQUERIMIENTO

El Contratante y el Contratista revisaran la informacién contenida en el Anexo - 02, la cual podra ser
ajustada y mejorada, previa aprobacion del Contratante.

ACTIVIDADES DE LA ETAPA OPERATIVA

La duracion de esta etapa es de trescientos (300) dias calendario o hasta que se acabe el monto de las
horas a contratar, lo que ocurra primero. Esta etapa se inicia al dia siguiente de aprobada la etapa pre
operativa del presente servicio.

14
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Durante los primeros noventa (90) dias calendarios de esta etapa se dara el servicio bajo la modalidad
de "marcha blanca", es decir no se aplicaran las penalidades indicadas en el numeral de Otras
Penalidades, de los presentes términos de referencia. En este periodo de "marcha blanca" se terminan
de ajustar los procedimientos acordados en la etapa pre operativa del proyecto.

El Contratista puede realizar propuestas de mejora a los procedimientos (de acuerdo con lo sefialado
en el Plan de Gestion), estandares, metodologias y lineamientos durante toda la etapa operativa del
servicio.

Durante la etapa Operativa, el Contratista es responsable de:

1)

2)

3)

4)

5)

6)

7)

8)

Gestionar el servicio segun el Plan de Gestion aprobado - Dicho plan debera ser actualizado
cada ciento ochenta (180) dias calendario y presentado a la Unidad Ejecutora de Inversiones
(UEI-OAD) para su aprobacion, previo informe de la Oficina de Tecnologias de la
Informacion y Comunicaciones (OTIC).

Cumplir con los procedimientos, estandares, lineamientos y metodologias aprobados para la
ejecucidn del servicio.

Mantener actualizado el estado de los requerimientos del servicio y de sus entregables
(registro de requerimientos del servicio y registro de entregables). Sin perjuicio a lo indicado
para el informe ejecutivo de gestion, esta informacion sera presentada cuando se requiera.

Se precisa que la frecuencia para la actualizacion de dichos datos serd diaria durante esta etapa
y puesta a disposicion del Contratante a través del mecanismo automatico acordado en la etapa
pre operativa del proyecto.

Recibir del Contratante, la demanda de requerimientos y realizar la planificacion
(cronogramas) de acuerdo al proceso de solicitud de atencidn de requerimientos definidos en
las actividades de la etapa pre operativa. El flujo de trabajo se encuentra detallado en el
numeral 7.1.4.

Asegurar que el software desarrollado en el servicio opere segun los requerimientos
solicitados por el Contratante, para lo cual debera implementar, coordinar y apoyar al
Contratante 0 a quien éste designe en las actividades referidas a su instalacion en los ambientes
destinados para las pruebas de aceptacion, y la realizacién de las mismas, segun lo sefialado
en la metodologia de desarrollo de sistemas vigente aprobado u otros lineamientos aprobados
para la atencion de requerimientos.

Atencion de los requerimientos urgentes de acuerdo a lo definido en la etapa pre operativa. El
Contratista debera tener un equipo de cuatro (4) personas como minimo de manera
permanente, con los perfiles analista/programadores para atender los bugs o incidencias de los
requerimientos dentro del periodo de estabilizacion.

Queda establecido que todos los defectos (garantia) o incidencias reportadas atribuibles al
Contratista deberan ser resueltos sin costo adicional hasta ciento ochenta (180) dias calendario
después de culminada la etapa operativa del servicio. El periodo de estabilizacion de los
requerimientos de servicio puestos en produccion es de sesenta (60) dias calendario. Cabe
precisar que las incidencias reportadas después del periodo de estabilizacion deberdn ser
atendidas segun lo indicado en el numeral 7.1.9.

La atencion de requerimientos se realizard como minimo, siguiendo la Metodologia para el
Desarrollo de Sistemas de Informacién de la Oficina de Tecnologia de la Informacion y
Comunicaciones. El Contratista deberd estar en capacidad de adaptarse a cualquier
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actualizacion de dicha metodologia durante el servicio, en forma coordinada y de comun
acuerdo con el Contratante.

9) Elaborar los entregables correspondientes a los Componentes de Andlisis de sistemas y disefio
técnico, y Componente de Construccion de software de los requerimientos, segln lo detallado
en el Anexo — 03.

10) Durante esta etapa se contara con la participacién del equipo de testing del Contratante que

se encargara de las pruebas de calidad a los requerimientos referidos a la Construccion de
software.

11)  Flujo de aprobacién de un requerimiento, segun el siguiente detalle.

Revision conjunta

3 = > Propuesta de horasmhombre
Presentacidn de requerimiento Absolucion de consultas »
. - REQUERIMIENTO por ¢l Equipo Gobernanza por el Cquipo Gobernanza por el Proveedor
|
Entregable -

Pago
(o Casos de prueba —@
No Entregabie -

[ Pago

Penalidad (*)

(*) Se aplicara penalidades por incumplimiento de los acuerdos de los niveles de servicios a partir de la 3ra iteracién de pruebas.

El procedimiento para la aprobacion de cada entregable sera entregado por el Contratante en la etapa
pre operativa.

ACTIVIDADES DE LA ETAPA DE CIERRE

La duracion de esta etapa es de sesenta (60) dias calendarios y se desarrollard durante los Gltimos
sesenta (60) dias calendarios de la etapa operativa.

En esta etapa se realiza la transferencia de conocimientos, en los sistemas de informacion gestionados
durante el servicio, al Contratante, o al que éste designe.

Cabe precisar que la Unidad Ejecutora de Inversiones (UEI-OAD) enviara una comunicacion al
Contratista informando el inicio de la etapa de cierre.

El Contratista, durante los primeros quince (15) dias calendarios de iniciada esta etapa debera
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presentar el Plan de Cierre del Servicio actualizado, el cual debe ser aprobado por la Unidad
Ejecutora de Inversiones (UEI-OAD), previa opinién favorable mediante informe de la Oficina
de Tecnologias de la Informacién y Comunicaciones (OTIC). Cabe precisar que este plan debe
contener las actividades referidas a la transferencia de conocimiento del Contratista al Contratante,
0 a quien éste designe.

El Contratista debe asegurar la correcta realizacion de las actividades requeridas durante la etapa de
cierre en coordinacion con el Contratante.

Al cierre de esta etapa el Contratista debera presentar un informe final, con la informacién acordada
segun lo planificado en el cronograma de actividades del plan de trabajo aprobado, conteniendo como
minimo:
e Relacion mensual de todos los requerimientos, precisando los datos de conformidad
correspondientes.
e Relacion de requerimientos en proceso y que seran atendidos por el Contratante.

e Ultima version de todos los codigos fuente y artefactos que se han generado durante la atencion
de los requerimientos.

e Documentos de la gestion del servicio més relevantes, como contrato, adendas, cronogramas,
solicitudes de cambio, actas de comités, anexos, entre otros.

e Consolidado de todos los informes ejecutivos del servicio con la descripcién de todas las
actividades y entregables, incluyendo los indicadores de gestion del servicio.

e Otros documentos que el Contratante solicite, necesarios para el control y seguimiento
vinculados al objeto del servicio, los mismos que seran coordinados durante esta etapa.

La documentacion descrita anteriormente sera entregada en medio digital (PDF y Word); asimismo,
cualquier producto generado como parte de entregable debera ser entregado en su formato original
(Project, Bizagi, cédigo fuentes y otros), salvo alguna otra disposicion que establezca el Contratante.

ORGANIZACION DEL SERVICIO.
La Gestidn del Servicio se realizara segun el Plan de Gestion aprobado durante la etapa pre operativa.

Para una adecuada ejecucion de servicio, el Contratista debera proveer desde el inicio del servicio, a
tiempo completo y durante toda la ejecucion del contrato con el personal clave detallado en el
numeral 13.3.1; con excepcion de los lideres técnicos que serdn provistos durante la etapa operativa
segun las necesidades del servicio.

Cabe precisar que las horas utilizadas por el personal arriba detallado, para la realizacién de estas
actividades a su cargo no son facturables por cuanto el Contratante sélo pagara el esfuerzo en
horas/hombre del personal que participa por requerimiento.

Como parte del gobierno del servicio, se han estructurado los siguientes comités:
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LS .d? Finalidad Participante Frecuepma de
Comite Reuniones
Esté conformado por:
e Por parte del
] o contratista: El Gestor
Es la instancia maxima del servicio y
paralatomade Coordinador del
decmgnes, (IjeIDservwl(;), servicio.
se revisara la Demanda,
Comité de | avance del proyecto, e Por parte del L\glelrc]?tl:; a(: gea;
Gerencia | comunicacion entre contratante: el contratante
proveedores y plantear Coordinador del
soluciones para el proyecto
correcto funcionamiento
de los servicios.
. . Esta conform r:
Coordinar, administrar y sta conformado po
supervisar las e Por parte del
actividades relacionadas contratista: El
a laentrega y calidad de coordinador del
servicios por parte del servicio y los lideres
o : X L -~ | Semanal 0 a
Comité | contratista, asi como técnicos segin | <olicitud del
Operativo | apoyar en la resolucion corresponda.
contratante
de problemas y
- e Por parte del
conflictos que se puedan contratante: el Gestor
presentar en la e
Lo _ de Fabrica y el
operatividad diaria de
10S Mismos representante  de la
' OTIC.

En la etapa pre operativa del proyecto y dentro del plan de gestion del servicio se definira las fechas,
y otros aspectos a tratar en dichos comités.

7.5. GARANTIA DEL SERVICIO

El Contratista ofrecerd una garantia sobre todos los artefactos* (administrativos y técnicos) y
software desarrollado, respecto a que se encuentran libres de defectos. Esta garantia se extendera
hasta ciento ochenta (180) dias calendario de concluido el contrato.

Se precisa que esta garantia se refiere a todos los entregables terminados y aprobados por el
Contratante y que la entidad no le haya hecho un mantenimiento posterior de manera directa o por

4 Artefacto: elementos que ayudan a realizar el trabajo, como formatos (templates), documentos, entregables, entre otros.
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un tercero.

Esta garantia permitira remediar los errores que se reporten del pase a produccién de los
requerimientos realizados por el Contratista y/o para completar o corregir documentacion en caso
haya sido observado.

Una vez notificado el error o falencia por el Contratante al Contratista, tendra un plazo méaximo de
cinco (5) dias calendario para su atencion, en caso de incumplimiento se ejecutard la carta de garantia
indicada en documentos de licitacion para el periodo de Garantia de Servicio.

METODOLOGIA DE TRABAJO

MODELO DE OPERACION.

El servicio de fabrica de construccion de software, debera considerar los enfoques de cascada y agil
para la ejecucion del servicio.

Lineas del servicios

Consudorias  indriduales
a contratar

Equipo de Gobernanza de
Fébrica

Procesos de operacion para una Fabrica Mixta
Este modelo mixto estara conformado por tres componentes esenciales:
e Servicio de desarrollo de software agile aplicando SCRUM.
e Servicio de desarrollo de software en cascada.

e Gobernabilidad y gestion integral del servicio (este Gltimo esté referido a las actividades control
y supervision para la oportuna toma de decisiones sobre aspectos que modifiquen el
requerimiento en tiempo, alcance y costo del servicio de fabrica).
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El modelo de operacion del servicio de Fabrica de Construccion Software estard presente en la
ejecucion del servicio y serd usado para la atencion de todos los requerimientos que forman parte de
los servicios.

Con este modelo de operacion, el contratante debe asegurar el cumplimiento de los Acuerdos de
Niveles de Servicio e Indicadores Clave de Desempefio segin lo detallado en los Términos de
Referencia, asegurando la correcta ejecucion del servicio.

SERVICIO DE DESARROLLO DE SOFTWARE AGILE APLICANDO SCRUM

Este modelo busca responder de manera rapida y eficiente (&gil) a los requerimientos cambiantes que
se puedan presentar como consecuencia de la transformacion digital continua en los procesos
internos del Contratante.

Con este modelo, el Contratista debe asegurar el cumplimiento de los Acuerdos de Niveles de
Servicio e Indicadores Clave de desempefio segin lo indicado en los Términos de Referencia,
asegurando la correcta ejecucién del servicio, a través de su participacion en los comités y las
coordinaciones con el Contratante. Cabe precisar que los perfiles y células fueron validados por la
OTIC. Asimismo, se detalla en los TDR adjunto en el Anexo 02.

SERVICIO DE DESARROLLO DE SOFTWARE CASCADA

En donde se aplicaran los principios de desarrollo de software basado en metodologias tradicionales
y/o en cascada y que también se desarrollara en la ejecucion del servicio de la Fabrica de
Construccion de Software.

El modelo de desarrollo de software en cascada es uno de los enfoques tradicionales para la gestion
de proyectos de desarrollo de software. Se caracteriza por ser un proceso secuencial y lineal, en el
cual cada fase debe completarse antes de pasar a la siguiente. Las fases en un proyecto de desarrollo
de software en cascada son:

e Requisitos: En esta etapa, se recopilan y documentan todos los requisitos del proyecto. Esto
incluye reuniones con los usuarios y partes interesadas para entender sus necesidades y
expectativas.

e Disefio: Una vez que se comprenden los requisitos, se procede al disefio del sistema. Esto puede
incluir el disefio de la arquitectura, la interfaz de usuario y otros aspectos técnicos.

e Implementacion (Codificacion): En esta fase, se escribe el codigo del software basado en los
disefios y especificaciones anteriores.

e Pruebas: Después de la implementacion, se realizan pruebas exhaustivas para identificar y
corregir errores o defectos en el software.

e Integracion y Pruebas de Sistema: Se ensamblan los diferentes modulos o componentes del
software y se realizan pruebas para asegurarse de que funcionen juntos correctamente como un
sistema completo.

e Despliegue (Implementacién): Una vez que el software ha pasado todas las pruebas con éxito,
se despliega en el entorno de produccidn.

e Mantenimiento y soporte: Después de la implementacidn, se brinda mantenimiento continuo
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8.1.3.

8.1.4.

y soporte para solucionar problemas y realizar actualizaciones segln sea necesario.

El modelo en cascada tiene la ventaja de ser estructurado y fécil de gestionar, lo que lo hace adecuado
para proyectos con requisitos estables y bien definidos. Sin embargo, puede ser inflexible cuando se
trata de cambios en los requisitos o cuando se necesita una entrega rapida de software.

Este modelo de desarrollo de software en cascada se usara en algunos contextos, pero sera
complementado por el enfoque agil y flexible en la ejecucion de los servicios de construccion y
testing de software, asi convirtiéndose en un modelo mixto.

GOBERNABILIDAD Y GESTION INTEGRAL DEL SERVICIO

La gobernabilidad y gestién integral del servicio de fabrica de construccion de software es
fundamental para asegurar que los procesos de construccion de software sean efectivos, eficientes y
estén alineados con los objetivos de la SUNAFIL.

La gobernabilidad se refiere al conjunto de procesos, politicas, normativas y estructuras de toma de
decisiones que la Unidad Ejecutora de Inversiones (UEI-OAD) establece para dirigir y controlar
sus actividades y recursos de manera que se alcance el objetivo de la implementacion del SIIT. En
el contexto de un servicio de Fabrica de Construccién de Software, la gobernabilidad se enfoca en
asegurar que:

e Los servicios de construccion y testing de software estan alineados a la OTIC.

e Se gestionaran adecuadamente los recursos, incluyendo personal, presupuesto y tecnologia.
e Se cumplan las regulaciones y estandares aplicables.

e Se minimizan los riesgos y se garantiza la calidad del software producido.

e Se mantiene la transparencia y la rendicién de cuentas en todas las etapas del proceso de
desarrollo.

La gobernabilidad del servicio de fabrica de construccion de software participara en los comités, en
la implementacién de politicas de gestion de proyectos y la realizacion de auditorias periddicas para
evaluar el cumplimiento de los estandares y metas.

La gobernabilidad del servicio de Fabrica de Construccién de Software sera realizada por un equipo
del Contratante, liderado por un Gestor de Fabrica designado por la Unidad Ejecutora de
Inversiones (UEI-OAD).

PERFILES Y CELULAS PARA EL SERVICIO DE FABRICA DE CONSTRUCCION DE
SOFTWARE

El servicio de la fabrica de construccion de software utilizara los perfiles y células para organizar y
gestionar su equipo de trabajo de manera eficiente.

e Perfiles en el Servicio de Fabrica de Construccién de Software:

Los perfiles se refieren a las categorias o roles especificos que desempefian los miembros de un
equipo de desarrollo de software. Cada perfil tiene habilidades y responsabilidades particulares.

e Células en el Servicio de Fabrica de Construccion de Software:
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Las células son equipos pequefios y autdnomos dentro del servicio de Fabrica de Construccion de
Software. Cada célula estd compuesta por un grupo de personas con diferentes perfiles que trabajan
en conjunto en la construccién de un requerimiento. Las células se caracterizan por ser
multidisciplinarias y autoorganizadas, lo que significa que tienen la autonomia para tomar decisiones
relacionadas con el desarrollo del software.

Los perfiles se refieren a las categorias de roles que existen en un servicio de Fabrica de Construccion
de Software, mientras que las células son equipos multidisciplinarios y auténomos que trabajan en
requerimientos especificos. La combinacion de perfiles y células permite a las organizaciones
gestionar de manera efectiva sus equipos de desarrollo de software y entregar un requerimiento de
alta calidad de manera eficiente.

Perfiles y células para el servicio de fabrica de construccion de software

Gestor del Servicio

Arquitecto de Software
Especialista Lider Técnico ]
Especialista de Base de Datos
Especialista DevSecOps (CI+CD)
Programador Front Senior

Especialista en Ciberseguridad

Célula 1 Célula 2 Célula n
= Anafista Técnico Funcional = Analista Técnico Funcionsl +  Analists Técnico Funcional
*  Especialista en Metodologia Agil +  Especialista en Metodologia Agll +  Especialista en Metodologia Agil
* Ingeniero de Software Front-end Senjor * Ingeniero de Software Front-end Senior *  Ingeniero de Software Front-end Senior
*  Ingenlero de Software Back-end Senior *  Ingeniero de Software Back-end Senior +  Ingeniero de Soltware Back-end Senior
*  Analista de Pruetas *  Analista de Pruchas *  Analista de Prucbas

Fuente: Elaborado por el equipo UEI-OAD

22



9.

- COdIgO TDR-FSW-SUNAFIL-
/o s Superintendencia Nacional 20260507
g PERU | de Fiscalizacion Laboral

Version : 1.8
TERMINOS DE REFERENCIA Fecha : 07/05/2026
SIT-Médulo de Prevencién y Promocién Pagina : 23 de 48

CONDICIONES DE LA CONTRATACION

9.1

9.2.

9.3.

9.4.

9.5.

MODALIDAD DE PAGO
El contrato se rige por la modalidad de pago de PRECIOS UNITARIOS, de conformidad con el
articulo 130 del Reglamento.

SISTEMA DE ENTREGA
NO APLICA

PLAZO DE LA PRESTACION DEL SERVICIO

El plazo méaximo para el desarrollo del servicio es de hasta trecientos sesenta (360) dias calendario,
contados a partir del dia siguiente de la firma del contrato o hasta que se acaben el nimero de horas
a contratar, lo que ocurra primero. La etapa operativa se contabiliza a partir del dia siguiente de
haberse emitida la conformidad a la etapa pre operativa del servicio.

LUGAR DE PRESTACION DEL SERVICIO

El servicio se realizara en las instalaciones del Contratista. Solo en los casos en que el Contratante
lo solicite se realizara en los ambientes del Contratante.

El Contratante no asumira costos de implementacién de ambientes para la ejecucion del servicio, en
caso estos sean requeridos como consecuencia de los incrementos en la demanda o como
consecuencia del natural desarrollo de las actividades requeridas en los presentes términos de
referencia.

PENALIDADES

PENALIDAD POR MORA:

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del contrato,
la entidad contratante le aplica automaticamente una penalidad por mora por cada dia de atraso que
le sea imputable, de conformidad con el articulo 120 del Reglamento.

Penalidad diaria = 0.10 x monto
F x plazo en dias

Donde F=0.40

Tanto el monto como el plazo se refieren, segin corresponda, al monto vigente del contrato,
componente o item que debi6 ejecutarse 0, en caso de que estos involucren entregables cuantificables
en monto y plazo, al monto y plazo del entregable que fuera materia de retraso.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobada.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad, cuando
el contratista acredite, de modo objetivamente sustentado, que el mayor tiempo transcurrido no le
resulta imputable. En este Ultimo caso, la calificacion del retraso como justificado por parte de la
Entidad no da lugar al pago de gastos generales ni costos directos de ningun tipo.
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El monto méaximo de la penalidad aplicable no puede exceder el monto méaximo del diez por ciento
(10%) del monto total contratado. La Entidad tiene el derecho a exigir, ademas de la penalidad, el
cumplimiento de la obligacion.

9.6. OTRAS PENALIDADES:

Los Supuestos de aplicacion de penalidad estan relacionados con la descripcion del indicador del
numeral 10.2 MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL del
presente documento.

o Supuestos de aplicacion . .
N de penalidad Forma de calculo Procedimiento
Cumplimiento de la 0 in loindi Linf I
lanificacion de atencion 10% de QIT por | Segun lo |qd|qado en el informe de
ANS 1 P cada dia de Gestor de fabrica, remitido a la UEI-
del componente 1 de un
o atraso. OAD
requerimiento.
Ia(;?f?gglcli%]r:egetzoa?:nlca:én 10% de UIT por | Segun lo indicado en el informe del
ANs2 | P cada dia de Gestor de fabrica, remitido a la UEI-
del componente 2 de un
o atraso. OAD
requerimiento.
0,
Cumplimiento de Calidad 10% de UIT_Qor
cada alteracion
del (los) entregable(s) del | in lo indicad Ling del
componente 1 0 2 de un que supere e Segun lo indicado en el informe de
ANS 3 . indicador. Se Gestor de fabrica, remitido a la UEI-
requerimiento .
incrementa en OAD
entregado(s) al
5% por cada
Contratante. . .
Iteracion.
50% de UIT por Segun lo indicado en el informe del
ANS 4 | Calidad del cédigo fuente incumplimiento | Gestor de fabrica, remitido a la UEI-
del indicador OAD
CIZI??EIJ?CETO;Z IIZ 30% de UIT por | Segun lo indicado en el informe del
ANS 5 P onp cada dia de Gestor de fabrica, remitido a la UEI-
atencion de
o atraso. OAD
reguerimientos urgentes.
Cumplimiento de plazos 30% de UIT por | Segun lo indicado en el informe del
ANS 6 en la informacién de cada dia de Gestor de fabrica, remitido a la UEI-
Gestién atraso. OAD
ch:;;a(rlgelrJnrrlapz%r Segun lo indicado en el informe del
ANS 7 Rotaciones de personal P Gestor de fabrica, remitido a la UEI-
que exceda la OAD
meta.
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o Supuestos de aplicacion ; -
N de penalidad Forma de célculo Procedimiento
Segun lo indicado en el informe del
ANS 8 Falsedad en la gestion Dos (2) UIT por Gestor de fabrica, remitido a la UEI-
cada caso.
OAD
L . Segun lo indicado en el informe del
0,
ANS 9 Comunicacion de cambio 20% UIT por Gestor de fabrica, remitido a la UEI-
de personal cada ocurrencia
OAD
Vacancia o falta de 50% UIT por Segun lo indicado en el informe del
ANS 10 reemplazo de personal cada dia de Gestor de fabrica, remitido a la UEI-
clave ausencia OAD
50% UIT por Segun lo indicado en el informe del
ANS 11 Herramienta de Gestion cada dia de Gestor de fabrica, remitido a la UEI-
atraso OAD
- Segun lo indicado en el informe del
0,
ANS 12 Tasa de éxito (.je la meta 30% UIT por Gestor de fabrica, remitido a la UEI-
del sprint cada ocurrencia
OAD
Monto a Aplicar: Segun lo indicado en el informe del
Para Gestor de fabrica, remitido a la UEI-
ocurrencias en OAD
produccion : )
Se precisa que:
Im_pe}cto muy * Impacto muy bajo: Menos de 100
bajo: 3 UITs .
usuarios afectados o Impacto muy
Impacto bajo: 6 bajo econémico: 0 a 100,000 soles.
] UITs * Impacto bajo: Entre 100y menos
Cantidad de Bug Impacto Medio: de 1,000 usuarios afectados o
ANS 13 | detectados en el ambiente 14 UITs Impacto bajo: Entre 100,000 a
de Produccion 300.000 soles
Impacto alto: 25 ’ '
UITs * Impacto medio: Entre 1,000 y
Impacto mu menos de 10,000 usuarios
paItO' y afectados o Impacto medio: Entre
' 300,000 a 500,000 soles.
* Impacto alto: Entre 10,000 y
50 UITs menos de 100,000 usuarios
Por cada afectados o Impacto alto: Entre
- 500,000 a 1°000,000 soles.
ocurrencia.
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N° Supu%s;o;eiglai\gzl;dcauon Forma de calculo Procedimiento
En caso de una *Impacto muy alto: 100,000 o0 méas
nueva usuarios afectados o Impacto muy
ocurrencia alto: 1°000,000 soles a més.
(interaccidn) se
incrementaen 5
UIT la
penalidad.
Oportunidad de inicio de 30% UIT por Segun lo indicado en el informe del
ANS 14 la atencién de un cada dia de Gestor de fabrica, remitido a la UEI-
requerimiento. atraso OAD
3 UIT por cada
ocurrencia. En
Cantidad de Reversiones caso de una Segun lo indicado en el informe del
ANS 15 de Pase a Produccion nueva ocurrencia | Gestor de fabrica, remitido a la UEI-
Instalado en Produccion (interaccion) se OAD
incrementaen 1
UIT la penalidad.
Cantidad de solicitudes , - .
de cambio de personal 3 UIT por cada Segdn lo mpu;ado en ?I. informe del
ANS 16 L - Gestor de fabrica, remitido a la UEI-
solicitado por el ocurrencia.
OAD
Contratante.
Verificacion del avance 5 UIT por cada Segun lo indicado en el informe del
ANS 17 en la atencién de los porc Gestor de fabrica, remitido a la UEI-
- ocurrencia
requerimientos. OAD

NOTA: Para el calculo de las otras penalidades se empleara la Unidad Impositiva Tributaria (UIT)

vigente a la fecha que se cometio la infraccion que origina la penalidad.

La entidad contratante notificara al correo electronico establecido por el contratista, el supuesto
incurrido de otras penalidades para que remita sus descargos, de corresponder; en un plazo no mayor
de 10 dias héabiles de calculada y el contratista debe entregar su descargo, de ser el caso, en el plazo
maximo de 5 dias habiles por mesa de partes. La entidad contratante evalla dicho descargo y emite

una decision en el plazo maximo de 15 dias habiles.

La suma de la aplicacién de las penalidades por mora y otras penalidades no debe exceder el 10%

del monto vigente del contrato o, de ser el caso, del item correspondiente.
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9.7.

9.8.

9.9.

SUBCONTRATACION
Se encuentra prohibida la subcontratacion de las prestaciones objeto del contrato.

FORMULA DE REAJUSTES
No corresponde

SOLUCION DE CONTROVERSIAS CONTRACTUALES
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven mediante
conciliacién, cuando se haya pactado, y arbitraje.

Para el caso de arbitraje, el postor ganador de la buena pro selecciona una de las siguientes
Instituciones Arbitrales para administrarlo:

N° INSTITUCIONES ARBITRALES RUC
Centro de Arbitraje Popular “Arbitra Perd” del
Ministerio de Justicia y Derechos Humanos
Unidad de Arbitraje del Centro de Andlisis y
2 Resolucion de Conflictos de la Pontifica 20155945860
Universidad Catolica del Pera.
Centro de Arbitraje del Colegio de Abogados
de Lima

1 20131371617

20154531921

9.10.PLAZO PARA RESPUESTAS ENTRE LAS PARTES

Para los plazos de respuesta de las partes sobre aspectos vinculados con la ejecucion contractual que
no han sido especificamente previstos en el Reglamento, aplica el plazo maximo de respuesta del
siguiente cuadro:

Plazo maximo de respuesta | : | SIETE (07) DIAS CALENDARIO

Antes del vencimiento de este plazo maximo, las partes pueden acordar su prorroga para cada
situacion especifica considerando la clausula de notificaciones del contrato.

PRODUCTOS/ENTREGABLES

10.1.

ENTREGABLES DEL CONTRATISTA

El Contratista debera presentar los siguientes entregables:
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Etapas Contenido del entregable Plazo de Entrega
Hasta los 10 dias
. - calendarios contados
Plan de Gestién del Servicio desde el dia siguiente de
suscrito el contrato.
Procedimientos y/o mejoras
Propuesta de mejoras al proceso de solicitud de
atencion de requerimientos
Propuestas de mejoras al procedimiento de Hasta los 30  dias
deszE\)rroIIo de sistemjas P calendarios contados
desde el dia siguiente de
Presentar procedimientos que regira para la | suscrito el contrato.
Pre ejecucion del servicio
operativa
Informe de la estructura del Informe ejecutivo
del servicio
Informe de implementacion de linea de
produccidn de atencion de requerimientos
urgentes. .
o - o Hasta los 60 dias
Al finalizar las actividades de comunicacion y | calendarios contados
capacitacion del procedimiento de desarrollo de | desde el dia siguiente de
software 'y estdndares de arquitectura, | suscrito el contrato.
construccion de software y de seguridad de la
informaci6n, el Contratista presentara un
informe sobre desarrollo de estas actividades
nforme mensel e it 0,2 | Caa 20 s clecri
P . o de iniciado esta etapa
estos términos de referencia.
Informe ejecutivo del servicio, el cual contiene | Hasta los 60 dias
los ajustes a los procedimientos acordados en la | calendarios de iniciado la
Operativa etapa pre operativa, de acuerdo a lo sefialado en | etapa operativa, de forma
el numeral 7.1.8 de estos términos de bimensual hasta el cierre
referencia. del servicio (300 dias)
Hasta 180 dfas calendario,
o L de forma semestral hasta
Actualizacion de Plan de Gestion el cierre del servicio (300
dias)
e e Clre e S stz e | st 25 s calenrio
P . ' de iniciada esta etapa.
Cierre estos términos de referencia.

Informe final

Hasta 15 dias calendario
de finalizada esta etapa
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10.2. MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL
El Contratante brindara toda la informacion necesaria para que el Contratista pueda atender todos los
requerimientos solicitados para la ejecucién del presente servicio, en caso exista alguna contingencia
ocasionada por el usuario, se puede activar el procedimiento de Gestién de Cambio definido en la
etapa pre operativa.
En caso de que el Contratista demuestre fehacientemente que no ha sido su responsabilidad el retraso
o incumplimiento del ANS®, el Contratante evaluard dicha justificacion para considerar si
corresponde o no la aplicacion de la penalidad.
El Contratista debe de estar en capacidad de poder atender las incidencias reportadas por el
Contratante, siendo el Contratante quien determina la atribucién de la incidencia o problema
reportado.
El servicio contratado serd medido con indicadores de Niveles de Servicio para cada tarea que
conforma el servicio adjudicado, los cuales se detallan a continuacion:

ANS Indicador Descripcion Formula / Meta
Cumplimiento Se refiere a la entrega del andlisis de Indicador = (Fecha
de la sistemas y disefio técnico en la fecha | Real de Entrega —
planificacion de | comprometida. Fecha comprometida

ANS 1 | atencion del de Entrega)
componente 1 Meta = 0 dias
de un
reguerimiento.
Cumplimiento Se refiere a la entrega de la | Indicador = (Fecha
de la construccion del software en la fecha | Real de Entrega —
planificacion de | comprometida y que ya no cuenta con | Fecha Comprometida

ANS 2 | atencidn del observaciones del Contratante. de Entrega)
componente 2 Meta = 0 dias
de un
requerimiento.

Cumplimiento Por el (los) defecto(s) detectado(s) u | Indicador =
de Calidad del ocurridos en la verificacion por parte | Ndmero de
(los) del Contratante de los entregables del | iteracion
entregable(s) componente 1 o 2 de un

ANS3 | 102deun Meta < 3 interacciones
requerimiento ) ) .
entregado(s) al Las iteraciones se contabilizan por
Contratante. momento de entrega sobre un mismo

componente 1 o 2 de un
requerimiento.
5

ANS: Acuerdo de Niveles de Servicio
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ANS Indicador Descripcion Formula / Meta
Se refiere al uso de herramientas que | Indicador = % de
verifiquen la calidad del codigo | cobertura
desarrollado por el Contratista,
principalmente para los lenguajes de
programacion Java y C# Meta >85%
Calidad del La calidad del codigo desarrollado se
ANS 4 e . ; ;
codigo fuente mide mediante el porcentaje de
cobertura generado por la herramienta
indicada por el Contratante.
El porcentaje podrd ser estimado
durante la ejecucién del servicio,
previo acuerdo con el Contratista.
Se refiere alademoraen laatencion de | Indicador= (Fecha de
I requerimientos urgentes después de las | Solucién del Incidente)
Cumplimiento de !
e s 24  horas de comunicado el | —(Fechade
la planificacion S , Y
ara la atencion requerimiento segun lo d_etallado en | comunicacion del
ANS 5 ge estos términos de referencia. requerimiento urgente)
requerimientos
urgentes. Meta <=24 horas
cronoldgicas
Se refiere a la entrega de la | Indicador = (Fecha Real
- documentacién  definida en el | de Entrega— Fecha
Cumplimiento . L .
seguimiento de la gestion del proyecto. | Comprometida de
de plazos en la
ANS6 | . - Entrega)
informacion de
Gestion
Meta =0 dias
Por exceder la cantidad de rotaciones | Indicador= (NUmero de
permitidas en el periodo semestral. | personas reemplazadas /
Esta referido al nimero de personas | NUmero de personas
Rotaciones de contratadas en el servicio que son | contratadas) * 100%
ANS 7 6 -
personal reemplazadas. Es responsabilidad del
Contratista  mantener un  nivel
adecuado de rotaciones. Meta: menor o igual al
5%
Por presentar informacién falsa en | Indicador = Cantidad de
ANs g | Falsedadenla informes y/o reportes de gestion, | aseveraciones falsas
gestion entiéndase por presentar informacion

Para el célculo de dicho indicador no se consideran las renuncias voluntarias, descanso por maternidad o solicitud de cambio de
personal solicitado por el contratante. El Contratista deberd informar de manera semestral el personal que desarrollé
operativamente el servicio y todo el personal adicional que considere para el correcto funcionamiento del servicio.
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ANS Indicador Descripcion Formula / Meta
falsa a una modificacion intencionada Meta = 0 veces
de los documentos para ocultar
informacion  en  perjuicio  del
Contratante.
Por no informar con minimo de 10 | Indicador= cantidad de
ANS 9 | de cambio de -mp P iy
ersonal’ adjun.tando Ia. documentacmn que
P acredite el perfil requerido, exceptoen | Meta = 0 veces
casos de fuerza mayor.
Por la vacancia o falta de reemplazo | Indicador= Por cada dia
Vacancia o falta | del personal en roles aprobado para el | de ausencia
ANS 10 | de reemplazo de | servicio. Excepto en casos de fuerza
personal clave mayor.
Meta = 0 veces
No entregar la herramienta de gestion Indicador= Por cada dia
de requerimientos de retraso la no
Herramienta de presentacion de la
ANS 11 S herramienta
Gestion
Meta = 0 dias
Esta métrica de software calcula el | Indicador = Cantidad de
porcentaje de elementos elaborados | elementos planificados
" del backlog del sprint. / Cantidad de elementos
Tasa de éxito de
ANS 12 - elaborados
la meta del sprint
Meta >= 95%
Cantidad de Bugs detectados en el | Indicador = NUmero de
Cantidad de ambldente Ide produccién (ﬁlemprgdy Bugs
Bug detectados cuando e software no haya sido
ANS 13 . modificado por el Contratante).
en el ambiente _
L, Meta = 0 Bugs en el
de Produccion i
ambiente de
produccidn.
Oportunidad de Se refiere al inicio efectivo de la | Indicador = (Fecha real
inicio de la atencion de un requerimiento en la | de Inicio de atencion —
ANS 14 . X o .
atencion de un fecha prevista y planificada por el | Fechacomprometida de
reguerimiento. Contratante inicio de atencién)

! El ANS 9 se refiere a todo el personal que brinde el servicio, de acuerdo a los términos de Referencia
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ANS Indicador Descripcion Formula / Meta
Meta = 0 dias
. Cantidad de reversiones de Pase a | Indicador = NUmero de
Cantidad de Produccion en el ambiente productivo. | Reversiones
Reversiones de P '
ANS 15 E?é?jl?ccién
Instalado en No aplica en caso de problemas en la | Meta=0
Produccion plataforma del Contratante 0 a
solicitud del Contratante.
Cantidad de Cantidad de solicitudes de cambio de | Indicador = NUmero de
solicitudes de personal solicitado por el Contratante. | Solicitudes por mes
ANS 16 cambio de
personal
solicitado por el Meta <=1
Contratante.
Verificacion del avance planificado | Indicador = % de
Verificacion del entregable versus lo real, en un | avance planificado -
del avance en la | periodo quincenal, seglin cronogramas | % de avance real
ANS 17 - . o
atencion de los de trabajo por requerimiento.
requerimientos.
Meta <= 10%

PRESENTACION Y RECEPCION DEL PRODUCTO/ENTREGABLE

La presentacion de los entregables se realizara a través de la Ventanilla Electronica de la SUNAFIL,
mediante carta dirigida a la Unidad Ejecutora de Inversiones (UEI-OAD), con copia a la OAD, en el
horario vigente de recepcion de documentos, en archivo con los documentos visados y firmados en
formatos editables (Word, Excel, incluyendo de ser el caso, softwares utilizados y/o el programa que
corresponda y la documentacion anexa) y en PDF, segln los plazos establecidos de presentacion de
productos/entregables.

Si el dia de entrega del producto / entregable establecido en el TdR, coincide con un dia no laborable,
se correra la fecha de entrega hasta el siguiente primer dia habil, sin que sea sujeto de penalidad. Todos
los entregables deberan estar foliados y visados en todas sus paginas segun corresponda por el
Representante Legal del Contratista.

CONFORMIDAD DEL PRODUCTO/ENTREGABLE

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 144 del Reglamento
de la Ley N° 32069, Ley General de Contrataciones Publicas, aprobado mediante Decreto Supremo N°
009-2025 y sus modificatorias.

La conformidad es otorgada por la Unidad Ejecutora de Inversiones (UEI-OAD), con la opinion
favorable de OTIC, previo informe del equipo de gobernanza en base a lo reportado en los resultados
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del equipo de testing encargada de verificar el control de calidad de los productos, en el plazo maximo
de siete (7) dias computados desde el dia siguiente de recibido el entregable correspondiente.

De existir observaciones, la Entidad las comunica al contratista, indicando claramente el sentido de
estas, El plazo de subsanacion no debe ser mayor del 30% del plazo del entregable correspondiente,
dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar. Si pese al plazo otorgado,
el contratista no cumpliese a cabalidad con la subsanacion, la Entidad puede otorgar al contratista
periodos adicionales para las correcciones pertinentes. En este supuesto corresponde aplicar la penalidad
por mora desde el vencimiento del plazo para subsanar sin considerar los dias en los que pudiera incurrir
la Entidad para efectuar las revisiones y notificar las observaciones correspondientes.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso la entidad contratante no efectla la recepcion o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la prestacion,
aplicandose la penalidad que corresponda por cada dia de atraso.

La conformidad de los productos /entregables se realizara de acuerdo con el procedimiento siguiente:

e Dentro del Plazo previsto para el pronunciamiento de la SUNAFIL, el equipo de gobernanza
realizard la evaluacion del entregable, y comunicara a la UEI-OAD el resultado de dicha
evaluacion: i) De encontrarse conforme, emitira el informe de conformidad correspondiente, y
ii) De haber observaciones al producto/entregable, emitira el informe conteniendo las
observaciones correspondientes.

e Dentro del plazo previsto para el pronunciamiento de la SUNAFIL, la UEI-OAD remitira al
Contratista mediante oficio, el resultado de la evaluacion realizada al entregable equipo de
gobernanza.

e Si el producto/entregable es observado, el Contratista deberd levantar/subsanar las
observaciones en un plazo no mayor de cinco (05) dias calendario de recibido la observacion,
debiendo presentar dicho entregable subsanado a través de la Ventanilla Electronica de la
SUNAFIL, de acuerdo a lo establecido en el numeral 11. PRESENTACION Y RECEPCION
DEL PRODUCTO/ENTREGABLE del presente lineamiento. En caso de requerir un plazo
mayor para levantar las observaciones el Contratista deberd comunicar en el plazo maximo de
dos (02) dias calendarios la necesidad de contar un plazo mayor por la complejidad del tema,
plazo que no debe exceder el 30% del plazo del entregable..

e Dentro del plazo previsto para el pronunciamiento de la SUNAFIL, la UEI-OAD remitira al
equipo de gobernanza el producto/entregable subsanado.

e Si el Contratista no subsana las observaciones en el plazo establecido, o las subsana
parcialmente, el producto/entregable sera considerado como no presentado para efectos de la
constitucién en moray por lo tanto para la aplicacion de la penalidad correspondiente de acuerdo
con lo establecido en el contrato. La penalidad se aplicara desde el dia siguiente de la fecha en
que el Contratista debié presentar el producto / entregable con las observaciones subsanadas.

Igualmente, para el caso de incumplimiento en la presentacion de un producto /entregable, la
penalidad se aplicara desde el dia siguiente de la fecha en que el Contratista debié presentar el
mismo. El equipo de gobernanza debera evidenciar la inconsistencia y/o incongruencia de las
caracteristicas y condiciones de la prestacién a cargo del Contratista, respecto de los
requerimientos exigidos en el presente término de referencia, asi como en el contrato respectivo,
por lo que se considerard como no presentado el producto/entregable.
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13.
13.1.

13.2.

13.2.1.

13.2.2.

13.2.3.

e En el caso de que el Contratista no subsane la totalidad de las observaciones en los plazos
establecidos, el equipo de gobernanza gestionara ante la UEI-OAD las acciones administrativas
que correspondan.

REQUISITOS Y RECURSOS DEL CONTRATISTA

PERFIL DEL CONTRATISTA

El proveedor deberad contar con experiencia en servicios de desarrollo y/o Fabrica de Software o
similares, conforme se detallada en el numeral 26.1.1. EXPERIENCIA DEL POSTOR EN LA
ESPECIALIDAD

RECURSOS A SER PROVISTOS POR EL CONTRATISTA

CONECTIVIDAD Y SEGURIDAD

Los requerimientos de comunicaciones deberan ser provistos por el Contratista para la interaccion
del personal con el entorno virtual mediante diversas plataformas de videoconferencia, mensajeria
instantanea y otros que sean necesarios. Es responsabilidad del contratista proveer los medios de
conectividad con un ancho de banda y mecanismos que garanticen la disponibilidad, no saturacion,
no obstaculizacién para todo el intercambio de informacién y comunicacion que se realice con la
SUNAFIL.

Es responsabilidad del contratista respetar los derechos de autor, es decir, deben contar con software
y componentes debidamente licenciados, asi como el software de proteccidn de seguridad vigente y
actualizado en sus estaciones de trabajo, a fin de cumplir con las politicas de seguridad de la
informacion de la institucion.

Toda la informacién necesaria para la instalacion del equipamiento sera remitida al Contratista en el
momento que lo requiera considerando las politicas de seguridad de la entidad.

AMBIENTES DE TRABAJO

El Contratista debera contar con entornos de trabajo (fisicos y/o virtuales) que permitan la adecuada
realizacion de las actividades a su cargo para la ejecucion del servicio.

Estos ambientes deben ser independientes y de uso exclusivo para el presente servicio y deben
garantizar el cumplimiento de confidencialidad.

El Contratante no asumira los costos de implementacion de ampliaciones o de la habilitacion de
nuevos ambientes en caso estos sean requeridos como consecuencia de los incrementos de recursos
que sean requeridos por el Contratante. Son condiciones minimas requeridas para un adecuado
servicio.

En caso de ser necesario, el Contratista proporcionard el ambiente para el entorno de desarrollo
durante la ejecucion del servicio.

SOFTWARE'Y LICENCIAS
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13.2.4.

13.2.5.

13.3.

13.3.1.

El Contratista deberd asegurar que su personal cuenta con equipamiento tecnolégico con
caracteristicas técnicas necesarias para la ejecucidn del servicio de acuerdo con todo lo especificado
en este término de referencia.

El Contratista debera contar con el software, debidamente licenciado, para realizar ejecucién del
servicio de acuerdo a lo indicado en estos términos de referencia y segln lo sefialado en el Anexo 04
- Arquitectura referencial de software de la SUNAFIL.

EQUIPAMIENTO HARDWARE

Es responsabilidad del Contratista brindar todo el equipamiento necesario para lograr la conexion
que brinde la operatividad del servicio contratado, en atencion a las politicas de seguridad que facilite
el Contratante.

El Contratista usara sus propias cuentas de correo en su servidor de correo.

OTRAS HERRAMIENTAS DEL SERVICIO

El Contratista debera proveer una herramienta de gestion y seguimiento de la ejecucion del servicio;
puede utilizar las herramientas que ellos manejan en su organizacion o herramientas open source que
existen en el mercado.

La entrega de los artefactos del producto software se realizara a través del repositorio de fuentes del
Contratante para el control de versiones y fuentes. EI Contratante proveera las licencias para dicho
fin, en caso sea requerido por el Contratista.

El Contratista propondra un mecanismo que garantice al Contratante el acceso diario a toda la
informacion de gestion generada por cada requerimiento del servicio. Para ello, el Contratista debera
proveer un minimo de 20 licencias destinadas al personal de gestion designado por el Contratante.

Proveer una herramienta de gestion que permita dar visibilidad a las actividades y al avance de los
entregables. Esta herramienta debera revisarse en la etapa preoperativa del proyecto y estar en
funcionamiento en la etapa de la operatividad del Servicio luego de obtener la conformidad del
Contratante.

PERSONAL

PERSONAL CLAVE
El equipo de personal clave estard conformado por los siguientes perfiles:
e Gestor del Servicio
e Arquitecto de Software
e Lider Técnico (LT)
e Especialista DevSecOps (CI+CD)
e Programador Back Senior

e Programador Front Senior
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13.3.2.

13.3.3.

e Especialista Base de Datos

e Especialista de QA Senior

e Especialista de Ciberseguridad

Se precisa que todo el personal clave debe estar asignado al proyecto a tiempo completo y dedicacién

exclusiva.

Las funciones, asi como los requisitos respecto a: formacién académica y experiencia laboral, se
detallan en el Anexo 05.

PERSONAL NO CLAVE

El equipo de personal no clave estara conformado por los siguientes perfiles:

e Analista Técnico Funcional

e Especialista en Metodologia Agil (Técnico y/o Funcional)

e Ingeniero de Software Front-end Senior (Experiencia/skills)

e Ingeniero de Software Back-end Senior (Experiencia/skills)

e Analista de Pruebas (Experiencia/skills)

Las funciones, asi como los requisitos respecto a: formacion académica (capacitacion), y experiencia
laboral, se detallan en el Anexo 05. Estos perfiles identificados seran proporcionados en su Oferta;
sin embargo, tambien seran acreditados de forma previa a la reunién de arranque del servicio, y
aprobados a través del Acta de Inicio del Servicio.

RESPECTO AL CAMBIO DE PERSONAL

A. PARAEL PERSONAL CLAVE

Es posible rotar/reemplazar al personal destinado a la prestacién del servicio siempre que
se trate de personal con las mismas o mejores condiciones que el personal presentado en
la oferta, lo cual estara sujeto a aprobacién por parte del Gestor del Servicio, debiendo
informarse, mediante una comunicacion formal dirigida al Contratante con la debida
anticipacion (minimo 30 dias calendario antes), salvo supuestos de caso fortuito y/o
fuerza mayor debidamente acreditados.

El Contratista deberd asegurar la transferencia de conocimiento al nuevo personal,
presentando para ello un acta de conformidad donde asegura que el nuevo personal ha
sido preparado para asumir la funcién y que no afectard la continuidad del trabajo
asignado.

El personal propuesto en la oferta del Contratista no debera ser rotado o reemplazado por
el Contratista hasta después de 90 dias asignados al servicio, salvo caso fortuitos y/o de
fuerza mayor debidamente sustentados para lo cual el Contratista debera presentar la
documentacién fehaciente que justifique el cambio o rotacion de dicho personal.

De igual forma, todo cambio que se realice excepcionalmente por motivos de caso
fortuitos y/o de fuerza mayor, no se contabilizara para la aplicacion de penalidades.
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B. PARA EL PERSONAL NO CLAVE

e El Contratante se reserva el derecho, en todo momento, de solicitar el cambio de personal
del Contratista asignado al servicio, si a su criterio éstos no cumplen con los requisitos y
desempefio para la funcion encomendada. Los criterios para solicitar el cambio de
personal serdn: desempefio en labores encomendadas y cumplimiento de normas de
comportamiento y estandares usados en el servicio.

e En el caso de que el Contratante solicite el cambio del personal asignado, el Contratista
debera brindar una respuesta dentro del plazo méaximo de siete (07) dias calendario, con
los sustentos correspondientes a fin de que el Contratante evalle y apruebe el perfil
propuesto. De ser aceptado el cambio, el Contratista formalizaré el cambio en un periodo
no mayor de tres (03) dias calendario, asegurando la continuidad al servicio. Cualquier
retraso o costo que genere la demora en la implementacion del cambio, debera ser
asumido en su totalidad por el Contratista, siendo pasible de aplicacion de las penalidades
gue correspondan.

C. CONSIDERACIONES PARA TOMARSE EN CUENTA EN LOS PERFILES
DEFINIDOS EN EL MODELO HIBRIDO:

El Contratante podra solicitar un cambio en la distribucion de los perfiles definida
previamente, con una antelacion no menor de 30 dias calendario para la modificacion de las
capacidades por parte del Contratista.

El Contratante podra requerir perfiles adicionales a lo largo del servicio anterior, previo
acuerdo con el Contratista, definiendo con aprobacion del Comité Ejecutivo, las equivalencias
tarifarias a aplicar.

El Contratista se compromete a brindar los perfiles o capacidades requeridas en un plazo no
mayor a los 30 dias calendario una vez solicitados. El proceso de incorporacion (que incluye
los procesos de formacion e induccion al servicio para el conocimiento de los procesos y
particularidades del Contratante) no tendra costo para el Contratante.

La gestion de la demanda sera revisada entre el Contratante y el Contratista a través de los
Comités Operativos.

COORDINACION Y SUPERVISION

La coordinacion y supervision de los alcances técnicos de la consultoria estaran a cargo del equipo de
gobernanza a través de la Unidad Ejecutora de Inversiones, OTIC quienes desempefiaran la funcion de
contraparte técnica.

La UEI-OAD velara por el cumplimiento de los aspectos contractuales y administrativos, vinculados a
la utilizacion de los recursos necesarios para proceder a efectuar los pagos correspondientes.

FORMA DE PAGO

El pago se realiza de conformidad con lo establecido en el articulo 67 de la Ley.
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La entidad contratante paga las contraprestaciones pactadas a favor del contratista dentro de los diez
dias habiles siguientes de otorgada la conformidad por parte del area usuaria y es prorrogable, previa
justificacion de la demora, por cinco dias habiles.

En el caso que se haya suscrito contrato con un consorcio, el pago se realiza, a quien corresponda, de
acuerdo con lo que se indique en el contrato de consorcio.

La entidad contratante realiza el pago de la contraprestacién pactada a favor del contratista en Pagos a
Cuenta con periodicidad mensual durante la etapa operativa del servicio.

El pago se realizara por las horas acordadas entre el Contratista y el Contratante antes del inicio de
atencion de cada requerimiento (Componente 1 y/o Componente 2) por el Contratista. Se precisa que el
Contratista es responsable de reportar a través del informe ejecutivo del servicio sobre el consumo y
saldo de horas del servicio para evitar que se planifiquen horas que superen el total disponible.

El Contratante s6lo pagara las horas de esfuerzo (horas’lhombre) involucradas en la elaboracion de los
entregables de cada requerimiento segln las condiciones establecidas en los presentes términos de
referencia.

Se precisa que los entregables adicionales solicitados en el numeral 10.1 deberan ser presentados como
anexo del informe mensual correspondiente, de no ser asi se considerard como no presentado y se
aplicara penalidad (ANS6) en el siguiente informe mensual, posterior a la fecha de presentacion.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la entidad contratante debe
contar con la siguiente documentacion:

« Documento en el que conste la conformidad de la prestacidn efectuada suscrita por la UEI-OAD, con
la opinién favorable de OTIC, previo informe del equipo de gobernanza en base a lo reportado de los
resultados del equipo de testing encargada de verificar el control de calidad de los productos, cabe
precisar para emitir la conformidad del componente de construccién de software de un requerimiento se
debera contar con la certificacion del equipo de testing.

« Comprobante de pago.

CONFIDENCIALIDAD

El contratista debera guardar confidencialidad sobre los aspectos relacionados a la prestacién, no
encontrandose autorizado por la Entidad para la divulgacion de informacion. Las obras, creaciones
intelectuales, cientificas, entre otros, que se hayan realizado en el cumplimiento de las obligaciones del
presente contrato, son de propiedad de la Entidad.

En cualquier caso, los derechos de autor y demas derechos de cualquier naturaleza sobre cualquier
material producido bajo las estipulaciones del presente contrato son cedidos a la Entidad en forma
exclusiva.

El contratista no podra divulgar, revelar, entregar o poner a disposicién de terceros, dentro o fuera de la
SUNAFIL, salvo autorizacion expresa de la Entidad, la informacion proporcionada por ésta para la
prestacion del servicio y, en general, toda informacién a la que tenga acceso o la que pudiera producir
con ocasion del servicio que presta, durante y después de concluida la vigencia del presente contrato.
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GARANTIAS

Para el perfeccionamiento del contrato, el postor adjudicado con la buena pro debe entregar las garantias
que correspondan, de conformidad al articulo 61 de la Ley N° 32069 vy los articulos 113, 114, 115, 116,
138 y 139 de su Reglamento.

RESPONSABILIDAD POR VICIOS OCULTOS

El contratista es responsable por la calidad ofrecida y por los vicios ocultos por un plazo no menor de
un (1) afio contado a partir de la conformidad otorgada por la Entidad. La recepcion conforme de la
Entidad no enerva su derecho a reclamar posteriormente por defectos o vicios ocultos, en cuanto sea
aplicable.

PROPIEDAD INTELECTUAL

El proveedor acepta expresamente que los derechos patrimoniales de propiedad intelectual sobre los
productos y documentacion generados que se entreguen al amparo del presente servicio son de propiedad
Unica y exclusiva de la SUNAFIL para todos sus efectos, por ende, no puede por ninguna razén ser
usado en otros servicios y/o por cualquier otro medio de difusidn toda vez que el servicio fuera adquirido
por la SUNAFIL.

CLAUSULA ANTICORRUPCION Y ANTISOBORNO

A la suscripcion del presente contrato, el contratista declara y garantiza no haber ofrecido, negociado,
prometido o efectuado ningln pago o entrega de cualquier beneficio o incentivo ilegal, de manera directa
o indirecta, a los evaluadores del proceso de contratacion o cualquier servidor de la Entidad.

Asimismo, el contratista se obliga a mantener una conducta proba e integra durante la vigencia del
contrato, y después de culminado el mismo en caso existan controversias pendientes de resolver, lo que
supone actuar con probidad, sin cometer actos ilicitos, directa o indirectamente.

Aunado aello, el contratista se obliga a abstenerse de ofrecer, negociar, prometer o dar regalos, cortesias,
invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o indirectamente, a funcionarios
publicos, servidores publicos, locadores de servicios o proveedores de servicios del area usuaria, de la
dependencia encargada de la contratacion, actores del proceso de contratacién y/o cualquier servidor de
la Entidad, con la finalidad de obtener alguna ventaja indebida o beneficio ilicito. En esa linea, se obliga
a adoptar las medidas técnicas, organizativas y/o de personal necesarias para asegurar que no se
practiquen los actos previamente sefialados.

Adicionalmente, el contratista se compromete a denunciar oportunamente ante las autoridades
competentes los actos de corrupcién o de inconducta funcional de los cuales tuviera conocimiento
durante la ejecucion del contrato con la Entidad.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios, asesores
o cualquier persona vinculada a la persona juridica que representa; comprometiéndose a informarles
sobre los alcances de las obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la ejecucion
contractual, otorga a la Entidad el derecho de resolver total o parcialmente el contrato. Cuando lo
anterior se produzca por parte de un proveedor adjudicatario de los catélogos electronicos de acuerdo
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marco, el incumplimiento de la presente clausula conllevard que sea excluido de los Catalogos
Electrénicos de Acuerdo Marco. En ningln caso, dichas medidas impiden el inicio de las acciones
civiles, penales y administrativas a que hubiera lugar.

RESOLUCION DE CONTRATO POR INCUMPLIMIENTO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 68.1 del articulo 68
de la Ley N° 32069, Ley General de Contrataciones Publicas; esto es:

a. Caso fortuito o fuerza mayor que imposibilite la continuacién del contrato.
b. Incumplimiento de obligaciones contractuales, por causa atribuible a la parte que incumple.

c. Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto al caso fortuito o fuerza
mayor, no imputable a ninguna de las partes, que imposibilite la continuacion del contrato.

d. Por incumplimiento de la clausula anticorrupcién.
e. Por la presentacion de documentacion falsa o inexacta durante la ejecucion contractual.

f. Configuracién de la condicion de terminacion anticipada establecida en el contrato, de acuerdo con
los supuestos que se establezcan en el reglamento para su aplicacion.

De encontrarse en alguno de los supuestos de resolucién del contrato, las partes proceden de acuerdo
con lo establecido en el articulo 122 del Reglamento de la Ley N° 32069, Ley General de Contrataciones
Publicas, aprobado por Decreto Supremo N° 009-2025-EF.

GESTION DE RIESGOS

Las partes realizan la gestion de riesgos de acuerdo con lo establecido en el presente contrato y los
documentos que lo conforman, a fin de tomar decisiones informadas, aprovechando el impacto de
riesgos positivos y disminuyendo la probabilidad de los riesgos negativos y su impacto durante la
gjecucién contractual, considerando la finalidad puablica de la contratacion.

SANCIONES

El Tribunal de Contrataciones Publicas sanciona a los participantes, postores, proveedores, y
subcontratistas, cuando incurran en las infracciones sefialadas en el parrafo 87.1 del articulo 87 de la
Ley N° 32069, Ley General de Contrataciones Publicas, sin perjuicio de las responsabilidades civiles o
penales a que hubiera lugar.

Las sanciones por imponer pueden ser:
a) Multa.

b) Inhabilitacién temporal.

c) Inhabilitacién permanente.

La multa o inhabilitacion que se impongan no eximen de la obligacién de cumplir con los contratos ya
perfeccionados a la fecha en que la sancion queda firme.
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DISPOSICIONES COMPLEMENTARIA

En los aspectos no previstos en el presente Términos de referencia se aplicaran supletoriamente la
normatividad en materia de contrataciones del Estado Peruano.

ANEXOS DEL TERMINO DE REFERENCIA
° Anexo N° 01: Metodologia de Estimacion de Esfuerzo.
° Anexo N° 02: Documentacion a entregar por cada requerimiento.
° Anexo N° 03: Entregables de los componentes 1 y 2 de un requerimiento.
° Anexo N° 04: Arquitectura referencial de software de SUNAFIL
) Anexo N° 05: Personal clave y no clave para la Fabrica de Construccion de Software.
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26.
26.1.
26.1.1.

REQUISITOS DE CALIFICACION

REQUISITOS DE CALIFICACION OBLIGATORIOS
EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 3,000,000.00 (Tres millones
con 00/100 soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los quince afios anteriores a la fecha de la presentacién de ofertas que se computa desde la
fecha de la conformidad o emision del comprobante de pago, segln corresponda.

Se consideran servicios similares a los siguientes:

- Servicio de Fabrica de Software o Sistemas de Informacion.

- Servicio de Desarrollo de Software o Sistemas de Informacion.

- Servicio de Mantenimiento de Software o Sistemas de Informacion.
- Servicios de Certificacion de Producto Software

- Servicios de evolucion y/o mantenimiento de aplicaciones

- Servicios de desarrollo y/o mantenimiento de aplicaciones.

- Servicio de software factory

- Servicio de Mantenimiento y desarrollo de Sistemas.

- Anadlisis, Disefio y Construccién de Sistemas de Informacion

- Servicios de Desarrollo Evolutivos y creacion de nuevos sistemas

- Analisis, Disefio, Construccion, Pruebas, Aseguramiento y Control de Calidad de Sistemas

Acreditacion:

La experiencia del postor en la especialidad se acredita con un maximo de veinte (20) contrataciones,
mediante copia simple de: (i) contratos u ordenes de servicios, y su respectiva conformidad o
constancia de prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite documental y
fehacientemente, con constancia de depdsito, nota de abono, reporte de estado de cuenta, cualquier
otro documento emitido por entidad del sistema financiero que acredite el abono o mediante
cancelacion en el mismo comprobante de pago®, o comprobante de retencion electrénico emitido por
SUNAT por la retencién del IGV°. En caso el postor sustente su experiencia en la especialidad
mediante contrataciones realizadas con privados'®, para acreditarla debe presentar de forma
obligatoria lo indicado en el numeral (ii) del presente parrafo; no es posible que acredite su
experiencia Gnicamente con la presentacion de contratos u 6rdenes de servicio con conformidad o
constancia de prestacion.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumird que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la

8 El solo sello de cancelado en el comprobante de pago, cuando ha sido colocado por el propio postor, no puede ser considerado
como una acreditacién fehaciente de la cancelacién. Es valido el sello colocado por el cliente del postor (sea utilizando el término
“cancelado” o “pagado”).

% De acuerdo con el Régimen de Retenciones del Impuesto General a las Ventas (IGV).

10 3¢ entiende “privados” como aquellos que no son entidades contratantes.
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26.2.

26.2.1.
26.2.1.1.

evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 11 referido a la
Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los quince afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz
en caso de que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompariar la documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 14.

Las personas juridicas resultantes de un proceso de reorganizacion societaria no pueden acreditar
como experiencia del postor en la especialidad aquella que le hubieran transmitido como parte de
dicha reorganizacion las personas juridicas sancionadas con inhabilitacion vigente o definitiva.

Cuando en los contratos, ordenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato,
de emision de la orden de servicio o de cancelacion del comprobante de pago, seglin corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 11 referido a la
Experiencia del Postor en la Especialidad.

Advertencia

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que ejecutan
conjuntamente el objeto del contrato.

REQUISITOS DE CALIFICACION ADICIONALES

CAPACIDAD TECNICA Y PROFESIONAL
EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

Un (1) Gestor del Servicio
- Experiencia laboral minima de ocho (08) afios en roles de direccion o gerencia o subgerencia o

como Service Manager o Lider o Gestor o Jefe o Ejecutivo, en actividades relacionadas a
jefatura o direccion o gerencia o liderazgo en la gestion de fabrica de software.
- Experiencia minima de cuatro (04) afios en gestion de fabricas de desarrollo de software.

Un (1) Arquitecto de Software
- Experiencia laboral general minima de cinco (05) afios en desarrollo de software con

43



TDR-FSW-SUNAFIL-

/8 < Superintendencia Nacional Cadigo 20260507
g PERU | de Fiscalizacion Laboral
Version : 1.8
TERMINOS DE REFERENCIA Fecha : 07/05/2026
SIT-Médulo de Prevencién y Promocién Pagina : 44 de 48

microservicios, desarrollo de sistemas y/o andlisis y programacién y/o arquitectura de
aplicaciones y/o migracion de aplicaciones - full stack en el sector publico o privado.
- Experiencia minima de dos (02) afios en arquitectura de software.

Un (1) Especialista Lider Técnico
Experiencia laboral general minima de cuatro (04) afios en proyectos de desarrollo de software

como Lider de Proyecto o Gestor de Proyecto o Jefe de Proyecto o Administrador de Proyecto
0 Coordinador de Proyecto o similares en la implementacion u operacion de proyectos de
construccion de software.

- Experiencia minima de un (01) afio en la implementacién de microservicios en proyectos de
desarrollo de software (no incluye testing).

Un (1) Especialista de Base de Datos
- Experiencia laboral general minima de tres (03) afios en administracion de bases de datos

ORACLE en el sector publico o privado.
- Experiencia laboral minima de un (01) afio en soluciones de bases de datos distribuidas en
onpremise o0 nube o hibrido.

Un (1) Especialista DevSecOps (CI+CD)
- Experiencia laboral general minima de tres (03) afios en desarrollo de software y/o sistemas de

informacion en el sector publico o privado.
- Experiencia laboral minima de un (01) afio en desarrollo de software con microservicios.

Un (1) Programador Front Senior
- Experiencia laboral general minima de tres (03) afios en desarrollo de software con frontend en

el sector publico o privado.
- Experiencia laboral minima de un (01) afios en desarrollo de software con microservicios para
frontend.

Un (1) Programador Back Senior
- Experiencia laboral general minima de tres (03) afios en desarrollo de software con backend en

el sector publico o privado.
- Experiencia laboral minima de un (01) afios en desarrollo de software con microservicios para
backend.

Un (1) Especialista de QA Senior
Experiencia laboral minima de cuatro (04) afios desempefidndose como analista de calidad

Senior o Lider de Proyecto o Gestor de Proyecto o Jefe de Proyecto o Administrador de Proyecto
0 Supervisor de aseguramiento de la calidad o Lider de calidad o Coordinador de Proyecto o
similares en la implementacién u operacion de proyectos de testing o gestion de la calidad del
software o0 QA.

- Experiencia minima de (01) afio en proyectos de o fabricas de testing.

Un (1) Especialista en Ciberseguridad
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26.2.2.

- Experiencia laboral general minima de tres (03) afios en seguridad digital y/o auditoria de
sistemas y/o redes y comunicaciones y/o infraestructura y/o arquitectura de ciberseguridad y/o
administracion de sistemas en el sector pablico o privado.

- Experiencia laboral minima de un (01) afios en seguridad informatica y/o seguridad de la
informacion y/o ciberseguridad.

Acreditacion:

El postor debe sefialar la denominacion del puesto, cargo y/o posicién, y tiempo de experiencia del
personal clave propuesto (afios, meses y dias) en el Anexo N° 19, adjuntando en su oferta, copia
simple de cualquiera de los siguientes documentos: (i) contratos y su respectiva conformidad; (ii)
constancias; (iii) certificados; o (iv) cualquier otra documentacion que, de manera fehaciente,
demuestre la experiencia del personal propuesto.

Estos documentos deben sefialar los nombres y apellidos del personal clave; el cargo desempefiado
indicando el dia, mes y afio de inicio y culminacidn; el nombre de la entidad u organizacién que
emite el documento; la fecha de emisién y nombres y apellidos de quien suscribe el documento.

En caso los documentos que acreditan la experiencia establezcan esta en meses sin especificar los
dias se debe considerar el mes completo. Se considera aquella experiencia que no tenga una
antigliedad mayor a veinticinco afios anteriores a la fecha de la presentacion de ofertas. De
presentarse experiencia ejecutada paralelamente (traslape), para el computo de la misma solo se
considera una vez el periodo traslapado. En ningln caso corresponde exigir que el mismo personal
clave acredite experiencia en mas de un cargo.

Advertencia

Al calificar la experiencia del personal, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacion del cargo o
puesto no coincida literalmente con aquella prevista en las bases, se debera validar
la experienciasi las actividades que realizd el personal corresponden con la funcion
propia del cargo o puesto requerido en las bases.

CALIFICACIONES DEL PERSONAL CLAVE

26.2.2.1. FORMACION ACADEMICA

Advertencia

Como requisito de calificacion solo puede consignarse “grado de bachiller” o “titulo
profesional”, segun el perfil del personal clave definido por el area usuaria considerando,
entre otros aspectos, la normativa que resulte aplicable.

Requisitos:

45



TDR-FSW-SUNAFIL-

/8 < Superintendencia Nacional Cadigo 20260507
g PERU | de Fiscalizacion Laboral
Version : 1.8

TERMINOS DE REFERENCIA Fecha 3 07/05/2026
SIT-Médulo de Prevencién y Promocién Pagina : 46 de 48

Un (1) Gestor del Servicio

Profesional titulado en ingenieria de sistemas o informatica 0 computacion o ingenieria industrial o
administracion de empresas o Ingenieria Industrial y de Sistemas o Ingenieria de Sistemas e
Informética o Ingenieria de Sistemas Empresariales o carreras afines a las antes indicadas.

Un (1) Arquitecto de Software

Como minimo bachiller en Ingenieria de Sistemas, o Ingenieria Informética o Ingenieria Industrial o
Ingenieria Electronica o Ciencia de la Computacion, o empresarial y de sistemas, o Ingenieria de
Computacion y Sistemas o carreras afines a las Tecnologias de la Informacién.

Un (1) Especialista Lider Técnico

Como minimo bachiller en ingenieria de sistemas o informatica o computacién o ingenieria industrial
0 administracion de empresas o Ingenieria Industrial y de Sistemas o Ingenieria de Sistemas e
Informatica o Ingenieria de Sistemas Empresariales o carreras afines a las antes indicadas.

Un (1) Especialista de Base de Datos
Como minimo bachiller universitario de la especialidad de Ingenieria de Sistemas o Ingenieria
Informaética o Ingenieria de Software o Ciencias de la Computacion o Ingenieria Industrial.

Un (1) Especialista DevSecOps (CI+CD)

Como minimo bachiller en Ingenieria de Sistemas, Informatica o carreras afines a las antes
mencionadas; o técnico titulado en Informética o Sistemas o Computacion o carreras afines a las
Tecnologias de la Informacién.

Un (1) Programador Front Senior
Como minimo bachiller en Ingenieria de Sistemas, Informatica o carreras afines; o técnico titulado
en Informética o Sistemas 0 Computacion o carreras afines a las Tecnologias de la Informacion.

Un (1) Programador Back Senior
Como minimo bachiller en Ingenieria de Sistemas, Informatica o carreras afines; o técnico titulado
en Informatica o Sistemas o Computacion o carreras afines a las Tecnologias de la Informacion.

Un (1) Especialista de QA Senior
Como minimo bachiller en las carreras de Ingenieria de Sistemas o Ingenieria Informatica o
ingenieria industrial o carreras afines a las antes indicadas.

Un (1) Especialista en Ciberseguridad
Como minimo bachiller en las carreras de Ingenieria de Sistemas o Ingenieria Informatica o
ingenieria industrial o carreras afines a las antes indicadas.

Acreditacion:
El postor debe sefialar los nombres y apellidos, documento de identidad, el nombre de la universidad
0 institucion educativa que expidio el grado de titulo profesional, y el grado o titulo profesional

obtenido en el Anexo N° 19, adjuntando en su oferta copia del grado de bachiller o titulo profesional.
En caso se acredite estudios en el extranjero del personal clave, debe presentarse, adicionalmente,
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26.2.2.2.

copia simple de la revalidacién o reconocimiento del grado o titulo ante la SUNEDU.

Los evaluadores o la DEC, segln corresponda, verifican los grados o titulos profesionales en el
Registro Nacional de Grados Académicos y Titulos Profesionales de la Superintendencia Nacional
de Educacion Superior Universitaria — SUNEDU, a través del siguiente link:
https://enlinea.sunedu.gob.pe/ 0 en el Registro Nacional de Certificados, Grados y Titulos del
Ministerio de Educacion, a través del siguiente link: https://titulosinstitutos.minedu.gob.pe/ segln
corresponda.

CAPACITACION DEL PERSONAL CLAVE

Requisitos:

Un (1) Gestor del Servicio

Curso o taller en Gestion de Proyectos basado en la Guia del PMBOK o Gestién de Proyectos con
enfoque PMI o Diploma en Gerencia de Proyectos de Tl o Curso de Gerencia de Proyectos o
Gestion de proyectos basados en PMI (minimo 24 horas lectivas).

Un (1) Arquitecto de Software

Curso en Programacion JAVA o Curso o taller en Arquitectura de Soluciones o Curso o taller en
Arquitectura de Software o Curso o taller en herramientas de contenerizacién o Curso o taller en
microservicios (minimo de 24 horas lectivas).

Contar con certificacion en: TOGAF; Azure Solutions Architect Associate 0 AWS Solutions
Architect Professional; OWASP Application Security Architecture.

Un (1) Especialista Lider Técnico

Curso o taller en Gestion de Proyectos basado en la Guia del PMBOK o Gestion de Proyectos con
enfoque PMI o Diploma en Gerencia de Proyectos de Tl o Curso de Gerencia de Proyectos o
Gestidn de proyectos basados en PMI (minimo 24 horas lectivas).

Contar con certificacion en: PMP o PRINCE? Practitioner; Scrum Master o0 SAFe Agilist.

Un (1) Especialista de Base de Datos
Curso en Base de Datos Oracle (minimo de 24 horas lectivas)

Un (1) Especialista DevSecOps (CI1+CD)

Curso en Programacion JAVA (minimo de 24 horas lectivas) o Curso o taller en DevsecOps 0
Curso o taller en herramientas de contenerizacién o en plataformas para ejecutar y gestionar
herramientas de contenedores de microservicios.

Contar con certificaciéon en: DevSecOps Foundation (DevOps Institute) o Practitioner (DASA);
Docker Certified Associate 0 Kubernetes Certified Administrator (CKA); GitHub Advanced
Security o JFrog Xray.

Un (1) Programador Front Senior
Curso o taller en angular y bootstrap (minimo 20 horas lectivas) o Curso de capacitacién en Java o
Javascript o Typescript (minimo 20 horas lectivas).
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Un (1) Programador Back Senior

Curso o taller en lenguaje de programacion java usando modelos de arquitectura de sistemas (como
por ejemplo Spring Boot, Spring Cloud, Kubernetes,Kafka,etc) y plataformas en Cloud (Azure,
AWS, Open Shift) (minimo 20 horas lectivas) o Certificacién Java, como minimo en Java SE 11
Developer (minimo 20 horas lectivas).

Un (1) Especialista de QA Senior

Curso en herramientas para pruebas de rendimiento como Jmeter, o Gatling (minimo 24 horas
lectivas); o Curso en herramientas para automatizacion de pruebas como Selenium, o Testng
Framework (minimo 24 horas lectivas).

Un (1) Especialista en Ciberseguridad

Curso o taller en seguridad informatica o Curso o taller en seguridad de la informacion o taller en
ciberseguridad o seguridad digital (minimo 24 horas lectivas).

Contar con certificacion en: CISSP o CISM; CEH o ISO/IEC 27001 Lead Implementer/Auditor;
Azure Security Engineer Associate o0 AWS Certified Security o Google Professional Cloud
Security Engineer.

Acreditacion: )
Se acredita con copia simple de CONSTANCIAS y CERTIFICADOS, SEGUN CORRESPONDA.

Advertencia

eLas horas indicadas pueden ser lectivas, académicas y/o pedagdgicas sin distincién entre
estas.

e Al evaluar la incorporacion de este requisito, la entidad contratante debe sustentar que el
tipo de capacitacion seleccionado se encuentre vinculado con las actividades que va a
desempenfar el personal clave.

eSe podra acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equivale a dieciséis
horas, segln la normativa de la materia.
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ANEXO N° 01: METODOLOGIA DE ESTIMACION DE ESFUERZO POR
REQUERIMIENTO

A) Procedimiento para la estimacion de esfuerzo en el desarrollo de sistemas
(modelo cascada/tradicional)

1. OBJETIVO

Establecer un procedimiento que permita realizar la estimacion de esfuerzo para el
desarrollo de proyectos o entregables informéticos, basado en actividades definidas en
la metodologia de desarrollo de sistema de informacién vigente.

2. ALCANCE

El presente procedimiento esté dirigido a todos los colaboradores del proveedor y de la
SUNAFIL que participen en el proceso de fabricacion de software.

3. NORMATIVIDAD
¢ Metodologia para el Desarrollo de Sistemas de Informacién de la Oficina de
Tecnologia de la Informacién y Comunicaciones
e Arquitectura de Referencia de Software de la SUNAFIL
4. DEFINICIONES
Ver catalogo de definiciones.

5. RESPONSABILIDADES

5.1 ROLES

a) Administrador del Método de Estimacion de Esfuerzo.
b) Supervisor de la Estimacion.

C) Estimador de Esfuerzo.

5.2 RESPONSABILIDADES
Administrador el Método de Estimacién de Esfuerzo
Es responsable de:

e Recibir el pedido de las areas encargadas del Desarrollo de Sistemas y de Control
de Calidad de los Sistemas para la actualizacion del método de estimacion, segun
frecuencia establecida.

e Proponer los factores calibrados, segun la informacién remitida por los equipos
encargados del Desarrollo de Sistemas y de Control de Calidad de los Sistemas de
la OTIC y UEI-OAD.

e Elaborar el informe técnico con la propuesta de los factores de calibracion, el cual
serd aprobado por los equipos encargados del Desarrollo de Sistemas y de Control
de Calidad de los Sistemas de la OTIC y UEI-OAD.

Supervisor De La Estimacién De Esfuerzo
Es responsable de:

e Definir al(los) colaborador(es) que realizara(n) la estimacion de esfuerzo.



Afina los resultados de la estimacion, de ser necesario.

Aprobar las estimaciones de esfuerzo.

Asegurar el registro de las estimaciones iniciales y del esfuerzo real concluida la
atencion del requerimiento.

Estimador de Esfuerzo

Es responsable de:

Reqistrar esfuerzo en la herramienta de estimacion.
Generar la ficha de estimacion de esfuerzo (Ver Anexo C).

5.3 CONSIDERACIONES GENERALES

La variacion maxima permitida entre los resultados de un momento de estimacion y
del momento siguiente, no podré ser superior al 25% del esfuerzo total calculado
inicialmente*, para aquellos que, de acuerdo al nivel de detalle funcional, asi lo
amerite.

De ser necesario una mayor variaciéon en la estimacioén final, la misma debera ser
autorizada por la OTIC.

La frecuencia de calibracién de los parametros de estimacion del presente método,
debe ser de manera semestral. Para lo cual, el administrador del método debe
elaborar un informe con el andlisis antes sefialado, que considere el esfuerzo
estimado inicial y el esfuerzo real finalizado.

Los resultados de dicho informe seran aprobados por la OTIC y la UEI-OAD.

*Se toma como referencia la definiciOn de “estimacidn por orden de magnitud” del PMBOK.

5.4 DESCRIPCION

1. El supervisor de la estimacién designa al (los) estimador(es) que ejecuta la
estimacion de esfuerzo.

Los momentos para realizar la estimacion de esfuerzo son los siguientes:

Momentos de Técnica Insumo para la Estimacion
Estimacion
Pre — Andlisis Pesos-Delphi Requerimiento Funcional
Puntos
Casosde
Uso

Pre — Disefio Puntos Puntos Casosde Analisis de Requerimientos (AR)
Casos de Uso Uso

Se precisa que los momentos de estimacion deben ser aplicados segun corresponda a
la fase de atencion del proyecto o entregable informatico.



2. El estimador(es) de esfuerzo debe registrar la informacién sobre las siguientes
plantillas:

Técnica Herramienta de Estimacion de Esfuerzo
Pesos-Delphi Ver Anexo B del presente procedimiento.
Puntos Casos de Uso Ver Anexo A del presente procedimiento.

3. El supervisor de estimacion aprueba la estimacion de esfuerzo, y determina los
posibles plazos de atencion para las actividades de desarrollo y calidad del sistema.

4. El estimador envia la ficha de estimacion de esfuerzo para aprobacién a la OTIC y
a la UEI-OAD.

5. Una vez finalizada la atencion del entregable informético, el supervisor de la
estimacion debe asegurar el registro del esfuerzo real empleado en la atencién; asi
mismo centralizar dicha informacién para una futura calibracion.

5.5 VIGENCIA

A partir del dia siguiente de la firma de contrato y durante todo el periodo de ejecucion
contractual.

5.6 REGISTRO
La informacion del presente procedimiento:

o Registro de las fichas de estimacién de esfuerzo por momento.
o Registro de esfuerzo real del trabajo realizado.

5.7 ANEXOS

e Anexo A - ME - Técnica De “Puntos Caso De Uso”

e Anexo B - ME - Técnica De “Pesos+Delphi”

e Anexo C — ME - Ficha De Estimacién De Esfuerzo

e Anexo D — ME - Proceso De Estimacion De Esfuerzo
¢ Anexo E — ME - Roles segun Organizacién vigente



Anexo A- ME - Técnica De “Puntos Caso De Uso”

Datos Paramétricos:

Total dias utiles del mes: 22 dias Momento: |:| |:|

Total horas por dia: 8 horas Pre-Analisis Pre-Disefio

Tipo de requerimiento: 1.- Proyecto nuevo o 2.- Mantenimiento 3.- Mantenimiento simple
mantenimiento complejo mediano

Total horas esfuerzo x CUS: 12 07 03

PASO 1: DETERMINAR DEL NUMERO DE ACTORES DEL SISTEMA:

TIPO DE ACTOR PESO CANTIDAD DESCRIPCION VALOR
Actores de complejidad simple 1 T 1 Comunicacién através de una API. 1
Actores de complejidad media 2 0 Comunicacion interfaz en modo texto. 0
Actores de complejidad alta 3 0 Comunicacion a través de una interfaz grafica 0
TOTAL ACTORES: - 1 SUB TOTAL 1: 1

PASO 2: DETERMINAR DEL NUMERO DE CASOS DE USO DEL SISTEMA:

CASOS DE USO PESO CANTIDAD DESCRIPCION VALOR
CUS de complejidad simple 5 1 < = 3 transacciones 5
CUS de complejidad media 10 0 > = 4y <7 transacciones 0
CUS de complejidad alta 15 0 > = 7 transacciones 0
TOTAL ACTORES: - 1 SUB TOTAL 2: 5

PASO 3: FACTORES TECNICOS Y FACTORES AMBIENTALES?S

CONSIDERACIONES TECNICAS PESO DESCRIPCION VALOR
T1 Sistema distribuido 2 0-No afecta estimacion 0
T2 Tiempo de Respuesta y Desempefio 1 3-Es importante 3
T3 Eficiencia para el usuario final 1 3-Es importante 3
T4 Procesamiento complejo 1 3-Es importante 3
T5 Reusabilidad 1 3-Es importante 3
T6 Facilidad de instalacion 0.5  3-Esimportante 1.5
T7 Facilidad de operacién (Usabilidad) 0.5 3-Es importante 1.5
T8 Portabilidad 2 3-Es importante 6
T9 Facilidad de Mantener 1 3-Esimportante 3
T10 Concurrencia 1 3-Es importante 3
T11 Facilidades especiales de seguridad 1 0-No afecta estimacion 0
T12 Provee mecanismo acceso para otros sistemas 1 0-No afecta estimacion 0
T13 Facilidades especiales entrenamiento usuarios 1 3-Esimportante 3

35 Los factores técnicos y ambientales son fijos salvo caracteristica particular del requerimiento.



SUB TOTAL 3: 0.90
CONSIDERACIONES AMBIENTALES PESO DESCRIPCION VALOR

F1 Familiar con el modelo de proyectos utilizado 1.5 3-Tres a menos de cinco afios 4.5
F2 Experiencia en la aplicacion 0.5 3-Tres a menos de cinco afios 15
F3 Experiencia en orientacion a objetos 1 3-Tres a menos de cinco afios 3
F4 Capacidad del liderazgo del analista 0.5 3-Tres a menos de cinco afios 1.5
F5 Motivacién del equipo de Trabajo 1 4-Motivacién 4
F6 Estabilidad y claridad de los requerimientos 2 4-Poca volatilidad en no mas del 25% 8
F7 Integrantes participan en otros proyectos -1 0-No hay personal 0
F8 Dificultad del lenguaje de programacion -1 2-Relativa facilidad de uso -2

SUB TOTAL 4: 0.79

Total puntos caso de uso no ajustado [(SUBTOTAL1 + SUBTOTAL2) x SUBTOTAL3 x SUBTOTAL4)]: 4.24

Total horas/hombre para actividades de construccion (Total PCUS no ajustado x Total esfuerzo por CUS): 12.7

Etapa:
Andlisis 13%
Disefio 20%

Construccion:  44%
Calidad: 23%

TOTAL: 100%

Firma del directivo responsable

Fecha: / /



Estimacion por Puntos por Casos de Uso

Ord Fila/Columna Descripcién
Tioo de Proyectos nuevos evolutivos complejos: Se trabajara sobre una nueva
1 re utfrimiento arquitectura o se tendra alto impacto en la arquitectura existente o los casos
a de uso son nuevos o los casos de uso son complejos.
2

Se ingresa la cantidad de autores segun su complejidad:
REGISTRO CANTIDAD DE ACTORES:

Actor Simple : Otro que interactia con el sistema a desarrollar mediante una
interfaz de programacion de Aplicaciones (API).

Un API enmascara la complejidad de acceso a un sistema, proponiendo un
conjunto de funciones de las cuales s6lo se conocen los parametros y los
valores devueltos.

Con el uso de las API, un desarrollador no necesita preocuparse de cémo

F6 Estabilidad de los requerimientos
F7 Recursos part - time
F8 Dificultad del lenguaje de programacion

Seccion . o . .
"Registro de _funC|0na una aplicacion remota ni de la forma en que las funciones fueron
Actores del |mplem_entadas, para poder gtlllzarla en un programa. Una API puedg estar
Sistema” disponible _para_ un lenguaje especifico o para diversos lenguajes de
programacion.
Actor Medio: Otro sistema que interactia con el sistema a desarrollar
mediante un protocolo (Ej. TCP/IP) o un interfaz basado en texto
Actor Complejo: Una persona que interactla con el sistema mediante una
interfaz grafica (GUI).
Un GUI es un conjunto de formas y métodos que posibilitan la interaccion de
un sistema con los usuarios utilizando formas graficas e imagenes. Con
formas gréficas se refieren a botones, iconos, ventanas, fuentes, etc. los
cuales representan funciones, acciones e informacion.
- Se ingres caridad de casos de uso por su complejidad:
"Caice)gcdlgnUso e Caso de Uso simple : 3 0 menos es_cenarios
del Sistema” e Caso de Uso Medio : 4 a 7 escenarios
e Caso de Uso Complejo : mas de 7 escenarios
4 Se registra los siguientes factores técnicos:
e T 1 Sistema distribuido: Sistemas cuyos componentes hardware y
software, que estan en ordenadores conectados en red, se comunican y
coordinan sus acciones mediante intercambio de mensajes, para el logro
de un objetivo, ofreciendo una visidn de sistema Unico.
e T 2 Tiempo de Respuesta y Desempefio
e T 3 Eficiencia para el usuario final
e T 4 Procesamiento complejo
e T 5 Reusabilidad: Indica que partes del programa (objetos o
Seccién Procedimientos) pueden ser reutilizados en la confeccion de otros
"Registro de programas reducir el tiempo de realizacion, ganando en claridad,
factores mantenibilidad y productividad.
técnicos" e T 6 Facilidad de instalacion
e T 7 Facilidad de operacién
e T 8 Portabilidad: Capacidad que ha de tener el programa para funcionar
en disantos entornos operativos
e T 9 Facilidad de modificacion
e T 10 Concurrencia: Permite que mdltiples procesos sean ejecutados al
mismo tiempo, y que potencialmente puedan interactuar entre si.
e T 11 Facilidades especiales de seguridad
e T 12 Provee acceso directo a terceras partes
e T 13 Facilidades especiales de entrenamiento a usuarios
Se registra los siguientes factores ambientales:
e F1 Familiar con el Rational Unified Process
L e F2 Experiencia en la aplicacion
"R?geicsctlr(c))nde e F3 Experi_encia en orienta_ci()n alobjetos
factores e F4 Cap_acm_le}d de los analistas lideres
ambientales” e F5 Motivacion
[ ]
[ ]
[ ]




Seccion
"Célculo de
Horas
Construccion”

Este compuesto por los siguientes campos:

Puntos por Caso de Uso no Ajustado. - Es el producto de UUCP (Suma de
Valor ponderado de actores y casos de uso) * TCF (Factor de Complejidad
Técnica) * EF (Factor de Complejidad ambiental)

Horas de esfuerzo por Puntos de Caso de Uso: Para nuevo caso
consideramos el factor de productividad 20. Karner recomienda 20 horas por
punto de caso de uso.

Esfuerzo estimado en la fase Construccion.- Es total esfuerzo requerido en
la construccién por un solo recurso. Este tiempo se distribuye en el
cronograma por la cantidad de recursos y dependencia entre tareas.




Anexo B - ME - Técnica de “Pesos + Delphi”

Esta es la hoja de estimacién de cada estimador:

Proyecto:
Cantidad:

Unidad de Medida:
# de Ronda:
Estimado Por:
Fecha:

Ejomplo

[_Peso

T Complejs

nmi

-
2

Nombre del item

Valor Estimado

Anotacliones comentarios supuestos y Justificacion

Primer tem

Segundo tem

Esta es la hoja resumen que consolida las estimaciones de los estimadores

expertos:

Proyecis:!

Teres

Cantidad:

Tamaia @ Compie ¢a3d o

Unida de Medida:

[

# de Ronds !
# de Estimadores:

S
S S
1

Valores Extimades pars (s Ronda

Nombre del Estimador| Jos: |Susara| Tomds | Ara
Resumen de Anstaciones,
Nembre del ften 1 2 1 4 Yaloe m::';’. Promaso m‘:" c.:::mu Comantaries, Supuestesy
Justifica cion
Prmic iem 3 £ 1 2 i s T 13 3% _1_Unsomarmens
Sezunas am 3 a [} 8 3 ] B 3 420%




Anexo C - ME - Ficha de estimacién de esfuerzo

FICHA DE ESTIMACION DE ESFUERZO

Codigo:

REQUERIMIENTO

DESCRIPCION

FECHA

MOMENTO DE ESTIMACION

ESTIMADOR

Pre- Andlisis

Pre- Disefio

TECNICA DE ESTIMACION

Peso-Delphi

Puntos de Casos de Uso

Estimacién para Pruebas

SUPUESTOS

FASES

HORAS
ESTIMADAS

Andlisis de Requerimientos

Disefio

Construccion

Pruebas (*)

TOTAL

(*) Incluye todas las actividades de calidad.




Anexo D — ME - Proceso de estimacion de esfuerzo

PROCEDIVMIENTO PARA LA ESTIMACION DF ESFUERZO EN EL DESARROLLO DE SISTEMAS

Supervidor de b Eslimaciin

Reguiere
14 A
sfinar ~ Ajustar
. —— resuRados en
Revisar A 1] Dase 2 IO

7\
\
Designar
Inido estimadortes de resuitados de
esfusrzo I8 e1timacién
Aprobar
stmacion de
esfueao

Ubscar Ejecutaris Ermear is ficha
g documetacidn técrica de \ ae estmacion
s oan estimar estimacion de Esfuerzo
z .
; ‘ .
H [ —
H )
Prantilles de Fin
estimacian wo
hemamientas
vigentey
Anexo E - ME- Roles segun Organizacion Vigente
ID | Encargo Unidad Organica
1 | Estimador de Esfuerzo
- OTIC-UEI-OAD
2 | Supervisor de la Estimacion
de Esfuerzo
3 | Administrador del método - UEI-OAD

de estimacion de esfuerzo




A) Método para la estimacion de esfuerzo (modelo agil)

De acuerdo con el Lineamiento para la atencién de requerimientos en las
tribus agiles, se tienen momentos principales de estimacion de esfuerzo.

1. En la etapa de planificacion, actividad de evaluacion; el SMT (Scrum
Master de Tribu) y el ADS (Arquitecto de la Solucién) estiman a alto
nivel (en dias hombre) las épicas priorizadas para luego clasificarlas en
un rango de tamafios. El método de estimacion usado es el juicio de
expertos o tiempo y materiales.

2. En la etapa de planificacién, actividad de release planning; los DP
(Desarrolladores del producto) estiman en puntos las HU en funcion de
su complejidad técnica. EI método de estimacion usado es planning
péker y con la serie Fibonacci.

3. En la etapa de implementacion, actividad de sprint planning; los DP
estimanlas tareas (derivadas de las HU) en horas hombre en funcién a
su experiencia y tomando en cuenta el refinamiento de HU
correspondiente. EI método de estimacion usado es el juicio de
expertos o tiempo y materiales.

4. En la etapa de implementacién, en la gestion del cambio; los DP
estiman lastareas (derivadas de las HU nuevas o modificadas) en horas
hombre en funcibn a su experiencia y tomando en cuenta el
refinamiento de HU correspondiente. El método de estimacion usado
es el juicio de expertos o tiempo y materiales.

Planificacion Trimestral implementacion Timesiral

Momento 2 Momento 3

Momento 1 Momento



ANEXO N° 02: DOCUMENTACION A ENTREGAR POR CADA

REQUERIMIENTO.

El contratante por cada proceso incluido en un requerimiento entregara el siguiente

detalle.

A. Andlisis de Requerimientos

a) Los Documentos de Requerimientos Funcionales (DRF) seran
desarrollados por cada Producto Minimo Viable (PMV) o por un conjunto
de PMV de un ciclo transaccional (secuencia). Cada DRF debera incluir
como minimo lo siguiente:

Objetivos

Procedimientos hasta el nivel “n” (actividades y tareas) con sus
respectivos flujos, efectos simultdneos en otros sistemas del SIIT,
interoperaciones con sistemas externos y usuarios.

Estructura de datos

Descripcion de la estructura de datos;

Formatos de consultas y reportes

Perfiles y roles de los usuarios que intervienen en cada
procedimiento.

b) Modelado de Dominios

Servicios y Fronts a construir

c) Caso de uso de Negocio (actividad y tarea)
d) Requerimientos no funcionales

e) Volumen estimado de Usuarios

f) Accesos de usuario

a. Programadores
1. Usuario de la aplicacién que se va a probar (RU, usuario
autorizado)
b. Analistas de Calidad
1. Usuario de la aplicacion que se va a probar (RU, usuario
autorizado)

g) Disefio de la estructura de formularios
h) Maqueta de formularios
i) Prototipos funcionales de interfaz usuaria

Andlisis de requerimiento del grupo de trabajo

Segmento del Andlisis

Artefacto Fuente Base ¢Seincluye en el AR? Requerimientos donde
seincluye

DRF — Objetivos Si Objetivo
DRF - Procedimientos hasta el Si Diagrama de procesos del
nivel “n” (actividades y tareas) con negocio y su
sus respectivos flujos, efectos especificacion
simultaneos en otros sistemas del
SIIT, interoperaciones con
sistemas externos y usuarios
DRF - Estructura de datos y No, porque la estructura | Andlisis de los
Descripcién de la estructura de de datos del DRF se requerimientos funcionales

datos

toma como input para la
especificacion de cada
reguerimiento

DRF - Bandejas de entrada y salida | No

DRF - Formatos de consultas y No, porque la estructura | Andlisis de los

reportes

de datos del DRF se requerimientos funcionales




toma como input para la
especificacion de cada
requerimiento

DRF - Perfiles y roles de los
usuarios que intervienen en cada

Si, va como parte de la
especificacion de los

- Andlisis de los
requerimientos

procedimiento requerimientos funcionales
- Actores

Modelado de Dominios Si Otros Diagramas
complementarios

Caso de uso de Negocio Si Otros Diagramas
complementarios

Requerimientos no funcionales Si Requerimientos no
funcionales

Volumen estimado de Usuarios Si Requerimientos no
funcionales

Disefio de la estructura de No

formularios

Maqueta de formularios Si Andlisis de los
requerimientos funcionales

Prototipos funcionales de interfaz Si Como link a plataforma de

usuaria

prototipos




ANEXO 03: ENTREGABLES DE LOS COMPONENTES 1Y 2 DE UN
REQUERIMIENTO PARA FABRICA DE CONSTRUCCION DE SOFTWARE

Componente 1: Analisis de sistemas y diseio técnico

l. Fase de analisis

Documento de Analisis de Sistema

1. DIAGRAMA DE SECUENCIA

a.
b.
c.
d.

Diagrama de Secuencia (*)
Especificacion del Diagrama de Secuencia
Diagrama de Actividades (*)

Especificacion del Diagrama de Actividades

2. DIAGRAMA DE CASOS DE USO DE SISTEMA

a.
b.

Diagrama de Casos de Uso Sistema (*)

Especificacion del Diagrama de Casos de Uso de Sistema

3. DIAGRAMA DE ESTADOS

a.
b.

Diagrama de Estados (*)

Especificacion del Diagrama de Estados

4. ESPECIFICACION DE CONTRATOS API

a.
b.

Listado de APlIs

Especificacion de APls

5. HISTORIA DE USUARIO (de ser necesario)

a.
b.

Refinamiento de historias de usuario

Andlisis de inconvenientes y recomendaciones

Il. Fase de Diseiio

Diseno del Sistema

1. MODELO DE BASE DE DATOS DEL SISTEMA

a.

b
c.
d

Modelo conceptual (*)
Modelo fisico (*)
Diccionario de datos (*)

Diccionario de objetos de base de datos (Vistas, procedimientos,
secuencias, etc.)

2. DIAGRAMAS DE CLASES

© o o T

Disefio de la capa de dominio (DOMAIN) (*)

Disefio de la capa de aplicacion (Application) (*)

Disefio de la capa de infraestructura (Port) (*)

Disefno de las capas de arquitectura de aplicacion frontend (*)

Disefno de las capas de arquitectura de aplicacion backend (*)



Componente 2: Construccion de software.
I. Fase de Construccion
Construccion
1. Codigo fuente del programa front
2. Cadigo fuente del programa back

3. Id/link del despliegue exitoso en el ambiente de desarrollo. Este punto implica
que el programa front o back ha sido desplegado superando las etapas de
revision de cédigo y pruebas de desarrollo

(*) Se requiere la fuente del diagrama

Los entregables de los componentes 1 y 2 de un requerimiento, debera alinearse y
complementarse con la Metodologia de Desarrollo de Sistemas.
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TERMINOLOGIA

# | Término Descripcién
Conceptos fundamentales o propiedades de un sistema en un
01 . entorno definido, representado en elementos, las relaciones
Arquitectura . ] L . L
gue existen entre ellos; y los principios que guian su disefio y
evolucién.
02 | Descripcion de la Artefacto utilizado para describir una arquitectura.
arquitectura (AD)
. Medios de expresion, con sintaxis y semanticas, que
Lenguaje para la . . . .
03 | descriocion de consisten en un conjunto de representaciones, convenciones
P y reglas asociadas destinadas a ser usadas para describir una
Arquitectura (ADL) g
arquitectura.
Proceso mediante el cual se definen los elementos de
04 | Disefio de arquitectura. | software, sus relaciones y restricciones, en un contexto
determinado y cumpliendo un objetivo comun.
05 | patrén de arquitectura Solucioén estructurada y probada para un problema comuin en
g " | la arquitectura de software.
... | Convenciones, principios y practicas para la descripcion de
Marco de descripcion . ' . o i
06 . P arquitecturas; establecidos dentro de un dominio especifico de
de arquitectura (ADF) L . .
aplicacion o dentro de una comunidad de interesados.
07 Puntos de vista de la | Establece un enfoque que permite definir las vistas de
arquitectura. arquitecturas basadas en los intereses de los stakeholders.
Muestra la arquitectura de un sistema basada en los intereses
08 | Vista de la arquitectura | de los stakeholders mediante modelos, diagramas vy
lenguajes.
: Es un marco de trabajo que alinea los procesos de negocio,
Arquitectura : . L . .
09 . los sistemas de informacién y la infraestructura tecnolégica
Empresarial (AE) . s
con la estrategia de una organizacion
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| INTRODUCCION

El Estado Peruano a fin de impulsar la modernizacion, cuenta con la politica
nacional de modernizacién de la gestiéon publica al 2030, aspira a que el valor
publico sea el elemento orientador del sistema de modernizacion de la gestion
publica, y la gestiébn publica como el vehiculo para lograrlo. Asi mismo, en su
lineamiento 2.7 indica incorporar el uso estratégico de la TICS y datos en las
entidades publicas, que tiene como objetivo buscar que las entidades realicen un
uso estratégico de las tecnologias de informacion y comunicacion y datos que
permitan optimizar la operacion y articulacion de los sistemas administrativos.

En ese sentido, La Sunafil viene impulsando el uso intensivo de las tecnologias de
la informaciéon y comunicaciones para optimizar la prestacion de sus servicios
digitales. Actualmente, se encuentra en proceso de modernizacién tecnoldgica
orientada a fortalecer sus plataformas institucionales. Por ello busca definir una
arquitectura de referencia de software, las tecnologias, que sea segura y de alto
rendimiento, asi como una guia técnica que permita garantizar un desarrollo exitoso
de los proyectos de software. Para ello se debe elaborar una propuesta de
desarrollo, prueba, lanzamiento, actualizacion y soporte para el funcionamiento de
devops. Disefio de componentes que les permita proveer servicio de informacion.
Definir componentes de firma electronica. Y lineamientos de para codificacion
frontend, backend y base de datos e integracion

La arquitectura de referencia servira como base para la innovacion y actualizacion
de nuevas soluciones informaticas, en particular para el sistema informético de
inspeccion del trabajo (SIIT), contribuyendo a mejorar los procesos de supervision,
fiscalizacion y atencion al ciudadano, a través de los servicios digitales modernos y
eficientes.
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Il NECESIDADES DEL NEGOCIO
1.1 OBJETIVO.

1 Objetivo General.

El objetivo principal del documento es guiar el proceso de implementacion de una
arquitectura de referencia software, basada en microservicios, detallando los
elementos que sostienen al patrén de arquitectura, sus relaciones y restricciones.

2 Objetivos Especificos.

a. Mostrar las vistas de disefio de la arquitectura de referencia, relacionados
a los diferentes stakeholders impactados en la solucion.
b. Mostrar las vistas de disefio de los componentes de software de la
plataforma tecnoldgica que permita proveer servicios de informacién
c. Presentar los lineamientos para la codificacion frontend, backend, base de
datos, integracion y despliegue continuo.
1.2 ALCANCE.

El alcance esta acotado por las siguientes actividades que permitan cumplir los
objetivos:

a. Mostrar las fases, flujo , herramientas y arquitectura de la metodologia

DevSecOps para automatizar la implementacién de los elementos de la
arquitectura.

Mostrar el documento técnico de la arquitectura de referencia de software,
incluyendo las vistas de arquitectura informatica.

Presentar las especificaciones de los lineamientos de desarrollo basado
en el modelo c4.

- Lineamientos para la capa de Apis

- Lineamientos para microservicios para la capa de negocio.
- Lineamientos para microservicios de experiencia.

- Lineamientos para el catalogo de datos

- Lineamientos de seguridad

- Lineamiento para la codificacion frontend

- Lineamiento para la codificacion backend

- Lineamiento para la codificacion de base de datos

- Lineamiento para la integracion y despliegue continuo
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d. Mostrar las especificaciones técnicas para los componentes base de la

arquitectura de referencia.

- Componente autenticador

- Componente Gateway

- Componente de Gestor de Secretos

- Componente de Firma Digital

Mostrar las especificaciones técnicas para la configuracion de la
plataforma.

- Base de datos

-  Gateway

- Gestor de eventos

Mostrar las vistas de infraestructura incluyendo las maquinas virtuales
para soportar los componentes de la arquitectura informatica del SIIT en
los ambientes gestionados por la OTIC.
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[ITENFOQUE DE ARQUITECTURAS ESTANDARIZADAS.
1.1 GENERALIDADES.

Las arquitecturas empresariales, de sistemas y de software estdn basadas en
items que garanticen su enfoque estandarizado. La descripcién de la arquitectura
esta guiada por un modelo conceptual que se enfoca en los interesados y sus
preocupaciones, puntos de vista(cémo lo vas hacer), las vistas de arquitectura,
consistencias y relaciones, y finalmente la justificacion.

1.2 MARCO CONCEPTUAL.
1 Descripcion de la arquitectura.

La descripcién esta basada en los modelos conceptuales segun la ISO/IEC/IEEE
42010-2022 (ISO, 11 2022), el cual presenta una serie de elementos que
permiten cumplir con ese objetivo.

La creacién de un producto de software estd basada en el ciclo de vida
estandarizado (ISO, 5 2023). El modelo conceptual incluye los elementos que
permiten describir la arquitectura, tomando como referencia el ciclo de vida de la
creacion de un producto de software. En este proceso existe una etapa donde se
plantea la necesidad del negocio, la cual estd representada por los
requerimientos de los stakeholders, en un contexto determinado por politicas,
lineamientos y principios. Estos requerimientos sirven como entrada para definir
la arquitectura de la solucion. La arquitectura surge producto de evaluar puntos
de vistas arquitectdnicos y se presenta a través de diferentes vistas. Estas vistas
estan enfocadas a los stakeholders impactados (equipo de desarrollo, equipo de
infraestructura, etc).

La forma como se presentan estas vistas deben estar definidas por modelos de
referencias como: TOGAF, con su enfoque de arquitectura empresarial; el
modelo C4 o el modelo 4+1, que presentan diagramas o vistas para la creacién
del producto de software, segun los stakeholders impactados. Cada vista puede
ser modelado por “lenguajes de modelamiento” como: archimate, uml, lucichart,
etc.

2 Ciclo de vida de creacion del producto de software

El ciclo de vida de la creacion de un producto de software pasa por las siguientes
etapas estandarizadas: Definicion de requerimientos, analisis, disefio, desarrollo,
aseguramiento de la calidad, produccion(implementacion) y su evolucion. (ISO,
52023).
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Cada proyecto o solucidon esta enmarcada dentro de un contexto méas holistico,
gue lo gobierna la arquitectura empresarial, donde se define la categorizacién de
la arquitectura, si es para una necesidad especifica o es transversal. Es decir,
toda solucion debe estar centrada en el roadmap de arquitectura empresarial
(AE) que tiene el negocio.

Figura 01: Ciclo de vida de la creacién de un producto de software.

« Establecer un plan para

el desarrollo del sistema « Definir requisitos
« Establecer una linea base funcional

Fase Fase
de disposicién de planificacién -
» Sistema de retiro de definicion
= Archivo de datos "
de requisitos
= Sistema de disefio
Fase « Establecer linea
« Migrar el sistema ) de disefio = P5¢ aslanada
al entorno de produccion = Fase de operacion
« Reallzar mejoras y mantenimiento
en el sistema
Fase
Fase de
imol tacié de desarrollo
mplementacion « Sistema de compilacion
« Establecer la linea base « Probar la compilacion del siste
del producto - : Fase
« Implementar el sistema
de prueba

« Realizar pruebas y evaluaciones independiantes
Fuente
3 Modelo conceptual de la descripcién de la arquitectura.

La ISO/IEC/IEEE 42010-2022, define los elementos, como parte del modelo
conceptual, que permite describir una arquitectura:

- Entidades de interés (Eol): Sistema, software, empresa u entidad cuya
arquitectura se esta describiendo.
- Interesados: Individuo, equipo u organizacién con un interés en la “Entity

of Interest”

- Preocupaciones: Interés que los Stakeholders tienen en la “entidad de
interés”. Por ejemplo, implementar toda lista de requerimientos del
negocio, seguridad, performance, etc.

- Punto de Vista: Enfoques basados en patrones, estandares, etc a usar
en el disefo de la arquitectura.
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- Perspectivas de las Partes Interesadas (Stakeholder Perspectives):
permite agrupar preocupaciones y organizar los puntos de vista que las
atienden.

- Vistas de Arquitecturas: Representacion de las arquitecturas elegidas en
el “Punto de Vista”.

- Ambiente: Contexto donde se presenta el problema. Por ejemplo,
politicas, aspectos de seguridad, lineamientos que tiene la empresa y que
puede influenciar en la descripcion de la arquitectura.

- Componentes de vista: Es una vista de arquitectura donde se reflejan los
componentes dentro de la arquitectura de la solucién.

- Correspondencias: Relaciones documentadas entre elementos de la
descripcién para asegurar la consistencia y trazabilidad.

- Aspectos de Arquitectura (Architecture Aspects): representa
caracteristicas de la entidad (como "seguridad" o "distribucion") que se
reflejan transversalmente en multiples vistas.

- Tipo de Modelo (Model Kind): Define las convenciones para un tipo
especifico de modelo (ej. diagrama de clases, flujo de datos).

Figura 02: Modelo conceptual de la descripcidon de una arquitectura.
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Fuente: ISO/IEC/IEEE 42010-2022(traducido)

4 TOGAF - Método de desarrollo de arquitectura (ADM).

El ADM tiene como propésito preparar y guiar a las organizaciones en la
definicién, desarrollo, mantenimiento y gobierno de su arquitectura empresarial
(AE). Alineando estrategias de negocio con la tecnologia mediante un enfoque
estructurado en fases, que permitan guiar el cambio y asegurar que la
arquitectura evolucione acorde a las necesidades del negocio.

El siguiente gréafico nos muestra las 10 fases del marco de trabajo de TOGAF.
Agrupadas en contextos de uso, las cuales sirven para segmentar el lenguaje de
modelamiento archimate: Estrategia y motivacion, capas core, e implementacién
y migracion.

Figura03: TOGAF Architecture Development Method (ADM)
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Fuente: (Togaf, 3 2023)

- Preliminary: Define un marco de arquitectura sobre la cual se va a
sostener el negocio en la creacion de sus soluciones.

- Architecture Vision: Establece el alcance y contexto, basado en una
vision de arquitectura empresarial.

- Business Architecture: Crea la arquitectura del negocio actual y sus
procesos(Asis) y el nuevo disefio basado en la necesidad(To-be).

- Information Systems Architecture: Crea la arquitectura de aplicaciones,
componentes, datos y seguridad.

- Technology Layer: Crea la arquitectura de hardware y redes

- Opportunities and Solutions: Identifica y evalia brechas tecnologicas y
de sistemas y posibles proyectos.
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- Migration Planning : Crea una hoja de ruta para la implementacion de
una solucion.

- Implementation Governance: Asegurar el cumplimiento de la hoja de
ruta.

- Architecture Change Management: Monitoreo y gestion del entorno de
las arquitecturas las cuales van alineado a roadmap tecnoldégico.

- Requirements Management: Proceso transversal al ciclo de vida del
ADM, con el objetivo de identificar, documentar, priorizar, rastrear y
gestionar los requisitos del negocio y la arquitectura.
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IVPROPUESTA DE LA SOLUCION PARA LA ARQUITECTURA DE
REFERENCIA

.2 CONTEXTO DEL NEGOCIO.

El negocio tiene definido el raodmap de arquitectura empresarial, donde se refleja
la necesidad cerrar la brecha para completar los elementos tecnologicos
(software y hardware) para cubrir el 100% de objetivos planteados en dicho
roadmap. Por tanto, la definicion de una arquitectura de referencia, que forme
parte de esta arquitectura empresarial, va a permitir agilizar el logro de este
objetivo.

Figura 04: Roadmap de la Arquitectura Empresarial de la Sunafil

ANEXO 01: ESTADO DE LAS INICIATIVAS DE LA Arquitectura Empresarial AL 17/06/2022
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Fuente: Sunafil.
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.3 CONTEXTO PRELIMINAR
1 Modelo Organizacional para la arquitectura empresarial.

Describe la estructura de gobierno, relaciones y roles para la arquitectura
empresarial. Es necesario que la empresa cuenta con una estructura organizativa
donde existan areas con roles de arquitectura especializada (pudiendo ser
proveedores); de modo que le permita definir una linea de trabajo basado en
estandares, principios y buenas préacticas en la creacion de productos de
software.

15
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Figura 05: Organizacion de la Arquitectura Empresarial
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Tabla01: descripcién de roles y areas

# Unidad/Roles Responsabilidad Justificacion

01 | Arquitectura de | Disefa la arquitectura, implementa | Ayuda a agilizar el proceso
DevOps/Arquitecto |y gestiona la estrategia y la | de desarrollo y la entrega
DevOps infraestructura DevOps en una | de modo continuo. CI/CD

organizacién

02 | Arquitectura de Disefia la arquitectura, implementa | Ayuda a armar un plany
Datos/Arquitecto y gestiona los datos en una categorizacion de los datos
de Datos organizacién que las aplicaciones va a

usar

03 | Arquitectura de Disefia, implementa y gestiona la | Define lineamientos de
Aplicaciones/Arquit | forma como las aplicaciones deben | software para guiar al
ecto de Softwarey | ser estructuradas, basada en | equipo en un desarrollo
Aplicaciones patrones, principios y estandares. sostenible.

04 | Arquitectura de Disefia, gestiona e implementa | Define el plan de seguridad
Seguridad/Arquitec | estrategias de seguridad para los | guiando al equipo de
to de seguridad proyectos de software. desarrollo en la

construccion de
componentes seguros.

05 | Arquitectura de Define la arquitectura, implementay | Define lineamientos de
Integracion/Arquite | gestiona el marco estratégico de | integraciébn guiando al
cto de Integracion comunicacién entre componentes. | equipo de desarrollo en el

proceso de integracion de
aplicaciones.

06 | Arquitectura de | Disefia, implementa y gestiona un | Crea la arquitectura de
Soluciones/Arquite | marco estratégico, para definir | solucién, lalleva al comitéy
cto de Soluciones soluciones apoyado en | la explica al equipo de

lineamientos definido por las | desarrollo. Guiando al

diferentes &reas de arquitectura equipo de desarrollo con el
documento de arquitectura
liberado.

07 | Arquitectura de Disefia, implementa y gestiona las | Define el plan de
Infraestructura estrategias para habilitar la implementacién de
Cloud/Arquitecto infraestructura en la nube. recursos en nube para los
de infraestructura proyectos.

Cloud

08 | Arquitectura de Disefia, implementa y gestiona las | Define el plan de
Infraestructura estrategias para habilitar la implementacién de
Onpremise/Arquite | infraestructura onpremise. recursos en onpremise
cto de para los proyectos.
infraestructura
Onpremise

Arquitectura basada en patrones estandarizados
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2 Marco de trabajo para crear la arquitectura de la solucion

Este marco de trabajo define como los diferentes roles de arquitectura, dentro de
la empresa, deben de interactuar, con el objetivo de lograr la liberacion de los
diferentes disefios solicitados por el negocio, para la implementacion de las
soluciones. Todo el proceso de definicion de la arquitectura tiene que estar
sostenido por lineamientos, y que sirven como apoyo al arquitecto de soluciones
para poder plasmar el disefio de su arquitectura. Por tanto, este conjunto de
documentos, alineados a la arquitectura de referencia: lineamientos en diferentes
perspectivas de arquitectura (integracion, seguridad, etc.), permitird crear
soluciones con altos estandares de calidad.

Este documento de arquitectura de la solucién debe ser debatido y aprobado en
un comité de arquitectos, para finalmente pasar a la custodia de un equipo
encargado de gestionar la documentacion de los proyectos

Figura 06: Marco de trabajo para la creacion del dcto de arquitectura
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3 Marco de trabajo para validacion de la propuesta en comité.

Este marco de trabajo define el proceso donde se lleva a cabo el debate para la
aprobacion de la propuesta de disefio.

La entidad debe promover espacios de trabajo donde se debaten los disefios de
cada proyecto, en este espacio deben participar diferentes roles dependiendo del
contexto del disefio. El responsable de la propuesta de solucion debe solicitar
este espacio especificando los roles necesarios para la aprobacion del disefio.

Figura: 07 Marco de trabajo en el comité de arquitectura
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.4 ARQUITECTURA EMPRESARIAL DE REFERENCIA.

La visién de la arquitectura esta definida para entender “a donde queremos
llegar”, estableciendo asi el punto de referencia para lograr la madurez de nuestra
arquitectura empresarial. La siguiente vista de arquitectura empresarial muestra
los elementos relevantes que debe tener la empresa para lograr un nivel de
madurez alto en la busqueda de crear productos de software de calidad.

La arquitectura empresarial, presenta diferentes capas, las cuales van asociadas
a las capacidades tecnoldgicas que dan soporte al negocio. Tener en cuenta que
no todos los proyectos deben de cumplir de modo mandatorio con el uso total de
estas capas, antes debe de evaluarse si el proyecto los requiere o no.
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El nivel de madurez de la arquitectura empresarial de referencia se hace de modo
progresivo, planificando la habilitacion de cada componente tecnoldgico
relevante para los proyectos.
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Figura: 08 Vista integral de la arquitectura de referencia
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1.5 ARQUITECTURA DE NEGOCIO.

La arquitectura de negocio puede entenderse desde 2 contextos el “Donde
estamos” y a “Donde queremos llegar”. Entender estos 2 escenarios permite
crear una propuesta de arquitectura alineada a las necesidades del negocio.

1) Describir la Arquitectura de Negocio Actual(Asis): Documentar el
estado actual para entender el punto de partida.

2) Desarrollar la Arquitectura de Negocio Objetivo (Tobe): Disefar el
estado futuro del negocio, incluyendo procesos, funciones y roles. Definir
la lista de requerimientos o backlog de actividades necesarias para el
cumplimiento de los objetivos. También se debe precisar los
requerimientos no funcionales para determinar los recursos de hardware
asociados a los componentes de software.

3) Analisis de Brechas (Gap Analysis): Identificar las diferencias entre el
estado actual(Asis) y el objetivo(Tobe) para determinar qué debe cambiar.

Figura 09. Elementos de la arquitectura de negocio
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Tabla02: Modelo de una Matriz de Requerimientos y su priorizacién.

Requerimient o . ,
# Descripcion Prioridad Tipo
o/HU P P
01 | REQOO1 100 usuarios concurrentes Alta No Funcional
02 | REQO02 Habilitar ampliacion de crédito a Alta Funcional
clientes con categoria A
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1.6 ARQUITECTURAS DE SISTEMAS DE INFORMACION.

Las vistas que vamos a detallar en la arquitectura de referencia estan basadas
en TOGAF, el modelo C4 y el modelo 4+1. Son modelos de referencia para
describir vistas o diagramas de arquitectura, usando el lenguaje de modelado
archimate y lucidchart(Draw.io).

Las vistas(diagrama) a detallar en la propuesta son:

1. Diagrama de Contexto.
2. Vista integral o de proceso
3. Vista de Implementacion
a. Vista de componentes
b. Vista de la arquitectura interna del componente.
c. Lineamientos y estandares de desarrollo
d. Propuesta de diseiio DevOps

1 Diagrama de contexto.

La arquitectura de referencia proporciona a la empresa un marco de trabajo para
la creacion de soluciones empresariales de modo sostenible y evolutivo. Este
marco de trabajo estd basado en patrones, principios y estandares. La
arquitectura de referencia debe tener implementado los componentes base que
forman parte del patrén de arquitectura de microservicios y micro-frontend; de
modo que el equipo de trabajo ya no construye estos elementos, sino que se
centra en la creacién de componentes para la necesidad del negocio.

Figura 10 vista de contexto de la arquitectura de referencia

Unidades del Negocio
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componentes base que forman parte del patron de arquitectura de - Desarrollador
microservicios y microfrontend; de modo gue el equipo de trabajo ya

no construye estos elementos, sino que se centrs en la creacion de

componentes que llevan légica de negocio y experiencia de canales

digitales

Certificador

Arquitecto i
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2 Vista Integral o de proceso de la arquitectura de referencia.

Presenta la distribucion de los elementos de modo integral, en capas, roles
responsables de la gestibn de los elementos, componentes y plataformas
definidas en la arquitectura de referencia. La arquitectura de referencia esta
basada en el patron de arquitectura de microservicios para el backend y micro-
frontend en la parte web.

Patron de microservicios presenta un conjunto de elementos que cumplen
responsabilidad especificas dentro de un entorno colaborativo, estas son : Api
gateway: de experiencia, de negocio; microservicios, base de datos, canales
digitales: web, app, otros canales; monitoreo, trazabilidad, gestor de secretos,
gestor de identidad de clientes, plataforma de eventos, gestor de envio de correo

Figura 11 : Patron de la arquitectura de microservicios
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Tabla03: caracteristicas de la arquitectura de referencia y su impacto en la empresa
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# Items Descripcion
Permite que las tareas de desarrollo se realicen en paralelo ,
. sin cruzar actividades, teniendo en cuenta que los
01 Equipo de desarrollo : - : :
microservicios son independientes entre ellos en su
despliegue, ejecucién y construccion.
Responden muy bien al esquema de trabajo basado en el
02 Liberacion Rapida marco agil, ya que los microservicios son pequefias piezas de
software con valor para el hegocio.
. Los microservicios solo tienen capacidades acotadas del
03 Granularidad . - . . -
negocio, con el objetivo de mejorar su plan de ejecucion.
Capacidad Los microservicios de negocio para ejecutar ciertos procesos
04 colaborativa de los | del negocio deben de integrarse con otros microservicios que
componentes realizan tareas complementarias o parte de las reglas.
La gestion del despliegue es mas facil, pues si algo falla podria
05 Despliegue no impactar a los demas componentes.
Gestionada de modo centralizado por componentes
06 Seguridad de acceso a | transversales a los procesos de negocio.
recursos
Los componentes base del patrén de arquitectura y los
componentes transversales son reusados por todas las
07 Reusabilidad y Agilidad

soluciones que hacen uso de la arquitectura de referencia.

Figura 12 : Vista integral de la solucion
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VISTA INTEGRAL
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La siguiente lista describe la responsabilidad de cada capa y un resumen del
componente base que sostiene el patron de arquitectura.

Tabla04: Componentes-Capas y responsabilidades

# Layer Descripcion

Contiene elementos web basados en una distribucion granular
con independencia de ejecucion, pero con capacidad de
integracion. Permite velocidad en construccién y un trabajo
mas organizado. Ver anexo:micro-frontend

01 Microfrontend
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02

External
Gateway

application

Es el Gateway que permite la comunicacién entre el frontend
y los componentes internos del backend. Todo microservicio
debe ser expuesto, para su integracién, mediante el Gateway.
Su responsabilidad estandar es: seguridad y enrutamiento.
Para los temas de seguridad trabaja con CIAM (Customer
identity access manager), que es el gestor de identidad de los
clientes. En caso se exponga alguna capacidad que sea
publica, se configura en el Gateway.

Ver anexo: api-gateway. infraestructura-integral

03

Security Authentication
- CIAM

Es un componente que permite gestionar la identidad de los
clientes. Los accesos a usuarios internos no debemos
colocarlo en esta plataforma. Debe estar segregado en un
IAM, por buenas practicas de seguridad. CIAM entrega un
token producto de la autenticacion, la cual sirve para que
cuando el usuario invoque algun api en el external Gateway,
este valide su “access resources” con CIAM. Esta plataforma
0 componente es gestionada por el area de seguridad. Ver
anexo: Sequridad

04

Security Credential

Manager

Es una béveda para guardar secretos de modo centralizado y
encriptado. Esto permite a las aplicaciones centralizar sus
credenciales y solicitarlas cada vez que van a integrarse con
otras aplicaciones. Esta plataforma o componente es
gestionada por el &rea de seguridad.Ver anexo: Seguridad

05

Security Authorization
Layer

Componente de seguridad que permite dar autorizacién para
consumo de algun recurso, para ello genera un token de tipo
OAuth2. Para acceder a este componente se obtienen las
credenciales de la boveda de secretos, y luego se solicita el
token al “Server Authentication”, si se valida de modo
conforme nos entrega el token, cuyo tiempo de vida se puede
definir en base a su necesidad. El “aplicacion Gateway
interno” debe validar el token para dar acceso al recurso. Ver
anexo: Seguridad

06

Microservices
Experience (BFF-
backend for frontend)

Los microservicios de experiencia definen su comportamiento
en base a la necesidad del canal que estan atendiendo. Por
ejemplo, podemos tener BFF para la “app moévil’ y otro BFF
para la web. Ver anexo: microservicios.
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07

Internal
Gateway

application

Es el Gateway que permite la comunicacién entre los
microservicios BFF y microservicios del negocio. Todo
microservicios debe ser expuesto, a través de un API
integrador, usando el APl Gateway. Su responsabilidad
estandar es: seguridad y enrutamiento. Para los temas de
seguridad se integra con el autorizador para validar el access
resource enviada por los BFF. Ver anexo: api-gateway.
infraestructura-integral

08

Microservices
Business Layer

Son los microservicios del negocio y estan protegidos por el
Gateway interno. Estos microservicios contienen la I6gica del
negocio y pueden trabajar de modo colaborativo entre ellos,
integrandose por protocolos como: http, amqgp, tcp, etc.
Mediante plataformas de integracion como AMQ o Kafka.
Pueden definir llamadas reactivas, segun sea el caso, para
optimizar el procesamiento de solicitudes. Ver anexo:
microservicios.

09

Data Repository

Es el repositorio donde se almacenan datos del negocio como
las bases de datos: SQL, NSQL, archivos en file storage o blob
storage. Los responsables de velar por el cumplimiento de
estandares en esta capa es el area de base de datos. Ver
Anexo: databases

10

Integration

Muestra las diferentes formas como los microservicios pueden
integrarse. Es recomendable que para procesos asincronos
usemos plataformas de eventos como Kafka. Para llamadas
sincronas api rest. Los componentes pueden optimizar su
procesamiento trabajando en modo de reactividad. Los
responsables de estas definiciones son el equipo de
integracion. Ver anexo: plataforma de eventos.

11

Monitoring
Trazabilidad

Esta plataforma permite el seguimiento de los eventos
desencadenados en los componentes de software. El
monitoreo lo realizamos a la plataforma y la trazabilidad a las
aplicaciones. Ver anexos: monitoreo-trazabilidad

12

Security
Signature Layer

Digital

Componente centralizado que permite gestionar la firma
digital de elementos, como por ejemplo: un mensaje, un dcto,
etc.Ver anexo: firma-digital

13

Send Mail

Componente transversal de envio de correo. Ver anexo:
enviar-correo.

3 Vista de implementacion

a. Vista de Componentes.

Esta vista presenta todos los componentes base que sostienen el patron de
arquitectura, ya sea en la parte frontend como backend. Al implementar la
arquitectura de referencia se crean los elementos necesarios para agilizar el
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proceso de implementacion de cualquier componente que nace producto de un
requerimiento del negocio.

Figura 13. Vista de Componentes de Frontend y Backend
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Tabla05: Componentes y descripciones
Componente de .
# np L Descripcion
Aplicacion
01 . Es el microfrontend sobre la cual se van a instanciar los otros
Microfrontend - Host . . .
microfrontend como login, container.
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02

Microfrontend — Login

Componente desacoplado que permite gestionar el logueo de
los usuarios.

03

Microfrontend -
Container

Componente desacoplado que permite preparar las capas
para el menl y se inyecta en host. La instanciacion de este
microfrontend esta determinado por la validacion de la
existencia de un token, si el token no existe no se debe
instanciar. Ver anexo:micro-frontend

04

Microfrontend - Menu

Es el microfrontend que permite inyectar las opciones del
menu. Ver anexo:micro-frontend

02

Microfrontend -
Security Acces control

Permite validar la existencia de un token para permitir el
acceso al container. Ver anexo:micro-frontend

03

Microfrontend -
Business

Esto no es parte de los elementos base del patrén de
arquitectura, esto hace referencia a cualquier capacidad que
se puede crear sobre la base de los demas componentes,
como, por ejemplo. Crear la ventana de créditos, ventana,
compra, etc. Esto responde més a procesos del negocio. Ver
anexo:micro-frontend

04

Transport Security TLS

Proporciona seguridad al canal de transmisién(TCP).

05

External
Gateway

application

Es el Gateway que permite la comunicacién entre el frontend
y los componentes internos del backend. Todo microservicios
debe ser expuesto, para su integracion, mediante el Api
Gateway. Su responsabilidad estandar es: seguridad y
enrutamiento. Para los temas de seguridad trabaja con
CIAM(Customer identity access manager), que es el gestor de
identidad de los clientes. En caso se exponga alguna
capacidad que sea publica, se configura en el Gateway. Ver
anexo: api-gateway. infraestructura-integral

06

Customer Identity
Acces Manager - CIAM

Es un componente que permite gestionar la identidad de los
clientes. Los accesos a usuarios internos no debemos
colocarlo en esta plataforma. Debe estar segregado en un
IAM, por buenas practicas de seguridad. CIAM entrega un
token producto de la autenticacion, la cual sirve para que
cuando el cliente invoque algun api en el external gateway,
este valide su access resources con CIAM. Ver anexo:

Sequridad

07

Secret Vault

Es una béveda para guardar secretos de modo centralizado y
encriptado. Esto permite a las aplicaciones centralizar sus
credenciales y solicitarlas cada vez que van a integrarse con
otras aplicaciones. Ver anexo: Seqguridad
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08

Authorzation Server

Componente de seguridad que permite dar autorizacién para
consumo de algun recurso, para ello genera un token de tipo
OAuth2. Para acceder a este componente se sacan las
credenciales de la boveda de secretos, si el Auth server la
valida de modo conforme, nos entrega el token, cuyo tiempo
de vida se puede definir en base a su necesidad. El “aplicacion
Gateway interno” debe validar el token y permitir el acceso al
recurso o microservicios.Ver anexo: Seguridad

09

Microservices
Experience (BFF-
backend for frontend)

Estos componentes no forman parte de los componentes base
de la arquitectura de referencia, pero si deben ser definidos e
implementados cuando el negocio plantee la necesidad de un
producto, la cual sera desplegada sobre la arquitectura de
referencia. Ver anexo: microservicios.

10

Internal
Gateway

application

Es el Gateway que permite la comunicacién entre los
microservicios BFF y microservicios del negocio. Todo
microservicios debe ser expuesto, para su integracion,
mediante el Gateway. Su responsabilidad estandar es:
seguridad y enrutamiento. Para los temas de seguridad se
integra con el autorizador para validar el access resource
enviada por los microservicios BFF. Ver anexo: api-gateway.
infraestructura-integral

08

Microservices
Business

Los microservicios del negocio se disefian e implementan
cuando aparece un requerimiento. No forman parte de los
componentes base de la arquitectura de referencia. No deben
implementarse a menos que ya hayamos creado la
arquitectura de referencia. Los microservicios del negocio se
pueden integrar a través de protocolos como http, amqp vy tcp,
eventos, etc. Pueden implementarse basados en
programacion imperativa, funcional o reactiva. Ver anexo:
microservicios.

09

Data Repository

Es el repositorio donde se almacenan datos del negocio como
las bases de datos: SQL, NSQL, archivos en file storage o blob
storage. Ver Anexo: databases

10

Monitoring y

Trazabilidad

Esta plataforma permite el seguimiento de los eventos
desencadenados en los componentes de software. El
monitoreo lo realizamos a la plataforma y la trazabilidad a las
aplicaciones. Ver anexos: monitoreo-trazabilidad

11

Security
Signature

Digital

Componente centralizado que permite gestionar la firma
digital de elementos, como por ejemplo: un mensaje, un dcto,
etc. El certificado privado para la firma la saca de la béveda.
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Ver anexo: firma-digital

12 Data Sensitive | Componente que permite eliminar los datos sensitivos o
Segregation criticos segun el catdlogo de datos definido por el negocio,
seguridad e integracion. Ver anexo: microservicios.

b. Vista de la arquitectura interna del componente.

La arquitectura de software del componente debe estar basado en un patrén de
arquitectura que permita que el producto tenga bajo acoplamiento, sea adaptable,
seguro, facil de testear y enfocado al contexto de responsabilidad del
componente.

Para ello vamos a definir el uso de 2 patrones de arquitectura:

e Patron de arquitectura hexagonal, este patron permite trabajar basado en
“Disefio Gestionado por el Dominio - DDD”, su enfoque esta orientado a
componentes que ejecutan las reglas del negocio: Microservicios del
Negocio.

Figura 14: Vista de arquitectura hexagonal
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Ver anexo: microservicios.

Tabla06: Elementos de la arquitectura y lineamientos

# Elementos Descripcion
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Representa a los elementos de entrada: Puertas(Port) vy
Adaptadores(Adapter).
Los port son los que extienden la capacidad de dialogo de Los
adapter. El adapter contiene la légica o implementacidon de las port.
Nomenclatura recomendada:
01 1. Puertas: <Capacidad del negocio>InputPort<Elemento
Interfaces integracion 6 Tipo de integracion> , ejemplo:
Para Apis Rest: PagoServiciosinputPortRest
Para Eventos: PagoServiciosinputPortEvent
2. Aptadores: <Capacidad del negocio><Emento integracion
0 Tipo de integracion> , ejemplo:
Para Api Rest: PagoServiciosAdapterRest
Conformado por el dominio del negocio y el dominio del servicio. El
dominio del negocio es el modelo de objetos del negocio. Mientras
gue el dominio del servicio es la implementacién de reglas de
negocio usando el modelo.
Todo lo que el dominio necesita para ejecutar las reglas una vez que
inicia su proceso se definen como outputs y todo lo que el dominio
02 Domain expone para que otros lo consuman se define como input.
Nomenclatura recomendad:
1. <CapacidadNegocio>UseCaselnterface
Ejemplo: PagoServiciosUseCaselnterface
2. <CapacidadNegocio>UseCase
Ejemplo: PagoServiciosUseCase
Representa a los elementos de salida, las cuales también se
exponen a través de port y adapter, pero con la categorizacion de
elementos de tipo output.
Nomenclatura recomendada:
1. <Capacidad del negocio>OuputPort<Tipo
03 Infraestructure Proveedor>Interface.
Ejemplo Puerta: PagoServicios OuputPortSQL
2. <Capacidad del negocio>Adapter<Tipo Proveedor>
Ejemplo Adaptador: PagoServiciosAdapterSQL
e Patron de arquitectura basada en capas, este patron permite trabajar con

segregacion de capas especializadas: en integracion, servicios y acceso a

datos.
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Fig 15 - Arquitectura en capas, distribucién de sus elementos de un componente transversal.

Tabla07: Elementos de la arquitectura basada en capas y descripciéon

Elementos

Descripcion

01

integradores

Son los elementos de interoperabilidad, que le permitan al
componente conversar con elementos externos exponiendo
sus capacidades

Nomenclatura recomendada:

1. <Funcionalidad><Elemento integracion 6 Tipo de
integracion> , Por ejemplo:
OrdenCompraRestController,
OrdenCompraEventSus

02

Services

El dominio del servicio es la implementacion de algunas reglas
ya sean procesos no funcionales como funcionales

Nomenclatura recomendada:
1. <CapacidadServicio>Interface
Ejemplo OrdenCompralnterface
2. <CapacidadServicio>Service

Ejemplo OrdenCompraService

03

Objetos de acceso a
datos - DAO.

Representa a los elementos que permiten integrarse,
iniciando esta capa la comunicacibn con componentes
externos.
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Nomenclatura recomendada:
1. <funcionalidad><Tipo de Proveedor>Interface, Por
Ejemplo: OrdenCompraSQLInterface
2. <funcionalidad><Tipo de Proveedor> , Por ejemplo:

Ejemplo : OrdenCompraSQL

c. Lineamientos y estandares de desarrollo.

e Patrones de disefio a usar para agilizar y estandarizar el proceso
de implementacion.

- Patron de disefio Facade, para ocultar la responsabilidad de los
elementos en cada una de los contextos de la arquitectura hexagonal.

- Patron de disefio Factory o builder para la creacion de objetos de
modo que tengamos un codigo limpio y facil de validar.

- Patrdn de disefio IOC, la inversion de control permite aprovechar las
capacidades del framework, como por ejemplo. Instanciar objetos.

- Patrdn de disefio filter, en caso queramos validar alguna informacion
como primera actividad del componente podemos usar este patron,
Por ejemplo, validar el token.

e Principios SOLID de desarrollo

- Principio de responsabilidad Unica, los objetos por su naturaleza sélo
deben tener la responsabilidad asociado a su entidad.

- Principio de abierto cerrado, a través del uso de interfaces sélo
exponer los métodos; de modo que quede abierto para su consumo,
pero cerrado para alguna modificacion.

- Principio de liskov, las subclases(hijos) deben sustituir a su clase
base(Padre) sin alterar el funcionamiento del programa

s

- Segregacion de interfaces, muchas interfaces son mas
recomendables que una interfaz Gnica genérica.

- Inversion de dependencia, es mejor implementar menos y usar
abstracciones de clases que ya hacen muchas tareas, por lo general
en el uso de los frameworks.

e Tipos de desarrollo a usar.
- Lo que usamos por lo general es la programacién imperativa, pero

este tipo de programacion no siempre trabaja de manera 6ptima para
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algunas tareas 0 procesos; por tanto, podemos usar programacion
reactiva en algunos escenarios.

- Programacion reactiva, deberias usarla en casos donde queremos
ejecutar varias tareas al mismo tiempo y estas no llevan
dependencias entre si, es una buena estrategia ya que los procesos
corren como hilos separados.

e Microservicios.

- Granularidad, usar el modelo Domain driven design para definir los
dominios de los microservicios y a partir de eso aplicar patrones como
CQRS o aspectos técnicos para definir las capacidades que vamos a
implementar en un microservicio.

- Usar patrones de arquitectura para ayudar a la ejecucion de
procesos transaccionales como: SAGA por orquestacién y SAGA por
coreografia.

- Usar CQRS para definir la segregacion de responsabilidad en un
microservicio.

- Usar el método de replicaciéon de informacién online con la técnica
del log transaccional o el uso de bus de eventos.

- Para la nomenclatura tome como referencia el modelo de BIAN
(BIAN, s.f).

e Gestion de APIs
- Define su estructura basada en OpenApi

- Documente usando Swagger.

4 Vista de DevSecOps

Es una metodologia de desarrollo de software que integra la seguridad de forma
continua en todas las etapas del ciclo de vida del software, en lugar de dejarla para
el final.

Su filosofia se resume en la frase "Shift Left" (desplazarse a la izquierda), que
significa introducir pruebas y controles de seguridad lo mas pronto posible en el
proceso de creacion de codigo.

a. Caracteristicas Principales de DevSecOps

En el entorno DevSecOps debe cumplir con las siguientes caracteristicas:

e Responsabilidad Compartida: La seguridad deja de ser tarea exclusiva
de un equipo aislado ("silo") y se convierte en una responsabilidad de
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todos los involucrados: desarrolladores, administradores de sistemas
y especialistas en seguridad.

Automatizacion de la Seguridad: Se integran herramientas
automaticas de analisis de vulnerabilidades directamente en el flujo de
trabajo (tuberia CI/CD). Esto permite detectar fallos en tiempo real sin
detener el ritmo de desarrollo.

Monitoreo Continuo: No basta con probar el cédigo antes de lanzarlo;
DevSecOps implica vigilar las aplicaciones una vez que estan en
funcionamiento para detectar y responder a nuevas amenazas de
forma autébnoma.

Cultura de Colaboracién: Fomenta una comunicacion abierta y
transparente entre equipos que tradicionalmente trabajaban por
separado, eliminando los retrasos por transferencias de tareas entre
departamentos.

Cumplimiento como Codigo (Compliance as Code): Las normativas y
politicas de seguridad se escriben en scripts que pueden ejecutarse y
verificarse automéaticamente, asegurando que el software siempre
cumpla con los estandares legales y de la empresa.

Retroalimentacion Rapida: Al detectar errores de seguridad apenas se
escribe el cbédigo, los desarrolladores reciben feedback inmediato, lo
que hace que las correcciones sean mucho mas baratas y rapidas de
aplicar que si se detectan en produccion.

b. Fases del ciclo de DevSecOps.

La integracion de DevSecOps en la creacion del producto de software van
alineado al estandar del ciclo de vida del producto de software:

Planificacion, modelado de amenazas.
Desarrollo, analisis de cddigo estético y revisién de dependencias.

Implementacién, analisis de composicién de software, se escanean
librerias externas en busca de vulnerabilidades.

Pruebas, seguridad en la infraestructura como cadigo (laC Scanning)
y firma de contenedores.

Operacion y monitoreo, deteccion de intrusos y gestion de parches en
tiempo real
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Figura 15: Propuesta de disefio para devSecops
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Ver anexo: DevSecOps

1.7 ARQUITECTURA TECNOLOGICA.
1 Responsabilidad de la arquitectura tecnoldgica.

Describe la infraestructura fisica y l6gica necesaria para soportar los servicios de
negocio, datos y aplicaciones. Se encarga de definir los componentes de
hardware, software de base, redes y servicios en la nube que permiten que la
plataforma tecnoldgica funcione de manera integrada.

2 Elementos principales.
Este dominio se estructura a través de diversos elementos técnicos y normativos:

e Infraestructura de Hardware: Servidores, dispositivos de almacenamiento y
estaciones de trabajo.

e Software de Comunicaciones y Redes: Protocolos, enrutadores, firewalls y
diagramas de conectividad que aseguran la transmision de datos.

e Plataformas de Software: Sistemas operativos, bases de datos y middleware
gue sirven de base para las aplicaciones.

e Servicios de Tecnologia: Capacidades especificas como servicios en la nube
(SaaS, PaaS, laaS) y gestion de centros de datos.

La infraestructura presenta 2 nodos para soportar los componentes web, por
temas de alta disponibilidad, con un balanceador con un gestor de dns para su
publicacién a la red publica. Para los microservicios muestra presenta 2 nodos
tanto para los bff como para los del negocio. 2 Application Gateway, el externo
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con salida a la red publica y el otro solo para integracion dentro de la red interna.
Para los elementos transversales 2 servidores segregados en monitoreo y
componentes de soporte.

Figura 16 Vista de Arquitectura Tecnolégica
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Ver anexo: Vista integral de la infraestructura

# Elementos Descripcion
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Permite custodiar la seguridad perimetral de los servidores de
01 Firewall la DMZ.
Permite definir el componente de balanceo + la asignacién de
02 Load Balancer + DNS | los nombre de dominio a los 2 servidores virtuales que alojan
los web sites.
L Permite exponer las capacidades de los microservicios del
03 External  Application . ) o
BFF. Es el Unico medio de conversacion entre el mundo
Gateway .
exterior y los ms bff.
04 K8s Cluster ms BEE C(_)nforma_dq por 2 nodo_s en cluster donde se distribuyen los
microservicios de experiencia o BFF.
05 Internal Application | Permite exponer las capacidades de los microservicios del del
Gateway negocio.
06 K8s Cluster ms | Conformado por 2 nodos en cluster donde se distribuyen los
Business microservicios de negocio.
07 K8s transversal Permite alojar componentes transversales con los
microservicios utilitarios, los de CIAM, IAM y Autorizacion.
08 Key Vault Servidor que tiene configurado la béveda de credenciales.
09 Trace Servidor donde se almacena los logs producto de los eventos
que van guardado los microservicios.
10 Base de datos del | Estan en cluster para garantizar el proceso de atencién a las
negocio diferentes aplicaciones.

Arquitectura basada en patrones estandarizados 40




Arquitectura de referencia de Software

1.8 ANEXOS

- AD.00.Vistalntegral _Infraestrucutra, documento que contiene
descripcion detallada de la vista integral de la infraestructura y sus
plataformas, relacionada a la arquitectura de referencia.

- AD.Ol.ApiGateway_Detalle, documento que contiene descripcion
detallada de uso, implementacién y lineamientos del api gateway,

relacionada a la arquitectura de referencia

- AD.O2.Microservicios_Detalle, documento que contiene descripcion
detallada de la arquitectura de componentes, implementacion y
lineamientos para los microservicios de negocio y de experiencia,

relacionada a la arquitectura de referencia.

- AD.O3.Front-End, documento que contiene descripcién detallada de la
arquitectura de componentes, implementacion y lineamientos para los

micro-frontend, relacionada a la arquitectura de referencia.

- AD.O4.EnvioCorreo, documento que contiene descripcion detallada de la
implementacion, lineamientos y contexto de uso del componente de envio

de correo.

- AD.05.PlataformaEventos, documento que contiene descripcion detallada
de la plataforma de eventos, su implementacion, lineamientos y contexto de

uso de la plataforma de eventos.

- AD.06.SeguridadSoftware, documento que contiene descripcion del
componente de seguridad por autenticacion para clientes, gestor de
secretos y autenticador de aplicaciones.

- AD.O7.Logging-Monitoreo-Trazabilidad, documento que contiene
descripcion detallada de la plataforma de trazabilidad, monitoreo y logging,

su implementacion, lineamientos y contexto de uso.
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- AD.08.BaseDatos, documento que contiene descripcion de tipos de base

de datos a usar en la solucion y su estrategia de implementacion.

- AD.09.DevSecOps, documento que contiene descripcion detallada de las
fases, herramientas e infraestructura asociadas a gestionar el ciclo

devsecops.

- AD.10.FirmaDigital, documento que contiene descripcion detallada de la
arquitectura interna del componente, su implementacién, lineamientos y

contexto de uso.
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Gestor del Servicio

Arquitecto de Software

Especialista Lider Técnico

Especialista de Base de Datos

Especialista DevSecOps (CI+CD) |

FUNCIONES

Tendra como misién principal velar por el
cumplimiento y correcta entrega del
servicio. Este perfil tendra la suficiente
autoridad y atribucién para resolver los
conflictos al interno del contratista que
puedan poner en riesgo los objetivos,
metas o resultados del servicio

«Implementar el plan de gestién del servicio.

*Garantizar el cumplimiento de los objetivos y alcance de
la arquitectura de software

*Responsable de la definicion de estandares y el stack
tecnoldgico.

*Coordinar todo cambio que afecte al
arquitectura.

*Responsable del cumplimiento de los atributos de
calidad (escalabilidad, disponibilidad, seguridad y
mantenibilidad)

«Elaborar en conjunto con el contratante los componentes
de la arquitectura de software necesarios

«Suscribir todos los entregables que correspondan al
servicio.

disefio de

*Gestionar y garantizar la operatividad de servicio,
mediante la coordinacién continua con su par en el
contratante (Gerente de Servicio del contratante)
*Elaborar y supervisar los cronogramas para el
cumplimiento de los proyectos y mantenimientos del
servicio.

«Planificar y administrar los recursos asignados a los
proyectos y mantenimientos del contratante
+Gestionar la demanda al interno del contratante, asi|
como las capacidades adicionales que requiera la
operacion.

*Monitorear el cumplimiento de los indicadores de
niveles de servicio establecidos.

«Informar acerca del desempefio de acuerdo con los
niveles de servicio requeridos, mediante reportes
mensuales y reuniones periddicas.

*Gestionar las comunicaciones al interno de la
contratante asignada, ante cualquier incidente que
afecten servicios relacionados a su operatividad.

*Asegurarse que el personal a cargo este
propiamente entrenado, tenga las instrucciones,
herramientas y metodologia para realizar sus

trabajos.

*Realizar el disefio de base en base a los
lineamientos y estandares de base de datos
establecidos por la institucion.

« Ejecutar y documentar los casos de prueba sobre
los objetos de base de datos

* Proponer la optimizacién de querys para mejorar el
rendimiento y acceso a altos volumenes de datos
*Documentar los desarrollos que va realizando.

« Apoyar en las pruebas e implementacion de las
aplicaciones informaticas

« Comprender los requisitos del cliente y los KPI's df
proyecto.

« Implementacion de diversas herramientas de desarrollq
pruebas, automatizacion e infraestructura de Tl

« Planificar la estructura del equipo, las actividades vy |
participacion en las actividades de gestion de proyectos.
*Gestion de partes interesadas e interfaces externas.

« Configuracion de herramientas e infraestructur
requerida.

« Definicion y configuracion de procesos de desarroll¢
prueba, lanzamiento, actualizacién y soporte para el
funcionamiento de DevOps.

« Tener la habilidad técnica para revisar, verificar y valid
el codigo de software desarrollado en el proyecto.

« Técnicas de solucion de problemas y correcciéon d
errores de codigo.

« Seguimiento de los procesos durante todo el ciclo d
vida para su adherencia y actualizacién o creacion de
nuevos procesos de mejora y minimizacion del
desperdicio.

« Fomentar y desarrollar procesos automatizados siemp|
que sea posible.

« Identificar e implementar medidas de ciberseguridg|

FORMACION ACADEMICA

Profesional titulado en ingenieria de
sistemas o informatica o computacién o
ingenieria industrial o administracion de
empresas o Ingenieria Industrial y de
Sistemas o Ingenieria de Sistemas e
Informatica o Ingenieria de Sistemas
Empresariales o carreras afines a las
antes indicadas.

Como minimo bachiller en Ingenieria de Sistemas, o
Ingenieria Informatica o Ingenieria Industrial o Ingenieria
Electrénica o Ciencia de la Computacion, o empresarial y
de sistemas, o Ingenieria de Computacion y Sistemas o
carreras afines a las Tecnologias de la Informacion.

Como minimo bachiller en ingenieria de sistemas o
informatica o computacién o ingenieria industrial o
administracion de empresas o Ingenieria Industrial y
de Sistemas o Ingenieria de Sistemas e Informatica o
Ingenieria de Sistemas Empresariales o carreras
afines a las antes indicadas.

Como minimo bachiller universitario de la
especialidad de Ingenieria de Sistemas o Ingenieria
Informatica o Ingenieria de Software o Ciencias de la
Computacion o Ingenieria Industrial.

Como minimo bachiller en Ingenieria de Sistemas,
Informatica o carreras afines a las antes mencionadas; o
técnico titulado en Informatica o Sistemas o Computacion
o carreras afines a las Tecnologias de la Informacion.

EXPERIENCIA LABORAL

*Experiencia laboral minima de ocho (08)
afios en roles de direccion o gerencia o
subgerencia o como Service Manager o
Lider o Gestor o Jefe o Ejecutivo, en
actividades relacionadas a jefatura o
direccion o gerencia o liderazgo en la
gestion de fabrica de software.
Experiencia minima de cuatro (04) afios
en gestion de fabricas de desarrollo de
software.

« Experiencia laboral general minima de cinco (05) afios
en desarrollo de software con microservicios, desarrollo
de sistemas y/o andlisis y programacién y/o arquitectura
de aplicaciones y/o migracion de aplicaciones - full stack
en el sector publico o privado.

« Experiencia minima de dos (02) afios en arquitectura de
software

«Experiencia laboral general de cuatro (04) afios en
proyectos de desarrollo de software como Lider de
Proyecto o Gestor de Proyecto o Jefe de Proyecto o
Administrador de Proyecto o Coordinador de Proyecto
o similares en la implementacion u operacién de
proyectos de construccion de software. - Experiencia
minima de un (01) afio en la implementacion de
microservicios en proyectos de desarrollo de software
(no incluye testing).

Experiencia laboral general de tres (03) afios en
adminsitracion de bases de datos ORACLE en el
sector publico o privado.

*Experiencia laboral minima de un (01) afio en
soluciones de bases de datos distribuidas en
onpremise o nube o hibrido.

Experiencia laboral general minima de tres (03) afios en
desarrollo de software y/o sistemas de informacién en el
sector publico o privado.

Experiencia laboral minima de un (01) afio en desarrollo
de software con microservicios.

CAPACITACION

*Curso o taller en Gestion de Proyectos
basado en la Guia del PMBOK o Gestion
de Proyectos con enfoque PMI o Diploma
en Gerencia de Proyectos de Tl o Curso
de Gerencia de Proyectos o Gestién de
proyectos basados en PMI (minimo 24
horas lectivas).

Curso en Programacién JAVA o Curso o taller en
Arquitectura de Soluciones o Curso o taller en
Arquitectura de Software o Curso o taller en herramientas
de contenerizacion o Curso o taller en microservicios
(minimo de 24 horas lectivas).

Contar con certificacion en: TOGAF; Azure Solutions
Architect Associate o AWS Solutions Architect
Professional; OWASP Application Security Architecture.

«Curso o taller en Gestién de Proyectos basado en la
Guia del PMBOK o Gestion de Proyectos con enfoque
PMI o Diploma en Gerencia de Proyectos de Tl o
Curso de Gerencia de Proyectos o Gestion de
proyectos basados en PMI (minimo 24 horas lectivas).

Contar con certificacion en: PMP o PRINCE2
Practitioner; Scrum Master o SAFe Agilist.

« Curso en Base de Datos Oracle (minimo de 24
horas lectivas)

« Curso en Programacién JAVA (minimo de 24 horas
lectivas) o

« Curso o taller en DevsecOps o

« Curso o taller en herramientas de contenerizacion o en
plataformas para ejecutar y gestionar herramientas de
contenedores de microservicios

Contar con certificacion en: DevSecOps Foundation
(DevOps Institute) o Practitioner (DASA); Docker Certified
Associate o Kubernetes Certified Administrator (CKA);
GitHub Advanced Security o JFrog Xray.

PERSONAL CLAVE



PERSONAL CLAVE Y NO CLAVE PARA EL SERVICIO DE FABRICA DE CONSTRUCCION DE SOFTWARE PARA EL SIIT

Programador Front Senior

Programador Back Senior

Especialista de QA Senior

Especialista en Cibersequridad

« Construir las interfaces graficas de aplicaciones
empresariales Web bajo los estandares de la
SUNAFIL.

+ Garantizar la adecuada implementacion de las
interfaces asegurando su compatibilidad en los
diferentes Navegadores Web.

« Apoyar en la integracion de las interfaces gréficas
con los sistemas.

« Apoyar en las pruebas e implementacién de las
aplicaciones informaticas.

« Integracion de las interfaces graficas con las API

» Otras actividades relacionadas al servicio del
disefio y desarrollo de sistemas de informacion.
*Realiza las pruebas unitarias de las interfaces
graficas

«Coordinacion constante con el equipo de Pruebas
de Calidad para resolver errores identificados
durante la iteracion.

*Realizar merge del cédigo fuente, la integracion
con los demas desarrolladores.

*Documentar de manera simple los programas que
va generando.

« Codificar los procedimientos y reglas de negocio
del software solicitados

« Apoyar en las pruebas e implementacion de las
aplicaciones informaticas.

« Documentar los detalles tecnoldgicos de la
construccion del software.

*Realiza las pruebas unitarias.

«Coordinaciéon constante con el equipo de
Pruebas de Calidad para resolver errores
identificados durante la iteracion.

*Realizar merge del cédigo fuente, la integracion
con los demas desarrolladores.

*Documentar de manera simple los programas
que va generando.

« Especificar y complementar los contratos Open
API de los servicios a construir

« Realizar el disefio, construcciéon y ejecucion de
los casos de pruebas manuales/automatizados de
los diferentes componentes construidos.

« Participar en la integracion de los casos de
pruebas programados con las canalizaciones
implementadas.

* Realizar la supervision y validacion de las
pruebas de carga y estrés de los diferentes
componentes construidos

Desarrollar, mejorar y mantener el cdédigo
desarrollado para los test automaticos de la
aplicacion.

« Registrar y dar seguimiento a las observaciones
generadas

« Generar el reporte resumen de observaciones

« Realizar la presentacién al usuario final de la
funcionalidad probada

« Responsable del cumplimiento de los controles
de seguridad necesarios para la arquitectura
informatica

« Coordinar y mantener actualizado los controles
de seguridad a implementar en la arquitectura
informatica.

« Realizar la supervisién de las herramientas para
la operacion eficiente de seguridad a través de la
orquestacion, automatizacion y respuesta de
seguridad (SOAR)

« Asegurar y supervisar el cumplimiento los
controles de seguridad en base a la normativa
vigente para el control de seguridad que requiera
la plataforma

« Registrar y dar seguimiento a las observaciones
generadas en materia de ciberseguridad.

*Asegurarse de que el cédigo fuente de los demas desarrolladores
cumpla con los lineamientos y estandares de programacion
backend establecidos por la institucion.

*Asegurarse de que el coédigo fuente de los demas desarrolladores
cumpla los principios y buenas practicas de programacién backend.
«Coordinacion constante con los desarrolladores y el equipo de
Control de Calidad para resolver errores identificados durante la
iteracion.

«Aprobar los merge del cédigo fuente de los demas desarrolladores
en base a una revision previa.

*Asegurarse de que las pruebas unitarias realizadas por los demas
desarrolladores cumplan con los lineamientos establecidos por la
institucion.

*Documentar los desarrollos que va revisando.

*Aplica y asegura que el equipo se guia por los valores del
desarrollo Scrum y Agile.

*Guia al equipo hacia un marco &gil y comparte las mejores
préacticas.

Como minimo bachiller en Ingenieria de Sistemas,
Informatica o carreras afines; o técnico titulado en
Informatica o Sistemas o Computacion o carreras

afines a las Tecnologias de la Informacién.

Como minimo bachiller en Ingenieria de
Sistemas, Informatica o carreras afines; o técnico
titulado en Informatica o Sistemas o Computaciéon
o carreras afines a las Tecnologias de la
Informacion.

Como minimo bachiller en las carreras de
Ingenieria de Sistemas o Ingenieria Informatica o
ingenieria industrial o carreras afines a las antes
indicadas.

Como minimo bachiller en las carreras de
Ingenieria de Sistemas o Ingenieria Informatica o
ingenieria industrial o carreras afines a las antes
indicadas.

Como minimo bachiller en Ingenieria de Sistemas, Informatica o
carreras afines; en Informatica o Sistemas o Computacién o
carreras afines a las Tecnologias de la Informacion.

Experiencia laboral general minima de tres (03)
afios en desarrollo de software y/o sistemas de
informacion en el sector publico o privado.
Experiencia laboral minima de un (01) afio en
desarrollo de software con microservicios.

Experiencia laboral general de tres (03) afios en
desarrollo de software con backend en el sector
publico o privado.

Experiencia laboral minima de un (01) afios en
desarrollo de software con microservicios para
backend.

Experiencia laboral minima de cuatro (04) afios
desempefiandose como analista de calidad
Senior o Lider de Proyecto o Gestor de Proyecto
o Jefe de Proyecto o Administrador de Proyecto o
Supervisor de aseguramiento de la calidad o
Lider de calidad o Coordinador de Proyecto o
similares en la implementacion u operacion de
proyectos de testing o gestion de la calidad del
software o QA.

Experiencia minima de (01) afio en proyectos de
o fabricas de testing.

-Experiencia laboral general minima de tres (03)
afios en seguridad digital y/o auditoria de
sistemas y/o redes y comunicaciones y/o
infraestructura y/o arquitectura de ciberseguridad
y/o administracion de sistemas en el sector
publico o privado.

-Experiencia laboral minima de un (01) afios en
seguridad informatica y/o seguridad de la
informacion y/o ciberseguridad.

« Experiencia general minima de cinco (05) afios de experiencia en
el desarrollo de aplicaciones backend usando Java EE y
Frameworks de desarrollo como Hibernate y Spring.

« Experiencia minima de dos (02) afios en el desarrollo de
MiCroservicios.

*Curso o taller en angular y bootstrap (minimo 20
horas lectivas)., O

*Curso de capacitacion en Java o Javascript o
Typescript (minimo 20 horas lectivas).

«Curso o taller en lenguaje de programacion java
usando modelos de arquitectura de sistemas
(como por ejemplo Spring Boot, Spring Cloud,
Kubernetes,Kafka,etc) y plataformas en Cloud
(Azure, AWS, Open Shift) (minimo 20 horas
lectivas) O

«Certificacion Java, como minimo en Java SE 11
Developer (minimo 20 horas lectivas).

« Curso en herramientas para pruebas de
rendimiento como Jmeter, o Gatling (minimo 24
horas lectivas); o

« Curso en herramientas para automatizacién de
pruebas como Selenium, o Testng Framework
(minimo 24 horas lectivas).

Curso o taller en seguridad informatica o Curso o
taller en seguridad de la informacion o taller en
ciberseguridad o seguridad digital (minimo 24
horas lectivas).

Contar con certificaciéon en: CISSP o CISM; CEH
0 ISO/IEC 27001 Lead Implementer/Auditor;
Azure Security Engineer Associate o AWS
Certified Security o Google Professional Cloud
Security Engineer.

«Curso o taller en lenguaje de programacion java usando modelos
de arquitectura de sistemas (como por ejemplo Spring Boot, Spring
Cloud, Kubernetes,Kafka,etc) y plataformas en Cloud (Azure, AWS,
Open Shift) (minimo 20 horas lectivas) O

«Certificaciéon Java, como minimo en Java SE 11 Developer (minimo
20 horas lectivas).




*Asegurarse de que el cédigo fuente de los demas desarrolladores
cumpla con los lineamientos y estandares de programacion
frontend establecidos por la institucion.

*Asegurarse de que el codigo fuente de los demas desarrolladores
cumpla los principios y buenas practicas de programacion
frontend.

«Coordinacién constante con los desarrolladores y el equipo de
Control de Calidad para resolver errores identificados durante la
iteracion.

*Aprobar los merge del codigo fuente de
desarrolladores en base a una revision previa.
*Asegurarse de que las pruebas unitarias realizadas por los
demas desarrolladores cumplan con los lineamientos establecidos
por la institucién.

*Documentar los desarrollos que va revisando.

*Aplica y asegura que el equipo se guia por los valores del
desarrollo Scrum y Agile.

*Guia al equipo hacia un marco agil y comparte las mejores
practicas.

los demas

*Asegurar la calidad de servicio, asi como participar en la
solucion de aspectos de mejora o actividad del proceso.
«Interactuar con los miembros del equipo en todas las
actividades que requieren el trabajo de integracion.
«Capacidad de generar y completar documentacion técnica
del andlisis de disefio y sistema segun el MAPRO de la
institucion.

«ldentificar los riesgos y las oportunidades para mejorar

continuamente la calidad del Servicio.
*Analizar requerimientos, disefiar y  especificar
funcionalmente la soluciéon propuesta en base al

conocimiento adquirido.

«Atender consultas, en el comité técnico, respecto al estado
del o los requerimientos asignados.

*Realizar la especificacion Open APl de los servicios a
construir en base al modelado de dominio y documento de
andlisis de requerimiento.

«Facilitar la aplicacion de las metodologias
agiles en los proyectos de desarrollo de
software.

*Guiar al equipo y la organizacién sobre el uso
de Scrum, practicas agiles y metodologias.
*Aplicar patrones de disefio e Ingenieria de
requisitos en el desarrollo de software y/o
fomentar su uso en los miembros del equipo.

*Organizar y facilitar la planificacion de
proyectos, reuniones diarias stand-up,
retrospectivas, sprint 'y planificaciéon de

entregas, demos y otras reuniones relacionadas
con Scrum.
*Fomentar una estrecha cooperacion entre
todos los miembros del equipo de la célula
(SQUAD).

« Apoyar en la ejecucion de los casos de pruebas
manuales/automatizados de los diferentes
componentes construidos.

« Participar en la integraciéon de los casos de
pruebas programados con las canalizaciones
implementadas.

« Asisitir durante las pruebas de carga y estrés
de los diferentes componentes construidos

« Habilitar el cédigo desarrollado para los test
automaticos de la aplicacion.

* Registrar y dar seguimiento
observaciones generadas

« Apoyar en la generacion del reporte resumen
de observaciones

« Colaborar con la presentacion al usuario final
de la funcionalidad probada

a las

Como minimo bachiller en Ingenieria de Sistemas, Informatica o
carreras afines; o titulado en Informatica o Sistemas o
Computacién o carreras afines a las Tecnologias de la
Informacion.

Como minimo bachiller en ingenieria de sistemas o
informatica o computacién o ingenieria industrial o
administracién de empresas o Ingenieria Industrial y de
Sistemas o Ingenieria de Sistemas e Informatica o
Ingenieria de Sistemas Empresariales o carreras afines a
las antes mencionadas.

Titulado en Ingenieria de Sistemas, Informatica
o carreras afines o técnico titulado en
Informatica o Sistemas o Computacién o
carreras afines a las Tecnologias de la
Informacion.

Certificacion: Scrum Master.

Como minimo bachiller en las carreras de
Ingenieria de Sistemas o Ingenieria Informatica o
ingenieria industrial o carreras afines a las antes
indicadas.

« Experiencia general minima de cinco (05) afios de experiencia
en el desarrollo de aplicaciones frontend.

*Experiencia de haber participando en dos (02) proyectos
orientados por Metodologias agiles Scrum.

*Experiencia de haber participando en dos (02) proyectos
orientados en el desarrollo de microservicios.

« Experiencia general minima de cuatro (04) afios como
analista programador o analista técnico en desarrollo de
proyectos de software con expertis en lenguajes de
programacion como JAVA.

« Experiencia de dos (02) afios en andlisis o gestion de
requerimientos de usuarios para desarrollos de software,
en el uso de metodologias de desarrollo o mantenimiento
de software basadas en RUP o notacién UML.

« Experiencia general minima de tres (03) afos
como Agile Coach o SCRUM Master en
proyectos de desarrollo de software aplicando
SCRUM.

«Participacion en Proyectos de Escalado Agile a
nivel empresarial usando framework como
LeSS, Nexus or Safe.

*Experiencia de dos (02) afios en la
Administracion Publica y/o Servicios Financieros
y/u Operaciones y/o Telecomunicaciones o
afines.

« Experiencia laboral minima de tres (03) afic
desempefiandose como analista de calidad y/o
analista de calidad de Software y/o QA.

*Curso o taller en angular y bootstrap (minimo 20 horas lectivas).,
o

«Curso de capacitacion en Java o Javascript o Typescript (minimo
20 horas lectivas).

«Curso o taller en Gestién de Proyectos basado en la Guia
del PMBOK o Gestion de Proyectos con enfoque PMI o
Diploma en Gerencia de Proyectos de Tl o Curso de
Gerencia de Proyectos o Gestién de proyectos basados en
PMI (minimo 24 horas lectivas).

«Curso o taller en Scrum Master (minimo 20
horas lectivas), O

«Certificado Oficial de Scrum Master o de
Certified Scrum Master o de Professional Scrum
Master.

« Curso de programacion Java y/o Angular en
Desarrollo de aplicaciones empresariales.
(minimo 24 horas lectivas); o

« Curso de automatizacién de pruebas
funcionales de software. (minimo 24 horas
lectivas).




NTIFICACION Y EVALUACION DE RIESGOS

IDE|

PARA LA CONTRATACION DEL SERVICIO DE FABRICA DE CONSTRUCCION DE SOFTWARE PARA LA IMPLEMENTACION DEL NUEVO MODULO DE PREVENCION Y PROMOCION DEL SISTEMA INFORMATICO DE INSPECCION DE TRABAJO - SIIT
“COMPONENTE 4: SIIT NUEVO - ANALISIS, DISENO, DESARROLLO E IMPLEMENTACION DEL SISTEMA INTEGRADO PARA LA INSPECCION DIGITAL DEL PROYECTO DE INVERSION CON CODIGO UNICO DE INVERSION 2463384 - CREACION SISTEMAS DE INSPECCION DIGITAL
Y LINEAS DE DIGITALIZACION EN LA SUNAFIL”

Nivel de Riesgo
N.2 Fase Descripcion del Riesgo Impacto (1) Probabilidad (P) (IxP) 58 Posible impacto Medidas de /
. Revisar que el requerimiento y las condiciones de
El requerimiento no se ! " . -~ < o
Actos " 12 Que se generen consultas y/u observaciones que retrasen los plazos contratacion sean claras, precisas y objetivas. Area usuaria / Area
1 encuentra claramente 3 (Medio) 4 (Alto) . N . : Lot
preparatorios definido (Medio) para la convocatoria del procedimiento de seleccion. Asesorar y hacer en la etapa de técnica / DEC
: del requerimiento.
Absolver las consultas y observaciones de manera
La absolucién de las consultas 16 Que se integren inadecuadamente las bases. Que se reduzca la sustentada. Area usuaria / Area
2 Seleccion y/u observaciones no son 4 (Alto) 4 (Alto) (Medio) participacion de postores. Que se declare la nulidad del proceso. Revisar el contenido de las bases previo a su integracion, técnica / DEC
precisas u objetivas. Elevacion de bases ante el OECE. afin de no incluir requisitos innecesarios que pudieran
restringir la concurrencia de postores.
Las ofertas presentadas por los Que se el del pr de seleccion, Solicitar al postor la reduccioén de su oferta y proceder X
. 12 N N . N ) Area usuaria / Area
3 Seleccién postores se encuentren por 4 (Alto) 3 (Medio) . retrasando la atencion oportuna de la necesidad. segun lo dispuesto en el articulo 132 del Reglamento la L
N , (Medio) . o i X técnica / DEC
encima del valor de la cuantia. Que se declare desierto el procedimiento de seleccion. Ley de Contrataciones.
Prestacion del servicio el
seleccionado podria no contar la capacidad operativa o experiencia
para cumplir adecuadamente el contrato.
Otros proponentes podrian impugnar el proceso si detectan
Errores en la evaluacion técnica irregularidades en la evaluacién, lo que puede llevar a nulidades o
o econdmica que deriven en la . 12 rocesos judiciales. Designar como evaluadores a servidores con Comité / DEC
4 | seleccion e d 4(Alto) 3 (Medio) ' ) procesos judiciales. ) enar . ! omité / DEC /
seleccion incorrecta del (Medio) La Contraloria, la Procuraduria o entes fiscalizadores pueden abrir conocimiento en el objeto de la convocatoria. Area Usuaria
proveedor. auditorias o procesos disciplinarios por errores técnicos o falta de
rigor en la evaluacién.
Los servidores publicos responsables de la evaluacion pueden ser
si se comprueba dolo o falta de
técnica.
Alta rotacion del personal . o . i :
. " L ', . P . L L Aplicar el indicador ANS 7 (limite de rotacién del 5%) y Area usuaria /
Ejecucién  técnico especializado durante la § . 09 Pérdida de conocimiento técnico, retrasos en la entrega de = 27 !
5 e N 3 (Medio) 3 (Medio) . o asegurar que los reemplazos cumplan con el perfil técnico |  Supervisor /
contractual construccion de los modulos (Medio) requerimientos (ANS 1y 2). N . N
el SIT. y pasen por el proceso de transferencia de conocimiento. Contratista
. Retrasos en la atencion de s o U, Garantizar un equipo permanente de minimo 4 personas Area usuaria
Ejecuciéon . ! : . 09 Paralizacion de procesos criticos de fiscalizacion laboral y falta de 5 z ) P 3 P ! . P v - a/
6 requerimientos urgentes 3 (Medio) 3 (Media) . . . . L para y aplicar ante el Supervisor /
contractual (Medio) respuesta oportuna ante incidencias normativas o técnicas. . . N
(superar las 24 horas). incumplimiento del ANS 5. Contratista
Falta de interoperabilidad o o . ) . )
’ o L . . . . . o . Exigir al contratista proveer el ancho de banda necesarioy| Area usuaria /
Ejecucién conectividad inadecuada del ) 12 Lentitud en el intercambio de informacién, retrasos en el despliegue de ! Ny
7 . . 4 (Alto) 3 (Media) . N - ) . . . asegurar que sus entornos virtuales cumplan con las Supervisor /
contractual contratista con los sistemas de (Medio) microservicios y riesgo de pérdida de integridad de datos. S ) . - L N
politicas de seguridad y disponibilidad de la institucién. Contratista
SUNAFIL.
| IMPACTO (1) |
N i 1 - Bajo 2 - Moderado 3 - Medio 4 - Ao 5 - Muy Allo
ERRTEID Y
i 4 Riesgo con polencial de
Q su - Laana con ol Riesgo con Riesgo con efecios conrolables |Reesgo que podiia it grann
COMSECUENCAS MMmas 10 Gue NECEsD sar ocasionar aleciaciones
s o & penag pérdicas. nBEmupciones
o dafios ugnificatvos.
Es muy probable que ocurma,
5= Muy Alto  |requiers medudas urgenies de
mbgacin
— Tene una pobabilidad
= 4 - Alto
& sgrificata de ocuni
-
|Probabiidad modamda, dabe
g 3 - Medio .
: |gesionarse con precawcion
2 L
- Baja de que ocuma.
1 - Bajo improbable que ocums.

[ meoos-v | SACHEE

NIVEL DE RIESGO

Riesgo No Aceplable o
intolerable: Requiere
inmediatos. Exste un alla nesgo de
que los obyelives de la entidadno
se cumplan. Estrategia de
mitigacion apropiada que se ideara
de inmadiato.

Riesgo Aceptable: iniciar medidas para
eliminar o reducir el riesgo, evaluarsila
accion se puede ejecutarde manera
inmediata. Existe un riesgo moderado
de que los objetivos de la gerenciano
sa puadan alcanzar Sa deba disafiar
una estrategia de mtigacidn adecuada

Riesgo Aceptable: Exste un bajo
nesgo de que los objetvosde la
gerencia no se cumplan. Monitoree
el iesgo




