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Caracteristicas del proveedor

El proveedor debe dedicarse a servicios de especializados de ciberseguridad
‘como ethical hacking, informatica forense, monitorizacin y alerta temprana,
cybersoc, SOC gestionado, ciberseguridad gestionada.

El proveedor debe tener una facturacion mayor a S/. 300,000.00 (trecientos
mil soles) en un maximo de 5 servicios facturados en los Gltimos 3 afios.

Los senvicios considerados son: Ethical hacking, Pentesting, pruebas de
penetracion, analisis de vulnerabilidades, hacking ético, pruebas de
penetracién.

El proveedor del servicio no deberé estar impedido para contratar con el
estado.

El proveedor deberé estar habilitado en el Registro Nacional de Proveedores
(RNP), para poder contratar con el Estado.
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7.6 Caracteristicas del personal requerido

Deberé contar por lo menos con los siguientes profesionales y/o especialistas:

v Auditor 1 - Jefe de Proyectos

Profesional universitario titulado en Ingenieria de Sistemas electrénica,

Informético, telecomunicaciones, Redes y Comunicaciones 6 similar

Certificaciones:

CEH: Certified Ethical Hacker

CPTE: Certfied Penetration Testing Engineer

eCPPT: eLeamSecurity Certified Professional Penetration Tester

CPEH: Certified Professional Ethical Hacker

CCSA: Certified Cybersecurity Analyst

CISSO: Certified Information Systems Security Officer

ISO/IEC 27001 Lead Auditor

Estudios de especializacion en:

% Hacking Corporativo o Seguridad Informética Corporativa o
Seguridad de la Informacion o Informatica Forense

EEREEET

v Auditor 2

Profesional bachiler en Ingenieria de Sistemas electrénica, Informatico,
telecomunicaciones, Redes y Comunicaciones 6 similar

Certificaciones especificas de hacking:

% CPTE: Certified Penetration Testing Engineer

Certificaciones de auditoria y seguridad informética y de la informacion:
% CISA: Certified Information Systems Auditor

% CISM: Certfied Information Systems Manager

% CISSP: Certified Information Systems Security Professional

v Auditor 3

Profesional universitario titulado en Ingenieria de Sistemas electrénica,
Informético, telecomunicaciones, Redes y Comunicaciones 6 similar
Certificaciones:

% CSFPC: Cyber Security Foundation Professional Certificate.

% CSA: Certified SOC Analyst  Ec-Council

< Apply Threat Hunting — Ec-Council




