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TERMINOS DE REFERENCIA
SERVICIO DE SUSCRIPCION DE LICENCIAMIENTO DE SOFTWARE DE FIRMADO

AREA USUARIA QUE REQUIERE EL SERVICIO
AREA DE INFRAESTRUCTURA TECNOLOGICA Y SEGURIDAD INFORMATICA DE LA OFICINA DE
TECNOLOGIAS DE LA INFORMACION DE PROVIAS NACIONAL

DENOMINACION DE LA CONTRATACION
SERVICIO DE SUSCRIPCION DE LICENCIAMIENTO DE SOFTWARE DE FIRMADO

OBJETO DE LA CONTRATACION

Contratar el servicio de suscripcién de licenciamiento de software de firmado, a fin de contar
con una herramienta tecnolégica que permita realizar la firma de documentos digitales de
manera segura, confiable y eficiente, contribuyendo a la gestién documental y a los procesos
administrativos de la Entidad.

FINALIDAD PUBLICA

La presente contratacién tiene por finalidad garantizar la continuidad operativa de los
procesos de firma digital de documentos institucionales, fortaleciendo la seguridad,
integridad, autenticidad y trazabilidad de la informacién gestionada por la Entidad, asi como
optimizar la atencidn de los procedimientos administrativos mediante el uso de
herramientas tecnoldégicas.

Meta POI: Cédigo POI 1147 — Gestidn del Programa.

DESCRIPCION DEL SERVICIO

p .. Unidad de )
Item Descripcion . Cantidad
Medida
SERVICIO DE SUBSCRIPCION DE
Unico LICENCIAMIENTO DE SOFTWARE DE Unidad 01
FIRMADO
5.1. Actividades.
El servicio debera cumplir con los siguientes requerimientos:
Descripcion Requerimiento Técnico Minimo
El servicio debe incluir:
Soportey e Actualizacion de licencia de software segun guia de acreditacion.

del a dos horas luego del reporte telefénico o correo electrdnico.

Componente de )
Nacional

mantenimiento | ® Tiempo de respuesta ante fallas de la plataforma de firma digital no mayor

e Instalacién y configuracién del SSL en el servidor de Firma de Provias

Firma Digital

e Entrega de guia sobre el Procedimiento para volver a instalar el certificado
SSL

Acreditacion

Acreditado ante el INDECOPI (con Resolucién), a fin de garantizar que la
solucion de firmas digitales cumple con todos los requisitos de ley,
reconocido e interactlan directamente con la Infraestructura Oficial de
Firma Electréonica (IOFE) de la Republica del Perd, permitiendo que los
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documentos firmados digitalmente a través de nuestro software tengan el
mismo efecto legal que una firma manuscrita.

Tecnologia

Debe emplear tecnologia de infraestructura de clave publica (PKI) en
interaccion con la Infraestructura Oficial de Firma Electréonica (IOFE).
Permite realizar firmas con certificados digitales almacenados desde un
dispositivo criptografico tipo “tarjeta Inteligente (Smart Card).

Formato de
Firma

e Permitir firmar archivos en formato PDF/A (ISO 19005), la Firma Digital se
incrusta en el documento PDF/A de modo que la firma puede ser
visualizada junto con el documento. La Firma Digital debe ser compatible
con el estdndar PKCS#7 y puede ser verificada mediante el Acrobat Reader
9 o Superior, sin necesidad de uso de Plug-in o software adicional.

e Tener la capacidad de incluir un sello de tiempo externo, fecha y hora
firmado digitalmente segun el estandar RFC 3161 (Internet X.509 Public
Key Infrastructure Time-Stamp Protocol).

e Permite que el PDF sea visualizado durante el proceso de firma.

e Verifica la revocacién utilizando el protocolo OCSP (Online Certificate
Status Protocol), en caso no esté disponible debe proceder a verificar la
revocacion por el protocolo CRL (Certificate Revocation List), en caso la
CRL no esté disponible la aplicacidon no permitira que se aplique la firma
digital. La respuesta OCSP o la CRL deberan estar incrustadas en la firma
digital, segln corresponda a la verificacién de la revocacién. Para
comprobar la respuesta OCSP o la CRL incrustada en la firma digital se
verificard utilizando el Acrobat Reader Xl el cual debe emitir un texto de
verificacion: “El certificado seleccionado se considera valido porque no se
ha revocado, segin se comprobd mediante la respuesta de protocolo de
estado de certificado en linea (OCSP, Online Certificate Status Protocol)
incrustada en la firma”.

e Puede verificar la TSL (“Lista de Proveedores de Servicios Confiables” o
“Trusted Services List”) publicada por el INDECOPI, verificar su
consistencia y verificar si el certificado raiz del firmante se encuentra
autorizado dentro de la IOFE (Infraestructura Oficial de Firma Electrénica
de la Republica del Peru).

Las
funcionalidades
del software de
firma digital

e Se puede realizar firma en lote a través de una sola solicitud de firma.

e Posee un visor de PDF que no depende de componentes de terceros
(Adobe Reader), esto con la finalidad de pre visualizar el documento antes
de firmarlo digitalmente.

e Hace verificacién a la TSL (Lista de Servicios de Confianza) de Peru.

e Soporta los formatos de firma y validacién: PAdES, XAdES y CAdES.

e Tipo de licencia: Anual

¢ Incluye un visor para los documentos, el cual permitira la verificacion del
tipo de firma.

e Permitir que la firma digital se incruste en el documento electrénico de
modo que la firma puede ser visualizada junto con el documento. La
posicion de la firma es configurable.

e El acceso a la solucion se permitirda con certificados digitales de
autenticacidn, usuario y contrasena de la solucion o acceso por LDAP.
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Debe considerar ademas niveles de acceso a través de politicas de
seguridad por perfiles de usuario.
e La solucidon es compatible con los navegadores web internet Explorer
(edge), Mozilla, Firefox y Chrome.
e Debe disponer de acceso via PKCS #11 que permita el acceso a los
dispositivos criptograficos, donde se almacenan los certificados digitales.
e La solucidn de firma digital permite realizar firmas con certificados
digitales almacenados desde un dispositivo criptografico tipo token,
tarjeta inteligente (Smart card), DNI-E o moddulo de seguridad de
Hardware (hardware security module — HSM)
e La solucién considera los siguientes componentes:
olnterfaz de integracion via webServices para procesar firmas
automatizadas
oSe integra con aplicaciones de diferentes lenguajes de programacion
(Java, .Net u otros)
olnterfaz web para usuario final, cuando los certificados digitales residan
en el site principal en un médulo de seguridad de hardware (Hardware
Security Module, HSM)
ola solucion debe utilizar un componente que permite trabajar con los
certificados digitales, tanto en software (instalados en el navegador o en
ficheros P12 o PFX) como en Hardware (TOKEN, SMARDCARD, DNle).
e La solucién considerar las siguientes funcionalidades:
oPermite visualizar los documentos electrénicos para poder firmarlos
digitalmente y verificar la integridad del documento firmado.
oDespués de revisar el documento, el usuario procederd a firma
digitalmente el documento electrénico. El usuario no debera
autenticarse mas de una vez al firmar documentos en bloque.
ola solucidon debera integrarse con los sistemas y/o aplicativos de la
institucion.
e Dispone de un proceso automatizado de descarga de la CRLy la TSL
e Permite Firma masiva y firma individual
e Dispone de un mddulo de validacién que permita verificar la integridad
del documento firmado digitalmente, de los diferentes formatos.
e Permitir la gestion de errores de firma digital en el aplicativo,
almacenando la informacion en base de datos.
e Trazabilidad del proceso de firma digital en su aplicativo

Pruebas del
Software

El proveedor debe realizar un ciclo de pruebas antes del pase a produccidn,

y acompafiara el despliegue de la solucién.

Capacitacién

Capacitacion de 02 horas para 03 personas en el uso del Software.
Se acreditara con un acta de capacitacion.

Documentacion

El proveedor entrega un instructivo de implementacion (step to step) para
la implementacién (actualizacién) y configuracién del producto, haciendo
énfasis en configuraciones especiales necesarias.

5.2. Recursos a ser provisionados por el proveedor.
Todos los recursos que sean necesarios para dar el servicio de licenciamiento del software

de firmado seran proporcionados y asumidos por el CONTRATISTA.
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5.3. Recursos y facilidades a ser provistos por la entidad.
PROVIAS NACIONAL otorgara las facilidades de acceso y disponibilidad para que el personal

por parte del CONTRATISTA realice la instalacién y configuracién del servicio.

6. PERFIL DEL POSTOR
6.1 Del Postor
Capacidad Legal:
No corresponde.

Capacidad técnica:
a) Contar con acreditacion ante INDECOPI del Software de firma digital
b) Contar con Certificacién 1ISO 27001 de software de firma digital

Acreditacion: Para la postulacion puede acreditar la capacidad técnica con una
Declaracion Jurada, sin embargo, para el inicio de la ejecucion del servicio deberd
acreditar con: con copia simple de la constancia y/o certificado y/u otro documento que
acredite fehacientemente como representante oficial.

Experiencia:
Para el caso de la experiencia del postor se considerara servicios iguales y/o similares

(Servicio de Sello de Tiempo y/o Servicio de Intermediacién Digital) objeto de la
contratacién en monto facturado minimo de 03 veces el valor ofertado.

Acreditacion: La experiencia del postor en la especialidad se acreditard con copia simple
de (i) contratos u drdenes de servicios, y su respectiva conformidad o constancia de
prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite documental y
fehacientemente, con constancia de depdsito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago. En caso el
postor sustente su experiencia en la especialidad mediante contrataciones realizadas
con privados, para acreditarla debe presentar de forma obligatoria lo indicado en el
numeral (ii) del presente pdrrafo; no es posible que acredite su experiencia tnicamente
con la presentacion de contratos u drdenes de compra con conformidad o constancia de
prestacion.

a. Del Personal Propuesto
Capacidad Legal:
No corresponde.

Capacidad Técnica y profesional

> Un (1) Especialista en Gestion de Proyectos:
Titulado en Ingeniera Computacidon y/o Ingenieria de Sistemas y/o Ingenieria
Informatica y/o Ingenieria Industrial.

Nota: La capacidad técnica se debe acreditar con copia simple de constancia del
Titulo Profesional a nombre de la nacién y/o certificado de estudio emitido por la
Universidad o Centro de Estudio.
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Experiencia
Minimo cinco (05) afios de experiencia en gestion de Proyectos de Tecnologia de la

Informacién en Entidades Estatales o Privadas.

Nota: La experiencia del personal propuesto se acreditard con cualquiera de los
siguientes documentos: (i) copia simple de contratos y su respectiva conformidad o
(i) constancias o (iii) certificados o (iv) cualquier otra documentacidn que, de manera
fehaciente demuestre la experiencia.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del
tiempo de dicha experiencia sélo se considerara una vez el periodo traslapado.

Un (1) Especialista en Firma Digital:
Bachiller en Ingenieria de Sistemas y/o Informatica o Industrial y/o Técnico en
computacion e informatica.

Nota: La capacidad técnica se debe acreditar con copia simple de constancia del
Bachiller Profesional a nombre de la nacidn y/o certificado de estudio emitido por la
Universidad o Centro de Estudio.

Experiencia
Minimo dos (02) afios de experiencia en implementaciones de firma digital en Entidades

Estatales o Privadas.

Nota: La experiencia del personal propuesto se acreditard con cualquiera de los
siguientes documentos: (i) copia simple de contratos y su respectiva conformidad o
(i) constancias o (iii) certificados o (iv) cualquier otra documentacidn que, de manera
fehaciente demuestre la experiencia.

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del
tiempo de dicha experiencia sélo se considerara una vez el periodo traslapado.

7. ENTREGABLES

SUBSCRIPCION DE
LICENCIAMIENTO DE
SOFTWARE DE FIRMADO

Manuales
ACTA DE INSTALACION DEL
SERVICIO

Entregable Prestacion Entregable Plazo
Unico Una (01) Licencia del Miéximo 07 di endari
aximo ias calendario,
entregable SERVICIO DE Software de Firma Digital.

contados a partir del dia
siguiente de la confirmacién
de la Orden de Servicio.

8. PLAZO DE EJECUCION DEL SERVICIO

El plazo de ejecucidon del servicio sera de trescientos sesenta y cinco (365) dias calendarios,

contados a partir de firmada el acta de instalacion del servicio.

9. LUGAR DE EJECUCION DEL SERVICIO

Sede Central: Jr. Zorritos N° 1203, Cercado (Sede del Ministerio de Transportes y
Comunicaciones. Los horarios de implementacidn estaran determinados por acuerdo entre

el Contratista y PROVIAS NACIONAL.
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CONFORMIDAD DE LA PRESTACION DEL SERVICIO
La conformidad serd emitida por el Area de Infraestructura Tecnoldgica y Seguridad

Informatica de la Oficina de Tecnologias de la Informacidon de PROVIAS NACIONAL dentro de
un plazo que no excedera los siete (07) dias calendario. Para otorgar la conformidad se
debera contar con el acta de instalacidn del servicio.

MODALIDAD DE PAGO
Suma Alzada

FORMA DE PAGO Y PENALIDAD
El pago se efectuara en una (01) sola armada en Soles, y se realizara de acuerdo al monto
de la propuesta econdmica del postor adjudicado.

Se debe precisar que el pago se efectuard después de realizada la prestacién y otorgada la
conformidad, dentro del plazo de diez (10) dias habiles de otorgada la conformidad de la
prestacion.

La penalidad por mora se aplica conforme a lo establecido en la Ley y su Reglamento.

En caso de retraso injustificado del Contratista en la ejecucion de las prestaciones objeto del
contrato, PROVIAS NACIONAL le aplica automaticamente una penalidad por mora por cada
dia de atraso que le sea imputable. La penalidad se aplica automaticamente y se calcula de
acuerdo a la siguiente formula:

Penalidad diaria 0.10 x monto vigente

F x plazo vigente en dias

Donde F tiene los siguientes valores:
- Para bienes y servicios: F =0.40

Tanto el monto como el plazo se refieren, segin corresponda, al monto vigente del contrato,
componente o item que debid ejecutarse o, en caso que estos involucren entregables
cuantificables en monto y plazo del entregable que fuera materia de retraso. En el caso de
consultoria que contenga mas de un componente el monto y plazo corresponde al
componente que se ejecuta. En caso no sea posible cuantificar el monto de la prestacion
materia de retraso, la Entidad puede establecer en los TDR la penalidad a aplicarse.

El retraso se justifica a través de la solicitud de ampliacidn de plazo debidamente aprobada.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando el contratista acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso, la calificacién del retraso como
justificado por parte de la entidad contratante no da lugar al pago de gastos generales ni
costos directos de ningun tipo.

OTRAS PENALIDADES
No corresponde.
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DISPOSICIONES DE GESTION DE RIESGOS

LAS PARTES realizan la gestion de riesgos de acuerdo con lo establecido en el presente
contrato y los documentos que lo conforman, a fin de tomar decisiones informadas,
aprovechando el impacto de riesgos positivos y disminuyendo la probabilidad de los riesgos
negativos y su impacto durante la ejecucidn contractual, considerando la finalidad publica
de la contratacion.

ASIGNACION DEL RIESGO
RIE ACCIONES A REALIZAR
SGO CCIONES ENTIDAD CONTRATISTA

Retraso en el plazo de Considerar plazos

., adecuados para la X
prestacion L,

prestacion

InCL.Jmp'hmlento de Aplicacion de
obligaciones del ) X

. penalidades
contratista

RESOLUCION DE CONTRATO
Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 68.1 del
articulo 68 de la Ley N° 32069, Ley General de Contrataciones Publicas.

De encontrarse en alguno de los supuestos de resolucion del contrato, LAS PARTES
procederan de acuerdo con lo establecido en el articulo 122 del Reglamento de la Ley N°
32069, Ley General de Contrataciones Publicas, aprobado mediante Decreto Supremo N°
009-2025-EF.

Se podra resolver contrato también de mutuo acuerdo o disenso, previa opinién del area
usuaria.

CLAUSULA ANTICORRUPCION Y ANTISOBORNO

A la suscripcion de este contrato, EL CONTRATISTA declara y garantiza no haber ofrecido,
negociado, prometido o efectuado ninguin pago o entrega de cualquier beneficio o incentivo
ilegal, de manera directa o indirecta, a los evaluadores del proceso de contratacion o
cualquier servidor de la entidad contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la
vigencia del contrato, y después de culminado el mismo en caso existan controversias
pendientes de resolver, lo que supone actuar con probidad, sin cometer actos ilicitos,
directa o indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar
regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores publicos, proveedores de servicios del
area usuaria, de la dependencia encargada de la contratacidn, actores del proceso de
contratacion y/o cualquier servidor de la entidad contratante, con la finalidad de obtener
alguna ventaja indebida o beneficio ilicito. En esa linea, se obliga a adoptar las medidas
técnicas, organizativas y/o de personal necesarias para asegurar que no se practiquen los
actos previamente senalados.
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Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupcién o de inconducta funcional de los cuales
tuviera conocimiento durante la ejecucién del contrato con LA ENTIDAD CONTRATANTE.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas,
participacionistas, integrantes de los drganos de administracién, apoderados,
representantes legales, funcionarios, asesores o cualquier persona vinculada a la persona
juridica que representa; comprometiéndose a informarles sobre los alcances de las
obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta cldusula, durante la
ejecucién contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o
parcialmente el contrato. Cuando lo anterior se produzca por parte de un proveedor
adjudicatario de los catalogos electrénicos de acuerdo marco, el incumplimiento de la
presente clausula conllevara que sea excluido de los Catdlogos Electrénicos de Acuerdo
Marco. En ningun caso, dichas medidas impiden el inicio de las acciones civiles, penales y
administrativas a que hubiera lugar.

CLAUSULA DE SOLUCION DE CONTROVERSIAS
Las controversias que surjan entre las partes durante la ejecucidn del contrato se resuelven
mediante CONCILIACION, segun el acuerdo de las partes.

Cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del plazo de
caducidad correspondiente, segin lo sefialado en el articulo 82 de la Ley General de
Contrataciones Publicas.

CLAUSULA DE GARANTIAS
No corresponde.

OBLIGATORIEDAD DE PRESENTAR DECLARACION JURADA DE INTERES
No corresponde.

LEY DE PREVENCION Y MITIGACION DEL CONFLICTO DE INTERESES EN EL ACCESO Y SALIDA
DE PERSONAL DEL SERVICIO PUBLICO

Son causales de resolucion de contrato la presentacién con informacién inexacta o falsa de
la Declaraciéon Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la
Ley de prevencién y mitigacién del conflicto de intereses en el acceso y salida de personal
del servicio publico. Asimismo, en caso se incumpla con los impedimentos sefalados en el
articulo 5 de dicha ley se aplicara la inhabilitacidn por cinco afios para contratar o prestar
servicios al Estado, bajo cualquier modalidad.

OTRAS CONDICIONES ADICIONALES

De presentarse hechos generadores de atraso, el contratista puede solicitar ampliacién de
plazo dentro de los diez (10) dias habiles siguientes de finalizado el hecho generador del
atraso o paralizacién, solicitud debidamente sustentada y que no es subsanable.

La entidad debe resolver dicha solicitud y notificar su decisidn al Prestador del Servicio en
un plazo de doce (12) dias habiles, computado desde el dia siguiente de su presentacién.
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El personal propuesto designado para el servicio sera a dedicacién exclusiva por el tiempo
gue dure el mismo, en coordinaciéon con el Area de Infraestructura Tecnoldgica y Seguridad
Informatica de Oficina de Tecnologia de la Informacion.

El Prestador del Servicio deberd cumplir con la Confidencialidad y Reserva Absoluta en el
manejo de informacién y documentacién a la que tenga acceso y que se encuentre
relacionada con la prestacién del servicio, quedando prohibido revelar dicha informacién a
terceros.

En tal sentido, EL CONTRATISTA deberda dar cumplimiento a todas las politicas y estandares
definidos por la Entidad en materia de seguridad de la informacidn. Dicha obligacién
comprende la Informacién que se entrega, asi como la que se genera durante la ejecucion
de las prestaciones y la informacidon producida una vez que se haya concluido las
prestaciones.

Dicha informaciéon puede consistir en mapas, dibujos, fotografias, mosaicos, planos,
informes, recomendaciones, calculos y demds documentos e informacién compilados o
recibidos por el Contratista.
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