TERMINOS DE REFERENCIA

Organo y/o Unidad | Oficina de Estadistica e Informatica del Hospital Regional Il
Organica: Honorio Delgado

Actividad del POI: AO100076700655 Mantenimiento y Soporte Técnico de Equipos
Informéticos y Redes Informaticas.

Denominacion de Ila|Contratacion de Servicio de Acceso Dedicado 2 Internet
Contratacion:

~ I. FINALIDAD PUBLICA

Mejorar el Servicio de Internet en el Hospital, para agilizar Ia digitacion y registro en los diferentes
Sistemas del Hospital, tales como el HIS, SISGEDO, SINADEF , Hechos Vitales, Siaf, Siaf Web,
Siga, Gestor, Planillas, PDT Sunat entre otros.

2t 2 Antecedentes
N i J

SSEL RA - HOSPITAL il REGIONAL HONORIO DELGADO, cuenta con diferentes Programas
Informaticos los cuales requieren el servicio de Internet para poder hacer envi6 de |a informacion
a diferentes estamentos del Estado, como son Regencia Regional, Susalud, Minsa, Mef, entre
otros.

2.2 Objetivo General

Contratar una emprésa que brinde el servicio de Internet Dedicado y simétrico al GRA -
HOSPITAL Ill REGIONAL HONORIO DELGADOQ, con cobertura ininterrumpida las 24 horas del
dia durante el plazo de ejecucion contractual.

2.3 Objetivo Especifico

Contratar el servicio de Internet Dedicado y simétrico para el HOSPITAL Ill REGIONAL
HONORIO DELGADO.

lll. ALCANCE DE LA CONTRATACION

El servicio para contratar debera ser provisionado por medio de Fibra Optica en la sede del GRA
- HOSPITAL Il REGIONAL HONORIO DELGADO.



IV. CARACTERISTICAS Y CONDICIONES DEL
SERVICIO A CONTRATAR

4.1 Descripcién del servicio a contratar

item |Cantidad Descripcién del servicio

1 1 Servicio de Acceso Dedicado de Internet Empresarial de 1500 Mbps (Enlace
Principal y Enlace de Respaldo).

4.2 Actividades y Especificaciones Técnicas
® 4.2.1 El proveedor debers proporcionar el servicio de acceso a Internet con un enlace

® 4.2.2 El proveedor debers proporcionar un equipo avanzado de seguridad perimetral
corporativo (Next-Generation Firewal] - NGFVXO instalado fisicamente en Iz sede de Ia
entidad. Dicha solucién de seguridad debera soportar como minimo 500 usuarios activos

de forma simultanea, brindar visibilidad completa de trafico ¥ consumo de ancho de banda

por direccién IP, asi como permitir la segmentacion y administracién del ancho de bands

=== por IP. El equipo ofertado debe incluir las capacidades integradas de filtrado web, control

% : Cfel\_.nzado de aplicaciones, antivirus Y prevencion de intrusiones (IPS) con licencias activas

X ;'\"_;rantizadas por los 12 meses de prestacion del servicio,

i 4,@.3 El postor debera contar con al menos dos enlaces independientes hacia la salida

g@?fﬁ‘;_}é\w’g'r'nacional, con una capacidad minima de 10 Gbps en su nodo central para asegurar la

ArequSEstabilidad y el correcto aprovisionamiento de Ia velocidad contratada.

e 4.2.4 Nivel de compresion 1/1 (overbooking 1:1), garantizando Ia entrega real y la simetria
total del 100% de Ia velocidad de transmision contratada tanto en e enlace local como en
el internacional.

® 4.2.5 Registro de DNS Y asignacioén de un blogue minimo de 08 IPS Publicas Fijas, para
Uso y administracién exclusiva de Ia Institucion.

® 4.2.6 La tecnologia y el equipamiento utilizado para brindar el servicio debe soportar los
protocolos IPv4 e |Py8.

® 4.2.7 El proveedor debers asegurar un Acuerdo de Nivel de Servicio (SLA) con una
disponibilidad mensual del servicio mayor o igual 2 99.8%.

® 4.2.8 El proveedor debera disponer de un stock local de equipos de contingencia criticos
en la ciudad de Arequipa para el reemplazo fisico inmediato en caso de presentarse alguna
falla de hardware o equipamiento de borde.

® 4.2.9 El servicio no debera contener bloqueos ni filiros de ninguna clase por parte del
backbone del operador, garantizando el 6ptimo funcionamiento de cualquier tipo de
aplicacion que se ejecute sobre e protocolo TCP/IP de Ia entidad.

® 4.2.10 El proveedor deberz ofrecer flexibilidad y escalabilidad en sy servicio, estando en
la capacidad de permitir a solicitud de la entidad, incrementos de ancho de banda, segln
Sus necesidades por periodos temporales o permanentes, previa coordinacién con el




Proveedor.

® 4.2.11 El proveedor debera ofrecer flexibilidad y escalabilidad en su servicio, estando en
la capacidad de permitir a solicitud de Ia entidad, incrementos de ancho de banda segun
sus necesidades por periodos temporales o permanentes, previa coordinacion técnica con
la Oficina de Estadistica e Informatica.

® 4.2.12 El proveedor debera asegurar un tiempo de respuesta técnico no mayor a 2 horas
para informar o dar solucion a problemas originados por fallas de comunicacién o enlace.
Las averias de mayoer gravedad, motivadas por problemas en planta externa, seran
atendidas y solucionadas en un plazo maximo menor a 24 horas.

e 4.2.13 El proveedor entregara un procedimiento detallado de accién en caso de fallas,
indicando las actividades a Seguir para la correcta gestion del incidente. Este
procedimiento contendra la matriz de escalamiento, asi como los nombres y teléfonos de
los responsables de Ia gestién técnica y administrativa del servicio prestado.

® 4.2.14 El proveedor de manera opcional podra ofrecer un servicio de internet con
proteccion activa contra ataques distribuidos de denegacion de servicio (DDoS) ejecutada
directamente desde su backbone corporativo, debiendo evidenciar un esquema técnico
que confirme dicha proteccién.

® 4.2.15 Para mitigar caidas de planta externa y garantizar la redundancia fisica absoluta, el

proveedor conectara por medio de fibra Optica dos rutas fisicamente independientes,

estableciendo un enlace principal activo de 1500 Mbps y un enlace de respaldo (Back Up)
activo de 1500 Mbps hacia el equipo de seguridad perimetral, el cual se conectara al Switch

1= principal del Hospital, proporcionando todos los equipos (ONTs de borde), patch cords e

=insumos necesarios para la conectividad interna, incluyendo trabajos de albafileria menor

* de ser requeridos, los trabajos realizados quedaran a propiedad del hospital al finalizar el

contrato; ademas el proveedor debera de contar con un minimo de 2 nodos en Ia ciudad
de Arequipa para garantizar el correcto servicio principal y Back Up.

4.3 Plan de trabajo

El proveedor debera hacer la entrega de un plan de trabajo, que contendra el cronograma de
trabajo de Instalacién, indicando las actividades, recursos, entregables y tiempos totales para la
prestacion del servicio. Asi como Ia descripcion de las actividades contempladas en el
cronograma.

4.4 Seguros

El Seguro Complementario de trabajo de Riesgo (SCTR) debera estar vigente y de acuerdo con
el servicio a realizar, ademas este sera asumido por el contratista para el personal asignado al

servicio, de esta forma exime de toda responsabilidad al GRA - HOSPITAL Il REGIONAL
HONORIO DELGADO.



4.5 Reglamentos técnicos o normas metroldgicas y/o sanitarias

El postor debe estar autorizado por el Ministerio de Transportes y Comunicaciones (MTC) a
brindar el servicio de acceso a internet.

4.6 Condiciones de ejecucion

El proveedor debera llevar Ia sefal de Internet hasta e| puerto RJ45/SFP del Switch Principal del
GRA - HOSPITAL Il REGIONAL HONORIO DELGADO

4.7 Equipamiento, permisos, entre otros recursos que el contratista
necesite para ejecutar la contratacién

4.9.1 Mantenimiento preventivo y/o correctivo:

El proveedor debera proporcionar mantenimiento preventivo remoto a sus equipos al
menos dos veces durante el periodo de duracién del contrato, situacién que debera ser
documentada y presentada a |a Entidad.

® 4.9.2 Soporte técnico:
El proveedor debera proporcionar soporte técnico especializado remoto y presencial bajo
esquema 24x7 (las 24 horas de| dia, los 7 dias de la semana durante los 365 dias del ano),
contando con un centro de atencién de preferencia en la ciudad de Arequipa y con servicio
técnico propio no tercerizado.

® 4.8.3 Capacitacién y/o entrenamiento:

Capacitacién y/o entrenamiento: Como Entrenamiento, se debera incluir una capacitacion
técnica remota o presencial de hasta 02 horas sobre Ia administracion y monitoreo basico



del equipo de seguridad perimetral corporativo 2 los profesionales del Area de Informatica
de la Oficina de Estadistica e Informatica del Hospital.

4.10 Lugar y plazo de prestacién del servicio

® 4.10.1 Lugar: Gobierno Regional de Arequipa - Hospital Regional Il Honorio Delgado
ubicado en la Avenida Alcides Carrién N° 505 distrito Cercado, Arequipa. Coordenadas
referenciales: -16.41 559, -71.53305.

® 4.10.2 Plazo: El plazo de ejecucion de la prestacién del servicio de internet sera de seis
(06) meses. El tiempo méximo para la instalacion, configuracién Y puesta en marcha
completa del servicio sera de hasta 15 dias calendario contados desde el dia siguiente de
la suscripcion del contrato y/o notificacion de Ia orden de servicio correspondiente.

- V. RECURSOS A SER PROVISTOS POR EL
CONTRATISTA

El postor debera proveer la infraestructura estratégica y daré a conocer Ia lista del personal

acreditado para la ejecucién, instalacién Y puesta en funcionamiento del Servicio de Acceso
Dedicado de internet.

__ V. OTRAS CONSIDERACIONES PARA LA EJECUCION
E LA PRESTACION

)tras obligaciones

i

=8 Tener al menos 4 afios de experiencia como proveedor de Internet.
‘e De manera opcional el proveedor deberz de contar con certificacion ISO 9001 en Calidad
de Servicio.
® Estar debidamente registrado como operador de Internet ante OSIPTEL.
Se recomienda que el postor sea miembro activo, formal e integrante de la asociacion NAP
Pert en su defecto se considerara otros puntos de intercambio de trafico como Pit Perq,
Jumbolx, IX AndeSpark Peru, etc.

6.2 Adelantos / 6.3 Subcontratacién
No Aplica.

6.4 Confidencialidad

El proveedor garantiza |a confidencialidad de Ia informacion, arquitectura tecnolégica y
configuracién en las redes de datos de la GRA - HOSPITAL Il HONORIO DELGADO.



6.5 Propiedad intelectual
No Aplica.
6.6 Medidas de control durante la ejecucién contractual

La Coordinacién v Ia Supervisién sera realizada por el Area de Informéatica de la Oficina de
Estadistica e Informatica del hospital.

6.7 Conformidad de Ia prestacion

La Conformidad al Servicio, sera dada por el Jefe de la Oficina de Estadistica e Informatica Y por
el Encargado del Area de Informatica de la Oficina de Estadistica e Informatica.

6.8 Forma de pago / 6.9 Modalidad De Pago

j.’;“_f;::;_EJ Pago se realizara en forma mensual a mes vencido fras la conformidad respectiva (Suma
. “Alzada).

2\ 610 Foérmula de reajuste
S -“No Aplica.
6.11 Otras penalidades aplicables

La penalidad por mora se aplicara de acuerdo con lo establecido en Ley de Contrataciones del
Estado.

6.12 Responsabilidad por vicios ocultos
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto en Ia normativa vigente de
la Ley de Contrataciones del Estado.

6.13 Condiciones de los consorcios

No Aplica.
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