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FINALIDAD PUBLICA DE LA CONTRATACION

Fortalecer la proteccién de la integridad, disponibilidad y confidencialidad de la informacién
institucional y apoyar la continuidad de los servicios publicos digitales del Gobierno Regionzl de
Ucayali. Esta finalidad se encuentra alineada con el marco nacional de seguridad digital y con la
implementacién de controles de seguridad de la informacidn en entidades puablicas.

DESCRIPCION GENERAL DEL REQUERIMIENTO

Ei Gobierno Regional de Ucayali requiere la adquisicion de una solucién integral de
fortalecimiento de la ciberseguridad del Centro de Datos del Gobierno Regional de Ucayali
mediante diagndstico, evaluacién de riesgos y propuestas de pruebas de seguridad controladas,
con la finalidad de identificar vulnerabilidades, analizar el estado situacional de la infraestructura
tecnolégica y proponer medidas de mejora que fartalezcan la confidencialidad, integridad y
disponibilidad de la informacién, permitiendo ademds contar con informes técnicos y
recomendaciones Utiles para la toma de decisiones y la prateccién de los servicios digitales de la
entidad.

CONDICIONES DE CONTRATACION
MODALIDAD DE PAGO

El contrato se rige por la modalidad de pago Suma Alzada de conformidad con el articulo 130 del
Reglamento.

FORMA DE PAGO
El pago se realiza de conformidad con lo establecido en el articulo 67 de la Ley.

La entidad contratante paga las contraprestaciones pactadas a favor del contratista dentro de
los diez dias hébiles siguientes de otorgada la conformidad por parte del &rea usuaria, y es
prorrogable, previa justificacién de |a demora, por cinco dias hébiles.

La entidad contratante realiza el pago de la contraprestacidn pactada a favor del contratista en
pago unico.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la entidad
contratante debe contar con la siguiente documentacidn:

Documento de recepcién y verificacion del bien.
Documento en el que conste la conformidad de la prestacién efectuada suscrita por el
servidor responsable de la Oficina de Tecnologias de la Informacién.

s Comprohante de pago.

SISTEMA DE ENTREGA
NO APLICA.

PLAZO DE ENTREGA

La solucién debera ser entregada en un plazo maximo de treinta {(30) dias calendario, contados a
partir del déa siguiente de la notificacién de la orden de compra o documento contractual
correspondiente.

LUGAR DE ENTREGA DE LOS BIENES



k)

Toda controversia que surja entre las partes sobre la validez, nulidad, interpretacién, ejecucion,
terminacion o eficacia del contrato se resuelven mediante conciliacion, conforme al Articulo 81
de la ley N°32069-Ley General de Contrataciones Publicas y 330 del Decreto Supremo N°099-
2025-EF-Reglamento de la Ley General de Contrataciones Publicas.

REQUISITOS DEL PROVEEDOR

El proveedor debera cumplir los siguientes requisitosy acreditarlos al momento de formalizar el
contrato y/c orden de compra:

e Persona juridica y/o natural

e Registro Nacional de Proveedores-RNP, habilitado en bienes.

e Registro Unico de contribuyente-RUC, activo y habido.

s Declaracién jurada de cumplimiento y de no estar impedido para contratar con el Estado.

Capacidad Técnica y Experiencia

El postor deberd acreditar experiencia en ventas o contrataciones vinculadas a soluciones o
prestaciones iguales o similares al objeto de la convocatoria, por un monto acumulado de S/
80,000.00 durante los tres afios anteriores a la fecha de presentacion de ofertas.

Se consideran bienes o contrataciones similares, entre otros, los siguientes:

Servicio de diagnéstico de ciberseguridad, analisis de riesgos, levantamiento de vulnerabilidades,
pruebas de seguridad controladas, ethical hacking, evaluacion de exposicién de servicios web,
implementacién o configuracién de soluciones de seguridad informética, monitoreo de
infraestructura tecnoldgica, supervisién de servidores fisicos o virtuales, gestion de alertas,
control de disponibilidad de servicios criticos, asf como la venta, provisién o implementacién de
software, equipos informaticos, herramientas tecnoldgicas y soluciones vinculadas a
infraestructura de Tecnologias de la Informacién y seguridad electrénica.

Acreditacion

La experiencia podra acreditarse con copia simple de contratos, érdenes de compra, ordenes de
servicio, comprobantes de pago cancelados o documentacion eguivalente que demuestre
fehacientemente la contratacion y su conformidad, de acuerdo con las reglas del procedimiento
de contratacién que defina la entidad. lLa documentacion de acreditacién debe guardar
coherencia con el objeto efectivamente convocado.

Personal Clave
Formacion Académica
Profesional Ingeniero de Sistemas Colegiado y Habilitado.

Acreditacion

El titulo profesional requerido debe estar registrado en el Registro Nacional de Grados
Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de
Educacién  Superior  Universitaria — SUNEDU a través del siguiente link:

https://enlinea.sunedu.gob.pe/

Capacitacion
e ISO/IEC 27001 (Implementador o Auditor)

Acreditacion
Se acreditar con copia simple de constancia, certificado u otros documentos seglin corresponda.

GARANTIAS
No aplica.




e Implementacién de dashboards operativos y ejecutivos con visualizacion en
tiempo real y tendencias histdricas.

Plataforma SOC | e  Andlisis de riesgos para vulnerabilidades encontradas en servidores y redes

para Deteccidon internas, calculando impacto y probabilidad de ocurrencia.

y Respuesta | o Implementacion de plataforma SIEM para recoleccién centralizada de logs de:

ante Incidentes o Firewall perimetral existente {logs de trafico de internet, blogueos, alertas
de seguridad)

o Servidores Windows/Linux del centro de datos
o Equipos de red internos
o Aplicaciones criticas

¢ Configuracién de correlacion de eventos, deteccién de amenazas, monitoreo
de integridad de archivos (FIM) y alertas de seguridad.

o Implementacién de sensor iDS/NSM para captura y analisis de tréfico de red
interna (LAN), detectando intrusiones, €scaneos, ataques laterales y
comportamiento andmalo dentro del centro de datos.

e Disefio de acciones de mejora (medidas de seguridad, politicas) para
fortalecer la seguridad de la red interna y servidores, complementando las
politicas ya existentes en el firewall perimetral,

Requisitos s Los productos y documentos entregados deberdn ser proporcionados en
técnicos idioma espafiol.

generales de 1a | o Los informes, matrices, configuraciones y demés productos deberan
solucién presentarse en formato digita! editable (Word, Excel) y en PDF,

e La solucién debera ser compatible e integrable con el firewall perimetral
existente, sin requerir su reemplazo.

s El proveedor deberd configurar al forward de logs del firewall perimetral
existente hacia el SIEM.

e Todas las soluciones utilizaran software libre (open source), sin costo de
licenciamiento.

e No se imptementara firewall perimetral (funcién ya cubierta por el firewall
existente).

e Para la validacién de las especificaciones técnicas, el potencial proveedor
debera adjuntar una ficha técnica del bien que compone su oferta o

cotizacion.
8. ENTREGABLES
N* Entregable Descripcion Forma de presentacién
1 | Documento de | Incluye reunion de inicio, informe digital en PDF y
arquitectura + | identificacion de activos criticos y | archivo editable,
Configuracion de | servicios web expuestos, mapeoc presentado a la Oficina de
WAF de integracion con firewall Tecnologfas de la
perimetral existente, y | Informacidn.
configuracion de WAF para
proteccién de  servicios web
internos (no blogueo de paginas
web}
2 | Configuracién de | Incluye evaluacién del estado de Configuracion
Monitoreo de | servidores y redes internas, documentada en PDF vy
infraestructura configuracion de plataforma de | archivo editable,
monitorec  para  servidores, presentado a la Oficina de
equipos de red, servicios criticos y | Tecnologias de ia
firewall perimetral existente, con informacion
alertas y dashboards operativos
3 | Configuracién de | Incluye configuracién de SIEM con Documento digital en PDF
SOC + Manual de recepcion de logs del firewall | v archivo editable,




