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FINALIDAD PUBLICA DE LA CONTRATACION

Fortalecer la proteccion de la integridad, disponibilidad y confidencialidad de la informacién
institucional y apoyar la continuidad de los servicios pUblicos digitales del Gobierno Regional de
Ucayali. Esta finalidad se encuentra alineada con el marco nacional de seguridad digital y con la
implementacién de controles de seguridad de la informacién en entidades pdblicas.

DESCRIPCION GENERAL DEL REQUERIMIENTO

El Gobierno Regional de Ucayali requiere la adquisicidn de una solucién integral de
fortalecimiento de la ciberseguridad del Centro de Datos del Gobierno Regional de Ucayali
mediante diagndstico, evaluacidn de riesgos y propuestas de pruebas de seguridad controladas,
con la finalidad de identificar vulnerabilidades, analizar el estado situacional de la infraestructura
tecnoldgica y proponer medidas de mejora que fortalezcan la confidencialidad, integridad y
disponibilidad de la informacién, permitiendo ademas contar con informes técnicos y
recomendaciones litiles para la toma de decisiones y la proteccién de los servicios digitales de la
entidad.

CONDICIONES DE CONTRATACION
MODALIDAD DE PAGO

El contrato se rige por la modalidad de pago Suma Alzada de conformidad con el articulo 130 del
Reglamento.

FORMA DE PAGO
El pago se realiza de conformidad con lo establecido en el articulo 67 de la Ley.

La entidad contratante paga las contraprestaciones pactadas a favor del contratista dentro de
los diez dias habiles siguientes de otorgada la conformidad por parte del drea usuaria, y es
prorrogable, previa justificacién de la demora, por cinco dias habiles.

La entidad contratante realiza el pago de la contraprestacidn pactada a favor del contratista en
pago Unico.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la entidad
contratante debe contar con la siguiente documentacién:

* Documento de recepcién y verificacién def bien,

¢ Documento en el gue conste la conformidad de la prestacidn efectuada suscrita por el
servidor responsable de la Oficina de Tecnologias de la Informacion.

s Comprobante de pago.

SISTEMA DE ENTREGA
NO APLICA.

PLAZO DE ENTREGA

La solucién deberd ser entregada en un plazo maximo de treinta (30} dias calendario, contados a
partir del dfa siguiente de la notificacion de la orden de compra o documento contractual
correspondiente,

LUGAR DE ENTREGA DE LOS BIENES
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Lugar: Almacén del GOREU, ubicado en Jr. Mariscal Céiceres N.2 795 — Ex Cércel, en el horario de
8.00 AM hasta las 5.00 PM.

ADELANTOS

NO APLICA.

PENALIDADES

PENALIDAD POR MORA:

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del
contrato, la entidad contratante le aplica automaticamente una penalidad por mora por cada dia

de atraso que le sea imputable, de conformidad con el articulo 120 del Reglamento. La penalidad
se aplica automaticamente y se calcula de acuerdo con la siguiente formula:

0.0 x Moriio de s contratacion o ifam

Penalidad diana =
F x Piazo en diss

Donde F tiene los siguientes valores:
Para bienes y servicios: F = 0.40

El retraso se justifica a través de la solicitud de ampliacidn de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable.

En este Gltimo caso la calificacién del retraso como justificado por parte de LA ENTIDAD
CONTRATANTE no da lugar al pago de gastos generales ni costos directos de ningdn tipo,
conforme al numeral 120.4 del articulo 120 del Reglamento de la Ley N° 32069, Ley General de
Contrataciones PUblicas, aprobado por Decreto Supremo N° 009-2025-EF.

Las penalidades se deducen de los pagos a cuenta, pagos parciales o del pago final, segiin
correspanda; o si fuera necesario, se cobra del monto resultante de la ejecucién de la garantia
de fiel cumplimiento.

Cuando se llegue a cubrir el monto maximo de la aplicacién de la penalidad por mora y otras
penalidades, de ser el caso, LA ENTIDAD CONTRATANTE puede resolver el contrato por
incumplimiento.

OTRAS PENALIDADES:

NO APLICA.

SUBCONTRATACION

Se encuentra prohibida la subcontratacion de las prestaciones objeto del contrato.

FORMULAS DE REAJUSTES
No Aplica.
SOLUCIGN DE CONTROVERSIAS CONTRACTUALES
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Toda controversia que surja entre las partes sobre la validez, nulidad, interpretacion, ejecucidn,
terminacidn o eficacia del contrato se resuelven mediante conciliacidn, conforme al Articulo 81
de la ley N°32069-Ley General de Contrataciones Publicas y 330 del Decreto Supremo N°099-
2025-EF-Reglamento de la Ley General de Contrataciones Publicas.

REQUISITOS DEL PROVEEDOR

El proveedor debera cumplir los siguientes requisitos y acreditarlos al momento de formalizar el
contrato y/o orden de compra:

* Persona juridica y/o natural

e Registro Nacional de Proveedores-RNP, habilitado en bienes.

e Registro tnico de contribuyente-RUC, activo y habido.

e Declaracién jurada de cumplimiento y de no estar impedido para contratar con el Estado.

Capacidad Técnica y Experiencia

El postor debera acreditar experiencia en ventas o contrataciones vinculadas a soluciones o
prestaciones iguales o similares al objeto de la convocatoria, por un monto acumulado de S/
80,000.00 durante los tres afios anteriores a la fecha de presentacidn de ofertas.

Se consideran bienes o contrataciones similares, entre otros, los siguientes:

Servicio de diagnéstico de ciberseguridad, analisis de riesgos, levantamiento de vulnerabilidades,
pruebas de seguridad controladas, ethical hacking, evaluacién de exposicion de servicios web,
implementacién o configuracién de soluciones de seguridad informatica, monitoreo de
infraestructura techoldgica, supervision de servidores fisicos o virtuales, gestion de alertas,
control de disponibilidad de servicios criticos, asi como la venta, provisién o implementacién de
software, equipos informaticos, herramientas tecnoldgicas y soluciones vinculadas a
infraestructura de Tecnologias de la Informacién y seguridad electrénica.

Acreditacién

La experiencia podra acreditarse con copia simple de contratos, drdenes de compra, érdenes de
servicio, comprobantes de pago cancelados o documentacién equivalente que demuestre
fehacientemente la contratacion y su conformidad, de acuerdo con las reglas del procedimiento
de contratacién que defina la entidad. La documentacién de acreditacién debe guardar
coherencia con el objeto efectivamente convocado.,

Personal Clave
Formacién Académica
Profesional Ingeniero de Sistemas Colegiado y Habilitado.

Acreditacion

El titulo profesional requerido debe estar registrado en el Registro Nacional de Grados
Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de
Educacién Superior Universitaria - SUNEDU a través del siguiente link:

https://enlinea.sunedu.gob.oe/f

Capacitacion
e ISO/IEC 27001 {iImplementador o Auditor)

Acreditacion
Se acreditara con copia simple de constancia, certificado u otros documentos segun corresponda.

GARANTIAS
No aplica.



5. CLAUSULA ANTICORRUPCION Y ANTISOBORNO

El contratista declara no haber, directa o indirectamente, ofrecido, negociado o efectuado pago
o, en general, entregado beneficio o incentivo ilegal en relacién al bien a adquirirse, En linea con
ello, se compromete a actuar en todo momento con integridad, a abstenerse de ofrecer, dar o
prometer, regalo u objeto alguno a cambio de cualguier beneficio, percibido de manera directa
o indirecta :a cualquier miembro del consejo directivo funcionarios piblicos ,empleados de
confianza ,servidores plblicos ;asi como a terceros que tengan participacion directa o indirecta
en la determinacion de las caracteristicas técnicas y/o valor referencial o valor estimado,
elaboracidon de documentos dei procedimiento de seleccién calificacion y evaluacidn de oferta,
y la conformidad de los contratos derivados de dicho procedimiento.

+ El contratista se compromete a denunciar, en base de una creencia razonable o de
buena fe cualquier intento de soborng, supuesto o real, que tuviera conocimiento.

e Asimismo, se obliga a conducirse en todo momento, durante la ejecucion del contrato,
con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcidn, directa o indirectamente o a través de sus socios accionistas, integrantes los
érganos de administracién, apoderados, representantes legales, funcionarios, asesores
y personas vinculadas.

6. RESOLUCION DE CONTRATC POR INCUMPLIMIENTO
Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 68.1 del
articulo 68 de la Ley N° 32069, Ley General de Contrataciones Publicas.

De encontrarse en alguno de los supuestos de resolucién del contrato, LAS PARTES proceden de
acuerdo a lo establecido en el articulo 122 del Reglamento de la Ley N° 32069, Ley General de
Contrataciones Publicas, aprobado por Decreto Supremo N° 009-2025-EF.

ESPECIFICACIONES TECNICAS
La solucion a adquirir deberd comprender como minimo los siguientes componentes funcionales y
entregables técnicos:

Componentes Caracteristicas

Diagnéstico y | e Reunidn de inicio con el equipo de la Oficina de Tecnologias de la Informacion
Configuracién para identificar activos criticos, servicios web expuestos y politicas de
de WAF para ciherseguridad existentes en el Centro de Datos.
Servicios Web e Evaluacidn del estado situacional de las redes de datos y servidores fisicos,

identificando  servicios web que requieren proteccion adicional
complementaria al firewall perimetral existente,

¢ Implementacién de WAF (Web Application Firewal!) para proteccién de
servicios web internos expuestos (intranet, portales gubernamentales,
aplicaciones web del centro de datos) contra inyecciones SQL, XSS, bots y
ataques HTTP/HTTPS.

e Configuracion del WAF para que opere en paralelo o detras del firewall
perimetral existente, sin duplicar el bloqueo de péaginas web de internet.
Monitoreo de | e  Andlisis del estado de servidores, dispositivos de red y servicios del Centro de

Infraestructura Datos que no estan monitoreados actualmente.

Interna ¢ Implementacion de plataforma de monitoreo de infraestructura para

disponibilidad, capacidad y rendimiento de:

o Servidores fisicos del centro de datos

o Equipos de red (switches, routers})

o Servicios criticos {DNS, DHCP, correo, aplicaciones)

o El propio firewall perimetral existente (monitoreo de su estado, trafico,
alertas)

* Configuracidn de alertas por caida de servicio, uso excesivo de recursos y
eventos criticos.




* Implementacién de dashboards operativos y ejecutivos con visualizacién en
tiempo real y tendencias histdricas.

Plataforma SOC | e Andlisis de riesgos para vulnerabilidades encontradas en servidores y redes

para Deteccién internas, calculando impacte y probabilidad de ocurrencia.
y Respuesta | o [mplementacién de plataforma SIEM para recoleccion centralizada de logs de:
ante Incidentes o Firewall perimetral existente (logs de trafico de internet, blogueos, alertas
de seguridad)
o Servidores Windows/Linux del centro de datos
o Equipos de red internos
o Aplicaciones criticas

s Configuracién de correlacion de eventos, deteccion de armenazas, monitoreo
de integridad de archivos (FIM) y alertas de seguridad.

e [mplementacién de sensor IDS/NSM para captura y analisis de trafico de red
interna (LAN), detectando intrusiones, escaneos, ataques laterales y
comportamiento andémalo dentro del centro de datos.

o Disefioc de acciones de mejora (medidas de seguridad, politicas) para
fortalecer la seguridad de la red interna y servidores, complementando las
politicas ya existentes en el firewall perimetral.

Requisitos s Los productos y documentos entregados deberan ser proporcionados en
técnicos idioma espafiol.

generales de la | s Los informes, matrices, configuraciones y demas productos deberan
solucion presentarse en formato digital editable (Word, Excel) y en PDF.

¢ la solucién debera ser compatible e integrable con el firewall perimetral
existente, sin requerir su reemplazo.

s El proveedor deberd configurar el forward de logs del firewall perimetral
existente hacia el SIEM.

e Todas las soluciones utilizaran software libre {open source), sin costo de
licenciamiento.

e No se implementara firewall perimetral (funcién ya cubierta por el firewall
existente).

¢ Para la validacién de las especificaciones técnicas, el potencial proveedor
deberd adjuntar una ficha técnica del bien gque compone su oferta o

cotizacién.
8. ENTREGABLES
N® Entregable Descripcidn Forma de presentacién
1 | Documento de | Incluye reunién de inicio, | Informe digital en PDF vy
arquitectura + | identificacidn de activos criticos y | archivo editable,
Configuracion de | servicios web expuestos, mapeo | presentado a la Oficina de
WAF de integracion con firewall | Tecnologias de la
perimetral existente, y | Informacién.
configuracién de WAF para
proteccion de servicios web
internos (no bloqueo de paginas
web)
2 | Configuracidn de | Incluye evaluacion del estado de | Configuracién
Monitoreo de | servidores y redes internas, | documentada en PDF y
Infraestructura configuracién de plataforma de | archivo editable,
monitorec  para  servidores, | presentado a la Oficina de
equipos de red, servicios criticos y | Tecnologias de la
firewall perimetral existente, con | Informacidn
alertas y dashboards operativos
3 | Configuracidn de | Incluye configuracién de SIEM con | Documento digital en PDF
SOC + Manual de | recepcion de logs del firewall | vy archivo editable,




10.

11.

integracion + Acta de | perimetral, sensor [DS/NSM para | presentado a la Oficina de
conformidad trafico interno, matriz de riesgos, | Tecnologias de la
acciones de mejora | Informacién
complementarias, manual de
administracidon y procedimiento
de integracion, y acta que certifica
implementacion  completa e
integrada

GARANTIA

El proveedor debera otorgar una garantia minima de tres {03) meses respecto de la solucién
entregada v de la consistencia técnica de los productos proporcionados. Durante este periodo,
el proveedor debera atender consultas, ajustes documentarios y soporte técnico derivado
directamente de las caracteristicas def bien ofertado.

RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcidn y conformidad de la prestacidn se regula por lo dispuesto en el articulo 144 del
Reglamento de la Ley N° 32069, Ley General de Contrataciones Pdblicas, aprobado por Decreto
Supremo N° 009-2025-EF. La recepcidn serd otorgada por el 4rea de almacén y la conformidad
sera otorgada por la Oficina de Tecnologias de la Informacidn en el plazo maximo de 7 (siete) dias
habiles computados desde el dia siguiente de producida la recepcion.

En caso de detectarse incumplimiento de las especificaciones técnicas durante la entrega, el
proveedor deberd realizar la reposicion de! bien en un plazo maximo de (1} dia habil, contados a
partir de la notificacién de la Entidad, sin costo adicional. {presentar declaracion jurada)

De existir observaciones, LA ENTIDAD CONTRATANTE las comunica al CONTRATISTA, indicando
claramente el sentido de estas, otorgandole un plazo para subsanar el cual no debe ser mayor al
30% del plazo del entregable correspondiente, dependiendo de la complejidad o sofisticacidn de
las subsanaciones a realizar. Si pese al plazo otorgado, EL CONTRATISTA no cumpliese a cabalidad
con la subsanacidén, LA ENTIDAD CONTRATANTE puede otorgar al CONTRATISTA periodos
adicionales para las correcciones pertinentes. En este supuesto corresponde aplicar la penalidad
por mora desde el vencimiento del plazo para subsanar sin considerar los dias en los que pudiera
incurrir la entidad contratante para efectuar las revisiones y notificar las observaciones
correspondientes.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso la entidad contratante no efectda la
recepcidon o no otorga la conformidad, segin corresponda, debiendo considerarse como no
ejecutada la prestacidn, aplicandose la penalidad que corresponda por cada dia de atraso.

GESTION DE RIESGOS

Las partes realizan la gestién de riesgos de acuerdo con lo establecido en el presente contrato y
los documentos que lo conforman, a fin de tomar decisiones informadas, aprovechando el
impacto de las oportunidades y disminuyendo, la probabilidad de las amenazas durante la
ejecucion contractual, considerando la finglidadgf pablica de 1a contratacion.

Firma y Sello
sponsable del Area Usuaria



