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TERMINOS DE REFERENCIA
“SERVICIO DE IMPLEMENTACION Y FORTALECIMIENTO DE LA SEGURIDAD TECNOLOGICA DE
PROVIAS NACIONAL”

1. AREA USUARIA QUE REQUIERE EL SERVICIO
Area de Infraestructura Tecnoldgica y Seguridad Informatica de la Oficina de Tecnologias de
la Informacion de PROVIAS NACIONAL

2. DENOMINACION DE LA CONTRATACION
SERVICIO DE IMPLEMENTACION Y FORTALECIMIENTO DE LA SEGURIDAD TECNOLOGICA DE
PROVIAS NACIONAL

3. OBIJETO DE LA CONTRATACION
Contratar un servicio especializado para afianzar la gestion de la seguridad de las Tecnologias
de la Informacién en Provias Nacional, con el propdsito de asegurar la confidencialidad,
integridad y disponibilidad de los activos de informacién institucionales. El servicio incluird la
mejora de controles orientados a la prevencién, deteccidn y respuesta ante incidentes de
Ciberseguridad, asi como el establecimiento de mecanismos de monitoreo continuo y
optimizacién de las medidas de proteccidn en la infraestructura tecnolégica.

4. FINALIDAD PUBLICA

Afianzar el Programa de Seguridad de Tecnologias de la Informacion de Provias Nacional,
con el fin de resguardar la confidencialidad, integridad y disponibilidad de la informacion
institucional. Esta intervencion permitird implementar controles y medidas de seguridad en
plataformas y servidores tecnoldgicos, contribuyendo a la mejora de la gestién institucional,
la continuidad de las operaciones y la proteccién de los procesos administrativos y técnicos
asociados a la infraestructura vial nacional.

Meta POI: 1147 — 0047173 | GESTION DEL PROGRAMA

5. DESCRIPCION DEL SERVICIO

La presente contratacion tiene por finalidad brindar un servicio especializado de
implementacién y fortalecimiento de la seguridad tecnoldgica de Provias Nacional,
orientado a mejorar la proteccién de la infraestructura tecnolégica, los sistemas de
informacidn y los servicios institucionales frente a amenazas y vulnerabilidades que puedan
comprometer la confidencialidad, integridad y disponibilidad de la informacidn. Para ello, el
servicio comprende la optimizacién de controles y soluciones de seguridad, la ejecuciéon de
actividades de monitoreo, evaluacién y gestidén de riesgos, la atencion de incidentes de
seguridad, el fortalecimiento de las plataformas tecnolégicas existentes, la aplicacion de
buenas practicas de Ciberseguridad, con el propdsito de incrementar la resiliencia de la
infraestructura tecnoldgica, reducir la exposicion a riesgos y contribuir a garantizar la
continuidad operativa de los servicios tecnoldgicos de la entidad.

5.1. ACTIVIDADES
Para tal efecto, el personal propuesto debera desarrollar las siguientes actividades:
e Ser miembro de comité de seleccidon segun la necesidad del area usuaria en el
ambito de la especializacion del personal propuesto.

Desarrollo de la actividad 01
e Optimizar la configuracion y operacion de la plataforma Wazuh para mejorar la
recopilacién, correlacién y analisis de eventos de seguridad, incrementando la
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eficiencia del monitoreo y la generacion de alertas.
Fortalecer el monitoreo continuo de eventos de seguridad mediante la
incorporacién de nuevas fuentes de registro y la mejora de los mecanismos de
supervisién de los activos tecnoldgicos.
Actualizar y optimizar las reglas de correlacién existentes para mejorar la deteccién
de amenazas, reducir falsos positivos e incrementar la precision de las alertas
generadas.
Informe detallado de analisis de incidentes de Ciberseguridad generados en
plataformas Wazuh, LUMU y XDR, incluyendo alcance, clasificacidn por severidad y
acciones de respuesta.
Realizar el apoyo en las operaciones de Tl en sitio cuando se lo requiera, desarrollo
y programacion de job, asi como tareas que se le designe y debe de realizar el
registro de todas las actividades indicadas en los puntos anteriores.

Desarrollo de la actividad 02

Realizar evaluaciones periddicas de vulnerabilidades sobre la infraestructura
tecnoldgica para identificar debilidades de seguridad y riesgos que puedan afectar
los servicios institucionales.

Clasificar y priorizar las vulnerabilidades identificadas de acuerdo con su nivel de
criticidad, impacto y riesgo para facilitar su atencién y remediacion.

Realizar el monitoreo continuo de eventos e incidentes de seguridad para
identificar oportunamente actividades sospechosas y posibles amenazas sobre la
infraestructura tecnoldgica.

Informe detallado de analisis de incidentes de Ciberseguridad generados en
plataformas Wazuh, LUMU y XDR, incluyendo alcance, clasificacién por severidad y
acciones de respuesta.

Realizar el apoyo en las operaciones de Tl en sitio cuando se lo requiera, desarrollo
y programacion de job, asi como tareas que se le designe y debe de realizar el
registro de todas las actividades indicadas en los puntos anteriores.

5.2. PROCEDIMIENTOS

Para

la correcta ejecuciéon del servicio, se deberan considerar los siguientes

procedimientos:

Realizar el levantamiento de informacidn y la revisién del estado de las plataformas
de seguridad tecnoldgica, con la finalidad de identificar oportunidades de mejora 'y
definir las acciones a implementar.

Ejecutar las actividades de optimizacién, configuracién y fortalecimiento de las
plataformas de seguridad, de acuerdo con las mejores practicas y las
recomendaciones de los fabricantes.

Realizar el monitoreo continuo de las plataformas de seguridad, analizando los
eventos, alertas e incidentes detectados para su evaluacién y atencién oportuna.
Ejecutar evaluaciones de vulnerabilidades sobre la infraestructura tecnolégica
definida por la Entidad, registrando, clasificando y priorizando los hallazgos
identificados.

Brindar apoyo técnico especializado en la atencién de incidentes de
Ciberseguridad, incluyendo actividades de analisis y seguimiento cuando sea
requerido por la Entidad.

Registrar las actividades ejecutadas, configuraciones realizadas, incidentes
atendidos y acciones implementadas, manteniendo la documentacién técnica
debidamente actualizada.
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e Mantener estricta confidencialidad sobre la informacidn, configuraciones, registros
y demas activos tecnoldgicos a los que tenga acceso durante la ejecucion del
servicio.

5.3. RECURSOS Y FACILIDADES A SER PROVISTO POR LA ENTIDAD

¢ La entidad proveerd un escritorio de trabajo y equipo de cdmputo en la sede central de
ser necesario para el desarrollo de sus actividades.

e La entidad brindara los materiales necesarios para completar lo solicitado en los
Términos de Referencia.

e Provias Nacional proporcionara correo electronico, accesos a los sistemas
administrativos necesarios para la ejecucion de las actividades del servicio, un usuario y
clave temporal, en tanto dure el servicio, y coordinara su retiro al finalizar el mismo.

5.4. RECURSOS Y FACILIDADES A SER PROVISTO POR PROVEEDOR
e Debera contar con un servicio de comunicacion (celular) con acceso a datos moviles, el
cual debera estar activo y disponible durante toda la vigencia del contrato.
e Debera estar disponible para trasladarse a la oficina central cuando sea requerido,
brindando apoyo en cualquier momento que se solicite.

6. PERFIL DEL POSTOR
6.1 Del Postor
Capacidad Legal:
No corresponde.

Capacidad técnica:
No corresponde.

Experiencia:
Para el caso de la experiencia del postor se considerara servicios iguales y/o similares

objeto de la contratacidon en monto facturado minimo de 01 vez el valor ofertado segun
la complejidad de la contratacion.

Se consideran servicios similares: Servicios especializado de infraestructura y soluciones
tecnoldgicas y/o servicio de soporte técnico de solucién de seguridad para proteccion
de la infraestructura tecnoldgica y/o servicio de implementacion y robustecimiento de
la seguridad tecnoldgica y/o servicio de mejora del programa de seguridad informatica
para plataformas y servidores de TI.

Acreditacion: La experiencia del postor en la especialidad se acreditard con copia simple
de (i) contratos u drdenes de servicios, y su respectiva conformidad o constancia de
prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite documental y
fehacientemente, con constancia de depdsito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago. En caso el
postor sustente su experiencia en la especialidad mediante contrataciones realizadas
con privados, para acreditarla debe presentar de forma obligatoria lo indicado en el
numeral (ii) del presente pdrrafo; no es posible que acredite su experiencia Unicamente
con la presentacion de contratos u érdenes de compra con conformidad o constancia de
prestacion.
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a. Del Personal Propuesto
Capacidad Legal:
No corresponde.

Capacidad Técnica y profesional

e Titulo Profesional en: en ingenieria de sistemas y/o ingenieria de software y/o
Ingenieria electronica y/o ingenieria de computacién y sistemas y/o ingenieria
informatica y/o ingenieria de telecomunicaciones y/o ingenieria de redes o
licenciado sistemas de informacién y/o Ciencias de la computacién y/o sistemas.

e Curso y/o diplomado y/o Seminario en: Fundamentos de Ciberseguridad y/o
diplomado en: Administracién del Datacenter y/o talleres de instalacién y/o
configuracién y administracion de sistemas operativos de red como Windows Server
y/o Linux y/o Herramientas y técnicas de deteccidn de Ciberamenzas.

e Certificacion y/o talleres de redes inalambricas o Wireless Networking y/o talleres de
seguridad de redes y/o curso de capacitacion FCP administrador y/o en innovacion e
integracién tecnoldgica.

Nota. La capacidad técnica y profesional se acreditard mediante copia simple de la
documentacidn correspondiente. La formacidon académica se acreditard con el titulo
profesional, constancia o certificado emitido por la universidad o centro de estudios
de procedencia; mientras que las capacitaciones se acreditaran con constancias o
certificados de estudios, cursos y/o talleres emitidos por un centro de estudios o
institucion certificadora. En caso de titulos o grados académicos obtenidos en el
extranjero, deberd presentarse, adicionalmente, copia simple del documento de
revalidacién o reconocimiento emitido por la SUNEDU, segun corresponda.

Experiencia
Experiencia laboral de tres (03) afios en el sector publico y/o privado, brindando

servicios de: Administrador de servidores y/o Analista de Ciberseguridad y/o Especialista
de Tl y/o Analista en infraestructura y/o redes y/o Seguridad y/o administrador de red
y/o soporte técnico de redes en Entidades Publicas o Privadas en Entidades Publicas o
Privadas en el area de tecnologias de la informacion de los cuales Dos (02) afios debe
ser en la gestion publica.

Nota: La experiencia del personal propuesto se acreditard con cualquiera de los
siguientes documentos: (i) copia simple de contratos y su respectiva conformidad o (ii)
constancias o (iii) certificados o (iv) cualquier otra documentacion que, de manera
fehaciente demuestre la experiencia.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del
tiempo de dicha experiencia sélo se considerard una vez el periodo traslapado.

7. ENTREGABLES

N° Entregable FI’EIr?tzrzg:
El proveedor deberd presentar un (01) informe consolidado, el Hasta los
cual debera incluir como minimo lo siguiente: (30) treinta
Primer e Optimizar la configuracion y operacion de la plataforma dias
Entregable Wazuh para mejorar la recopilacién, correlacion y andlisis | calendario
de eventos de seguridad, incrementando la eficiencia del | de iniciado el
monitoreo y la generacion de alertas. Servicio.
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e Fortalecer el monitoreo continuo de eventos de
seguridad mediante la incorporacidon de nuevas fuentes
de registro y la mejora de los mecanismos de supervision
de los activos tecnolégicos.

e Actualizar y optimizar las reglas de correlacién existentes
para mejorar la deteccién de amenazas, reducir falsos
positivos e incrementar la precision de las alertas
generadas.

e Informe detallado de andlisis de incidentes de
Ciberseguridad generados en plataformas Wazuh, LUMU
y XDR, incluyendo alcance, clasificacion por severidad y
acciones de respuesta.

e Realizar el apoyo en las operaciones de Tl en sitio cuando
se lorequiera, desarrollo y programacion de job, asi como
tareas que se le designe y debe de realizar el registro de
todas las actividades indicadas en los puntos anteriores.

El proveedor deberd presentar un (01) informe consolidado, el
cual debera incluir como minimo lo siguiente:

e Realizar evaluaciones peridédicas de vulnerabilidades
sobre la infraestructura tecnoldgica para identificar
debilidades de seguridad y riesgos que puedan afectar los
servicios institucionales.

e Clasificar y priorizar las vulnerabilidades identificadas de
acuerdo con su nivel de criticidad, impacto y riesgo para Hasta los
facilitar su atencién y remediacion.

. . ) . (60) sesenta

e Realizar el monitoreo continuo de eventos e incidentes de

Segundo . . e - dias
& seguridad para identificar oportunamente actividades

Entregable . . calendario
sospechosas y posibles amenazas sobre la infraestructura L
. de iniciado el
tecnoldgica. .
Servicio.

¢ Informe detallado de andlisis de incidentes de
Ciberseguridad generados en plataformas Wazuh, LUMU
y XDR, incluyendo alcance, clasificacion por severidad y
acciones de respuesta.

e Realizar el apoyo en las operaciones de Tl en sitio cuando
se lorequiera, desarrollo y programacion de job, asi como
tareas que se le designe y debe de realizar el registro de
todas las actividades indicadas en los puntos anteriores.

PLAZO DE EJECUCION DEL SERVICIO
El Plazo de desarrollo del servicio es de hasta sesenta (60) dias calendarios, el cual inicia
desde el dia siguiente de confirmada la orden de servicio y culmina con la emision de la
conformidad de la ultima prestacion.

De corresponder, se debe adjuntar la Declaracidon Jurada de Intereses, oportunidad
Inicio/Cese.

LUGAR DE EJECUCION DEL SERVICIO
El servicio se ejecutara en la Oficina de Tecnologias de la Informacidn de Provias Nacional
ubicado en Jr. Zorritos 1203 Cercado de Lima.
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CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad del servicio sera emitida dentro de un plazo que no excedera de siete (07)
dias calendario de recibido el entregable por el area de Infraestructura Tecnoldgica y
Seguridad Informatica de la Oficina de Tecnologias de la Informacion.

El Responsable del Area Usuaria que solicita la prestacion debera emitir la conformidad del
servicio. En caso de requerir la evaluacién técnica previa, debera adjuntar copia de dicho
informe.

MODALIDAD DE PAGO
Suma Alzada

FORMA DE PAGO Y PENALIDAD
Sefialar El pago se realizara en dos (02) armadas, de acuerdo al siguiente detalle:
Entregable | Porcentaje Plazo de entrega

El procedimiento de pago se ejecutard dentro del plazo de
01 50 % Diez (10) dias habiles siguientes de otorgada la conformidad
del primer entregable.

El procedimiento de pago se ejecutard dentro del plazo de
02 50 % Diez (10) dias habiles siguientes de otorgada la conformidad
del segundo entregable

Se debe precisar que el pago se efectuara después de realizada la prestacion y otorgada la
conformidad, dentro del plazo de diez (10) dias habiles de otorgada la conformidad de la
prestacion.

La penalidad por mora se aplica conforme a lo establecido en la Ley y su Reglamento.

En caso de retraso injustificado del Contratista en la ejecucidn de las prestaciones objeto del
contrato, PROVIAS NACIONAL le aplica automaticamente una penalidad por mora por cada
dia de atraso que le sea imputable. La penalidad se aplica automaticamente y se calcula de
acuerdo a la siguiente formula:

Penalidad diaria = 0.10 x monto vigente

F x plazo vigente en dias

Donde F tiene los siguientes valores:
- Para bienes y servicios: F = 0.40

Tanto el monto como el plazo se refieren, segin corresponda, al monto vigente del contrato,
componente o item que debid ejecutarse o, en caso que estos involucren entregables
cuantificables en monto y plazo del entregable que fuera materia de retraso. En el caso de
consultoria que contenga mds de un componente el monto y plazo corresponde al
componente que se ejecuta. En caso no sea posible cuantificar el monto de la prestacion
materia de retraso, la Entidad puede establecer en los TDR la penalidad a aplicarse.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobada.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
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cuando el contratista acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso, la calificacion del retraso como
justificado por parte de la entidad contratante no da lugar al pago de gastos generales ni
costos directos de ningun tipo.

OTRAS PENALIDADES
No corresponde

DISPOSICIONES DE GESTION DE RIESGOS

LAS PARTES realizan la gestidon de riesgos de acuerdo con lo establecido en el presente
contrato y los documentos que lo conforman, a fin de tomar decisiones informadas,
aprovechando el impacto de riesgos positivos y disminuyendo la probabilidad de los riesgos
negativos y su impacto durante la ejecucién contractual, considerando la finalidad publica
de la contratacion.

ASIGNACION DEL RIESGO
E E EALIZ
RIESGO ACCIONES A REALIZAR ENTIDAD CONTRATISTA
Retraso en el plazo de | Considerar plazos adecuados X
prestacion para la prestacion
Incumplimiento de L, .
obligaciones del contratista Aplicacidn de penalidades X

RESOLUCION DE CONTRATO
Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 68.1 del
articulo 68 de la Ley N° 32069, Ley General de Contrataciones Publicas.

De encontrarse en alguno de los supuestos de resolucidon del contrato, LAS PARTES
procederan de acuerdo con lo establecido en el articulo 122 del Reglamento de la Ley N°
32069, Ley General de Contrataciones Publicas, aprobado mediante Decreto Supremo N°
009-2025-EF.

Se podra resolver contrato también de mutuo acuerdo o disenso, previa opinién del area
usuaria.

CLAUSULA ANTICORRUPCION Y ANTISOBORNO

A la suscripcion de este contrato, EL CONTRATISTA declara y garantiza no haber ofrecido,
negociado, prometido o efectuado ninglin pago o entrega de cualquier beneficio o incentivo
ilegal, de manera directa o indirecta, a los evaluadores del proceso de contratacion o
cualquier servidor de la entidad contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la
vigencia del contrato, y después de culminado el mismo en caso existan controversias
pendientes de resolver, lo que supone actuar con probidad, sin cometer actos ilicitos,
directa o indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar
regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores publicos, proveedores de servicios del
area usuaria, de la dependencia encargada de la contratacidn, actores del proceso de
contratacion y/o cualquier servidor de la entidad contratante, con la finalidad de obtener
alguna ventaja indebida o beneficio ilicito. En esa linea, se obliga a adoptar las medidas



17.

18.

19.

20.

21.

Ministerio

o
o 7 .
iyl PERU | de Transportes /iceministeria Provias Nacional
é y Comunicaciones ansportes

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”
“Afo de la Esperanza y el Fortalecimiento de la Democracia”
técnicas, organizativas y/o de personal necesarias para asegurar que no se practiquen los
actos previamente sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupcién o de inconducta funcional de los cuales
tuviera conocimiento durante la ejecucion del contrato con LA ENTIDAD CONTRATANTE.

Tratdndose de una persona juridica, lo anterior se extiende a sus accionistas,
participacionistas, integrantes de los drganos de administracion, apoderados,
representantes legales, funcionarios, asesores o cualquier persona vinculada a la persona
juridica que representa; comprometiéndose a informarles sobre los alcances de las
obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la
ejecucidn contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o
parcialmente el contrato. Cuando lo anterior se produzca por parte de un proveedor
adjudicatario de los catdlogos electrénicos de acuerdo marco, el incumplimiento de la
presente clausula conllevara que sea excluido de los Catdlogos Electrénicos de Acuerdo
Marco. En ningun caso, dichas medidas impiden el inicio de las acciones civiles, penales y
administrativas a que hubiera lugar.

CLAUSULA DE SOLUCION DE CONTROVERSIAS
Las controversias que surjan entre las partes durante la ejecucidn del contrato se resuelven
mediante CONCILIACION, segun el acuerdo de las partes.

Cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del plazo de
caducidad correspondiente, segln lo sefialado en el articulo 82 de la Ley General de
Contrataciones Publicas.

CLAUSULA DE GARANTIAS
No corresponde.

OBLIGATORIEDAD DE PRESENTAR DECLARACION JURADA DE INTERES

Conforme al Articulo N2 02 de la Ley N° 31227 y su reglamento aprobado con Resolucién de
Contraloria N2 158-2021-CG cuya presentacidn constituye requisito indispensable para el
ejercicio del cargo o funcién publica y demds situaciones que regula la presente ley, me
comprometo a presentar la DJI en los plazos establecidos bajo sancién establecida en la Ley
y su Reglamento.

LEY DE PREVENCION Y MITIGACION DEL CONFLICTO DE INTERESES EN EL ACCESO Y SALIDA
DE PERSONAL DEL SERVICIO PUBLICO

Son causales de resolucion de contrato la presentacién con informacion inexacta o falsa de
la Declaracién Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la
Ley de prevencién y mitigacién del conflicto de intereses en el acceso y salida de personal
del servicio publico. Asimismo, en caso se incumpla con los impedimentos sefialados en el
articulo 5 de dicha ley se aplicara la inhabilitacion por cinco afios para contratar o prestar
servicios al Estado, bajo cualquier modalidad.

OTRAS CONDICIONES ADICIONALES
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De presentarse hechos generadores de atraso, el contratista puede solicitar ampliacion de
plazo dentro de los diez (10) dias habiles siguientes de finalizado el hecho generador del
atraso o paralizacidn, solicitud debidamente sustentada y que no es subsanable.

La entidad debe resolver dicha solicitud y notificar su decisidn al Prestador del Servicio en
un plazo de doce (12) dias habiles, computado desde el dia siguiente de su presentacion.

El Prestador del Servicio debera cumplir con la Confidencialidad y Reserva Absoluta en el
manejo de informacidon y documentacidon a la que tenga acceso y que se encuentre
relacionada con la prestacidn del servicio, quedando prohibido revelar dicha informacién a
terceros.

En tal sentido, EL CONTRATISTA deberd dar cumplimiento a todas las politicas y estandares
definidos por la Entidad en materia de seguridad de la informacion. Dicha obligacion
comprende la Informacién que se entrega, asi como la que se genera durante la ejecucion
de las prestaciones y la informacién producida una vez que se haya concluido las
prestaciones.

Dicha informacién puede consistir en mapas, dibujos, fotografias, mosaicos, planos,
informes, recomendaciones, calculos y demds documentos e informacidon compilados o
recibidos por el Contratista.
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