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ANEXO N° 1

ESPECIFICACIONES TECNICAS PARA LA CONTRATACION DE BIENES EN GENERAL

N° DE PEDIDO DE COMPRA SIGA: 234

FECHA Chachapoyas 24 de junio de 2025

Organo y/o Unidad Organica | 0y DE ADMINISTRACION
ADMINISTRACION DE LOS RECURSOS MATERIALES,
Actividad Operativa HUMANOS, ECONOCIMOS Y FINANCIEROS DE LA DIRECCION
REGIONAL AGRARIA AMAZONAS
Meta Presupuestaria 12
CCMM 188
Descripcion del CCMN SOFWARE (INC.LICENCIA) ANTIVIRUS COORPORATIVO
Denominacion de la Adquisicion de licencias de software antivirus corporativo para la
contratacion Direccion Regional Agraria y Agencias.

l.  FINALIDAD PUBLICA

La finalidad es adquirir una herramienta para la proteccién ante malware, virus y ataques informaticos
en la entidad, el cual se ajuste y permita mantener y asegurar la informacién relevante de la Direccién
Regional Agraria Amazonas asi mantener la alta disponibilidad de los servicios informéticos a los
usuarios internos y externos

Il. ANTECEDENTES

La Direccion Regional Agraria Amazonas necesita contar con una solucién que garantice la adecuada
proteccion de la informacién almacenada en los equipos de computo y de los sistemas informéticos de
la institucion, de ser modificada, borrada o afectada por programas no deseados como virus informaticos,
troyanos, malware, spyware, ransomware y nuevas variantes de estos. En base a las nuevas amenazas
es necesario considerar funcionalidades especificas para mitigar los riesgos con que actien los
softwares de codigo malicioso-malware. Por lo cual se requiere un software antivirus robusto que brinde
la proteccion requerida. Actualmente la Direccién Regional Agraria cuenta con un software ANTIVIRUS,
que incluye licenciamiento activo hasta el 06 de junio de 2025. Por ello, es crucial contar con dicha
solucioén de proteccién antivirus para los equipos informéticos (End Point) debido al nivel de trafico de
informacion en la red interna (LAN) y extendida (WAN).

S/ON ,
“’{;ﬂ\ OBJETIVO DE LA CONTRATACION

[ »
‘sf jetivo General
S AAdquirir licencias de software antivirus corporativo para la Direccién Regional Agraria Amazonas

Objetivos Especificos:
e Mitigar el riesgo de incidentes o eventos propiciados por virus informaticos que comprometan la
seguridad de informacién almacenada en los equipos de cémputo de la Direcciéon Regional
Agraria Amazonas.

e Realizar una gestion centralizada del software de antivirus para los equipos informaticos.
e Detectar rapida y facilmente riesgos de seguridad o problemas ocasionados por codigo malicioso

IV. JUSTIFICACION DE LOS BIENES A CONTRATAR

La presente adquisicion busca proteger las constantes amenazas informaticas, como virus, malware,
ransomware, y ataques de phishing, es imprescindible contar con herramientas adecuadas para proteger
los sistemas informaticos de la organizacion. La adquisicion de licencias de software antivirus responde
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a la necesidad de garantizar la seguridad, integridad y confidencialidad de la informacion institucional.
Viene a ser una accion estratégica para resguardar los activos digitales de la organizacion. Por lo tanto,
se considera necesaria y prioritaria la adquisicion de estas licencias como parte del plan integral de
seguridad de la informacion.

V. CARACTERISTICAS Y CONDICIONES DE LA CONTRATACION

a. Descripcion y cantidad de los bienes

Los bienes solicitados son los siguientes:

ftem Descripcién del bien Cantidad | , Unidad
de medida
1 Licencias de antivirus 104 Unidad

b. Caracteristicas técnicas' (obligatorio)

El postor debe ofrecer como minimo las caracteristicas técnicas mencionadas o podré ofrecer
caracteristicas superiores a estas:

SOLUCION DE PROTECCION PARA ESTACIONES DE TRABAJO

e La soluciéon (en su ultima version) deberd ser compatible con los siguientes sistemas
operativos: Microsoft® Windows® 11/10/8.1/8/7. Ubuntu Desktop 18.04 y superior x64, RedHat
para Desktop 7, 8 x64 y superior, SUSE Linux Enterprise Desktop 15 x64 y superior. Apple
macOS 10.12 y superior.

e Elproducto ofertado debe contar con un moédulo de deteccion en tiempo real que proteja contra
codigos maliciosos en cada efecucion, uso o creacion de archivos en el equipo.

e FEl producto ofertado debe contar con un sistema de deteccion de intrusos que realice un
andlisis de contenido del tréfico de red y ademas permita proteger de ataques haciendo que
cualquier tréfico dafiino sea bloqueado.

e Elproducto ofertado deberé permitir realizar un escaneo del equipo en modo seguro bajo linea
de comando donde se podré especificar las opciones para la limpieza de virus.

e La solucién es capaz de detectar todo tipo de amenazas, entre los mas comunes: virus,
gusanos, troyanos, spyware, adware, rootkits, bots, ransomware, efc.

e La solucién debera contar con una funcionalidad antiransomware.

e El producto ofertado debe contar con la funcionalidad de evitar que el malware dafie o
deshabilite la proteccién antivirus, por lo que se puede estar seguro de que el sistema
permanece protegido constantemente.

T/

e FEl programa antivirus debe contar con la opcién de crear anélisis bajo demanda. Estos anélisis
se podrén configurar para realizarse inmediatamente o a una fecha y hora futura, y también se
podrén configurar para realizarse una vez o repetirse a diferentes intervalos, dias, semanas,
meses, efc.

e Debe permitir elegir las unidades a escanear para los escaneos bajo demanda.

e El producto ofertado debe ser capaz de crear exclusiones de escaneo ya sea por archivo,
extension o carpeta especifica.

s El producto ofertado debe pedir una contrasefia ante intentos de cambio indebidos en la
configuracion del producto.

' En dicho campo no podrén hacer referencia a marcas, modelos u otros que orienten a un determinado producto o
proveedor.
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o FEl cliente antivirus debe tener un agente que le permita ser administrado desde una consola
centralizada. Este agente debe reportar el estado de todas las soluciones antivirus instaladas
en la dependencia.

e Elproducto ofertado debera permitir generar dentro de la misma solucién antivirus repositorios
de actualizacion, los cuales deberan ser distribuidas mediante protocolo http localmente, sin
depender de aplicaciones externas o de tareas desde la consola de Administracion.

e El producto ofertado debe tener una funcionalidad en donde todas las ventanas emergentes
se deshabiliten y la proteccién del sistema seguird ejecutandose en segundo plano, pero no
requerird ninguna interaccion por parte del usuario.

s Elproducto ofertado debera tener una funcionalidad de catalogar a los procesos de los equipos
de acuerdo con la reputacién basada en la nube. Esta permitird recopilar informacién anénima
del ordenador afectada con las amenazas detectadas recientemente.

e La solucién debe tener sistema de prevencién de intrusiones basado en el host, (HIPS).

e El sistema HIPS debe tener los siguientes modos de configuracion: automatico, inteligente,
interactivo, basado en politicas y aprendizaje.

e El producto ofertado debe poseer un firewall bidireccional que posea minimo 4 modos de
filtrado entre ellos, automatico, interactivo, aprendizaje y modo basado en politicas, ademas
que pueda tener la capacidad de bloquear conexiones entrantes y salientes.

e Fl producto ofertado debe tener la capacidad de tener un filtro web con un minimo de 27
categorias entre las cuales se deba permitir o bloquear el acceso a las webs segin el
administrador lo disponga.

e El producto ofertado permitiré crear grupos que contengan varios vinculos URL para crear
reglas de permiso y bloqueo a determinados sitios web.

e El blogueo web deberéd poder asignarse por un rango de tiempo, por grupo y por equipo.

e El producto ofertado debe tener un filfro antispam que permita integrarse con clientes como
Microsoft Outlook. Esta funcionalidad debe permitir al usuario crear una lista negra o blanca de
direcciones de correo.

e El producto ofertado deberé analizar protocolos de e-mail POP3, IMAP, MAPI.

e La proteccion del correo electrénico en el cliente debe permitir definir si se desea escanear
s6lo correo recibido, correo enviado o correo leido.

* El producto ofertado debe tener la capacidad de afiadir una nota o etiqueta en los correos
electrénicos recibidos o leidos.

e La solucidn debera contar con un modulo de proteccion Anti-Phishing que detecte sitios
fraudulentos y bloquee el acceso total, evitando que los usuarios ingresen cualquier tipo de
informacién.

e El producto ofertado debe tener un médulo de proteccion en tiempo real para el acceso a la
web.

e £/ producto ofertado debe ser capaz de escanear a través del protocolo SSL (HTTPS), de
manera que se pueda impedir la descarga de archivos infectados.

e Elproducto ofertado debe de permitir realizar exclusiones de URL para que no sean analizadas
por el antivirus tanto en el protocolo HTTP, y HTTPS.

e El producto ofertado debe tener un Mdédulo de control de dispositivos que permita acceso de
solo lectura, lectura/escritura o bloquear dispositivos de acuerdo con una lista predefinida que
incluya como minimo: dispositivos USB, CD-ROM y dispositivos Bluetooth o médems.
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» El producto ofertado debe tener un médulo de control de dispositivos que permita crear varios
grupos de dispositivos donde se podrén aplicar reglas distintas y ademds permitira detectar los
dispositivos conectados a la PC y agregarlos al listado de grupo de dispositivos. Ademés,
incluye la funcionalidad de aplicar esta regla por un periodo de tiempo determinado (hora y
dias).

* El producto ofertado debe ser capaz de crear CD’s, ISO’s o USB de rescate, que permitan
escanear los equipos Microsoft.

* El producto debe contar con una primera exploracion automética después de la instalacién del
programa, lo que permite asegurar que el equipo se encuentra protegido desde el comienzo.

* El producto debe permitir realizar exploraciones completas mientras el equipo no esta en uso,
es decir que realice el escaneo cuando el equipo se encuentre bloqueado o suspendido. Esto
con la finalidad de obtener un mejor rendimiento y limpieza del sistema.

* El producto ofertado debe contar con una herramienta que permita examinar a fondo el
ordenador, y con esta informacién poder ayudar a determinar la causa de un comportamiento
sospechoso en el equipo que pueda deberse a una infeccién de malware o incompatibilidad de
software o hardware. La informacién para recopilar deberd ser detallada sobre los
componentes del sistema (como los controladores, aplicaciones instaladas, conexiones de red
o entradas importantes del registro).

» La solucién deberé poder realizar exploraciones en estado inactivo para poder brindar de esa
forma, una proteccion proactiva mientras el equipo no esté en uso.

* Lasolucion debera contar con la funcionalidad de bloqueo de exploits, que evite la explotacién
de vulnerabilidades en las aplicaciones.

* La solucion debera contar con un modo transparente de uso, en el cual no muestre ninguna
alerta cuando se esté ejecutando una aplicacién en pantalla completa.

e La solucién deberé contar con médulo de exploracién avanzada de memoria que permita
detectar las amenazas mas sofisticadas que estan disefiadas para evadir la deteccion a través
de mecanismos tradicionales.

» Lasolucion de antivirus debe ejecutar un escaneo o exploracion de cualquiera de los siguientes
estados en la computadora (Protector de pantalla o salvapantallas activo, Sesién de usuario
bloqueada, Sesion de usuario finalizada)

e La solucién debera contar con un médulo de proteccién contra Botnets, este médulo debe ser
capaz de detectar conexiones con servidores maliciosos.

» La solucion deberd integrar un navegador seguro (Chrome), mostrando el logotipo de la
solucién presentada para asegurar que el médulo funcione correctamente, dando seguridad
para proteger las transacciones bancarias, pagos en linea y sitios web.

» La solucién presentada incluird una proteccion con el teclado, contra registradores de
pulsaciones.

e Uso de Sandboxing en la nube para analizar el comportamiento de archivos, con SLA de 5
minutos hasta 1 hora de respuesta.

» Es posible crear una exclusién por ruta, deteccion y su hash (SHA-1)

» Capacidad de sincronizar su licenciamiento con la nube y la consola de administracién en sitio
o en la nube.

» Detectar un archivo sospechoso ejecutado por primera vez se debe mostrar una advertencia,
si el analisis se completa antes de ejecutar el archivo por primera vez, no se muestra el aviso
archivo en analisis.

* Debe borrar automaticamente las muestras de los archivos/ejecutables en los servidores donde
fue analizado el comportamiento.
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Capacidad para enviar correos SPAM para su anélisis.

Debe tener unicamente estos umbrales de deteccion: desconocido, limpio, sospechoso,
altamente sospechoso y malicioso.

Debe tener la siguiente informacién de un archivo enviado al Sanboxing en la nube: nombre
del equipo desde donde se ingreso el archivo, el usuario que lo ingreso, la razon, hash en SHA-
1, nombre del archivo ingresado, tamario del archivo, categoria.

Debe tener proteccién proactiva, es decir, que el archivo/ejecutable sea bloqueado hasta recibir
el resultado del Sandbox en la nube.

Se debe tener capacidad para integrarse con la solucién de antivirus o proteccién del punto
final, para tener mayores posibilidades de proteccion y aplicacion de politicas.

Enviar un archivo/ejecutable a través de una consola de administracién del punto final.

La solucién deberé ser capaz de cifrar los Endpoints deseados desde el inicio de sistema.

La solucion deberd disponer de diversas posibilidades de recuperacion de Passwords para
usuarios remotos que se vean bloqueados.

La solucion deberé poder programar las tareas de cifrado sobre los Endpoints deseados con
la posibilidad de pausar la ejecucién para retomar luego desde el dltimo punto.

La solucidn debera poder ser administrada desde la misma consola central junto con las otras
soluciones descriptas en el TDR.

CONSOLA DE ADMINISTRACION CENTRALIZADA

La consola debe ser con infraestructura en la nube, implementado como un servicio SAAS, no
debe ser necesario de un servidor local para su implementacion.

La consola de administracién debe permitir la configuracién y administraciéon remota de la
solucién antivirus instalada en las estaciones de trabajo y servidores (Windows, Linux, Mac).
Soporte para dispositivos moviles.

Debe permitir la delegacion de tareas mediante creacion de usuarios con distintos perfiles de
administracion, de tal manera que se puedan agregar usuarios con diferentes niveles de
acceso 0 permisos.

Por medidas de seguridad la consola de administracion debe contar con un doble factor de
autenticacion para ingresar a la consola, que consiste en una contrasefia permanente y una
contrasefia adicional o token de un solo uso.

La consola debe tener medidas de proteccion de acceso frente a ataques de fuerza bruta, como
bloguear el acceso luego de varios intentos fallidos de inicio de sesion.

La consola de acceso al servidor deberd ser 100% web, siendo compatible con los siguientes
navegadores: Mozilla Firefox, Microsoft SCCM, Google Chrome, Safari, Opera.

El servidor se debera comunicar con los endpoints a través de un agente que sea capaz de
almacenar las politicas y ejecutar tareas de manera offline.

El acceso a la consola a través del interfaz web se bloqueard de forma temporal
(aproximadamente 10 minutos), luego de 10 intentos de inicio de sesion no satisfactorios,
desde una misma direccion IP.

El producto debe ser capaz de mostrar los equipos detectados en la red.

La consola de administracion centralizada debe tener la capacidad de mostrar los intentos de
infeccion de virus en los equipos clientes.

El producto debe ser capaz de controlar a través de politicas todos los componentes
mencionados anteriormente (para Workstation y servers) sin necesidad de consolas
adicionales para la creacién de politicas.
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El producto debe poseer una interfaz web que permita monitorear el estado de los equipos en
la red, asi como también, mostrar como minimo reportes sobre: el estado de carga del servidor,
clientes con mayor registro de amenazas, principales amenazas, clientes con mas amenazas,
clientes actualizados /no actualizados y sistemas operativos administrados.

El producto debe permitir la instalacién y desinstalaciéon remota de los servidores y clientes
antivirus.

El producto debe ser capaz de crear tareas de desinstalacion del propio antivirus y de antivirus
de terceros.

El producto debe permitir la generacion de reportes gréficos y personalizacion de estos.
Los reportes deben ser facilmente exportables en formatos CSV, PDF.

El producto debe ser capaz de escanear la red por Directorio Activo, Red IP o Dominios, o una
tecnologia propia de deteccién de equipos; en busca de nuevos equipos agregados a la red.

E! producto debe ser capaz de generacién de alertas ante un evento especifico mediante el
envio de un correo.

Las actualizaciones deben ser descargadas directamente desde los servidores del fabricante
y con la opcién de usar para que los clientes actualicen desde el servidor de
administracion sus definiciones de virus, phishing, spam, bases de datos de URLs maliciosas,
actualizacion de parches del producto entre otras.

Debe permitir gestionar licencias, ya sea como propietario de estas o como administrador de
seguridad. Puede llevar un seguimiento de las licencias y los equipos activados con esta,
ademas de observar sucesos relacionados con las licencias como son la caducidad, el uso y
las autorizaciones. Esto sin necesidad de consultar la consola de administracion.

La solucién debe permitir el manejo flexible de las licencias, de manera que puedan ser
reasignadas en caso se restaure el sistema o se cambie de equipo.

Debera permitir la ejecucién remota de scripts, batch files y paquetes personalizados de
terceros a través de la consola.

Deberéa permitir generar grupos de clientes dinamicos y grupos estéaticos.

OTROS

El fabricante deberéa tener soporte técnico en espariol y laboratorio de anélisis de malware en
Sudamérica para atender incidencias que afecten la region.

El fabricante debera ocupar una posicion de Leader o Challenger en el Cuadrante Magico de
Gartner del dltimo afio de publicacion.

a. Garantia comercial

Alcance de la garantia: El contratista debera garantizar la operatividad y funcionamiento del
software al 100%. Incluye las nuevas versiones que publique el fabricante y todas las
actualizaciones durante el periodo de suscripcién de la licencia, sin que esto implique un
costo adicional.

Periodo de garantia: La garantia seré por doce (12) meses y/o durante dure el periodo de
suscripcion de la licencia.

Inicio del cémputo del periodo de garantia: La garantia rige a partir del dia siguiente de
emitida la conformidad de implementacién del bien.
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VI. CRONOGRAMA DE ENTREGA: (De corresponder)

NO CORRESPONDE

VIl. REQUISITOS Y RECURSOS DEL/DE LA PROVEEDORI/A (Obligatorio)

6.1. Requisitos del/de la proveedor/a

6.1.1 Registro Nacional de Proveedores vigente (Obligatorio)
6.1.2. No contar con impedimento para contratar con el estado, segun articulo 30 de la Ley General
de Contrataciones Publicas. (Obligatorio)

6.2. Experiencia del postor

El postor debe acreditar un monto facturado acumulado equivalente a S/ 5,400.00 (Cinco mil
cuatrocientos con 00/100 Soles), por la venta de bienes iguales o similares al objeto de la
convocatoria, durante los diez afios anteriores a la fecha de la presentacién de ofertas, que se
computaran desde la fecha de la conformidad o emision del comprobante de pago, segun
corresponda.

Se consideran bienes similares a los siguientes ADQUISICION ANTIVIRUS

Acreditacion: La experiencia del postor en la especialidad se acreditard con copia simple de (i)
contratos u ordenes de compra, y su respectiva conformidad o constancia de prestacion; o (ii)
comprobantes de pago cuya cancelacion se acredite documental y fehacientemente, con constancia
de deposito, nota de abono, reporte de estado de cuenta, cualquier otro documento emitido por
entidad del sistema financiero que acredite el abono o mediante cancelacion en el mismo
comprobante de pago , o comprobante de retencion electrénico emitido por SUNAT por la retencion
del IGV, correspondientes a un maximo de veinte contrataciones. En caso el postor sustente su
experiencia en la especialidad mediante contrataciones realizadas con privados, para acreditarla
debe presentar de forma obligatoria lo indicado en el numeral (ii) del presente parrafo; no es posible
que acredite su experiencia Unicamente con la presentacién de contratos u 6rdenes de compra con
conformidad ¢ constancia de prestacién.

VIIIl. LUGAR Y PLAZO DE LA PRESTACION (obligatorio)

8.1 Lugar de entrega: Se realizaréd de manera remota, proporcionando el detalle de las licencias al
correo admin@draamazonas.gob.pe (Oficina de Tecnologias de la Informacién) con copia al correo
de la Unidad de Almacén almacen@draamazonas.gob.pe, para conocimiento.

Plazo: El periodo de la entrega del bien es de cuatro (04) dias calendarios, contabilizados a partir
del dia siguiente de la notificacion de la orden de comprar.

El/La proveedor/a debera presentar su factura, gufa de remisién y otros documentos solicitados para
el pago mediante la Mesa Partes Presencial del GOREA, en caso de que dichos documentos sean
electronicos también podran ser presentados por la Mesa de Partes Virtual de Entidad.

IX. CONFORMIDAD DEL BIEN (obligatorio)

9.1 Area usuaria que emite la conformidad:

La conformidad de la adquisicion sera otorgada por el responsable de la Oficina de Tecnologias
de la Informacién de la Direccién Regional Agraria Amazonas

9.2 Areatécnica que emite la conformidad: (De corresponder)
La recepcién y conformidad de la prestacion se regula por lo dispuesto en el articulo 144 del

Reglamento de la Ley N° 32069, Ley General de Contrataciones Publicas. La recepcion sera
otorgada por la UNIDAD DE ALMACEN vy la conformidad sera otorgada por la OFICINA DE
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TECNOLOGIAS DE LA INFORMACION en el plazo maximo de siete (07) dias computados desde
el dia siguiente de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al PROVEEDOR, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar el cual no debe ser mayor al 30% del plazo
del entregable2correspondiente, dependiendo de la complejidad o sofisticacién de las
subsanaciones a realizar. Si pese al plazo otorgado, EL PROVEEDOR no cumpliese a cabalidad
con la subsanacion, LA ENTIDAD puede otorgar al PROVEEDOR periodos adicionales para las
correcciones pertinentes. En este supuesto corresponde aplicar la penalidad por mora desde el
vencimiento del plazo para subsanar sin considerar los dias en los que pudiera incurrir la Entidad
para efectuar las revisiones y notificar las observaciones correspondientes.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectua la recepcién o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicandose la penalidad que corresponda por cada dia de atraso.

X. FORMA DE PAGO (obligatorio)

El pago se realizaréa en su totalidad, luego de la recepcién formal e instalacién y pruebas de
funcionamiento segun lo detallado en las presentes especificaciones técnicas.

La documentacion obligatoria a presentar por el/la proveedor/a para la realizacion del pago, es su
comprobante y guia de remision.

Xl. CONSIDERACIONES PARA LA EJECUCION CONTRACTUAL (obligatorio)

10.1. Confidencialidad (obligatorio)

El/La PROVEEDOR no debera divulgar, revelar, entregar o poner a disposicion de terceros, dentro
o fuera de la entidad, salvo autorizacion expresa de la misma, la informacién proporcionada por
esta, para la prestacion del servicio y en general toda la informacién a la que tenga acceso o la que
pudiera producir con ocasion del servicio que presta, durante y después de concluida la vigencia
del presente documento. Dicha informacion puede consistir en fotografias, informes, material video
grafico, documentos y otros similares.

10.2. Garantias

El cumplimiento de las obligaciones de los PROVEEDOR debe ser garantizado a través de los
mecanismos establecidos en la presente ley, a fin de cubrir el adelanto de pago, y el fiel
cumplimiento del contrato, asi como el fiel cumplimiento de las prestaciones accesorias.

Los mecanismos de garantia son los siguientes:

m « Elfideicomiso, constituido tanto para el adelanto de pago como para el fiel cumplimiento del
X R contrato.

e La carta fianza financiera, otorgada como garantia de adelanto de pago, de fiel
cumplimiento del contrato y de fiel cumplimiento de las prestaciones accesorias.

* El contrato de seguro, otorgado como garantia de adelanto de pago, de fiel cumplimiento
del contrato y de fiel cumplimiento de las prestaciones accesorias.

e La retencidon de pago, otorgado como garantia de fiel cumplimiento del contrato y de fiel
cumplimiento de las prestaciones accesorias.

10.3. Clausula anticorrupcion y antisoborno.
A la suscripcion del contrato, EL PROVEEDOR declara y garantiza no haber ofrecido, negociado,
prometido o efectuado ninglin pago o entrega de cualquier beneficio o incentivo ilegal, de manera

2 En caso de que el plazo obtenido como resultado de la aplicacion del porcentaje sea una cifra decimal, corresponde
que la entidad contratante efectue el redondeo a favor del contratista, computandose como un dia completo adicional
en dicho supuesto.
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directa o indirecta, a los evaluadores del proceso de contratacién o cualquier servidor de la entidad.

Asimismo, EL PROVEEDOR se obliga a mantener una conducta proba e integra durante la vigencia
del contrato, y después de culminado el mismo en caso existan controversias pendientes de
resolver, lo que supone actuar con probidad, sin cometer actos ilicitos, directa o indirectamente.

Aunado a ello, EL PROVEEDOR se obliga a abstenerse de ofrecer, negociar, prometer o dar
regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores publicos, locadores de servicios o proveedores
de servicios del area usuaria, de la dependencia encargada de la contratacién, actores del proceso
de contratacion y/o cualquier servidor de la entidad, con la finalidad de obtener alguna ventaja
indebida o beneficio ilicito. En esa linea, se obliga a adoptar las medidas técnicas, organizativas
y/o de personal necesarias para asegurar que no se practiquen los actos previamente sefialados.

Adicionalmente, EL PROVEEDOR se compromete a denunciar oportunamente ante las autoridades
competentes los actos de corrupcién o de inconducta funcional de los cuales tuviera conocimiento
durante la ejecucion del contrato con LA ENTIDAD.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas, participacionistas,
integrantes de los ¢rganos de administracion, apoderados, representantes legales, funcionarios,
asesores o cualquier persona vinculada a la persona juridica que representa; comprometiéndose a
informarles sobre los alcances de las obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la
ejecucion contractual, otorga a LA ENTIDAD el derecho de resolver total o parcialmente el contrato.
En ningun caso, dicha medida impide el inicio de las acciones civiles, penales y administrativas a
que hubiera lugar.

10.4. Solucion de controversias

Las controversias que surjan entre las partes durante la ejecucidén del contrato se resuelven
mediante conciliacién segln el acuerdo de las partes.

Todas las controversias que surjan entre las partes sobre la validez, nulidad, interpretacion,
ejecucion, terminacién o eficacia de los contratos menores se resuelven mediante conciliacién
(articulo. 330.1 Decreto Supremo N° 009-2025-EF).

10.5. Resolucién de contrato por incumplimiento

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 68.1 del articulo
68 de la Ley N° 32069, Ley General de Contrataciones Publicas.

De encontrarse en alguno de los supuestos de resolucion del contrato, LAS PARTES proceden de
acuerdo con lo establecido en el articulo 122 del Reglamento de la Ley N° 32069, Ley General de
Contrataciones Publicas, aprobado por Decreto Supremo N° 009-2025-EF. Por ende, cualquiera de
las partes puede resolver, total o parcialmente, el contrato en los siguientes supuestos:

e Caso fortuito o fuerza mayor que imposibilite la continuacién del contrato.

e Incumplimiento de obligaciones contractuales, por causa atribuible a la parte que incumple.

« Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto al caso fortuito
o fuerza mayor, no imputable a ninguna de las partes, que imposibilite la continuacion del
contrato.

e Porincumplimiento de la clausula anticorrupcion.

e Por la presentacion de documentacion falsa o inexacta durante la ejecucién contractual.
Configuraciéon de la condicién de terminacion anticipada establecida en el contrato, de
acuerdo con los supuestos que se establezcan en el reglamento para su aplicacion.

10.6. Gestion de riesgos

Durante la vigencia del presente contrato, ambas partes —la Entidad Contratante y el Proveedor—
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acuerdan aplicar un enfoque de gestion de riesgos en todas las etapas del proceso de adquisicion
de bienes. Esta gestion tiene por finalidad identificar de manera oportuna los factores que puedan
afectar el cumplimiento eficiente del contrato y, a su vez, generar acciones preventivas y correctivas
que aseguren el logro de los objetivos contractuales y la adecuada utilizacion de los recursos
publicos.

En virtud de ello, dentro de los primeros quince dias calendario contados desde la suscripcién del
contrato, ambas partes llevaran a cabo un proceso conjunto de identificacion y andlisis de los
principales riesgos asociados a la adquisicion, transporte, entrega y recepcién de los bienes. Como
resultado de este ejercicio, se elaborara un registro que incluira los riesgos identificados, su nivel
de criticidad y posibles consecuencias.

Con base en dicho registro, el Proveedor presentara un plan de gestiéon de riesgos que contenga
las medidas propuestas para prevenir, mitigar o enfrentar cada uno de los riesgos sefialados. Este
plan debera ser revisado y validado por la Entidad Contratante en un plazo no mayor de diez dias
habiles. Las medidas alli contenidas seran de aplicacién obligatoria y formaran parte integral de la
ejecucidon contractual.

Durante el desarrollo del contrato, el plan de gestion de riesgos sera objeto de seguimiento y revision
periddica. La frecuencia de dicha revisién sera, como minimo, trimestral o, en su defecto, cada vez
que se produzca un evento que altere significativamente el entorno o condiciones del contrato.
Cualquier nuevo riesgo identificado debera ser reportado de inmediato por el Proveedor,
proponiéndose las medidas pertinentes para su tratamiento.

Finalmente, el incumplimiento injustificado de las medidas previstas en el plan de gestidn de riesgos
por parte del Proveedor sera considerado una infraccion a las obligaciones contractuales, y podra
dar lugar a la aplicacién de las penalidades correspondientes o, de ser el caso, a la resolucion del
contrato, sin perjuicio de otras acciones legales que resulten aplicables.

10.7. Clausula de cumplimiento (obligatorio)

Son causales de resolucién de contrato la presentacion con informacién inexacta o falsa de la
Declaracion Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la Ley N°
31564, Ley de prevencion y mitigacién del conflicto de intereses en el acceso y salida de personal
del servicio publico. Asimismo, en caso se incumpla con los impedimentos sefialados en el articulo
5 de dicha ley se aplicara la inhabilitacion por cinco afios para contratar o prestar servicios al Estado,
bajo cualquier modalidad.

10.8. Propiedad intelectual (obligatorio)

La Entidad tendra todos los derechos de propiedad intelectual incluidos, sin limitacién, asi como las
patentes, derechos de autor, nombres comerciales y marcas registradas respecto a los productos o
documentaos y otros materiales que guarden una relacion directa con la ejecucion del servicio o que
se hubiere creado o producido como consecuencia o en el desarrollo de la ejecucion del servicio.

10.9. Medidas de control durante la ejecucion contractual

[En funcién a la naturaleza de los servicios y la necesidad, determinar las medidas de control (visitas
de supervision, inspeccion, entre otros), a ser realizadas durante la ejecucién del contrato, es decir,
durante el desarrollo del servicio. Las medidas de control estan orientadas a verificar el
cumplimiento de las condiciones establecidas en el contrato.

Asimismo, indicar si estas seran proegramadas o inopinadas, cuantas seran como minimo, quién las
realizara (personal de la Entidad y/o a través de terceros), dénde se realizara, cuando se realizara
(en caso de ser programadas) y cual sera el alcance de las mismas (si se utilizara alguna normativa
para su realizacion, entre otros).

Asimismo, considerar aspectos relativos al desarrollo de las medidas de control, para lo cual indicar
con claridad:
e Areas que coordinaran con el PROVEEDOR: Sefalar las dreas o unidades orgdnicas con
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las que el PROVEEDOR coordinara sus actividades.

» Areas responsables de las medidas de control: Sefalar el 4rea o unidad organica
responsable de las medidas de control previstas durante el desarrollo del servicio y/o en
otro momento durante la ejecucion contractual.

» Area que brindara la conformidad: Sefalar al area o unidad organica responsable de emitir
la conformidad (area usuaria)]

10.10. Recursos y facilidades para proveer por la Entidad (de corresponder)
10.11. Responsabilidad por vicios ocultos (obligatorio)

La recepcion conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 69 de la Ley
N° 32069, Ley General de Contrataciones Publicas y el articulo 144 de su Reglamento.

El/lLa PROVEEDOR es el responsable por la calidad ofrecida y por los vicios ocultos del servicio
ofertado por un plazo no menor de un (01) afio, contado a partir de la conformidad otorgada por la
Entidad).

10.12. Responsabilidad por la asignacién de bienes (de corresponder)

En aquellos casos en los cuales, para el cumplimiento de la prestacién, la Entidad asigne al/a la
PROVEEDOR algun bien mueble o inmueble, éste/a sera responsable del buen uso y conservacién
de los mismos; de lo contrario, respondera por su deterioro o pérdida, debiendo proceder a su
reposiciéon dentro del plazo de cinco (05) dias habiles.

10.13. Declaracion Jurada de Intereses (obligatorio)
Son causales de resolucion de contrato el incumplimiento del requerimiento de presentar la
Declaracion Jurada de intereses conforme el numeral 11.5 del articulo 11 del Reglamento del
Decreto de Urgencia N° 020-20189, Decreto de Urgencia que establece la obligatoriedad de la
presentacion de la declaracion jurada de intereses en el sector publico o la presentacién de la
declaracién Jurada de Intereses con informacién inexacta o falsa.

10.14, Gastos por desplazamiento (de corresponder)
En caso de que, para el cumplimiento de sus actividades, se requiera el traslado del prestador de
servicio, en el @mbito nacional, los gastos inherentes a las mismas (pasajes, movilidad, alimentacion
y hospedaje), correran por cuenta del GOREA, de acuerdo Anexo N° 17.

10.15. Otras obligaciones de la Entidad (de corresponder)

10.16. Medidas de control durante la ejecucion contractual (de corresponder)

Xll. PENALIDADES (obligatorio)

13.1. Penalidad (obligatorio)

Si EL PROVEEDOR incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso, de
acuerdo con la siguiente formula:

0.10 x monto
Penalidad Diaria =

F x plazo

Donde:
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F=0.40

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad, cuando EL
PROVEEDOR acredite, de modo objetivamente sustentado, que el mayor tiempo transcurrido no le resulta
imputable. En este Ultimo caso la calificacion del retraso como justificado por parte de LA ENTIDAD no da
lugar al pago de gastos generales ni costos directos de ningun tipo, conforme al numeral 120.4 del articulo
120 del Reglamento de la Ley N° 32069, Ley General de Contrataciones Publicas, aprobado por Decreto
Supremo N° 009-2025-EF.

Las penalidades se deducen de los pagos a cuenta, pagos parciales o del pago final, seguin corresponda;
o si fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel cumplimiento.

Cuando se llegue a cubrir el monto maximo de la aplicacion de la penalidad por mora y otras penalidades,
de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

13.2. Otras penalidades (de corresponder)

(De acuerdo al tipo de contrataciéon el drea usuaria podra establecer otras penalidades
diferentes a la mora, las cuales debera ser objetivas, razonables y proporcionales con el objeto
de la contratacion, por lo que se debera precisar el listado de las situaciones, condiciones, el
procedimiento de verificacién de las ocurrencias y los montos o porcentajes a aplicar).
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