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TERMINOS DE REFERENCIA PARA LA CONTRATACION DE SERVICIOS

[ 1. ORGANO /O UNIDAD ORGANICA (CENTRO DE COSTO) 7

Oficina de Tecnologias de la Informacion

| 2. FINALIDAD PUBLICA 7

La contratacion del presente servicio permitiré garantizar la continuidad operativa, disponibilidad, soporte
técnicoly actualizacion de los servicios de seguridad perimetral del equipo Fortinet FortiGate 400F con serie
FG4HOETB21903179, a fin de proteger la infraestructura fecnologica de Ja Universidad Nacional de
Barranca, los servicios institucionales, el tréfico de red y la informacion de Ia entidad frente a amenazas de
ciberseguridad.

[ 3. OBJETIVO DE LA CONTRATACION ]

| Contratar la renovacién de la licencia del equipo Fortinet FortiGate 400E con serie FG4HOETB21903179
N, Por un periodo de doce (12) meses, a partir de la activacion y la emision de la orden de servicio, incluyendo
%} los servicios de seguridad asociados al licenciamiento ofertado.
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SERVICIO DE RENOVACION DE LICENCIA DE FIREWALL

Actividades a realizar:

- Ejecutar la actualizacion y activacion de la licencia del equipo FortiGate 400E por 12 meses.
- Actualizacion de firmware y/o software, segun politicas del fabricante.

- Actualizacion de firmas de seguridad.

- Serviclos de prevencion y deteccion de amenazas

- Servicios de inspeccion y proteccion de tréafico, segun el tipo de bundle ofertado.

- Gestion de RMA o garantia aplicable.

| 5. REQUISITOS DEL PROVEEDOR S

Formacion Académica:
Profesional titulado: Ingeniero experto o especialista técnico calificado con certificacion internacional
vigente dle nivel Especialista o Profesional Avanzado en administracion y arquitectura de Firewalls de

Nueva Generacion (NGFW), emitida directamente por el fabricante a ofertar y reconocido en el cuadrante
de lideres de seguridad de red.

Experiencia:
Debe acreditar conocimientos avanzados en alta disponibilidad, inspeccion de tréfico profundo y

resolucion de problemas complejos de red y debera contar con experiencia en gestion de equipos de
seguridad perimetral superior a 02 afios.

Otros:

- Debe contar con Registro Unico de Contribuyente

- Debe contar con Cédigo de Cuenta Interbancaria (CCI) vinculado a su RUC
- Debe contar con Registro Nacional de Proveedores
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r *Acreditacion: La Formacion Académica, Experiencia, Certificaciones, Cursos, Capacitaciones y Otros —‘
deben ser acreditados con copia simple y/o documento digital.

6. LUGAR Y PLAZO DE LA EJECUCION DE LA PRESTACION ]

Lugar:
Av.|Toribio Luzuriaga N°376 Urb. La Florida - Barranca (En la oficina de Tecnologias de la Informacion,

Plazo de Servicio:
15 dfas calendarios, desde el dia siquiente a la notificacion de la Orden de Servicio.

[ 7. ENTREGABLES (OBLIGATORIO) ]

El proveedor debera presentar, dentro del plazo establecido para la ejecucion del servicio, los siguientes
entregables:

1| Documento o certificado de renovacion de Ia licencia del equipo Fortinet FortiGate 400E, con vigencia
de doce (12) meses, donde se identifique el nimero de serie del equipo, tipo de licencia, servicios de
sequridad contratados y fechas de inicio y vencimiento,

2.| Constancia de activacion de la licencia, emitida por el fabricante o distribuidor autorizado, que acredite
que los servicios de sequridad se encuentran correctamente registrados y activos en el portal oficial de
Fortinet.

3.| Informe técnico de instalacion, actualizacion y activacion, que contenga como minimo;

o Datos de identificacién del equipo.

Numero de serie.

Veersion inicial y version final del firmware.

Detalle de las licencias y servicios activados.

Capturas de pantalla del estado de las suscripciones.

Pruebas de funcionamiento realizadas.

Fecha y hora de la intervencion.

o  Recomendaciones técnicas.

4. | Reporte de verificacion de los servicios de sequridad, que demuestre la operatividad de las
funcionalidades incluidas en el paquete contratado.

9. | Documento de garantia y soporte técnico, indicando los canales de atencion, horario, tiempo de
respuesta, procedimiento para la atencion de incidencias y periodo de cobertura.

O ¢ 0 0 0 0

Los entfegables deberéan presentarse en formato digital, debidamente firmados por el representante o
especialista técnico del proveedor, y seran revisados por la Oficina de Tecnologias de la Informacién para la
emision|de la conformidad correspondiente.

| 8. FORMA Y CONDICIONES DE PAGO A

El pago de la prestacion del servicio, se efectuara previa conformidad de /a prestacion de servicios por ef
area usuaria.

| 9. CONFORMIDAD ]

La conformidad de la prestacion del servicio seré otorgada a través del ACTA DE CONFORMIDAD DE
SERVICIOS del SIGA, la misma que seré emitida en un plazo maximo de siete (7) dias calendarios,
posterior a la culminacion de cada entregable.

[ 10. CONFIDENCIALIDAD ]
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oluta en el manejo de informacion a la

riterios de confidencialidad y reserva abs
i6n, quedando prohibido revelar dicha

El proveedor cumplira fos ¢
que se tenga acceso y que & encuentren relacionada con la prestac

informacion a terceros.

11. RESPONSABILIDAD DEL CONTRATISTA

r la calidad ofrecida y por los vicios ocultos del servicio ofertado por un

El contratista es responsable po
plazo no menor a un (01) afio, contando a partir de la conformidad oforgada por la entidad.

2. RESPONSABILIDAD POR LA ASIGNACION DE BIENES

articulos 11y 18 de la Ley N°29151_Ley General del Sistema Nacional de

En virtud a lo dispuesto en los
ra el cumplimiento de la prestacion, la entidad asigne

Bienes Estatales, en aquellos casos en los cuales, pa
al contratista un bien mueble.

13. PENALIDADES
PENALIDAD POR MORAEN LA EJECUCION DE LA PRESTACION:

La penalidad se aplica autométicamente y se calcula de acuerdo a la siguiente formula:

Penalidad diaria,___0.10x Monto
F x Plazo en dias

Donde F. tiene el siguiente valor:

o Para bienes y servicios: F = 0.40
del Monto Contractual Vigente), se podré resolver ef

En caso de cubrir el monto maximo de fa penalidad (10 %
contrato por incumplimiento.

Tanto el monto como el pazo se refieren, segun corresponda, a la gjecucion total del servicio o a la obligacion

parcial, de ser el caso, que fuera materia de retraso.

14. RESOLUCION CONTRACTUAL
La UNAB puede resolver el contrato en los siguientes ¢asos:

a) Caso fortuito o fuerza mayor que imposibilite la continuacion del contrato.

b} Incumplimiento de obligaciones contractuales, por causa atribuible a fa parte que incumple.

¢) Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto al caso fortuito o fuerza mayor, no
imputable a ninguna de las partes, que imposibilite la continuacion del contrato.

d) Por incumplimiento de la clausula anticorrupcion.

e) Porla presentacion de documentacion falsa o inexacta durante la ejecucion contractual.

f)  Configuracion de la condicion de terminacion anticipada establecida en ol contrato, de acuerdo con los

supuestos que se establezcan en el reglamento para su aplicacion.

15. NORMAS ANTICORRUPCION Y ANTISOBORNO

o haber ofrecido, negociado, prometido o efectuado ningtn pago o entrega

£l PROVEEDOR declara y garantiza n
los evaluadores del proceso de contratacion

de cualquier beneficio 0 incentivo ilegal, de manera directa 0 indirecta, a
o cualquier servidor de la entidad contratante.
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Asimismo, EL PROVEEDOR se obliga a mantener una conducta proba e integra durante la vigencia del contrato, 1%
después de culminado el mismo en caso existan controversiag pendientes de resolver, lo que supone actuar con
probidad, sin comeler actos ilicitos, directa o indirectamente.

Aunado a ello, EL PROVEEDOR se obliga a abstenerse de ofrecer, negociar, prometer o dar regalos, cortesias,
invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o indirectamente. a funcionarios publicos,
servidores publicos, locadores de servicios o proveedores de servicios del area usuara, de la dependencia
encargada de la contratacion, actores del proceso de contratacion yfo cualquier servidor de fa entidad contratante,
cn la finalidad de obtener alguna ventaja indebida o beneficio ilicito. En esa linea, se obliga a adoptar las medidas
tépnicas, organizativas y/o de personal necesarias para asegurar que no se practiquen los actos previamente
sefialados.

Adicionalmente, £ PROVEEDOR se compromete a denunciar oportunamente ante las autoridades competentes
los actos de corrupcion o de inconducta funcional de Jos cuales tuviera conocimiento durante la ejecucion contractual
con LA ENTIDAD CONTRATANTE.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas, participacionistas, integrantes de los
organos de administracion, apoderados, representantes legales, funcionarios, asesores o cualquier persona
virculada a la persona juridica que representa; comprometiéndose a informarles sobre los alcances de Jas
obligaciones asumidas en virtud del presente contrato,

Todos Jos conflictos que se deriven de la ejecucion e interpretacion de la presente contratacion, son resueltos

| 16. SOLUCION DE CONTROVERSIAS |

mediante trato directo, conciliacion y/o accion judicial.
L ]
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FIRMA DEL RESPONSABLE DEL CENTRO DF COSTO FIRMA DEL JEFE, DIRECTOR U OTRO
(AREA USUARIA) (ORGANOQ Y/O UNIDAD ORGANICA)




