Ministerio

y Comunicaciones

2o,
o v
E&j PERU | de Transportes Vicemir Provias Nacional

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”
“Afo de la Esperanza y el Fortalecimiento de la Democracia”

TERMINOS DE REFERENCIA
SERVICIO ESPECIALIZADO DE SOPORTE Y ADMINISTRACION DE LA PLATAFORMA DE
VIRTUALIZACION E INFRAESTRUCTURA ASOCIADA

AREA USUARIA QUE REQUIERE EL SERVICIO

Area de Infraestructura Tecnoldgica y Seguridad Informética de la Oficina de Tecnologias de
la Informacién del Proyecto Especial de Infraestructura de Transporte Nacional — PROVIAS
NACIONAL.

DENOMINACION DE LA CONTRATACION
SERVICIO ESPECIALIZADO DE SOPORTE Y ADMINISTRACION DE LA PLATAFORMA DE
VIRTUALIZACION E INFRAESTRUCTURA ASOCIADA

OBJETO DE LA CONTRATACION

Contratar el servicio especializado de soporte y administracion de la plataforma de
virtualizacidn institucional e infraestructura asociada, en modalidad presencial (ON SITE) y/o
remota, durante un periodo de ciento ochenta (180) dias calendario, orientado a garantizar
su continuidad operativa, disponibilidad y estabilidad, mediante la atencién de incidentes,
la administracion y el monitoreo, el diagndstico y resolucion de fallas, el mantenimiento
preventivo y correctivo, la remediacién de hallazgos criticos, y la instalacién y configuracion
de componentes de hardware provistos por la Entidad, a fin de mitigar los riesgos
operacionales derivados del vencimiento del soporte del fabricante y del fin de vida
comercial de los equipos.

FINALIDAD PUBLICA

La presente contratacidn tiene como finalidad publica garantizar la continuidad operativa,
disponibilidad y estabilidad de la infraestructura tecnoldgica que soporta los servicios
informaticos institucionales, mediante la provisidn de soporte técnico especializado que
permita minimizar los riesgos de indisponibilidad, preservar la continuidad de los procesos
institucionales y asegurar la prestacidon oportuna, eficiente y segura de los servicios que
brinda la Entidad, en concordancia con el cumplimiento de sus objetivos y funciones
institucionales.

Meta POI: 1147 - Gestidn del Programa

DESCRIPCION DEL SERVICIO

. Actividades

EL CONTRATISTA debera realizar, como minimo, las siguientes actividades:

El servicio comprende el soporte técnico reactivo, la administracién y monitoreo, la
remediacidn correctiva y la instalacién de componentes provistos por la Entidad sobre la
plataforma de virtualizacién institucional, en modalidad presencial (ON SITE) y/o remota,
durante un periodo de ciento ochenta (180) dias calendario. Las actividades se organizan en
los siguientes bloques:

Bloque A — Soporte técnico reactivo:

e Atencidn de incidentes de hardware y software de la plataforma.

e Diagndstico mediante las herramientas especializadas de la plataforma.

e Administracion, monitoreo, diagndstico y atencién de incidencias de la plataforma Dell
EMC VxRail, VMware vSphere, vCenter Server y vSAN durante la vigencia del servicio.

e Elaboracion de informes mensuales del estado de salud de la plataforma.
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Bloque B — Remediacion de hallazgos criticos:

e Reintegracion del nodo desconectado a la consola de administracidn de la plataforma.
¢ Normalizacion del estado operativo del cluster.

e Validacién y regularizacién de la capacidad de almacenamiento.

Bloque C — Instalacidn y puesta en operacion de componentes provistos por la Entidad:
¢ Instalacion y configuracién de los componentes de reposicidn provistos por la Entidad.
e Verificacidn post-instalacion y validacidn de operatividad.

El soporte serd presencial (ON SITE) y/o remoto, en horario 24x7 (las veinticuatro horas del
dia, los siete dias de la semana, incluyendo fines de semana y feriados), para la atencidn de
incidentes de Criticidad P1, entendida como la caida total del clister o la indisponibilidad
del servicio de virtualizacién a nivel de todos los nodos, conforme a las condiciones y niveles
de servicio establecidos en el numeral 5.4.

Los niveles de servicio aplicables se encuentran establecidos en el numeral 5.4.5 y son de
cumplimiento obligatorio durante toda la vigencia contractual.

5.2. Caracteristicas de la plataforma

Plataforma Cluster Dell EMC VxRail — seis (06) nodos.

Virtualizacion VMware vSphere con almacenamiento vSAN.

Estado Soporte de fabricante vencido; hardware en fin de
comercializacién (EOL).

5.3. Recursos y facilidades a ser provistos por la Entidad
La Entidad otorgara las facilidades de acceso al personal que realizara las intervenciones,

previa comunicacién y autorizacion del Area de Infraestructura Tecnolégica y Seguridad
Informatica de la Oficina de Tecnologias de la Informacién de PROVIAS NACIONAL.
Asimismo, la Entidad proveera el acceso fisico y/o remoto a la plataforma, las credenciales
administrativas necesarias y los componentes de reposicion requeridos para las actividades
de instalacién y puesta en operacidn previstas en el Bloque C.

5.4. Condiciones de ejecucidn del servicio
5.4.1. Alcance y responsabilidad del contratista
EL CONTRATISTA sera responsable de ejecutar el soporte y la administracion especializada
de la plataforma de virtualizacidon e infraestructura asociada durante todo el plazo
contractual, de acuerdo con las actividades, niveles de servicio y condiciones establecidas
en los presentes Términos de Referencia.
La cobertura del servicio comprende, sin costo adicional para PROVIAS NACIONAL:
e Soporte técnico remoto y presencial para incidentes de hardware y software
relacionados con la plataforma.
e Administracion, monitoreo, diagndstico y anadlisis de salud del cldster Dell EMC VxRail,
VMware vSphere, vCenter Server, vSAN y sus componentes asociados.
e Ejecucion de las actividades de remediacion de hallazgos criticos sefialadas en el Bloque
B del numeral 5.1.
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Instalacidn, configuracién y validacidon de los componentes de reposicion que sean
provistos por la Entidad.

Mantenimiento preventivo y correctivo, analisis de capacidad, revisién de alertas,
registros y eventos, asi como formulacién de recomendaciones técnicas.

Personal especializado, herramientas de diagndstico, traslados, desplazamientos,
documentacion, pruebas, coordinacion y escalamiento técnico necesarios para la
ejecucion del servicio.

La indisponibilidad o demora de componentes que deban ser provistos por la Entidad
no serd imputable a EL CONTRATISTA, sin perjuicio de su obligacién de diagnosticar,
sustentar técnicamente el requerimiento y ejecutar la instalacién una vez que el
componente sea puesto a su disposicion.

Modalidad, horario y disponibilidad de atencién

El servicio se prestara en modalidad remota y/o presencial, en un esquema 8x5: ocho (08)
horas diarias durante cinco (05) dias habiles por semana, dentro del horario institucional
gue comunique la Oficina de Tecnologias de la Informacion. Los plazos de las incidencias
P2 y P3 se computan exclusivamente dentro de dicho horario.

Para las incidencias P1 - Criticas/Emergencia, EL CONTRATISTA deberd mantener una
disponibilidad 24x7 fuera del horario regular, incluidos sabados, domingos y feriados, a
fin de registrar e iniciar la atencidn conforme a los niveles de servicio establecidos.

La atencion presencial se efectuara cuando la naturaleza del incidente requiera
intervencidn fisica y previa autorizacién de ingreso. Las demoras atribuibles a la falta de
acceso, credenciales, ventanas de mantenimiento o autorizaciones a cargo de la Entidad
no seran computables como incumplimiento del nivel de servicio, siempre que se
encuentren debidamente registradas.

Registro y atencidn de incidencias
EL CONTRATISTA debera mantener habilitados y operativos, como minimo, un nimero
telefénico, un correo electrdnico, una plataforma de tickets o mecanismo equivalente y
una matriz de contactos y escalamiento. Los canales funcionaran en el esquema 8x5 y
deberan encontrarse disponibles 24x7 para el registro y escalamiento de incidencias P1.
Cada incidencia debera contar con un nimero de ticket y registrar, como minimo:

Fecha y hora de comunicacién y registro.

Nivel de criticidad y descripcion del incidente.

Diagndstico preliminar y definitivo.

Personal técnico asignado y acciones realizadas.

Fecha y hora de la respuesta inicial, atencién remota y atencién presencial, de
corresponder.

Fecha y hora de la solucidn, pruebas efectuadas y resultado obtenido.

Componentes provistos por la Entidad que hayan sido instalados, configurados o
reemplazados.

Evidencias técnicas y validacion del personal designado por la Oficina de Tecnologias de
la Informacion.

Clasificacion de incidencias
Las incidencias se clasificardan de acuerdo con el impacto que produzcan sobre la
continuidad, capacidad, redundancia y administracién de la plataforma:
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Clasificacion Descripcion

Indisponibilidad total del cltster o afectacion parcial que comprometa servicios virtualizados criticos; pérdida de
Critica / Emergencia acceso a la administracion; falla de vSAN o de varios nodos; riesgo de pérdida o corrupcion de informacién; o

cualquier evento que comprometa de forma inmediata la continuidad de los servicios institucionales.

Degradacion significativa del rendimiento o capacidad; pérdida de redundancia; indisponibilidad de un nodo sin
Alta interrupcion total; alertas criticas de hardware, almacenamiento, red o virtualizacién; o fallas que incrementen
de forma relevante el riesgo de indisponibilidad.

. Consultas técnicas, configuraciones, ajustes, actividades preventivas, alertas no criticas, optimizaciones y demas
Media / General

eventos que no afecten significativamente la continuidad ni el rendimiento general de la plataforma.

5.4.5. Niveles de servicio
Los niveles de servicio aplicables son los siguientes:

Nivel de Atencion

Clasificacion Registro del ticket Respuesta inicial el Tiempo maximo de solucién

incidencia

o . . ) 4 horas para atencién remota u 8 horas cuando
P1 Critica / Emergencia 30 minutos 30 minutos 3 horas i ., i
requiera atencion presencial.

. 8 horas para atencidn remota o 24 horas cuando
P Alta 30 minutos 2 horas 8 horas i o, i
requiera atencion presencial.

8 horas, cuando 24 horas, sea mediante atencion remota o

P3 Media / General 30 minutos 4 horas X
corresponda presencial.

Los plazos de las incidencias P1 se contabilizan en horas calendario de forma continua.
Los plazos de las incidencias P2 y P3 se contabilizan dentro del horario regular 8x5.

El computo se inicia desde la comunicacion efectiva de la incidencia o desde su registro
en el canal de atencién, lo que ocurra primero. La respuesta inicial consiste en la
confirmacién de recepcion, asignacién del especialista y comunicacion de las primeras
acciones.

Cuando la solucién requiera un componente que deba ser provisto por la Entidad, EL
CONTRATISTA debera emitir el diagndstico y la especificacidon técnica correspondiente
dentro del plazo de solucién aplicable. El tiempo de espera hasta que el componente sea
puesto a su disposicidon no serd imputable a EL CONTRATISTA. Una vez entregado, debera
instalarlo, configurarlo y efectuar las pruebas en un plazo maximo de ocho (08) horas para
una incidencia P1 y de veinticuatro (24) horas para una incidencia P2 o P3, salvo que la
Entidad autorice una ventana distinta.

La atencion se considerara solucionada cuando se haya restablecido la operacion o
implementado una medida técnica validada por la Oficina de Tecnologias de la
Informacién y se hayan registrado las evidencias correspondientes.

5.4.6. Remediacidn de hallazgos criticos
Dentro de los primeros cinco (05) dias calendario de iniciado el servicio, EL CONTRATISTA
deberad efectuar un diagndstico de los hallazgos criticos descritos en el Bloque B y
presentar el plan de intervencidn correspondiente.
La remediacion debera comprender, segin corresponda:
e Reintegracién del nodo desconectado a la consola de administracidn y al clister, previa

validacién de compatibilidad y estado de sus componentes.
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e Normalizacidn del estado operativo del cluster y validacion de sus mecanismos de alta
disponibilidad y redundancia.
e Validacién y regularizacién de la capacidad de almacenamiento y consistencia de vSAN.
e Respaldo o exportaciéon de configuraciones, plan de cambio, plan de reversion,
ejecucién de pruebas y presentacién de evidencias.
Las actividades deberdn ejecutarse dentro de una ventana previamente autorizada vy,
como maximo, durante los primeros treinta (30) dias calendario del servicio. Si se
identifica una imposibilidad técnica por dafio adicional de hardware, falta de
componentes, restricciones de licenciamiento, incompatibilidad o ausencia de soporte del
fabricante, EL CONTRATISTA debera emitir un informe sustentado y una alternativa de
tratamiento dentro de los dos (02) dias calendarios siguientes a su identificacion. Los
plazos asociados a causas no imputables al contratista serdn reprogramados de comun
acuerdo con la Entidad.

5.4.7. Instalacién de componentes provistos por la Entidad
La Entidad proporcionara los componentes de reposicién que resulten necesarios. EL
CONTRATISTA sera responsable de validar su compatibilidad, realizar la instalacién fisica
o légica, configurar la plataforma, ejecutar las pruebas y documentar el resultado.
La intervencién deberd incluir, segun corresponda:
e \Verificacion del componente y de su compatibilidad con el modelo, versidon vy

configuracion de la plataforma.

e Registro del estado previo, respaldo de configuraciones y coordinacién de la ventana de
intervencién.

e Instalacidon, configuracidn, actualizacién del inventario técnico y ejecucidn de pruebas
de operatividad, redundancia e integracién.

e Entrega de evidencias, resultados y recomendaciones posteriores a la intervencion.

EL CONTRATISTA no podra retirar discos, unidades de almacenamiento ni componentes
gue contengan informacidn institucional sin autorizacién previa y acompafiamiento del
personal designado por la Entidad. Los componentes reemplazados permaneceran bajo
custodia de PROVIAS NACIONAL.

5.4.8. Administracion y mantenimiento preventivo de la plataforma
EL CONTRATISTA deberad efectuar la administraciéon técnica durante la vigencia del
servicio, dentro del esquema 8x5, y realizar como minimo un mantenimiento preventivo
integral durante el plazo contractual, ademds de las revisiones mensuales del estado de
salud de la plataforma.
Las actividades comprenderan, segln corresponda:
e Revisidon del estado del cluster, nodos, vCenter Server, VMware vSphere, VxRail

Manager y vSAN.

e Analisis de capacidad, uso de computo, memoria, almacenamiento, red, rendimiento y
crecimiento.

e Revision de discos, memoria, procesadores, fuentes, ventiladores, interfaces,
controladoras y alertas de hardware.

e Revisidn de eventos, alarmas, registros, servicios de administracion, alta disponibilidad
y redundancia.

e Verificacion de compatibilidad de versiones, firmware, controladores y parches, sin
ejecutar actualizaciones no autorizadas.
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Respaldo o exportacion de configuraciones criticas y formulacién de recomendaciones
de mitigacidn.
Todo mantenimiento, actualizacidn, reinicio o cambio debera ser coordinado con la
Oficina de Tecnologias de la Informacidn y ejecutado en una ventana autorizada. No se
realizara ninguna actualizacién de firmware o software sin validacion de compatibilidad,
plan de reversidn y autorizacidén expresa.

Gestion de cambios e intervenciones

Toda intervencidn que pueda afectar la disponibilidad, configuracidén o rendimiento de la
plataforma deberd ser previamente autorizada por la Oficina de Tecnologias de la
Informacién.

EL CONTRATISTA debera presentar, antes de la intervencién, el alcance, impacto previsto,
personal participante, fecha y duracién, respaldo o punto de retorno, procedimiento de
ejecucioén, plan de reversion y pruebas de validacion.

En una incidencia P1 que requiera acciones inmediatas para contener el impacto, EL
CONTRATISTA podré ejecutar medidas de emergencia previa comunicacion al contacto
designado por la Entidad, debiendo documentar la intervencién y obtener su validacién
posterior.

Plan de Soporte, Continuidad y Escalamiento
Dentro de los cinco (05) dias calendario siguientes al inicio del servicio, EL CONTRATISTA
deberd presentar un Plan de Soporte, Continuidad y Escalamiento para revisién y
aprobacién de la Oficina de Tecnologias de la Informacion. Las observaciones que formule
la Entidad deberan ser atendidas por EL CONTRATISTA dentro de los dos (02) dias
calendarios siguientes de comunicadas; los periodos de revision atribuibles a la Entidad
no seran imputables al contratista.
El plan debera contener, como minimo:
Canales de atencidn, horarios, guardia para incidencias criticas y matriz de contactos y
escalamiento.
Relacién del personal técnico responsable y mecanismo de reemplazo.
Procedimientos de registro, clasificacidn, diagndstico, atencidén remota y presencial.
Procedimientos de remediacién, instalacion de componentes, gestion de cambios,
respaldo, reversién y pruebas.
Procedimiento de comunicacion y seguimiento durante contingencias.
Medidas de seguridad de la informacién y formatos de tickets, actas e informes.

Medidas de seguridad de la informacion

EL CONTRATISTA debera garantizar la confidencialidad, integridad y disponibilidad de la
informacidn a la que pudiera acceder durante la ejecucién del servicio.

El personal técnico utilizard Unicamente las credenciales, accesos y herramientas
autorizadas por la Oficina de Tecnologias de la Informacion. Queda prohibido copiar,
extraer, transferir, divulgar o utilizar informacion institucional para fines distintos a la
ejecucién de la prestacion.

Los accesos remotos deberan realizarse por los mecanismos habilitados por la Entidad y
qguedar registrados. Cualquier evento de seguridad, uso indebido de credenciales o acceso
no autorizado deberda ser comunicado inmediatamente.

EL CONTRATISTA no podra retirar medios de almacenamiento ni conservar copias de
informacidn, configuraciones, registros o credenciales al concluir el servicio.
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5.4.12. Documentacion, reportes y evidencias
EL CONTRATISTA deberd mantener actualizada la documentacién técnica y presentar en
cada entregable un informe que contenga, como minimo:

Resumen ejecutivo del periodo y actividades ejecutadas.

Estado de salud de la plataforma, nodos, virtualizacidn, almacenamiento y componentes
asociados.

Relacién de tickets, clasificacion, tiempos de respuesta, atencidn y solucion.

Cambios, mantenimientos, configuraciones e instalaciones realizadas, con sus
evidencias.

Capacidad, rendimiento, alertas, riesgos identificados y recomendaciones.

Estado y resultados de las actividades de remediacién de hallazgos criticos.

Inventario actualizado de componentes intervenidos o provistos por la Entidad.

Los informes deberan permitir verificar objetivamente el cumplimiento de los niveles de
servicio y de las demas obligaciones contractuales.

5.4.13. Cierre y transferencia del servicio
Al culminar el plazo contractual, EL CONTRATISTA deberad realizar, en coordinacién con la

o

ficina de Tecnologias de la Informacidn:
Presentacién del informe consolidado del servicio y del estado final de la plataforma.

Entrega del inventario, documentacion técnica, historial de tickets, cambios,
mantenimientos y componentes instalados.

Identificacion de incidencias pendientes, riesgos, capacidad disponible y
recomendaciones de continuidad.

Transferencia de conocimiento al personal que designe la Entidad.

Devolucion o deshabilitacion de accesos y eliminacidn segura de las copias de
informacidn institucional que pudieran haberse generado para la prestacién.
Suscripcion del acta de cierre del servicio.

5.5. Precisiones y exclusiones del alcance
La presente contratacidon corresponde a un servicio especializado sobre la plataforma
existente y no al alquiler, suministro o renovacién de servidores.

Los repuestos y componentes de hardware serdn provistos por la Entidad, conforme al
diagndstico y especificacion técnica emitidos por EL CONTRATISTA.

No se incluye la adquisicion, renovacion o regularizacion de licencias, suscripciones ni
soporte oficial del fabricante.

No se incluye la migracion integral a una nueva plataforma, ampliaciones de capacidad
ni implementacion de nuevas soluciones, salvo las configuraciones necesarias para la
atencién ordinaria y las actividades expresamente previstas en el numeral 5.1.

EL CONTRATISTA es responsable del cumplimiento de los niveles de atencion, de la
calidad de sus intervenciones y de los dafos directamente atribuibles a su actuacién,
pero no de las fallas inherentes al fin de vida comercial de la plataforma, de la
indisponibilidad de repuestos a cargo de la Entidad ni de eventos bajo responsabilidad
de PROVIAS NACIONAL.
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6. PERFIL DEL POSTOR
6.1 Del Postor
Capacidad Legal:
No corresponde.

Capacidad técnica:

El personal propuesto que efectue intervenciones presenciales en las instalaciones de
PROVIAS NACIONAL deberad contar, cuando corresponda conforme a la normativa
aplicable, con cobertura vigente de SCTR Salud y Pensién durante el periodo en que se
encuentre expuesto al riesgo.

Acreditacidn: Para la presentacion de la oferta, el postor podra acreditar esta condicion
mediante declaracidn jurada. Antes de la primera intervencidon presencial, EL
CONTRATISTA debera presentar copia de la pdliza, certificado o documento de
cobertura vigente de SCTR Salud y Pensidn, con la relacién del personal cubierto.

Experiencia:
La experiencia del postor se acreditard mediante un monto facturado acumulado

minimo equivalente a una (01) vez el valor ofertado en servicios iguales y/o similares al
objeto de la contratacion.

Se consideran servicios similares: servicios de soporte y/o administracién y/u operacion
y/o mantenimiento y/o implementacion y/o configuracidn y/o asistencia técnica de
plataformas de virtualizacién y/o infraestructura hiperconvergente y/o clisteres de
servidores y/o servidores fisicos o virtuales y/o sistemas de almacenamiento y/o centros
de datos y/o soluciones de respaldo y/o infraestructura tecnoldgica asociada.

Acreditacion: La experiencia del postor en la especialidad se acreditard con copia simple
de (i) contratos u drdenes de servicios, y su respectiva conformidad o constancia de
prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite documental y
fehacientemente, con constancia de depdsito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago. En caso el
postor sustente su experiencia en la especialidad mediante contrataciones realizadas
con privados, para acreditarla debe presentar de forma obligatoria lo indicado en el
numeral (ii) del presente pdrrafo; no es posible que acredite su experiencia tnicamente
con la presentacion de contratos u drdenes de compra con conformidad o constancia de
prestacion.

a. Del Personal Propuesto
Un (01) Especialista en Infraestructura y Virtualizacion

Capacidad Técnica y profesional

e Titulo profesional o grado de bachiller en Ingenieria de Sistemas, Ingenieria
Informatica, Ingenieria de Computacidn, Ingenieria Electrdnica, Ingenieria de
Telecomunicaciones, Ingenieria de Redes y Comunicaciones, Computacion e
Informatica.

e Certificacion y/o capacitacion oficial, en administracion y soporte de VMware vSphere
y/o vSAN, y en Almacenamiento SAN y/o Dell EMC VxRail y/o infraestructura
hiperconvergente.
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Nota: La formacidn académica se acreditard mediante copia simple del titulo
profesional, diploma de bachiller, constancia o certificado correspondiente. Las
capacitaciones se acreditaran mediante constancias o certificados emitidos por una
institucion educativa, fabricante, representante autorizado o entidad certificadora.
Los grados o titulos obtenidos en el extranjero deberan contar con reconocimiento o
revalidaciéon por la SUNEDU, segun corresponda.

Experiencia: Experiencia minima acumulada de cinco (05) afios en el sector publico y/o
privado, realizando actividades de instalacién y/o configuracién y/o puesta en marcha
y/o administracion y/o mantenimiento y/o soporte de servidores y/o sistemas de
almacenamiento y/o plataformas de virtualizacion y/o infraestructura
hiperconvergente.

Nota: La experiencia del personal propuesto se acreditard con cualquiera de los
siguientes documentos: (i) copia simple de contratos y su respectiva conformidad o (ii)
constancias o (iii) certificados o (iv) cualquier otra documentacion que, de manera
fehaciente demuestre la experiencia.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del
tiempo de dicha experiencia sélo se considerard una vez el periodo traslapado.

7. ENTREGABLES
Los entregables deberdn ser presentados por EL CONTRATISTA a través de la Mesa de

Partes Virtual, dirigidos a la Oficina de Tecnologias de la Informacion mediante carta.

Entregable Plazo de Entrega
Primer Plan de Soporte, Continuidad y Escalamiento presentado dentro del plazo  Hasta los treinta (30) dias calendario,
Entregable establecido y aprobado o con las observaciones levantadas; diagnésticoy  contabilizados desde el dia siguiente de
linea base de la plataforma; inventario técnico del cluster y sus suscrita el acta de inicio del servicio.

componentes; informe del estado de vCenter Server, VMware vSphere,

VxRail Manager y vSAN; plan y resultados de la remediacién de hallazgos

criticos ejecutada durante el periodo; relacion de tickets, tiempos de

atencidn, actividades, cambios, componentes instalados y evidencias.

Segundo Informe técnico del estado de salud de la plataforma; capacidad y Hasta los sesenta (60) dias calendario,
Entregable rendimiento; estado de nodos, virtualizacién, almacenamiento, red y contabilizados desde el dia siguiente de
componentes asociados; reporte de tickets y niveles de servicio; suscrita el acta de inicio del servicio.
mantenimientos, configuraciones, cambios e instalaciones efectuadas;

riesgos, alertas, recomendaciones y evidencias.

Tercer Informe técnico con el contenido minimo establecido para el segundo Hasta los noventa (90) dias calendario,

Entregable entregable. contabilizados desde el dia siguiente de
suscrita el acta de inicio del servicio.

Cuarto Informe técnico con el contenido minimo establecido para el segundo Hasta los ciento veinte (120) dias

Entregable entregable. calendario, contabilizados desde el dia
siguiente de suscrita el acta de inicio del
servicio.

Quinto Informe técnico con el contenido minimo establecido para el segundo Hasta los ciento cincuenta (150) dias

Entregable entregable. calendario, contabilizados desde el dia

siguiente de suscrita el acta de inicio del
servicio.
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Entregable Plazo de Entrega
Informe técnico del ultimo periodo e informe consolidado del servicio; Hasta los ciento ochenta

componentes instalados; incidencias pendientes, riesgos vy servicio.
recomendaciones de continuidad; evidencias de transferencia de
conocimiento, deshabilitacion de accesos y acta de cierre.

Nota: Cuando corresponda, con cada entregable se deberd adjuntar la pdliza, certificado
o documento de cobertura vigente de SCTR Salud y Pension del personal que haya
efectuado intervenciones presenciales en las instalaciones de PROVIAS NACIONAL
durante el periodo informad, La referida documentacién se debe presentar mediante la
mesa de partes Virtual a través del link https://sgd.pvn.gob.pe/ o mediante la Mesa De

Partes Fisica (Sito: Jr. Zorritos 1203, Cercado de Lima, Lima, Lima) en el horario de
recepcion: lunes a viernes, de 8:30 am hasta 5:30 pm.

PLAZO DE EJECUCION DEL SERVICIO

El plazo de ejecucidn contractual es de ciento ochenta (180) dias calendario. Se inicia al dia
siguiente de la suscripcion del acta de inicio del servicio por EL CONTRATISTA y el Area
Usuaria, y culmina con la ejecucién de las obligaciones correspondientes al ultimo periodo
y la presentacion del sexto entregable.

Acta de inicio del servicio: EL CONTRATISTA y el Area Usuaria deberan suscribir el acta de
inicio en un plazo maximo de diez (10) dias calendario, contabilizados desde el dia siguiente
de la notificacion de la orden de servicio. Para su suscripcién, EL CONTRATISTA debera
acreditar al personal propuesto, los canales de atencidon y la matriz de contactos y
escalamiento.

LUGAR DE EJECUCION DEL SERVICIO

El servicio se desarrollara, cuando corresponda atencion presencial, en las instalaciones de
PROVIAS NACIONAL, ubicadas en Jr. Zorritos N.° 1203, Cercado de Lima, provincia y
departamento de Lima, Las actividades remotas podran ejecutarse desde las instalaciones
de EL CONTRATISTA, siempre que se cuente con autorizacidon de la OTl y se cumplan las
medidas de seguridad de la informacién establecidas por PROVIAS NACIONAL.

CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de cada entregable serd otorgada por el Jefe del Area de Infraestructura
Tecnoldgica y Seguridad Informatica de la Oficina de Tecnologias de la Informacién, previa
verificacidon del cumplimiento de los presentes Términos de Referencia, en un plazo maximo
de siete (07) dias calendario contabilizados desde el dia siguiente de recibido el entregable.

MODALIDAD DE PAGO
Suma Alzada

(180)

FORMA DE PAGO Y PENALIDAD POR MORA

El pago se realizara en seis (06) armadas, de acuerdo al siguiente detalle:
Armada Porcentaje Detalle
01 16,67 % Primer entregable.
02 16,67 % Segundo entregable.
03 16,67 % Tercer entregable.

dias

estado final de la plataforma; inventario y documentacién técnica calendario, contabilizados desde el dia
actualizados; historial de tickets, cambios, mantenimientos vy siguiente de suscrita el acta de inicio del
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Armada Porcentaje Detalle

04 16,67 % Cuarto entregable.
05 16,67 % Quinto entregable.
06 16,65 % Sexto entregable.

Se debe precisar que el pago se efectuara después de realizada la prestacion y otorgada la
conformidad, dentro del plazo de diez (10) dias habiles de otorgada la conformidad de la
prestacion.

La penalidad por mora se aplica conforme a lo establecido en la Ley y su Reglamento.

En caso de retraso injustificado del Contratista en la ejecucion de las prestaciones objeto del
contrato, PROVIAS NACIONAL le aplica automdaticamente una penalidad por mora por cada
dia de atraso que le sea imputable. La penalidad se aplica automaticamente y se calcula de
acuerdo a la siguiente férmula:

Penalidad diaria = 0.10 x monto vigente

F x plazo vigente en dias

Donde F tiene los siguientes valores:

e Para bienes y servicios: F = 0.40

e Para consultorias: (a) plazos menores o iguales a sesenta dias: F = 0.40; (b) plazos
mayores a sesenta dias: F = 0.25.

Tanto el monto como el plazo se refieren, segiin corresponda, al monto vigente del contrato,
componente o item que debid ejecutarse o, en caso que estos involucren entregables
cuantificables en monto y plazo, del entregable que fuera materia de retraso. En caso no sea
posible cuantificar el monto de la prestacién materia de retraso, la Entidad puede establecer
en los TDR la penalidad a aplicarse.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobada.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando el contratista acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso, la calificaciéon del retraso como
justificado por parte de la entidad contratante no da lugar al pago de gastos generales ni
costos directos de ningun tipo.

13. OTRAS PENALIDADES
Adicionalmente a la penalidad por mora, se aplicardn las siguientes penalidades ante
incumplimientos injustificados de obligaciones contractuales. En todos los casos, el monto
efectivamente aplicado se limitard al saldo disponible hasta alcanzar el limite maximo
acumulado previsto para el contrato menor.

Supuesto de aplicacion de la ) ._ e
Forma de célculo Procedimiento de verificacion

penalidad

Comparacion entre la fechay hora de la
Diez por ciento (10 %) de una UIT vigente por cada comunicacién y la fecha y hora de creacién del ticket,
evento comprobado. mediante correos, llamadas, plataforma de tickets,
registros de monitoreo o informe técnico de la OTI.

No registrar la incidencia dentro
del plazo maximo de treinta (30)
minutos.
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penalidad

Incumplimiento del tiempo
maximo de respuesta inicial.

Incumplimiento del plazo maximo
de atencién presencial, cuando
corresponda.

Incumplimiento del tiempo
maximo de solucién por causa
atribuible a EL CONTRATISTA.

No instalar, configurar y probar el
componente provisto por la
Entidad dentro de los plazos
establecidos en los numerales
5.45y54.7.

No ejecutar, por causa atribuible a
EL CONTRATISTA, una actividad de
remediacion de hallazgos criticos
dentro del plazo o cronograma
aprobado.

No mantener operativos los
canales de atencion, la matriz de
escalamiento o la guardia de
disponibilidad para incidencias P1.

Ejecutar reinicios, cambios,
mantenimientos o intervenciones
sin la coordinacidn y autorizacion
previa de la OTI, salvo las acciones

de emergencia previstas en el
numeral 5.4.9.
Retirar, copiar, transferir o divulgar
informacion, discos, unidades de
almacenamiento, configuraciones
o credenciales sin autorizacion; o
incumplir las medidas de seguridad
de la informacion.
No ejecutar el mantenimiento
preventivo integral por causa
atribuible a EL CONTRATISTA.
Presentar un entregable sin la
informacion o evidencias minimas
exigidas y no subsanar las
observaciones dentro del plazo
otorgado por la Entidad.
No disponer del especialista
asignado durante una intervencion
programada o una incidencia P1,
sin reemplazarlo por personal de
igual o superior perfil dentro de las
dos (02) horas siguientes.
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Forma de célculo

P1: diez por ciento (10 %) de una UIT por cada treinta
(30) minutos o fraccion de retraso, hasta un maximo
de treinta por ciento (30 %) de una UIT por incidencia.
P2 y P3: diez por ciento (10 %) de una UIT por cada
dos (02) horas o fraccidn, hasta un maximo de veinte
por ciento (20 %) de una UIT por incidencia.

Diez por ciento (10 %) de una UIT vigente por cada
hora o fraccidn de retraso, hasta un maximo de
treinta por ciento (30 %) de una UIT por incidencia.

P1: diez por ciento (10 %) de una UIT por cada hora o
fraccion de retraso, hasta un maximo de cincuenta
por ciento (50 %) de una UIT por incidencia. P2 y P3:
diez por ciento (10 %) de una UIT por cada cuatro (04)
horas o fraccién, hasta un maximo de treinta por
ciento (30 %) de una UIT por incidencia.

Diez por ciento (10 %) de una UIT vigente por cada
cuatro (04) horas o fraccion de retraso, hasta un
maximo de cincuenta por ciento (50 %) de una UIT
por incidencia.

Veinticinco por ciento (25 %) de una UIT vigente por
cada hito incumplido, hasta un méaximo de cincuenta
por ciento (50 %) de una UIT por el conjunto de
actividades de remediacion.

Diez por ciento (10 %) de una UIT vigente por cada
evento. Cuando la indisponibilidad continua supere
cuatro (04) horas, se aplicara treinta por ciento (30 %)
de una UIT por dicho evento. Se considera un solo
evento cada periodo continuo de indisponibilidad.

Veinticinco por ciento (25 %) de una UIT vigente por
cada evento.

Una (01) UIT vigente por cada evento o el saldo
disponible hasta alcanzar el limite méximo acumulado
de penalidades, lo que resulte menor, sin perjuicio de
las acciones contractuales, administrativas, civiles o
penales que correspondan.

Veinticinco por ciento (25 %) de una UIT vigente por
el mantenimiento preventivo omitido.

Diez por ciento (10 %) de una UIT vigente por cada
entregable incompleto. Esta penalidad no se aplica al
simple retraso en la presentacién del entregable, el
cual se sujeta a la penalidad por mora.

Diez por ciento (10 %) de una UIT vigente por cada
evento, hasta un maximo de treinta por ciento (30 %)
de una UIT.

Procedimiento de verificacion

Comparacion entre la fecha y hora de comunicacion o
registro de la incidencia y la respuesta efectiva de EL
CONTRATISTA, sobre la base de tickets, correos,
llamadas y registros de atencion.

Tickets, registros de ingreso, correos, llamadas, actas
de atencidn y/o informe técnico de la OTI. No se
computan demoras de autorizacion o acceso
atribuibles a la Entidad.

Comparacion entre el inicio del computo y la fecha y
hora de solucién validada por la OTI. Se excluyen los
periodos debidamente acreditados por falta de
acceso, credenciales, ventana autorizada o
componentes que deban ser provistos por la Entidad.

Acta de entrega del componente, ticket, registros de
ingreso, acta de instalacion, evidencias de
configuracién, pruebas e informe técnico de la OTI.

Plan de intervencién aprobado, cronograma, tickets,
actas, registros de consola, evidencias técnicas e
informe de la OTI.

Registros de llamadas, correos, capturas, constancias
de indisponibilidad de la plataforma de tickets o
informe técnico de la OTI.

Registros de monitoreo y consola, bitdcoras, correos,
actas, registros de acceso o informe técnico de la OTI.

Actas, inventarios, registros de acceso, registros de
seguridad, tickets, reportes técnicos, videovigilancia o
cualquier evidencia que sustente el incumplimiento.

Cronograma aprobado, tickets, evidencias de
mantenimiento, registros de consola e informe
técnico de la OTI.

Revision documental, comunicacién de
observaciones, vencimiento del plazo de subsanacién
e informe técnico de la OTI.

Matriz de contactos, comunicaciones, registros de
atencidn, control de ingreso, documentacion del
personal sustituto e informe técnico de la OTI.
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13.1. Procedimiento para la aplicacion de otras penalidades

14

La Oficina de Tecnologias de la Informacidn emitird un informe técnico que debera contener
como minimo:

A. Descripcién del incumplimiento.

Obligacién contractual incumplida.

Fecha y hora de inicio del evento.

. Fecha y hora de culminacién o subsanacion.

Medios de verificacion.

Cdlculo de la penalidad.

. Identificacién del entregable afectado.

aGmMmoOw

El informe serd remitido al Equipo de Logistica de la Oficina de Administracién para que
comunique el incumplimiento a EL CONTRATISTA y le otorgue un plazo maximo de tres (03)
dias calendarios para presentar sus descargos.

Evaluados los descargos o vencido el plazo sin que hayan sido presentados, se determinard
la aplicacidn de la penalidad correspondiente.

La penalidad serd deducida del pago del entregable correspondiente o, de ser necesario, de
los pagos pendientes.

La presentacion de descargos no suspende la obligacién de subsanar el incumplimiento,
restablecer la operacidn, completar la actividad pendiente o adoptar las medidas correctivas
correspondientes.

Cuando un mismo hecho configure simultdaneamente mas de un supuesto de penalidad, se
aplicara la penalidad de mayor monto, salvo que se trate de obligaciones independientes o
incumplimientos diferenciados, debidamente sustentados.

No se aplicard mas de una penalidad por el mismo hecho y periodo de retraso. Esta regla no
impide penalizar incumplimientos independientes que produzcan efectos distintos.

La suma de la penalidad por mora y de las otras penalidades no podra exceder el diez por
ciento (10 %) del monto del contrato menor correspondiente, conforme al numeral 229.2
del Reglamento de la Ley N.° 32069.

DISPOSICIONES DE GESTION DE RIESGOS

LAS PARTES realizan la gestidon de riesgos de acuerdo con lo establecido en el presente
contrato y los documentos que lo conforman, a fin de tomar decisiones informadas,
aprovechando el impacto de riesgos positivos y disminuyendo la probabilidad de los riesgos
negativos y su impacto durante la ejecucion contractual, considerando la finalidad publica
de la contratacion.

RIESGO

ACCIONES DE PREVENCION, MITIGACION O TRATAMIENTO

ASIGNACION DEL RIESGO

ENTIDAD

CONTRATIST
A

Limitaciones técnicas derivadas del
fin de soporte y fin de vida
comercial de la plataforma.

La Entidad mantiene disponible la informacién técnica y evalua las
acciones de continuidad o renovacion; EL CONTRATISTA verifica la
compatibilidad de cada intervencion, advierte restricciones y
propone medidas de mitigacién.

Demora en el acceso fisico o
remoto, entrega de credenciales o
autorizacion de ventanas de
intervencion.

Gestionar oportunamente autorizaciones, accesos, credenciales y
ventanas; registrar los periodos de espera no imputables al
contratista.

Demora o indisponibilidad de
repuestos y componentes que
deben ser provistos por la Entidad.

Planificar la adquisicién, mantener inventario de repuestos criticos
cuando resulte viable y priorizar los requerimientos sustentados por el
contratista.

Falla de suministro eléctrico,
climatizacién, comunicaciones o
infraestructura del centro de
datos.

Mantener y restablecer la infraestructura bajo responsabilidad de
PROVIAS NACIONAL y comunicar las incidencias al contratista.
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Provias Nacional

ASIGNACION DEL RIESGO
RIESGO ACCIONES DE PREVENCION, MITIGACION O TRATAMIENTO CONTRATIST
ENTIDAD
A
Incumplimiento de los niveles de . - .
L L, Mantener canales, guardia, personal especializado, escalamiento y
respuesta, atencién o solucion por . - . . ) X
. A seguimiento de tickets; aplicar las penalidades correspondientes.
causa atribuible al contratista.
Error  técnico, cambio no . L, . L o
. ’ - Aplicar gestion de cambios, respaldo, plan de reversion, validacion
autorizado o intervencion que A ) ) 9 X
previa y pruebas posteriores a cada intervencion.
afecte la plataforma.
Ausencia o indisponibilidad del | Mantener personal de respaldo con perfil igual o superior y una matriz X
personal especializado. de reemplazo y escalamiento.
Incidente de confidencialidad,
acceso no autorizado o pérdida de |Aplicar controles de acceso, registro de actividades, custodia de
informacidn atribuible a la actuacidncredenciales, respaldo previo y cumplimiento de las politicas de X
de EL CONTRATISTA durante la seguridad de la informacidn.
prestacion.
Imposibilidad de reintegrar el nodo
o culminar una remediacién por Realizar diagndstico conjunto, emitir informe sustentado, definir
dafio oculto, incompatibilidad, alternativa técnica y reprogramar las actividades no imputables a las X X
restriccion propietaria o falta de partes.
soporte del fabricante.
Interrupcidn durante un La Entidad aprueba la ventana y comunica a los usuarios; el contratista
mantenimiento o cambio ejecuta el plan, monitorea el impacto y aplica el procedimiento de X X
autorizado. reversion.
15. RESOLUCION DE CONTRATO

16.

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 68.1 del
articulo 68 de la Ley N° 32069, Ley General de Contrataciones Publicas.

De encontrarse en alguno de los supuestos de resolucidon del contrato, LAS PARTES
procederan de acuerdo con lo establecido en el articulo 122 del Reglamento de la Ley N°
32069, Ley General de Contrataciones Publicas, aprobado mediante Decreto Supremo N°
009-2025-EF.

Se podra resolver contrato también de mutuo acuerdo o disenso, previa opinién del area
usuaria.

CLAUSULA ANTICORRUPCION Y ANTISOBORNO
A la suscripcidn de este contrato, EL CONTRATISTA declara y garantiza no haber ofrecido,

negociado, prometido o efectuado ninguin pago o entrega de cualquier beneficio o incentivo
ilegal, de manera directa o indirecta, a los evaluadores del proceso de contratacidon o
cualquier servidor de la entidad contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la
vigencia del contrato, y después de culminado el mismo en caso existan controversias
pendientes de resolver, lo que supone actuar con probidad, sin cometer actos ilicitos,
directa o indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar
regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores publicos, proveedores de servicios del
area usuaria, de la dependencia encargada de la contratacion, actores del proceso de
contratacion y/o cualquier servidor de la entidad contratante, con la finalidad de obtener
alguna ventaja indebida o beneficio ilicito. En esa linea, se obliga a adoptar las medidas
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técnicas, organizativas y/o de personal necesarias para asegurar que no se practiquen los
actos previamente senalados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupcion o de inconducta funcional de los cuales
tuviera conocimiento durante la ejecucién del contrato con LA ENTIDAD CONTRATANTE.
Tratandose de una persona juridica, lo anterior se extiende a sus accionistas,
participacionistas, integrantes de los drganos de administracién, apoderados,
representantes legales, funcionarios, asesores o cualquier persona vinculada a la persona
juridica que representa; comprometiéndose a informarles sobre los alcances de las
obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta cldusula, durante la
ejecuciéon contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o
parcialmente el contrato. En ningun caso, dichas medidas impiden el inicio de las acciones
civiles, penales y administrativas a que hubiera lugar.

CLAUSULA DE SOLUCION DE CONTROVERSIAS
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven

mediante CONCILIACION, segun el acuerdo de las partes.

Cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del plazo de
caducidad correspondiente, segin lo sefialado en el articulo 82 de la Ley General de
Contrataciones Publicas.

CLAUSULA DE GARANTIAS
De corresponder.

OBLIGATORIEDAD DE PRESENTAR DECLARACION JURADA DE INTERES
No corresponde.

LEY DE PREVENCION Y MITIGACION DEL CONFLICTO DE INTERESES EN EL ACCESO Y SALIDA
DE PERSONAL DEL SERVICIO PUBLICO
Son causales de resolucidn de contrato la presentacién con informacién inexacta o falsa de

la Declaracién Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la
Ley de prevencion y mitigacion del conflicto de intereses en el acceso y salida de personal
del servicio publico. Asimismo, en caso se incumpla con los impedimentos sefialados en el
articulo 5 de dicha ley se aplicara la inhabilitacidn por cinco afios para contratar o prestar
servicios al Estado, bajo cualquier modalidad.

OTRAS CONDICIONES ADICIONALES
De presentarse hechos generadores de atraso, el contratista puede solicitar ampliacion de

plazo dentro de los diez (10) dias habiles siguientes de finalizado el hecho generador del
atraso o paralizacién, mediante solicitud debidamente sustentada.

La entidad debe resolver dicha solicitud y notificar su decisidn al Prestador del Servicio en
un plazo de doce (12) dias habiles, computado desde el dia siguiente de su presentacion.

El Prestador del Servicio debera cumplir con la Confidencialidad y Reserva Absoluta en el
manejo de informacidon y documentacidon a la que tenga acceso y que se encuentre
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relacionada con la prestacién del servicio, quedando prohibido revelar dicha informacién a

terceros.

En tal sentido, EL CONTRATISTA debera dar cumplimiento a todas las politicas y estandares
definidos por la Entidad en materia de seguridad de la informacion. Dicha obligacidon

comprende la informacidn que se entrega, asi como la que se genera durante la ejecucion

de las prestaciones y la informacién producida una vez concluidas las prestaciones.

q&?uauc»\ DE( %’Po‘ Egp;cljgl:\)ﬂ%:almente
ANTARA David FAU
20503503639 soft
DNI: PNOPE-
10055474
Fecha: 23/07/2026
13:41:04

QUBHCADEL 5 Firmado Digitalmente
& % por: MORALES
* CARAHUANCO Jael
Rolando FAU
20503503639 soft
DNI: PNOPE-32408067
Fecha: 24/07/2026
09:08:48

Elaborado Por
ING. DAVID RICALDI ANTARA
Especialista en Infraestructura de Tl

Aprobado por
ING. JAEL ROLANDO MORALES CARAHUANCO
Jefe del Area de Infraestructura Tecnolégica y
Seguridad Informatica (e)

«BUCA DEL p,
& S

7 por: VASQUEZ

Firmado Digitalmente

ALDAVE Maria Isabel
FAU 20503503639 soft
DNI: PNOPE-
07874267

Fecha: 03/08/2026
17:40:19

ING. MARIA ISABEL VASQUEZ ALDAVE

Jefa de la Oficina de Tecnologia de la Informacion

Aprobado por




