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TERMINOS DE REFERENCIA
SERVICIO DE ALQUILER DE SERVIDOR DE APLICACIONES

AREA USUARIA QUE REQUIERE EL SERVICIO

Equipo de Infraestructura de la informacién y seguridad informatica a través de la Oficina
de Tecnologia de la Informacién del Proyecto Especial de Infraestructura de Transporte
Nacional — PROVIAS Nacional.

DENOMINACION DE LA CONTRATACION
SERVICIO DE ALQUILER DE SERVIDOR DE APLICACIONES

OBJETO DE LA CONTRATACION

Contratar el servicio de alquiler de un servidor de aplicaciones que proporcione la capacidad
de cémputo necesaria para el alojamiento de los ambientes de Desarrollo (DEV) vy
Aseguramiento de la Calidad (QA) de los sistemas institucionales, incluyendo su instalacion,
configuracidén, puesta en funcionamiento, monitoreo, soporte técnico 24x7, mantenimiento
preventivo y correctivo, reposicion de partes y componentes, sustitucion temporal o
definitiva del servidor y la implementacion de mecanismos de contingencia que permitan
mantener la continuidad del servicio reduciendo el riesgo de interrupciones derivadas de la
operacion de servidores que han superado su periodo de garantia y carecen de soporte
técnico del fabricante.

FINALIDAD PUBLICA

Contribuir a la continuidad de los servicios informaticos institucionales, proporcionando una
infraestructura tecnolégica confiable para el alojamiento de los ambientes de Desarrollo
(DEV) y Aseguramiento de la Calidad (QA), que permita realizar las actividades de desarrollo,
mantenimiento, pruebas y validacién de los sistemas de informacion de manera oportuna,
segura y continua. Asimismo, se busca garantizar que cualquier averia, falla o degradacion
del servidor sea atendida oportunamente mediante su diagndstico, reparacién, reposicion
de componentes o sustitucién temporal o definitiva, evitando que la falta de repuestos,
componentes o soporte técnico afecte la continuidad de los ambientes (QA) y (DEV) y el
cumplimiento de los objetivos de PROVIAS NACIONAL.

Meta POI: 1147 - Gestidn del Programa

DESCRIPCION DEL SERVICIO
Actividades
EL CONTRATISTA deberad realizar, como minimo, las siguientes actividades:

. Proporcionar en calidad de alquiler un (01) servidor de aplicaciones que cumpla con las

caracteristicas técnicas minimas establecidas en el presente Término de Referencia.
Trasladar, instalar y montar el servidor en el gabinete o rack que determine PROVIAS
NACIONAL.

Realizar la configuracién del servidor aplicando buenas practicas de seguridad,
administracién, almacenamiento, virtualizacién, continuidad operativa y rendimiento.

. Configurar los arreglos de discos correspondientes, incluyendo RAID 1 para los discos

destinados al sistema y RAID 5 u otra configuracion autorizada por la Oficina de Tecnologias
de la Informacion para los discos destinados al almacenamiento de datos.

Proporcionar el licenciamiento correspondiente, instalar, activar y configurar el sistema
operativo Microsoft Windows Server y la plataforma de virtualizaciéon Hyper-V, tanto en el
servidor principal como en el servidor temporal de contingencia o servidor de reemplazo
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integral, cuando corresponda, de acuerdo con las indicaciones de la Oficina de Tecnologias
de la Informacion.

f. Configurar las interfaces de red, almacenamiento, administracién remota, alertas, fuentes
de poder, ventiladores, controladoras y demas componentes necesarios para la correcta
operacion del equipo.

g. Ejecutar pruebas de funcionamiento, rendimiento, estabilidad, conectividad,
almacenamiento, administracidon remota, redundancia de fuentes de poder, ventiladores y
componentes criticos.

h. Elaborar y suscribir el acta de instalacidon, configuraciéon, pruebas y puesta en
funcionamiento del servidor.

i. Brindar soporte técnico remoto y presencial las veinticuatro (24) horas del dia, los siete (07)
dias de la semana, incluidos sdbados, domingos y feriados, durante todo el plazo
contractual.

j. Realizar el mantenimiento preventivo y correctivo del servidor, incluyendo el diagnéstico,
reparacion, actualizacion, configuracién y reemplazo de las partes o componentes que
presenten fallas, desgaste o degradacidn.

k. Registrar, atender, controlar y cerrar las incidencias mediante una plataforma de tickets o
mecanismo equivalente que permita verificar los tiempos de respuesta, atencion,
restauracion y solucion.

I. Realizar la reposicion de las partes o componentes que resulten defectuosos, dafiados o
que presenten alertas que puedan comprometer la continuidad del servicio.

m. Instalar y configurar un servidor temporal de contingencia cuando una incidencia critica no
pueda ser solucionada dentro de los plazos establecidos.

n. Realizar el reemplazo integral del servidor cuando se configuren los supuestos establecidos
en el presente Término de Referencia.

0. Ejecutar la configuracion y pruebas necesarias cuando se instale un servidor temporal o se
realice el reemplazo integral del equipo.

p. Realizar, como minimo, un mantenimiento preventivo durante el plazo contractual, previa
coordinacion y autorizaciéon de la Oficina de Tecnologias de la Informacion.

g. Mantener actualizada la documentacién técnica, el inventario de componentes, los
registros de incidencias, los reportes de mantenimiento y las configuraciones realizadas.

r. Presentar los informes mensuales sobre el estado del servidor, disponibilidad, incidencias,
mantenimientos, componentes reemplazados, riesgos identificados y horas especializadas
utilizadas.

s. Presentar y mantener actualizado el Plan de Soporte, Continuidad y Contingencia durante
la ejecucion contractual.

t. Realizar la eliminacidn segura de la informacion almacenada en los discos y demds unidades
de almacenamiento, previa validacién del respaldo y en presencia del personal designado
por la Entidad.

u. Elaborar y suscribir el acta de eliminacién segura de la informacién, el acta de cierre del
servicio.

v. Retirar el servidor dentro de los cinco (05) dias calendario posterior a la culminacion del
contrato, previa coordinacidn con la Oficina de Tecnologias de la Informacion. Vencido
dicho plazo, la Entidad no sera responsable por la pérdida o deterioro del equipo.

5.2. Condiciones de ejecucion del servicio

5.2.1. Responsabilidad integral del contratista
EL CONTRATISTA sera responsable del correcto funcionamiento del servidor y de todos
sus componentes durante la totalidad del plazo contractual.
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La cobertura del servicio deberd comprender, sin costo adicional para PROVIAS
NACIONAL:
Soporte técnico remoto y presencial.
Mano de obra especializada.
Diagndstico y solucidn de fallas.
Traslado y desplazamiento del personal técnico.
Mantenimiento preventivo y correctivo.
Reparacion y reemplazo de partes y componentes.
Instalacion y configuraciéon de componentes.
Disponibilidad e instalacion del servidor temporal de contingencia.
Sustitucion integral del servidor.
j. Pruebas de funcionamiento.

Sm 0 o0 T

Bolsa de servicios especializados

El servicio incluird una bolsa de doce (12) horas de servicios especializados, destinada
exclusivamente a crecimientos futuros, actualizaciones, ampliaciones, configuraciones
adicionales o actividades solicitadas expresamente por la Entidad que no correspondan a
la atencion ordinaria de averias.

Las actividades de diagndstico, mantenimiento correctivo, reparacion, reposiciéon de
componentes, restauracion del servicio, instalacién de servidores de contingencia o
sustitucion integral del servidor no seran descontadas de la bolsa de horas.

EL CONTRATISTA debera informar en cada entregable:

La fecha de utilizacidn.

La actividad realizada.

La cantidad de horas consumidas.

La identificacion del personal participante.

El resultado obtenido.

. El saldo de horas disponible.

La utilizacién de la bolsa deberda contar con autorizacién previa de la Oficina de
Tecnologias de la Informacién.

S0 oo oo

Registro y atencién de incidencias

EL CONTRATISTA deberd mantener operativos los canales de atencién durante las
veinticuatro (24) horas del dia, los siete (07) dias de la semana, incluidos sabados,
domingos y feriados.

Los canales de atenciéon deberan incluir, como minimo: Numero telefénico, Correo
electrénico, Plataforma de tickerts o mecanismos equivalentes, Matriz de contactos y
escalamiento.

Cada incidencia debera contar con un nimero de ticket y registrar como minimo:

Fecha y hora de comunicacidn de la incidencia.

Fecha y hora de registro del ticket.

Nivel de criticidad.

Descripcion de la falla.

Diagndstico preliminar y definitivo.

Acciones realizadas.

Identificacién del personal técnico responsable.

Partes o componentes reparados o reemplazados.

Fecha y hora de la respuesta inicial.

Sm o o0 T

j. Fechay hora de la atencion remota.
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k. Fechay hora de la atencion presencial, de corresponder.

I. Fechay hora de la restauracion temporal.

m. Fecha y hora de la soluciéon definitiva.

n. Evidencias de las pruebas realizadas.

o. Validacion del personal técnico de la Oficina de Tecnologias de la Informacién.

5.2.4. Clasificacion de incidencias
Clasific
acion

Descripcion

Indisponibilidad total del servidor; imposibilidad de encendido o arranque; pérdida total de
conectividad; falla del almacenamiento o RAID que comprometa la informacién; falla de procesadores,
P1 Critica memoria, controladora, fuentes de poder u otros componentes que impida la operacién; corrupcion o
riesgo de pérdida de informacion; o cualquier evento que imposibilite el funcionamiento de los
ambientes alojados.
Degradacion considerable del rendimiento; pérdida de redundancia; falla de uno o mas componentes
Alta gue no interrumpa totalmente el servicio, pero incremente el riesgo de indisponibilidad; alertas criticas
de discos, memoria, fuentes de poder, ventiladores, red o almacenamiento.
Incidencias de configuracion, consultas técnicas, actualizaciones o fallas que no afecten

Media P . . . .
significativamente la continuidad ni el rendimiento general del servicio.

5.2.5. Niveles del servicio

Restauracion o
solucion Solucidn definitiva
temporal

Nivel de Registro Respuesta Atencion

incidencia  del ticket inicial presencial

Maximo 10 horas cuando el componente se

Maéximo - - - : . o .
- Maximo 30 Maximo 3 Maximo 6 encuentre disponible en territorio nacional.
P1 - Critica 30 . . g
minutos minutos horas horas Excepcionalmente, maximo 48 horas cuando no

exista disponibilidad nacional.

Maximo (. (s (s (s . ‘s
30 Maximo 2 Maximo 6 Maximo 12 Maximo 14 horas. Excepcionalmente, maximo 48
T horas horas horas horas cuando no exista disponibilidad nacional.

Maximo 12
Maximo , horas
. Maximo 4 ! No ..
P3 — Media 30 cuando Maximo 72 horas
. horas corresponde
minutos resulte
necesaria

Los plazos se contabilizaran en horas calendario de forma continua, incluyendo horario
nocturno, sabados, domingos y feriados.

El diagndstico, escalamiento, coordinacion con fabricantes, busqueda de componentes,
importacién, traslado o cualquier gestién interna de EL CONTRATISTA no suspende ni
interrumpe el computo de los plazos.

Para efectos de los niveles de servicio, se entenderd por:

A. Respuesta inicial: comunicacién efectiva mediante la cual EL CONTRATISTA confirma la
recepcion de la incidencia, asigna al personal responsable e informa las primeras
acciones que realizara.

B. Atencion presencial: presencia efectiva del personal técnico de EL CONTRATISTA en las
instalaciones de PROVIAS NACIONAL, cuando la naturaleza de la incidencia requiera
intervencidn fisica.
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C. Restauracion o solucion temporal: recuperacion completa de la operatividad del
servicio mediante una reparaciéon temporal, configuracion alternativa, reemplazo
provisional de componentes o instalacion de un servidor de contingencia.

D. Solucion definitiva: correccion completa de la causa de la incidencia, incluyendo
reparacion o reemplazo de componentes, configuracidn, pruebas y validacién técnica
de la Oficina de Tecnologias de la Informacion.

5.2.6. Reposicion de partes y componentes
Cuando se determine que una incidencia se origina en la falla, desgaste o degradacion de
un componente, EL CONTRATISTA debera efectuar su reemplazo por otro componente
compatible, certificado o validado para el servidor, con caracteristicas iguales o superiores
a las del componente afectado.

La reposicion comprende, entre otros: Discos HDD, SSD, SAS, SATA o NVMe; Memoria
RAM; Procesadores; Fuentes de poder; Ventiladores; Controladoras RAID o de
almacenamiento; Tarjetas y puertos de red; Transceivers; Placas y mddulos internos;
Cables; Mdédulos de administracidn remota; Backplane; Tarjetas de expansion.

Cualquier otro componente necesario para el funcionamiento del servidor.

El contratista debe tener en cuenta:

Cuando el componente requerido se encuentre disponible en territorio nacional, EL
CONTRATISTA deberd efectuar su reemplazo, instalacién, configuracién y pruebas dentro
del plazo maximo de solucidn definitiva correspondiente al nivel de incidencia.

Cuando el componente requerido no se encuentre disponible en territorio nacional, EL
CONTRATISTA no podra condicionar la continuidad del servicio a su importacién. En dicho
supuesto, debera instalar un componente equivalente o implementar el servidor
temporal de contingencia dentro del plazo y culminar la solucién definitiva dentro de las
cuarenta y ocho (48) horas calendario.

Todos los repuestos, componentes, traslados, configuraciones, migraciones y pruebas
seran asumidos integramente por EL CONTRATISTA, sin costo adicional para PROVIAS
NACIONAL.

5.2.7. Servidor temporal de contingencia
Cuando, como resultado del diagndstico, se determine que una incidencia P1 no podra
ser solucionada definitivamente dentro del plazo maximo establecido, EL CONTRATISTA
debera activar, instalar, configurar y poner en funcionamiento el servidor temporal de
contingencia, de manera que la restauracién completa del servicio se produzca dentro del
referido plazo, contabilizado desde la comunicacién o deteccidn de la incidencia, lo que
ocurra primero.

El servidor temporal de contingencia debera:
A. Contar con caracteristicas técnicas iguales o superiores a las exigidas para el servidor
principal.
B. Ser compatible con los sistemas operativos, plataforma de virtualizacion,
almacenamiento y conectividad requeridos.
C. Permitir el alojamiento y operacién de los ambientes que determine la Oficina de
Tecnologias de la Informacién.
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. Contar con los accesorios, licencias originales, validas y vigentes, controladores vy
componentes necesarios para su funcionamiento, los cuales deberdn ser
proporcionados por EL CONTRATISTA sin costo adicional para la Entidad.

. Ser instalado, configurado y puesto en operacién sin costo adicional para la Entidad.

EL CONTRATISTA asumira la instalacién fisica, configuracién, conexién, pruebas y puesta
en funcionamiento del servidor temporal.

Reemplazo integral del servidor

EL CONTRATISTA deberd reemplazar integralmente el servidor principal por otro de
caracteristicas iguales o superiores cuando ocurra cualquiera de los siguientes supuestos:
La misma falla criticas imputables al servidor, sus partes o componentes. Se presente
tres (03) veces dentro de un periodo de treinta (30) dias calendario.

. Se presenten cuatro (04) o mas criticas imputables al servidor, sus partes o componentes

criticas durante el plazo contractual.
El diagndstico determine que la reparacién no garantiza la estabilidad, seguridad o
continuidad del servicio.

D. No resulte técnicamente posible efectuar una reparacion definitiva.

5.2.9.
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El diagndstico determine que la soluciéon definitiva no podra implementarse dentro del
plazo maximo aplicable a la incidencia.

La Oficina de Tecnologias de la Informacion determine, mediante informe técnico, que
las condiciones del servidor representan un riesgo para la continuidad o integridad de
los ambientes alojados.

En los supuestos previstos en los literales C, D y E, el reemplazo integral debera
encontrarse concluido dentro de un plazo maximo de cuarenta y ocho (48) horas
calendario, contabilizado desde la comunicacidon o deteccion de la incidencia, lo que
ocurra primero.

En los supuestos previstos en los literales A, By F, el reemplazo integral debera realizarse
dentro de las veinticuatro (24) horas calendario siguiente a la comunicaciéon formal
efectuada por la Oficina de Tecnologias de la Informacién.

Mantenimiento preventivo

EL CONTRATISTA debera realizar, como minimo, un mantenimiento preventivo durante el
plazo contractual o cuando sea solicitado por la Oficina de Tecnologias de la Informacién
debido a la existencia de alertas o condiciones técnicas que puedan afectar la continuidad
del servicio.

El mantenimiento debera considerar:

Verificacidn del estado de discos y arreglos RAID.

Revisidn del estado de la memoria RAM.

Revisidn de procesadores.

. Revisioén de fuentes de poder y ventiladores.

Revisién del almacenamiento interno.

Revisién de interfaces y tarjetas de red.

. Revisién de temperaturas y condiciones térmicas.

. Verificacion del estado del firmware, BIOS y controladores.

Revisidn de alertas y registros de eventos.

Verificacidn de la administracidon remota.

Pruebas de redundancia.

Limpieza técnica, cuando corresponda.
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M. Presentacion de un informe técnico de mantenimiento.

Los mantenimientos deberdn ser coordinados previamente con la Oficina de Tecnologias
de la Informacién y ejecutarse dentro de una ventana autorizada.

5.2.10. Nivel de disponibilidad mensual
EL CONTRATISTA deberd garantizar un Nivel de Disponibilidad Mensual —NDM— igual o
superior al 93.5 %.
El NDM se calculara de acuerdo con la siguiente formula:
NDM = ((TTM - TND) / TTM) x 100%
Donde:
TTM: tiempo total en minutos del periodo mensual evaluado.
TND: tiempo total de indisponibilidad imputable a EL CONTRATISTA durante el periodo
mensual evaluado.
La indisponibilidad sera contabilizada desde la comunicacién o deteccidn de la incidencia,
lo que ocurra primero, hasta la restauracion completa del servicio y su validacién por
parte de la Oficina de Tecnologias de la Informacion.

No se contabilizardn como indisponibilidad imputable a EL CONTRATISTA:

A. Los mantenimientos programados, previamente coordinados y autorizados por la
Oficina de Tecnologias de la Informacion.

B. Las fallas de suministro eléctrico, climatizacidon, comunicaciones o infraestructura bajo
responsabilidad de PROVIAS NACIONAL.

C. Los eventos de caso fortuito o fuerza mayor debidamente acreditados.

D. Las interrupciones solicitadas expresamente por la Oficina de Tecnologias de la
Informacién.

E. Los mantenimientos programados deberdn comunicarse con una anticipacién minima
de cuarenta y ocho (48) horas y ejecutarse en el horario aprobado por la Entidad.

5.2.11. Plan de Soporte, Continuidad y Contingencia
Antes de la suscripcion del acta de instalacion, ELCONTRATISTA debera presentar un Plan
de Soporte, Continuidad y Contingencia.
El plan debera contener, como minimo:
Procedimiento para el registro y atencidn de incidencias.
Clasificacién y priorizacion de incidencias.
Matriz de contactos y escalamiento 24x7.
. Relacién del personal técnico responsable.
Procedimiento de atencidn remota y presencial.
Procedimiento de diagndstico.
. Procedimiento de reemplazo de componentes.
. Procedimiento de comunicacién durante una contingencia.
Formatos de tickets, actas e informes de atencion.
Procedimiento de pruebas y retorno al servidor principal.
Tiempos de respuesta, restauracién y solucién.

ASTIOGTMMOO®>

La suscripcion del acta de instalacion y puesta en funcionamiento estara condicionada a
la presentacion y aprobacién del referido plan por parte de la Oficina de Tecnologias de
la Informacion.

5.2.12. Medidas de Seguridad de la informacion
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EL CONTRATISTA debera garantizar la confidencialidad, integridad y disponibilidad de la
informacion a la que pudiera acceder durante la ejecucion del servicio.
EL CONTRATISTA no podra copiar, extraer, transferir, divulgar ni utilizar la informacién
institucional para fines distintos al cumplimiento de la prestacién.
El personal técnico debera ejecutar las intervenciones Unicamente con autorizacion y bajo
las condiciones establecidas por la Oficina de Tecnologias de la Informacion.
EL CONTRATISTA no podrad retirar discos, unidades de almacenamiento ni otros
componentes que contengan informacién institucional sin autorizacidn previa vy
acompainamiento del personal designado por la Entidad.

Cierre del servicio
EL CONTRATISTA deberd realizar, en coordinacidon con la Oficina de Tecnologias de la

Informacion:

A. La eliminacion segura de la informacién almacenada en el servidor.

B. La verificacidn de que la informacién no pueda ser recuperada posteriormente.

C. Laelaboracion y suscripcion del acta de eliminacion segura de informacion.

D. La elaboracidn del acta de cierre.
El retiro del servidor estara condicionado a la validaciéon y suscripcién de las actas
correspondientes.

5.3. Caracteristicas minimas del equipo

Cantidad

01 unidad

Descripcion

Servidor de aplicaciones

Dos (02) Procesadores instalados, cada uno minimo de 24 nucleos fisicos, 2.0 GHz (Frecuencia

Procesador
Base).
Memoria RAM 512 GB de memoria RAM, DDR4-2666
instalada Con posibilidad de ampliarse a 768 GB de ser necesario.

Controlador de
Almacenamiento

12G SAS
Soporte RAID 0/1/1+0/5/5+0 habilitados vy listo para usarse, como minimo
Memoria cache de 2GB como minimo

Discos duros

e Dos (02) x 480 GB, SSD NVMe configurados en RAID 1 o Tarjeta con (02) x 480 GB SSD
integradas en RAID 1.

instalados e Tres (03) x 2.4 TB, HDD 10K rpm, SAS, SFF, Hot Plug de 2.5” configurados en RAID 5.

e Cinco (05) x 1.92 TB, SSD SATA 6G, SFF, SSD Hot Plug de 2.5” configurados en RAID.
Slots .de‘ , 03 slot PCl (capacidad de crecimiento a 3 PCl slot adicional), Habilitado a dos PCI
Ampliacién

Controlador de
video

Integrado

Controlador de
red

e 04 puertos RJ45, Gigabit (4 x 1GbE).
e 02 puertos 10 Gigabit SFP+, se debe de incluir los transceivers SFP+ respectivos.

Cables

5 cables certificados Patch Cord CAT 6A, 1 metro.

Puertos Externos

Video: 1 posterior, USB 3.0: 5 (1 frontal, 2 posteriores y 2 internos), Network
RJ-45: 4, 1 puerto para administracidon remota fuera de banda.

Unidad éptica

DVD-RW interno, SATA

Fuente(s) de
Poder

Dos (2) unidades de 800 Watts con capacidad de conexidn en caliente, configurados en
redundancia (N+1).

Ventiladores

Kit de 7 ventiladores de alto rendimiento (redundancia N+1)

Altura

Maximo 02 RU
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Microsoft Windows Server, Red Hat Enterprise Linux (RHEL), SUSE Linux Enterprise Server
(SLES), Oracle Solaris, VMware, Citrix XenServer

Licenciamiento
de software

EL CONTRATISTA debera proporcionar, durante todo el plazo de ejecucidn contractual, el
licenciamiento valido y vigente de Microsoft Windows Server requerido para la instalacién y
funcionamiento del servidor principal. Asimismo, deberd proporcionar el licenciamiento
necesario para el servidor temporal de contingencia y/o el servidor de reemplazo integral,
cuando corresponda.

El licenciamiento debera permitir la operacion de la plataforma de virtualizacion Hyper-V y de
los ambientes DEV y QA alojados en la infraestructura. Todos los costos relacionados con el
licenciamiento estaran incluidos en el monto contratado y no generaran costo adicional para
PROVIAS NACIONAL.

Caracteristicas
de Seguridad y
Administracion

Funciones de administracion integradas que apoyan el ciclo de vida del servidor, desde el
despliegue inicial, a través de la gestion en curso, administracién y manejo, servicio de alertas y
soporte remoto.

Incluye lo siguiente:

- Un controlador integrado que permita la configuracion y puesta en marcha del servidor, el
monitoreo del estado del servidor, el control de la energia y la optimizacion térmica, la
interaccion con el servidor en forma remota, aunque se encuentre apagado; con capacidad
para acceder, desplegar y administrar el servidor en cualquier momento desde cualquier
lugar, a través de teléfonos inteligentes y/o dispositivos moviles.

- Capacidad de monitoreo sin necesidad de agentes de gestién en el sistema operativo.

- Herramienta de diagndstico y escaneo, de monitoreo constante, para incrementar la
estabilidad y reducir caidas del servidor; con capacidad para almacenar un histérico de
cambios en los componentes del servidor, estados de salud y alertas; de facil exportaciény
envio al servicio y soporte técnico.

- Capacidad para desplegar y configurar el servidor sin necesidad de medios como CD-ROM,
DVD-ROM, USB; etc.

- Sistema ASR (Automatic Server Recovery)

- Sistema RBSU (ROM Based Setup Utility)

- Permite acceder desde una consola remota integrada a un servidor desde cualquier parte
del mundo si dispone de una conexién de red al servidor basado en texto a través de SSH.

- Ofrece medidas precisas de control de energia y permitir controlar y maximizar la eficiencia
de los componentes como fuentes de poder y sistemas de enfriamiento.

- Permite supervisar las versiones de firmware y el estado de los ventiladores, la memoria, la
red, los procesadores, las fuentes de alimentacion y el almacenamiento interno.

- Informa el estado del servidor constantemente, para permitir a los administradores
encontrar algln problema en los componentes de

- Hardware, incluso cuando el sistema operativo es interrumpido o se encuentra apagado y
los agentes de atencidn al cliente no se encuentren disponibles.

- Permite la autenticacién Kerberos.

- Permite la configuracién de correos electrénicos de alerta

- Permitir hacer uso de servicios de Descubrimiento

- Interactia en la configuracién de utilidades de los servidores y facilita la instalacién del
hardware para el servidor, el BIOS y la conectividad de redes. Incluso se puede combinar con
las controladoras de arreglo de disco duro, para llevar a cabo una instalacidon remota del
sistema operativo.

- Utiliza cuentas de usuario local o basadas en directorios para iniciar sesién en el sistema de
administracion.

- Permite la gestidn avanzada de energia del servidor.
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- Es de la misma marca de los servidores ofertados lo que nos asegura una completa
compatibilidad e integracion.

Accesorios

Incluye accesorios necesarios para el montaje en rack.

Soportey
Garantia

Cobertura durante todo el plazo del servicio de alquiler, incluyendo todas las partes,
componentes, mano de obra, traslado, diagndstico, reparacién, mantenimiento, instalacidn,
configuracién, pruebas y puesta en funcionamiento. Soporte técnico remoto y presencial 24x7,
incluidos sabados, domingos y feriados. Reposicion de partes y componentes sin costo
adicional. Disponibilidad de servidor temporal de contingencia con caracteristicas iguales o
superiores. Sustitucion integral del servidor cuando corresponda. Solucién definitiva de
incidencias criticas en un plazo maximo de diez (10) horas cuando exista disponibilidad
nacional del componente y, excepcionalmente, en un plazo maximo de cuarenta y ocho (48)
horas cuando no exista disponibilidad en territorio nacional. Incluye bolsa de doce (12) horas
para servicios especializados adicionales, la cual no comprende las actividades correctivas ni de

contingencia.

5.4. Recursos y facilidades a ser provistos por la Entidad
Se otorgara las facilidades de acceso al personal que va realizar los trabajos para el
cumplimiento del presente servicio previa comunicacién y autorizacién del Area de
Infraestructura Tecnoldgica y Seguridad Informatica de la Oficina de Tecnologia de la
Informacidn del Proyecto Especial de Infraestructura de Transporte Nacional.

6. PERFIL DEL POSTOR
6.1 Del Postor
Capacidad Legal:
No corresponde.

Capacidad técnica:

El personal de la empresa que desarrolle las actividades de implementacion,
configuracién y/o equivalentes deberan portar su SCTR1, esta debera estar vigente
desde el inicio efectivo del servicio y hasta que finalice el servicio.

Acreditacidon: Para la postulacién puede acreditar la capacidad técnica con una
Declaracién Jurada, sin embargo, para el inicio de la ejecucién del servicio deberd
acreditar con: Copia de documentos que sustenten la cobertura del SCTR, propiedad, la
posesion, el compromiso de compraventa o alquiler u otro documento que acredite la
disponibilidad del equipamiento estratégico requerido esta disponible para la ejecucidn
del contrato.

Acreditacion: Para la postulacion puede acreditar la capacidad técnica con una
Declaracion Jurada, sin embargo, para el inicio de la ejecucion del servicio deberd
acreditar con: Copia de documentos que sustenten la cobertura del SCTR, propiedad, la
posesion, el compromiso de compraventa o alquiler u otro documento que acredite la
disponibilidad del equipamiento estratégico requerido estd disponible para la ejecucion
del contrato.

Experiencia:

" Seguro Complementario de Trabajo de Riesgos (SCTR) es obligatorio para todos los que realicen actividades de alto
riesgo y que estan expuestos a accidentes, como consecuencia de la exposicion a distintos factores de riesgo existentes
en los ambientes de trabajo. Actividades consideradas de alto riesgo, segun Decreto Supremo N° 008-2022-SA.
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Para el caso de la experiencia del postor se considerara servicios iguales y/o similares al
objeto de la contratacién en monto facturado minimo de una (01) vez el valor ofertado
segun la complejidad de la contratacion.

Se consideran servicios similares a los servicios de alquiler y/o provisién y/o alojamiento
y/o housing y/o soporte y/o garantia y/o administracion y/o mantenimiento de
servidores fisicos y/o servidores virtuales y/o plataformas de virtualizacién y/o
infraestructura en centro de datos y/o infraestructura/plataforma tecnolégica destinada
al alojamiento de aplicaciones y/o sistemas de informacién y/o ambientes de desarrollo
y/o calidad y/o produccién y/o seguridad y/o redes.

Acreditacion: La experiencia del postor en la especialidad se acreditard con copia simple
de (i) contratos u ordenes de servicios, y su respectiva conformidad o constancia de
prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite documental y
fehacientemente, con constancia de depdsito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago. En caso el
postor sustente su experiencia en la especialidad mediante contrataciones realizadas
con privados, para acreditarla debe presentar de forma obligatoria lo indicado en el
numeral (ii) del presente pdrrafo; no es posible que acredite su experiencia Unicamente
con la presentacion de contratos u érdenes de compra con conformidad o constancia de
prestacion.

a. Del Personal Propuesto
Capacidad Legal:
No corresponde.

Capacidad Técnica y profesional

e Titulo Profesional y/o Bachiller en ingenieria Electrénica y/o Telecomunicaciones y/o
Redes y Comunicaciones y/o Computacion e Informatica y/o Sistemas y/o ciencia de
datos.

e Certificacion oficial de servidores.

Nota. La capacidad técnica y profesional se acreditard mediante copia simple de la
documentacidn correspondiente. La formacidon académica se acreditarda con el titulo
profesional, constancia o certificado emitido por la universidad o centro de estudios
de procedencia; mientras que las capacitaciones se acreditaran con constancias o
certificados de estudios, cursos y/o talleres emitidos por un centro de estudios o
institucion certificadora. En caso de titulos o grados académicos obtenidos en el
extranjero, deberd presentarse, adicionalmente, copia simple del documento de
revalidacién o reconocimiento emitido por la SUNEDU, segun corresponda.

Experiencia
Experiencia laboral de tres (03) afios en el sector publico y/o privado, brindando

servicios de: instalacién, configuracién, puesta en marcha, mantenimiento y soporte
servidores y/o Storage y/o virtualizacion y/o tecnologia HIPERCONVERGENTE.

Nota: La experiencia del personal propuesto se acreditard con cualquiera de los
siguientes documentos: (i) copia simple de contratos y su respectiva conformidad o (ii)
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constancias o (iii) certificados o (iv) cualquier otra documentacion que, de manera
fehaciente demuestre la experiencia.
De presentarse experiencia ejecutada paralelamente (traslape), para el computo del
tiempo de dicha experiencia sélo se considerard una vez el periodo traslapado.

7. ENTREGABLES
Cabe indicar que los entregables deberan ser presentados por el proveedor a través de

Mesa de Partes Virtual, dirigido la Oficina de Tecnologia de la Informacion.

Entregable Plazo de Entrega
Primer Documento de instalacién y puesta en funcionamiento; acta de instalacion; inventario Hasta los treinta (30) dias
Entregable técnico con marca, modelo, nimero de serie y componentes; configuracion de RAID, calendario, contabilizados
sistema operativo, Hyper-V, red y administracion remota; resultados de pruebas; Plan desde el dia siguiente de

de Soporte, Continuidad y Contingencia aprobado; matriz de contactos 24x7; linea suscrita el acta de instalacion.
base del estado del servidor; relacion de tickets del periodo; calculo de disponibilidad
mensual; detalle de horas especializadas utilizadas.

Segundo Informe del estado del servidor; estado de discos, memoria, procesadores, fuentes, Hasta los sesenta (60) dias

Entregable ventiladores, red, almacenamiento y administracién remota; reporte de tickets; calendario, contabilizados
tiempos de respuesta, atencidn, restauracidon y solucion; nivel de disponibilidad desde el dia siguiente de
mensual; mantenimientos realizados; componentes reemplazados; detalle de horas suscrita el acta de instalacion.

especializadas utilizadas y saldo disponible.

Tercer Informe técnico mensual con el contenido minimo establecido para el segundo Hasta los noventa (90) dias
Entregable entregable. calendario, contabilizados
desde el dia siguiente de
suscrita el acta de instalacion.
Cuarto Informe técnico mensual con el contenido minimo establecido para el segundo Hasta los ciento veinte (120)
Entregable entregable. dias calendario, contabilizados
desde el dia siguiente de
suscrita el acta de instalacion.
Quinto Informe técnico mensual con el contenido minimo establecido para el segundo Hasta los ciento cincuenta (150)
Entregable entregable. dias calendario, contabilizados
desde el dia siguiente de
suscrita el acta de instalacion.

Sexto Informe técnico del Ultimo periodo; informe consolidado del servicio; historial de Hasta los ciento ochenta (180)

Entregable tickets e incidencias; reporte consolidado de disponibilidad; historial de dias calendario, contabilizados
mantenimientos y componentes reemplazados; detalle consolidado de horas desde el dia siguiente de
especializadas; acta de eliminacién segura de informacidn; acta de cierre. suscrita el acta de instalacion.

Nota: En caso se requiere Habilidad y/o Péliza o documento de cobertura de SCTR (Salud y/o Pension):
con cada entregable se deberd presentar el certificado, pdliza o documento de cobertura del personal
propuesto que haya brindado atencion en las instalaciones de PROVIAS NACIONAL y recibido de pago.

8. PLAZO DE EJECUCION DEL SERVICIO

El plazo de ejecucidn contractual es de hasta los ciento ochenta (180) dias calendarios. El
cual inicia desde el dia siguiente de firmada el acta de instalaciéon del servicio por el
Contratista y el Area Usuaria y culmina con la emisién de la conformidad de la ultima
prestacién.

Acta de instalacidn del servicio: El plazo maximo de instalacion del servicio y suscripcién del
acta serd de veinte (20) dias calendarios contabilizados a partir del dia siguiente de Ila
confirmacion de la orden de servicio y/o contrato.

9. LUGAR DE EJECUCION DEL SERVICIO
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El servicio se desarrollara en las instalaciones de Provias Nacional ubicadas en el Ministerio
de Transportes y Comunicaciones con direccion: Jr. Zorritos 1203, Cercado de Lima, Lima,
Lima.
Las actividades remotas podran ejecutarse desde las instalaciones de EL CONTRATISTA,
siempre que se cuente con autorizacion de la OTl y se cumplan las medidas de seguridad de
la informacién establecidas por PROVIAS NACIONAL.

CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La Conformidad del servicio serd otorgada por el jefe del equipo de Infraestructura
Tecnoldgica y Seguridad Informatica de la Oficina de Tecnologias de la Informacién, por cada
entregable en un plazo que no excedera de siete (07) dias calendario.

MODALIDAD DE PAGO
Suma Alzada

FORMA DE PAGO Y PENALIDAD

El pago se realizard en seis (06) armadas, de acuerdo al siguiente detalle:
Armada Porcentaje Detall
01 16.5 % Primer entregable.
02 16.5% Segundo entregable.
03 16.5 % Tercer entregable.
04 16.5 % Cuarto entregable.
05 16.5 % Quinto entregable.
06 17.5% Sexto entregable.

Se debe precisar que el pago se efectuard después de realizada la prestacién y otorgada la
conformidad, dentro del plazo de diez (10) dias habiles de otorgada la conformidad de la
prestacion.

La penalidad por mora se aplica conforme a lo establecido en la Ley y su Reglamento.

En caso de retraso injustificado del Contratista en la ejecucién de las prestaciones objeto del
contrato, PROVIAS NACIONAL le aplica automaticamente una penalidad por mora por cada
dia de atraso que le sea imputable. La penalidad se aplica automaticamente y se calcula de
acuerdo a la siguiente formula:

Penalidad diaria 0.10 x monto vigente

F x plazo vigente en dias

Donde F tiene los siguientes valores:
- Para bienes y servicios: F = 0.40

Tanto el monto como el plazo se refieren, segin corresponda, al monto vigente del contrato,
componente o item que debid ejecutarse o, en caso que estos involucren entregables
cuantificables en monto y plazo del entregable que fuera materia de retraso. En el caso de
consultoria que contenga mds de un componente el monto y plazo corresponde al
componente que se ejecuta. En caso no sea posible cuantificar el monto de la prestacion
materia de retraso, la Entidad puede establecer en los TDR la penalidad a aplicarse.
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El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobada.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando el contratista acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso, la calificacidon del retraso como
justificado por parte de la entidad contratante no da lugar al pago de gastos generales ni
costos directos de ningun tipo.

13. OTRAS PENALIDADES
Adicionalmente a la penalidad por mora, se aplicaran las siguientes penalidades ante el
incumplimiento injustificado de las obligaciones contractuales:

Supuesto de aplicacion de la

penalidad

Incumplimiento del Nivel de
Disponibilidad Mensual minimo
de 93.5 %.

Incumplimiento del tiempo
maximo de respuesta inicial
establecido para una incidencia.

Incumplimiento del plazo
maximo para la atencion
presencial, cuando corresponda.

Incumplimiento del plazo
maximo para restaurar
temporalmente el servicio o
implementar una solucién de
contingencia.

No activar, instalar, configurar y
poner en funcionamiento el
servidor temporal de
contingencia dentro del plazo
maximo establecido para la
restauracion de una incidencia
P1.

No efectuar la reposicion del
componente o no implementar
la solucidn definitiva dentro del
plazo correspondiente al nivel de
incidencia establecido en el
numeral 5.2.5

No realizar el reemplazo integral
del servidor cuando se configure
alguno de los supuestos
establecidos en el TDR.

Forma de célculo

NDM igual o mayor a 92.50 % y menor a 93.50 %: diez
por ciento (10 %) de una UIT vigente. NDM igual o
mayor a 91.50 % y menor a 92.50 %: veinticinco por
ciento (25 %) de una UIT vigente. NDM menor a 91.50
%: cincuenta por ciento (50 %) de una UIT vigente.

P1: diez por ciento (10 %) de una UIT vigente por cada
hora o fraccidn de retraso, hasta un maximo de veinte
por ciento (20 %) de una UIT por incidencia. P2 y P3:
diez por ciento (10 %) de una UIT vigente por cada dos
(02) horas o fraccion de retraso, hasta un maximo de
veinte por ciento (20 %) de una UIT por incidencia.
Diez por ciento (10 %) de una UIT vigente por cada
hora o fraccidn de retraso, hasta un maximo de veinte
por ciento (20 %) de una UIT por incidencia.

P1: diez por ciento (10 %) de una UIT vigente por cada
hora o fraccién de retraso, hasta un maximo de veinte
por ciento (20 %) de una UIT por incidencia. P2: diez
por ciento (10 %) de una UIT vigente por cada dos (02)
horas o fraccion de retraso, hasta un maximo de veinte
por ciento (20 %) de una UIT por incidencia.

Treinta por ciento (30 %) de una UIT vigente por cada
incidencia. Esta penalidad no se aplicara
conjuntamente con la penalidad N.° 4 cuando ambas se
originen en el mismo hecho.

Diez por ciento (10 %) de una UIT vigente por cada
hora o fraccién de retraso, hasta un maximo de treinta
por ciento (30 %) de una UIT por incidencia. Los plazos
aplicables seran: P1: maximo diez (10) horas cuando
exista disponibilidad nacional y cuarenta y ocho (48)
horas cuando no exista disponibilidad nacional. P2:
maximo catorce (14) horas cuando exista
disponibilidad nacional y cuarenta y ocho (48) horas
cuando no exista disponibilidad nacional. P3: maximo
setenta y dos (72) horas.

Treinta y cinco por ciento (35 %) de una UIT vigente
por cada incumplimiento.

Procedimiento de verificacion

La Oficina de Tecnologias de la Informacién calculard el
NDM sobre la base de los tickets, registros de
monitoreo, registros de consola, correos electrdnicos,
actas e informes técnicos correspondientes al periodo
evaluado.

Se comparara la fecha y hora de comunicacion o
deteccion de la incidencia, lo que ocurra primero, con
la fecha y hora de la respuesta efectiva registrada por
EL CONTRATISTA.

Se verificara mediante los tickets, registros de ingreso,
correos electrénicos, llamadas, actas de atencion e
informe técnico emitido por la Oficina de Tecnologias
de la Informacidn.

Se comparara la fecha y hora de comunicacion o
deteccion de la incidencia con la fecha y hora de
restauracion completa del servicio, validada por la
Oficina de Tecnologias de la Informacion.

Informe técnico de la Oficina de Tecnologias de la
Informacion, tickets, registros de monitoreo y
comunicaciones efectuadas a EL CONTRATISTA.

Se verificara mediante el ticket, diagndstico, informe
técnico, comunicaciones sobre la disponibilidad del
componente, acta de instalacidn, registros de
configuracion y pruebas de funcionamiento.

Informe técnico de la Oficina de Tecnologias de la
Informacion, historial de fallas, tickets y requerimiento
de reemplazo comunicado a EL CONTRATISTA.
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Diez por ciento (10 %) de una UIT vigente, cuando la
indisponibilidad se prolongue por mas de cuatro (04)
horas, se aplicard un maximo de veinte por ciento (20
%) de una UIT.

Veinticinco por ciento (25 %) de una UIT vigente por
cada evento.

Una (01) UIT vigente por cada evento o el saldo
disponible hasta alcanzar el limite maximo acumulado
de penalidades, lo que resulte menor, sin perjuicio de
las acciones contractuales, civiles, administrativas o
penales que correspondan.

Diez por ciento (10 %) de una UIT vigente por cada
entregable incompleto, siempre que el incumplimiento
no haya sido subsanado dentro del plazo otorgado por
la Entidad.

Diez por ciento (10 %) de una UIT vigente por cada
evento, ademas de la restitucion de las horas
indebidamente descontadas.

13.1. Procedimiento para la aplicacion de otras penalidades
La Oficina de Tecnologias de la Informacidn emitird un informe técnico que debera contener

como minimo:

A. Descripcién del incumplimiento.

OTMMoOO®

Obligacién contractual incumplida.

Fecha y hora de inicio del evento.

. Fecha y hora de culminacién o subsanacion.
Medios de verificacion.

Cdlculo de la penalidad.

. Identificacion del entregable afectado.

Registros de llamadas, correos electrénicos, capturas,
constancias de indisponibilidad de la plataforma de
tickets o informe técnico de la Oficina de Tecnologias
de la Informacion.

Registros de monitoreo, consola de administracion,
camaras, registros de acceso, actas o informe técnico
de la Oficina de Tecnologias de la Informacion.

Actas, inventarios, registros de acceso, informes de
seguridad, tickets, reportes técnicos, registros de video
vigilancia o cualquier otra evidencia que sustente el
incumplimiento.

Revision documental del entregable e informe de
observaciones emitido por la Oficina de Tecnologias de
la Informacion.

Revision del reporte de horas, tickets, actividades
realizadas e informe técnico de la Oficina de
Tecnologias de la Informacién.

El informe sera remitido al Equipo de Logistica de la Oficina de Administracién para que
comunique el incumplimiento a EL CONTRATISTA y le otorgue un plazo maximo de dos (02)
dias habiles para presentar sus descargos.

Evaluados los descargos o vencido el plazo sin que hayan sido presentados, se determinara
la aplicacion de la penalidad correspondiente.
La penalidad serd deducida del pago del entregable correspondiente o, de ser necesario, de
los pagos pendientes.

La presentacion de descargos no suspende la obligacion de reparar, reponer, sustituir o
restablecer el servicio.
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Cuando un mismo hecho configure simultdneamente mas de un supuesto de penalidad, se
aplicara la penalidad de mayor monto, salvo que se trate de obligaciones independientes e
incumplimientos diferenciados.

No se aplicara simultdaneamente, sobre el mismo periodo de indisponibilidad, la penalidad
por incumplimiento de disponibilidad y la penalidad por demora en la restauracién o
solucion. En dicho supuesto se aplicara la penalidad que resulte de mayor monto.

La suma de la penalidad por moray las otras penalidades no podra exceder el diez por ciento
(10 %) del monto del entregable correspondiente, conforme a las disposiciones aplicables a
la contratacion.

14. DISPOSICIONES DE GESTION DE RIESGOS
LAS PARTES realizan la gestion de riesgos de acuerdo con lo establecido en el presente
contrato y los documentos que lo conforman, a fin de tomar decisiones informadas,
aprovechando el impacto de riesgos positivos y disminuyendo la probabilidad de los riesgos
negativos y su impacto durante la ejecucién contractual, considerando la finalidad publica
de la contratacidn.

ASIGNACION DEL RIESGO

RIE ACCIONES A REALIZAR

SGO CCIONES ENTIDAD CONTRATISTA
Retraso en el plazo de | Considerar plazos adecuados para la X

prestacion prestacion

I limiento de obligaci

necumplimiento de obligaciones Aplicacién de otras penalidades X

del contratista

Diagnéstico, restauracion, reparacién y
Falla total o parcial del servidor | reposicidon de componentes conforme a X
los niveles de servicio.

Demora en el acceso a las L .

. ) Coordinacion y otorgamiento oportuno de
instalaciones por causa las autorizaciones de ingreso X
atribuible a la Entidad g )

Falla de suministro eléctrico,
climatizacién o comunicaciones
de la Entidad

Restablecimiento de la infraestructura
bajo  responsabilidad de  PROVIAS
NACIONAL.

Instalacion y puesta en operaciéon del

Indisponibili rolon
disponibilidad prolongada servidor temporal de contingencia.

Diagnostico, restauracidn, reparacion vy
Falla total o parcial del servidor | reposicidon de componentes conforme a X
los niveles de servicio.

15. RESOLUCION DE CONTRATO
Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 68.1 del
articulo 68 de la Ley N° 32069, Ley General de Contrataciones Publicas.

De encontrarse en alguno de los supuestos de resolucion del contrato, LAS PARTES
procederan de acuerdo con lo establecido en el articulo 122 del Reglamento de la Ley N°
32069, Ley General de Contrataciones Publicas, aprobado mediante Decreto Supremo N°
009-2025-EF.

Se podra resolver contrato también de mutuo acuerdo o disenso, previa opinién del area
usuaria.

16. CLAUSULA ANTICORRUPCION Y ANTISOBORNO
A la suscripcion de este contrato, EL CONTRATISTA declara y garantiza no haber ofrecido,
negociado, prometido o efectuado ninglin pago o entrega de cualquier beneficio o incentivo
ilegal, de manera directa o indirecta, a los evaluadores del proceso de contratacion o
cualquier servidor de la entidad contratante.
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Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la
vigencia del contrato, y después de culminado el mismo en caso existan controversias
pendientes de resolver, lo que supone actuar con probidad, sin cometer actos ilicitos,
directa o indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar
regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores publicos, proveedores de servicios del
area usuaria, de la dependencia encargada de la contratacion, actores del proceso de
contratacion y/o cualquier servidor de la entidad contratante, con la finalidad de obtener
alguna ventaja indebida o beneficio ilicito. En esa linea, se obliga a adoptar las medidas
técnicas, organizativas y/o de personal necesarias para asegurar que no se practiquen los
actos previamente sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupcién o de inconducta funcional de los cuales
tuviera conocimiento durante la ejecucidn del contrato con LA ENTIDAD CONTRATANTE.

Tratdndose de una persona juridica, lo anterior se extiende a sus accionistas,
participacionistas, integrantes de los drganos de administracion, apoderados,
representantes legales, funcionarios, asesores o cualquier persona vinculada a la persona
juridica que representa; comprometiéndose a informarles sobre los alcances de las
obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la
ejecucién contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o
parcialmente el contrato. Cuando lo anterior se produzca por parte de un proveedor
adjudicatario de los catalogos electrénicos de acuerdo marco, el incumplimiento de la
presente clausula conllevara que sea excluido de los Catdlogos Electrénicos de Acuerdo
Marco. En ningun caso, dichas medidas impiden el inicio de las acciones civiles, penales y
administrativas a que hubiera lugar.

CLAUSULA DE SOLUCION DE CONTROVERSIAS
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante CONCILIACION, seguln el acuerdo de las partes.

Cualquiera de las partes tiene el derecho a solicitar una conciliacidon dentro del plazo de
caducidad correspondiente, segin lo sefialado en el articulo 82 de la Ley General de
Contrataciones Publicas.

CLAUSULA DE GARANTIAS
No corresponde.

OBLIGATORIEDAD DE PRESENTAR DECLARACION JURADA DE INTERES
No corresponde.

LEY DE PREVENCION Y MITIGACION DEL CONFLICTO DE INTERESES EN EL ACCESO Y SALIDA
DE PERSONAL DEL SERVICIO PUBLICO

Son causales de resolucién de contrato la presentacién con informacion inexacta o falsa de
la Declaracién Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la
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Ley de prevencién y mitigacién del conflicto de intereses en el acceso y salida de personal
del servicio publico. Asimismo, en caso se incumpla con los impedimentos sefialados en el
articulo 5 de dicha ley se aplicara la inhabilitacion por cinco afios para contratar o prestar
servicios al Estado, bajo cualquier modalidad.

OTRAS CONDICIONES ADICIONALES

De presentarse hechos generadores de atraso, el contratista puede solicitar ampliacion de
plazo dentro de los diez (10) dias habiles siguientes de finalizado el hecho generador del
atraso o paralizacidn, solicitud debidamente sustentada y que no es subsanable.

La entidad debe resolver dicha solicitud y notificar su decisidn al Prestador del Servicio en
un plazo de doce (12) dias habiles, computado desde el dia siguiente de su presentacion.

El Prestador del Servicio deberd cumplir con la Confidencialidad y Reserva Absoluta en el
manejo de informacién y documentacién a la que tenga acceso y que se encuentre
relacionada con la prestacidn del servicio, quedando prohibido revelar dicha informacidn a
terceros.

En tal sentido, EL CONTRATISTA debera dar cumplimiento a todas las politicas y estandares
definidos por la Entidad en materia de seguridad de la informacion. Dicha obligacion
comprende la Informacidn que se entrega, asi como la que se genera durante la ejecucion
de las prestaciones y la informacion producida una vez que se haya concluido las
prestaciones.

Dicha informacién puede consistir en mapas, dibujos, fotografias, mosaicos, planos,
informes, recomendaciones, calculos y demds documentos e informaciéon compilados o
recibidos por el Contratista.
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