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TÉRMINOS DE REFERENCIA 

 

1. Órgano y/o Unidad 

Orgánica: 
Oficina de Tecnologías de la Información (OFTIN) 

2. Denominación de la 

Contratación: 

Servicio de renovación de licencia de antivirus de la 

Agencia Espacial del Perú - CONIDA. 

3. Actividad del POI: Gestión Administrativo. 

I. FINALIDAD PÚBLICA 

Garantizar la continuidad de la protección de la infraestructura tecnológica de la Agencia 

Espacial del Perú – CONIDA, mediante la renovación de las licencias del software antivirus 

institucional, con la finalidad de prevenir amenazas informáticas, proteger la 

confidencialidad, integridad y disponibilidad de la información institucional, y asegurar la 

continuidad de las actividades administrativas, operativas y de investigación de la Entidad. 

II. OBJETIVO DE LA CONTRATACIÓN 

Contratar el servicio de renovación de las licencias del software antivirus institucional, 

incluyendo el licenciamiento, soporte técnico y actualizaciones correspondientes, a fin de 

mantener protegidos los equipos de cómputo y servidores de la Entidad frente a virus, 

malware, ransomware y demás amenazas informáticas, garantizando la continuidad 

operativa de los servicios tecnológicos. 

III. DESCRIPCIÓN Y CANTIDAD DEL SERVICIO 

 

3.1. Descripción del servicio a contratar: 

Descripción del Servicio Cant. U.M. Versión de Licencia 

Duración 

de la 

licencia 

Lugar donde 

realiza el 

mantenimiento y 

actualización 

Renovación de Licencia 

del Antivirus para 250 

equipos informáticos 

1 Servicio 

2026 

(incluye 

actualizacione) 

12 

meses 

Instalaciones de 

CONIDA-OFTIN 

 

CARACTERÍSTICAS EN LA PROTECCIÓN PARA ESTACIONES DE TRABAJO Y SERVIDORES: 

 

• La solución para estaciones de trabajo debe brindar soporte a los sistemas 

operativos:  

- Windows 7, Windows 8, Windows 10 y Windows 11 de 64 bits.  

- Windows Server 2012, Windows Server 2016, Windows Server 2019, Windows 

Server 2022 de 64 bits. MAC OS x 10.4.11 o superior. 

- Red Hat Enterprise Linux, CentOS, Ubuntu Server, Debian GNU/Linux, SUSE 

Linux Enterprise Server y Oracle Linux. 

 

• Debe brindar tecnología de protección capaz de eliminar amenazas de 

malware tales como virus, troyanos, spyware, adware, rookits, ransomware u 

otro tipo de software malicioso que comprometa los sistemas de información. 
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• Debe contar con un módulo de Exploit Prevention que impida que el malware 

explote vulnerabilidades de los sistemas operativos o aplicaciones que se 

ejecutan en la red.  

• Debe monitorear las aplicaciones mediante detección de comportamiento 

(Behavior Detection) para proporcionar una capa adicional de vigilancia y 

protección contra amenazas desconocidas. 

• Debe brindar la capacidad de inteligencia contra amenazas asistido en la 

nube que permita identificar objetos como reputación de archivos, dominios, 

IP entre otros. 

• Debe brindar protección avanzada contra amenazas utilizando un enfoque 

de aprendizaje automático predictivo conocido como Machine Learning. 

• Debe permitir escanear archivos comprimidos. 

• Debe permitir remediación mediante el rollback de las acciones realizadas en 

el equipo por un software malicioso. 

• Debe contar con una tecnología que permita mejorar el performance de los 

escaneos en tiempo real, manuales o programados no realizando escaneos 

sobre archivos anteriormente revisados o que no hayan sido modificados. 

• Debe permitir el cambio de configuración a “modo en la nube” para los 

componentes de protección ofreciendo un nivel de seguridad óptima con un 

impacto mínimo en los recursos de los equipos y uso de ancho de banda de 

Internet. 

• Debe permitir detectar vulnerabilidades en los dispositivos que ejecuten el 

sistema operativo Windows y aplicaciones de terceros y Microsoft. 

• Debe permitir detectar las aplicaciones instaladas en los dispositivos que 

hacen uso de los servicios en la nube. 

 

Protección de correo electrónico: 

- Debe poder integrarse con Microsoft Outlook. 

- Debe poder escanear a través de los puertos SMTP, POP3, IMAP, NNTP y 

MAPI. 

- Debe permitirnos seleccionar si se deseas escanear solo los correos 

entrantes o los correos entrantes y salientes. 

- Debe tener la opción de no escanear archivos comprimidos adjuntos. 

- Debe tener una opción de filtrado de archivos adjuntos, permitiendo 

especificar qué tipo de archivos serán renombrado o eliminados.  

 

Protección web:  

- Debe poder analizar la data transferida mediante los protocolos HTTP, 

HTTPS y FTP. 

- Debe de permitir cambiar la acción que el antivirus realizará al detectar 

algún archivo infectado. 

- Debe de permitir realizar exclusiones de URL para que no sean analizadas 

por el antivirus. 

- Debe tener la capacidad de proteger al usuario de ataques tipo phishing. 

- El antivirus debe tener una base de datos de enlaces URL que tienen 

contenido malicioso y que deben ser bloqueados automáticamente. 

  

Protección de red:  

- El producto debe incluir un componente de Firewall y Host Intrusion 

Prevention. 

- El producto debe permitir crear reglas para restringir el tráfico de la red a 

través de puertos o protocolos específicos. 

- El producto debe permitir la creación de reglas que restrinjan la actividad 

de las aplicaciones. 
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- Regula el acceso de las aplicaciones a datos confidenciales usando 

reputación local y en la nube sin afectar su rendimiento. 

- El producto debe ser capaz de reconocer las redes (zonas) en la cual se 

encuentra un equipo en la red. 

- Debe ser capaz de detectar ataques de red y bloquear al origen, 

impidiendo cualquier tipo de comunicación. 

- Debe de tener la capacidad de generar una lista de equipos confiables o 

direcciones IP a los cuales el componente de protección de red módulo 

no bloqueará. 

 

La solución para estaciones de trabajo debe brindar las siguientes funciones 

de Control: 

 

Control de aplicaciones: 

- El producto debe de permitir crear reglas que autoricen o bloqueen la 

ejecución de aplicaciones. 

- Debe de tener diferentes criterios para especificar las aplicaciones a 

bloquear, como la ruta de la carpeta que contiene el archivo ejecutable, 

Metadatos, Hash MD5, etc. 

- El producto debe de tener una lista de categorías de aplicaciones provista 

por el fabricante que permita una selección más organizada. 

- Debe permitir tener reglas activas, inactivas o en un estado de supervisión, 

en donde solo audite el acceso a las aplicaciones especificadas. 

- Debe tener la capacidad de descubrir y bloquear aplicaciones que 

consumen servicios de nube, redes sociales y servicios de mensajería de 

correo electrónico. 

 

Control de navegación web: 

- El producto debe controlar el acceso a sitios web en los protocolos HTTP y 

HTTPS.  

- El componente de control web debe incluir clasificación de URLs en base 

a categorías que permita una selección más organizada, como por 

ejemplo Violencia, Chat, Redes Sociales, Pornografía, o cualquier otro 

contenido especificado en una lista de direcciones individuales. 

- Debe permitir especificar los usuarios o grupos a los que se les permite o 

bloquee el acceso a los recursos web descritos por una regla.  

- Debe permitir bloquear o advertir mediante notificaciones el acceso al sitio 

web que se considere potencialmente riesgoso o que no cumpla con las 

normas de productividad o buen uso del servicio. 

- Debe de tener integración con el Directorio Activo para especificar reglas 

por usuarios o grupos. 

  

Control de dispositivos: 

- Debe permitir bloquear por tipo de dispositivo de acuerdo con una lista 

predefinida que incluya como mínimo: USB, CD-ROM o medios de 

almacenamiento removibles.  

- Debe permitir añadir un nuevo tipo de dispositivo en función al ID de 

hardware o Cass ID. 

- Debe de tener integración con el Directorio Activo para especificar reglas 

por usuarios o grupos 

- Debe permitir manejar una lista de dispositivos de confianza. 

- Debe permitir especificar el acceso al dispositivo en modo de lectura o de 

lectura y escritura por usuarios. 

 

 



"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres" 

"Año de la Esperanza y el Fortalecimiento de la Democracia"                                                                                                                                                                                                                                                              
 

                                   
 
 
 
 
 

4 
 

Gestión de vulnerabilidades y parches:  

- El producto debe brindar funciones de gestión para Endpoint, esta función 

debe soportar los sistemas operativos Windows 7, Windows 8, Windows 10 y 

Windows 11 de 64 bits. 

- Windows Server 2012, Windows Server 2016, Windows Server 2019, Windows 

Server 2022 de 64 bits Debe soportar como mínimo las siguientes 

características: 

- Debe permitir escanear mediante la programación de una tarea a todos 

los equipos de la red corporativa en busca de vulnerabilidades existentes 

en los sistemas operativos y aplicaciones para luego permitir distribuir los 

parches o actualizaciones necesarias con la finalidad de mantener la 

estabilidad y la seguridad de los Endpoint.  

- Debe sincronizarse con los servidores de Microsoft que brindan el servicio 

de Windows Update para descargar las actualizaciones y revisiones 

disponibles de los sistemas operativos y aplicaciones Microsoft para luego 

distribuirlas en la red. 

- Debe estar en capacidad de realizar tareas de inventario de software de 

los equipos de la red de modo que los administradores puedan controlar 

el uso de software. 

- Debe estar en capacidad realizar tareas el inventario de hardware en los 

Endpoint. 

- Debe brindar la capacidad por medio de la Consola de Administración de 

obtener informes personalizados de activos de hardware y licencias de 

software. 

 

PROTECCION Y ADMINISTRACION PARA EQUIPOS MOVILES:  

• El producto para dispositivos móviles debe poder instalarse sobre equipos 

con sistema operativos de Smartphone y Tablets basados en Android 4.2 o 

superior y iOS 10.0 o superior. 

• Debe permite preconfigurar y desplegar aplicaciones de manera sencilla 

vía Google Play, App Store o su propio Self-Service Portal. 

• Debe ofrecer protección antimalware contra las amenazas móviles más 

recientes, debe incluir análisis heurístico con inteligencia de amenazas 

asistida en nube para Android. 

• Verificación de los objetos en la memoria interna del dispositivo y en las 

tarjetas de expansión. 

• Debe permitir filtro de llamadas y bloquear mensaje de texto non deseado. 

• Debe brindar funciones antirrobo como limpiar los datos personales, 

localizar el dispositivo, recibir el nuevo número en caso se reemplace el SIM 

Card. 

• Debe bloquear el acceso a las aplicaciones y los datos corporativos en 

dispositivos a los que se aplicado rooting o jailbreaking. 

• Permitir navegación segura en los navegadores compatibles con Android 

y iOS mediante el bloqueo de sitios phishing o maliciosos. 

• Configurar listas blancas y listas negras de aplicativos que se podrán 

ejecutar en el dispositivo Android. 

 

PROTECCION PARA CORREO ELECTRONICO: 

• El producto debe brindar protección avanzada contra amenazas para los 

servicios de comunicación y colaboración de Microsoft Office 365. 

• Debe permitir la detección y prevención de amenazas avanzadas como 

phishing, malware, spam y archivos adjuntos no deseados en los servicios 

ce nube de Exchange Online, OneDrive, SharePoint Online y Teams. 
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• Debe estar integrado al servicio de Microsoft Office 365 mediante el uso de 

API, sin la necesidad de hacer enrutamiento del correo electrónico o 

cambios de registros DNS hacia otra nube pública.  

• Debe brindar soporte para el uso de SPF (marco de políticas del remitente), 

DKIM (identificación por claves de dominio) y DMARC (autenticación de 

mensajes basado en dominios) para validar los correos electrónicos y 

prevenir phishing y spam por correo electrónico. 

• Debe contar con un centro de administración vía HTTPS que permita 

configurar las políticas de protección antiphishing, antimalware, antispam 

y filtro de archivos adjuntos no deseados en el servicio de nube de 

Exchange Online. 

• Debe permitir aplicar las políticas de protección a todos los usuarios de la 

organización Office 365 o seleccionar a usuarios específicos. 

 

CONSOLA DE ADMINISTRACIÓN CENTRALIZADA. 

 • La Consola de Administración debe permitir la configuración centralizada 

de cada una de las características y funciones provistas por los productos de 

protección para estaciones de trabajo, servidores físicos o virtuales y 

dispositivos móviles. 

• El licenciamiento debe permitir desplegar la consola de administración 

íntegramente en Cloud, On Premise y en infraestructura de nube pública 

como Microsoft Azure o AWS. 

• En el caso de ser On Premise debe instalarse sobre Sistemas Operativos 

Windows Server 2012 o superior y bases de datos SQL, Microsoft Azure SQL 

y MySQL, incluyendo entornos virtualizados. 

• La consola de administración deberá permitir la administración 

centralizada de equipos basados en Windows, Linux, Mac, Android y iOS. 

• El acceso a la Consola de Administración debe ser vía protocolo HTTPS. 

• El producto debe ser capaz de crear tareas de desinstalación del propio 

antivirus y de antivirus de terceros. 

• El producto debe ser capaz de mostrar los equipos detectados en la red. 

• El producto debe permitir al administrador visualizar características de la 

PC, tales como: 

a) Sistema Operativo y versión. 

b) Nombre de la PC y dirección IP. 

c) Dominio al que pertenece. 

d) Usuarios que han iniciado sesión el equipo. 

e) Si es máquina virtual, tipo de máquina virtual. 

f) Software instalado en el equipo. 

g) Características de hardware del equipo. 

h) Procesos que se están ejecutando. 

 

• La consola de administración centralizada debe tener la capacidad de 

mostrar los archivos detectados por la protección en los equipos clientes. 

• La consola de administración debe ser capaz de poder tener múltiples 

políticas de seguridad, pudiendo activar una política específica ante 

epidemias de virus. 

• El producto debe tener la capacidad de crear políticas de protección y 

control para los dispositivos de usuarios móviles. 

• El producto debe ser capaz de detectar la red en la que se encuentra la 

PC y contactar de manera automática al servidor de políticas y 

actualizaciones correspondiente. 

• El producto debe ser capaz de controlar a través de políticas todos los 

componentes ofrecidos sin necesidad de usar otras consolas adicionales o 

productos de terceros. 
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• La consola deberá permitir una estructura de grupos de dispositivos de 

manera jerárquica para una mejor administración de los clientes antivirus. 

• Las políticas de administración de grupos deben poder heredar las políticas 

de grupos con mayor jerarquía. 

• Debe permitir la creación de políticas en modo de test para recopilar 

información sobre las aplicaciones que se ejecutan en la red y luego 

usarlas ajustar la configuración en producción.  

• La consola de administración debe permitir visualizar las actualizaciones 

Windows y de terceros que han sido instaladas y las que aún están 

pendientes por instalar en los dispositivos. 

• El producto debe ser capaz de crear un paquete de instalación 

consolidado (archivo ejecutable) que puede ser accedido como recurso 

compartido o desde algún dispositivo extermino (CD, USB, etc.), para la 

instalación de todos los componentes de software de protección. 

• Debe poseer un registro o log de los eventos administrativos o detección 

de malware de manera detallada. 

• Debe permitir la delegación de tareas mediante creación de usuarios 

basados en MS Active Directory con distintos perfiles de administración. 

• El producto debe ser capaz de escanear la red por Directorio Activo, Red 

IP o Dominios, en busca de nuevos equipos en la red. 

• El producto debe permitir la generación de reportes gráficos y 

personalización de los mismos y deben ser exportables a formatos XML, PDF 

y HTML 

• Los reportes deben ser personalizados y como mínimo deben ser: 

a) Reportes de las maquinas más infectadas 

b) Reportes de virus. 

c) Reportes de Actualizaciones 

d) Reportes de ataques de red 

e) Reporte del estatus de la protección. 

  

• La consola debe ser capaz de permitir realizar un backup de sus 

configuraciones realizadas y de sus registros almacenados en su base de 

datos. 

• El producto debe ser capaz de generación de alertas ante un evento 

mediante el envío de un correo, o la ejecución de un archivo de lotes. 

• La comunicación debe ser cifrada entre servidores y clientes, usando 

certificados digitales provistos por el propio fabricante. 

•  Las actualizaciones deben ser descargadas centralizadamente para que 

los clientes actualicen desde el servidor de administración sus definiciones 

de malware y parches del producto. 

• El producto debe permitir crear categorías de aplicaciones, para 

autorizarlas o bloquearlas. 

• La consola deberá permitir visualizar todos los archivos que hayan sido 

desinfectados o eliminados en los equipos clientes, y tener la opción de 

restaurarlos si fuera necesario.  

• Debe de permitir elegir cualquier equipo cliente como un repositorio de 

actualizaciones y de paquetes de instalación, con el fin de optimizar el 

tráfico de red especificando el ancho de banda con el sitio remoto. 

• Debe contar con un indicador de nivel de protección de dispositivos 

móviles que permite evaluar el nivel de riesgo del dispositivo como alto, 

medio o bajo. 

• Debe permitir auditar los cambios de configuración se aplicado por los 

administradores. 
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ENDPOINT DETECTION AND RESPONSE 

• La solución debe permitir visibilidad en tiempo real, detección y respuesta 

automatizada de todas las actividades ejecutadas en los Endpoint. 

• La solución debe ser capaz de recopilar los datos necesarios para la 

resolución de problemas, sin requerir un acceso físico al punto final. 

• El fabricante debe tener experiencia probada en el descubrimiento de 

vulnerabilidades desconocidas, APTs, campañas de ciber espionaje y 

malware avanzado. Para ello debe haber publicado no menos de 100 

documentos sobre campañas de APT y agentes de amenazas durante el 

último año. 

• La solución EDR debe brindar compatibilidad y soporte a los siguientes 

sistemas operativos: Windows 7, Windows 8, Windows 10 y Windows 11 de 

64 bits, Windows Server 2012, 2012 R2, Windows Server 2016, Windows Server 

2019 y Windows Server 2022 de 64 bits. 

• La solución debe admitir una comunicación segura entre la consola de 

administración y los puntos finales con el agente EDR. 

• El agente EDR puede estar integrado o no a la solución de Endpoint 

Security, y debe ser del mismo fabricante. 

• La solución de EDR debe brindar una interface para gestionar las políticas, 

agentes y reportes desde la misma Consola de administración del Endpoint 

Security. 

• El agente EDR se debe poder configurar por medio de una interfaz de línea 

de comandos. 

• La solución debe admitir la generación automática de indicadores de 

amenazas y/o compromiso (IoC) después de que se produzca la 

detección, y luego tener la capacidad de aplicar una acción de 

respuesta. 

• La solución debe tener la capacidad de programar el escaneo en todos 

los puntos finales donde se ejecute el agente EDR con la información de 

IoC de acuerdo con una planificación del administrador. 

• La solución debe admitir la importación de IoC de terceros en formato 

Open loC para su uso en el escaneo de los equipos. 

• La solución debe permitir tener visibilidad detallada del incidente 

relacionado con la amenaza detectada en un Endpoint, el incidente debe 

incluir como mínimo la siguiente información: 

- Gráfico de la cadena de desarrollo de amenazas (Kill Chain). 

- Información sobre el dispositivo en el que se detecta la amenaza 

(nombre, dirección IP, dirección MAC, lista de usuarios, sistema 

operativo). 

- Información general sobre la detección, incluido el modo de detección. 

- Cambios de registro asociados a la detección. 

- Historial de presencia de archivos en el dispositivo. 

- Acciones de respuesta realizadas por la aplicación. 

 

• La información de la cadena de desarrollo de la amenaza (Kill Chain) debe 

proporcionar información visual sobre los objetos involucrados en el 

incidente, por ejemplo, sobre los procesos ejecutados en el dispositivo, 

conexiones de red, bibliotecas, llave de registro entre otras. 

• La información de un incidente debe presentar una vista detallada de los 

artefactos del sistema y los datos relacionados con el incidente para el 

análisis de la causa raíz como por ejemplo: 

- Proceso de spawning. 

- Conexiones de red. 

- Cambios en el registro. 

- Descarga de archivos. 
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- Dropped de objetos. 

 

• El agente EDR debe tener un mecanismo de autodefensa para evitar que 

se modifique archivos relacionados con su funcionamiento como las 

entradas de componentes del sistema 

 

3.2. Actividades  

a) Remitir al correo electrónico jcanales@conida.gob.pe el archivo de 

licencia y las contraseñas de activación. 

b) La atención de las fallas se realizará durante los 365 días del año. 

c) Asignar, como mínimo, un personal (que cubra el soporte 8*5) con 

experiencia, quien tendrá a su cargo la solución a los problemas que 

presente el software. 

d) Brindar asesoría en el servicio de renovación de licencia de antivirus 

informático para los servidores, estaciones de trabajo y portátiles, sin 

generar costos adicionales. 

e) Garantizar la confidencialidad de los nombres y equipos del personal 

que labora en la Agencia Espacial del Perú - CONIDA. 

f) Contar con la capacidad para atender presencialmente los 

problemas eventuales que se presenten y brindan la solución sin que 

este genere costos. En este caso particular, la Entidad comunicará 

vía correo electrónico al contratista el problema, en horario de 

oficina, y este deberá acercarse a la Entidad el día hábil siguiente. 

g) Realizar a solicitud de la Entidad el traslado de la licencia de un 

equipo a otro sin que genere costo alguno. 

h) Asegurar las actualizaciones del software antivirus hasta el término de 

plazo contratado, que incluyen nuevas versiones y base de datos. 

 

3.3. Reglamentos según leyes, reglamentos técnicos, normas metrológicas 

y/o sanitarias nacionales, reglamentos y demás normas 

No aplica a la presente contratación. 

 

3.4. Impacto Ambiental 

No aplica a la presente contratación. 

 

3.5. Plan de trabajo 

No aplica a la presente contratación. 

 

3.6. Seguros 

No aplicable a la presente contratación. 

 

3.7. Prestaciones accesorias a la prestación principal 

 

3.7.1. Mantenimiento preventivo y/o correctivo 

No aplica para la presente contratación.  

  

3.7.2. Soporte Técnico 

No aplica para la presente contratación.  

 

3.7.3. Capacitación y/o entrenamiento 

No aplica para la presente contratación.  

 

3.7.4. Garantía del servicio 

El servicio deberá estar garantizado por el periodo de los 365 días 

calendarios. 
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3.8.  Entregables 

El contratista deberá remitir el acta firmada por el área usuaria, posterior 

a la realización del servicio de Mantenimiento y Actualización del 

Antivirus para "Paquete de 250 estaciones de trabajo". 

 

Entrega de certificado de licencia del software mediante correo a 

jcanales@conida.gob.pe. 

 

3.9. Lugar y plazo de ejecución de la prestación 

 

3.1.1. Lugar 

El servicio se realizará en las instalaciones de la Agencia 

Espacial del Perú - CONIDA, calle Luis Felipe Villarán N° 1069 - 

distrito de San Isidro – Lima. 

 

3.1.2. Plazo 

El plazo de renovación de licencia de antivirus informático 

para los servidores, portátiles y estaciones de trabajo de la 

Agencia Espacial del Perú - CONIDA, será de diez (10) días 

calendario, para entrega de licencia por correo electrónico, 

contabilizado a partir del día siguiente de notificada la orden 

de servicio. 

IV. OTRAS CONSIDERACIONES PARA LA EJECUCIÓN DE LA PRESTACIÓN 

4.1. Recursos y facilidades a ser provistos por la entidad 

Acceso al servidor de licencias para las configuraciones requeridas, 

previa coordinación en el área usuaria. 

 

4.2. Confidencialidad 

El contratista se compromete en mantener en reserva absoluta toda la 

información en general a la que tenga acceso y que se encuentre 

relacionada con la prestación, quedando prohibido revelar dicha 

información a terceros; el contratista se compromete a no utilizar la 

información a la que tenga acceso para beneficio propio alguno o 

para beneficio de terceros en cualquier modalidad y en particular en 

materia de cooperación. Asimismo, se compromete a cumplir con: la 

Política de la Gestión de la Calidad ISO 9001, Gestión de Seguridad de 

la Información ISO 27001de la CONIDA y las políticas específicas de 

seguridad de la información de la CONIDA. En caso que incumpliera 

con cualquiera de las obligaciones estipuladas en el presente acuerdo, 

la CONIDA está autorizada a iniciar todas las acciones judiciales 

necesarias para resarcir del perjuicio, y la obligación de 

confidencialidad permanecerá mientras la información conserve las 

características para considerarse confidencial. 

 

4.3. Anticorrupción y Antisoborno 

El proveedor declara y garantiza no haber ofrecido, negociado, 

prometido o efectuado ningún pago o entrega de cualquier beneficio 

o incentivo ilegal, de manera directa o indirecta, a los evaluadores del 

proceso de contratación o cualquier servidor de la entidad 

contratante. Asimismo, el proveedor se obliga a mantener una 

conducta proba e íntegra durante la vigencia del contrato, y después 

de culminado el mismo en caso existan controversias pendientes de 

resolver, lo que supone actuar con probidad, sin cometer actos ilícitos, 

directa o indirectamente. Aunado a ello, el proveedor se obliga a 
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abstenerse de ofrecer, negociar, prometer o dar regalos, cortesías, 

invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa 

o indirectamente, a funcionarios públicos, servidores públicos, 

locadores de servicios o proveedores de servicios del área usuaria, de 

la dependencia encargada de la contratación, actores del proceso de 

contratación y/o cualquier servidor de la entidad contratante, con la 

finalidad de obtener alguna ventaja indebida o beneficio ilícito. En esa 

línea, se obliga a adoptar las medidas técnicas, organizativas y/o de 

personal necesarias para asegurar que no se practiquen los actos 

previamente señalados. Adicionalmente, el proveedor se compromete 

a denunciar oportunamente ante las autoridades competentes los 

actos de corrupción o de inconducta funcional de los cuales tuviera 

conocimiento durante la ejecución del contrato con la entidad 

contratante. Tratándose de una persona jurídica, lo anterior se extiende 

a sus accionistas, participacioncitas, integrantes de los órganos de 

administración, apoderados, representantes legales, funcionarios, 

asesores o cualquier persona vinculada a la persona jurídica que 

representa; comprometiéndose a informarles sobre los alcances de las 

obligaciones asumidas en virtud del presente contrato. Finalmente, el 

incumplimiento de las obligaciones establecidas en esta cláusula, 

durante la ejecución contractual, otorga a la entidad contratante el 

derecho de resolver total o parcialmente el contrato. Cuando lo 

anterior se produzca por parte de un proveedor adjudicatario de los 

catálogos electrónicos de acuerdo marco, el incumplimiento de la 

presente cláusula conllevará que sea excluido de los Catálogos 

Electrónicos de Acuerdo Marco. En ningún caso, dichas medidas 

impiden el inicio de las acciones civiles, penales y administrativas a que 

hubiera lugar. 

 

4.4. Solución de controversia 

Todas las controversias que pudieran derivarse entre las partes respecto 

a la validez, nulidad, interpretación, ejecución, terminación o eficiencia 

contractual serán resueltas mediante un procedimiento de 

conciliación, conforme a lo establecido en el numeral 81.3 del artículo 

81 de las Ley N° 32069. 

 

4.5. Resolución de contrato por incumplimiento 

Cualquiera de las partes puede resolver el contrato, de conformidad 

con el numeral 68.1 del artículo 68 de la Ley N° 32069, Ley General de 

Contrataciones Públicas y el artículo 122 de su Reglamento. 

 

4.6. Gestión de riesgos 

Debido a las condiciones de los bienes y cuantía a contratar, en el 

marco de lo establecido en el numeral 42.1 del Reglamento de la Ley 

32069, no corresponde efectuar la segmentación para la calificación 

de la contratación; en ese sentido, no corresponde determinar el 

proceso de gestión de riesgos para la presente contratación. 

 

4.7. Propiedad intelectual 

No aplica para la presente contratación.  

 

4.8. Medidas de control durante la ejecución contractual 

La Oficina de Tecnologías de la Información (OFTIN) en calidad de área 

usuaria realizará el seguimiento sobre el cumplimiento de los plazos y 

condiciones del contrato. 
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4.9. Cumplimiento 

No aplica para la presente contratación.  

 

4.10. Conformidad de la prestación 

La Oficina de Tecnologías de la Información (OFTIN) dará la 

conformidad 

 

4.11. Modalidad de pago 

Suma alzada 

 

4.12. Forma de pago 

El pago se realiza de conformidad con lo establecido en el artículo 67 

de la Ley. 

 

La entidad contratante paga las contraprestaciones pactadas a favor 

del contratista dentro de los diez días hábiles siguientes de otorgada la 

conformidad por parte del área usuaria y es prorrogable, previa 

justificación de la demora, por cinco días hábiles. 

 

La entidad contratante realiza el pago de la contraprestación pactada 

a favor del contratista en un único pago.  

 

Para efectos del pago de las contraprestaciones ejecutadas por el 

contratista, la entidad contratante debe contar con la siguiente 

documentación:  

 

⦁ Entregable (Informe Final) 

⦁ Informe de Conformidad brindada por Oficina de Tecnologías de la 

Información (OFTIN). 

⦁ Comprobante de pago.  

⦁ Acta de Conformidad brindada por la Oficina de Tecnologías de la 

Información (OFTIN). 

 

4.13. Penalidades aplicables 

La suma de la aplicación de las penalidades por mora y otras 

penalidades no excederá del 10% del monto vigente del contrato. 

 

• Penalidad por mora 

Se aplicará al contratista la penalidad establecida en el artículo 120 

del Reglamento de la Ley General de las Contrataciones Públicas. 

 

• Otras penalidades 

No aplica a la presente contratación. 

 

4.14. Responsabilidad por vicios ocultos 

No aplica a la presente contratación. 

 

4.15. Anexos 

No aplica a la presente contratación. 

 

V. REQUISITOS DE CALIFICACIÓN 

5.1. Experiencia del postor en la especialidad 

El postor debe acreditar un monto facturado acumulado equivalente a 

S/ 80,000.00 (ochenta mil y 00/100 soles), por la contratación de servicios 
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iguales o similares al objeto de la convocatoria, durante los dos (02) 

años anteriores a la fecha de la presentación de ofertas que se 

computa desde la fecha de la conformidad o emisión del 

comprobante de pago, según corresponda. 

 

En el caso de postores que declaren en el Anexo N° 1 tener la condición 

de micro y pequeña empresa, se acredita una experiencia de S/ 

20,000.00 (veinte mil quinientos y 00/100 soles), por la contratación de 

servicios iguales o similares al objeto de la convocatoria, durante los dos 

(02) años anteriores a la fecha de la presentación de ofertas que se 

computa desde la fecha de la conformidad o emisión del 

comprobante de pago, según corresponda. En el caso de consorcios, 

todos los integrantes deben contar con la condición de micro y 

pequeña empresa. Se consideran servicios similares a los siguientes; 

venta de licencias de software, renovación de licencias.  

 

Acreditación:  

La experiencia del postor en la especialidad se acreditará con copia 

simple de (i) contratos u órdenes de servicios, y su respectiva 

conformidad o constancia de prestación; o (ii) comprobantes de pago 

cuya cancelación se acredite documental y fehacientemente, con 

constancia de depósito, nota de abono, reporte de estado de cuenta, 

cualquier otro documento emitido por entidad del sistema financiero 

que acredite el abono o mediante cancelación en el mismo 

comprobante de pago, correspondientes a un máximo de veinte 

contrataciones. En caso el postor sustente su experiencia en la 

especialidad mediante contrataciones realizadas con privados, para 

acreditarla debe presentar de forma obligatoria lo indicado en el 

numeral (ii) del presente párrafo; no es posible que acredite su 

experiencia únicamente con la presentación de contratos u órdenes 

de compra con conformidad o constancia de prestación. 

 

5.2. Requisitos del personal 

 

5.2.1. Formación académica 

No aplica a la presente contratación. 

 

5.2.2. Capacitación 

No aplica a la presente contratación. 

 

5.2.3. Experiencia del personal clave 

No aplica a la presente contratación. 

 

San Isidro,04 de agosto del 2026 

 

 

 

Comandante FAP 

YOSHIRO CARLOS TAKAHASHI MARTINEZ 

Jefe de la Oficina de Tecnologías de la Información 

AGENCIA ESPACIAL DEL PERÚ – CONIDA 
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