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Requerimiento

Términos de Referencia

1. Argano y/o Unidad Oficina de Tecnologia de la Informacién (OFTIN)

Organica:

2. Denominacion de la . ., . . .
Servicio de renovacion de licencia de anfivirus de

Contratacion: la Agencia Espacial del Pery

3. Objetivo del POL: Gestidon Administrativa

. FINALIDAD PUBLICA

Garantizar la seguridad, integridad y disponibilidad de la informacién institucional de la
Agencia Espacial del Perd — CONIDA, mediante la renovacién de las licencias de
software antivirus corporativo que permiten prevenir, detectar y mitigar amenazas
informdticas. Esta medida contribuye a la continuidad operativa de los servicios publicos
que brinda la entfidad, asegurando la proteccién de los activos digitales frente a
ciberataques y cumpliendo con las politicas de seguridad de la informacién establecidas
por el estado peruano.

Il. OBJETIVO DE LA CONTRATACION

Garantizar la continuidad operativa y seguridad de la informacién en la Agencia
Espacial del Perd — CONIDA mediante la renovacién oportuna y efectiva de las licencias
del antivirus corporativo alineado con las politicas institucionales de ciberseguridad y
buenas prdacticas en la gestion de tecnologias de la informacion.

lll. DESCRIPCION Y CANTIDAD DEL SERVICIO

3.1.Descripcién del servicio a contratar:

N° Cantidad Descripcion del servicio

Servicio de renovacién de licencia de antivirus:
- Cantidad de equipos informdaticos: 250
- Version de la licencia: 2024 (incluye
actualizaciones)

El Inicio de la activacién de la licencia se contabilizard a partir de la solicitud de
la Oficina de Tecnologia de la Informacién (OFTIN) y posterior a su activaciéon
tendrd una duracion de trecientos sesenta y cinco (365) dias calendarios.

Caracteristicas en la proteccion para estaciones de trabajo y servidores:

e Lasolucién para estaciones de trabajo debe brindar soporte a los
sistemas operativos:

- Windows 7, Windows 8, Windows 10 y Windows 11 de 64 bits.
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- Windows Server 2012, Windows Server 2016, Windows Server
2019, Windows Server 2022 de 64 bits. MAC OS x 10.4.11 o
superior.

- Red Hat Enterprise Linux, CentOS, Ubuntu Server, Debian
GNU/Linux, SUSE Linux Enterprise Server y Oracle Linux.

Brindar tecnologia de proteccién capaz de eliminar amenazas de
malware tales como virus, froyanos, spyware, adware, rookits,
ransomware u ofro tipo de software malicioso que comprometa
los sistemas de informacion.

Contar con un médulo de Exploit Prevention que impida que el
malware explote vulnerabilidades de los sistemas operativos o
aplicaciones que se ejecutan en la red.

Monitorear las aplicaciones mediante  deteccidn de
comportamiento (Behavior Detection) para proporcionar una
capa adicional de vigilancia y proteccidn contra amenazas
desconocidas.

Brindar la capacidad de inteligencia contra amenazas asistido en
la nube que permita identificar objetos como reputacion de
archivos, dominios, IP entre otros.

Brindar proteccién avanzada contra amenazas utilizando un
enfoque de aprendizaje automdtico predictivo conocido como
Machine Learning.

Permitir escanear archivos comprimidos.

Permitir remediacién mediante el rollback de las acciones
realizadas en el equipo por un software malicioso.

Contar con una tecnologia que permita mejorar el performance
de los escaneos en tiempo real, manuales o programados no
realizando escaneos sobre archivos anteriormente revisados o
gue no hayan sido modificados.

Permitir el cambio de configuracién a *modo en la nube” para los
componentes de proteccién ofreciendo un nivel de seguridad
éptima con un impacto minimo en los recursos de los equipos y
uso de ancho de banda de Internet.

Permitir detectar vulnerabilidades en los dispositivos que ejecuten
el sistema operativo Windows y aplicaciones de terceros y
Microsoft.

Permitir detectar las aplicaciones instaladas en los dispositivos que
hacen uso de los servicios en la nube.

Proteccidn de correo electrénico:
- Debe integrarse con Microsoft Outlook.

- Debe escanear a través de los puertos SMTP, POP3, IMAP,
NNTP y MAPI.

- Permitir seleccionar si se deseas escanear solo los correos
enfrantes o los correos enfrantes y salientes.

- Tener la opcidn de no escanear archivos comprimidos
adjuntos.
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- Tener una opcidon de filtrado de archivos adjuntos,
permitiendo especificar qué tipo de archivos serdn
renombrado o eliminados.

Proteccion web:
Angalizar la data transferida mediante los protocolos HTTP,

HTTPS vy FTP.

- Permitir cambiar la accidn que el antivirus realizard al
detectar algun archivo infectado.

- Permitir realizar exclusiones de URL para que no sean
analizadas por el antivirus.

- Tener la capacidad de proteger al usuario de ataqgues fipo
phishing.

- El antivirus debe tener una base de datos de enlaces URL que
fienen contenido malicioso y que deben ser blogueados
automdticamente.

Proteccién de red:
- Incluir un componente de Firewall y Host Intrusion Prevention.

- Permitir crear reglas para restringir el tréfico de la red a través
de puertos o protocolos especificos.

- Permitir la creacion de reglas que restrinjan la actividad de las
aplicaciones.

- Regular el acceso de las aplicaciones a datos confidenciales
usando reputacién local y en la nube sin afectar su
rendimiento.

- Capacidad de reconocer las redes (zonas) en la cual se
encuentra un equipo en la red.

- Capacidad de detectar ataques de red y bloquear al origen,
impidiendo cualquier tipo de comunicacion.

- Capacidad de generar una lista de equipos confiables o
direcciones IP a los cuales el componente de proteccién de
red médulo no blogueard.

La solucién para estaciones de trabajo debe brindar las siguientes
funciones de Control:

Control de aplicaciones:
- Permitir crear reglas que autoricen o bloqueen la ejecucién

de aplicaciones.

- Contar con diferentes criterios para especificar las
aplicaciones a bloguear, como la ruta de la carpeta que
contiene el archivo ejecutable, Metadatos, Hash MDS, etfc.

- Tener una lista de categorias de aplicaciones provista por el
fabricante que permita una seleccién mds organizada.

- Debe permitir tener reglas activas, inactivas o en un estado
de supervision, en donde solo audite el acceso a las
aplicaciones especificadas.
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Capacidad de descubrir y bloguear aplicaciones que
consumen servicios de nube, redes sociales y servicios de
mensajeria de correo electrénico.

Control de navegacion web:

Controlar-el acceso assitios web en los protocolos HTTP y HTTPS.
El componente de control web debe incluir clasificacion de
URLs en base a categorias que permita una seleccion mds
organizada, como por ejemplo Violencia, Chat, Redes
Sociales, Pornografia, o cualquier ofro contenido
especificado en una lista de direcciones individuales.

Permitir especificar los usuarios o grupos a los que se les
permite o bloquee el acceso a los recursos web descritos por
una regla.

Permitir bloquear o advertir mediante nofificaciones el
acceso alsitio web que se considere potencialmente riesgoso
0 que no cumpla con las normas de productividad o buen
uso del servicio.

Tener integracién con el Directorio Activo para especificar
reglas por usuarios 0 grupos

Control de dispositivos:

Permitir bloquear por fipo de dispositivo de acuerdo con una
lista predefinida que incluya como minimo: USB, CD-ROM o
medios de almacenamiento removibles.

Permitir anadir un nuevo tipo de dispositivo en funcién al ID de
hardware o Cass ID.

Tener integracién con el Directorio Activo para especificar
reglas por usuarios 0 grupos

Permitir manejar una lista de dispositivos de confianza.
Permitir especificar el acceso al dispositivo en modo de
lectura o de lectura y escritura por usuarios.

Gestion de vulnerabilidades y parches:

Brindar funciones de gestion para Endpoint, esta funcién
debe soportar los sistemas operativos Windows 7, Windows 8,
Windows 10 y Windows 11 de 64 bits.

Windows Server 2012, Windows Server 2016, Windows Server
2019, Windows Server 2022 de 64 bits Debe soportar como
minimo las siguientes caracteristicas:

Permitir escanear mediante la programacién de una tarea a
todos los equipos de la red corporativa en busca de
vulnerabilidades existentes en los sistemas operativos y
aplicaciones para luego permitir distribuir los parches o
actualizaciones necesarias con la finalidad de mantener la
estabilidad y la seguridad de los Endpoint.

Sincronizarse con los servidores de Microsoft que brindan el
servicio de Windows Update para descargar las
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actualizaciones y revisiones disponibles de los sistemas
operativos y aplicaciones Microsoft para luego distribuirlas en
la red.

- Contar con capacidad de realizar tareas de inventario de
software de los equipos de la red de modo que los
administradores puedan controlar el uso de software.

- Estar en capacidad realizar tareas el inventario de hardware
en los Endpoint.

- Brindar la capacidad por medio de la Consola de
Administracién de obtenerinformes personalizados de activos
de hardware y licencias de software.

PROTECCION Y ADMINISTRACION PARA EQUIPOS MOVILES .

El producto para dispositivos moviles debe instalarse sobre equipos
con sistema operativos de Smartphone y Tablets basados en
Android 4.2 o superior y iOS 10.0 o superior.

Permitir preconfigurar y desplegar aplicaciones de manera
sencilla via Google Play, App Store o su propio Self-Service Portal.
Ofrecer proteccién antimalware contra las amenazas moviles mds
recientes, debe incluir andlisis heuristico con inteligencia de
amenazas asistida en nube para Android.

Verificacion de los objetos en la memoria interna del dispositivo y
en las tarjetas de expansion.

Permitir filtro de llamadas y bloquear mensaje de texto non
deseado.

Brindar funciones antirrobo como limpiar los datos personales,
localizar el dispositivo, recibir el nuevo nimero en caso se
reemplace el SIM Card.

Bloguear el acceso a las aplicaciones y los datos corporativos en
dispositivos a los que se aplicado rooting o jailbreaking.

Permitir navegacion segura en los navegadores compatibles con
Android y iOS mediante el bloqueo de sitios phishing o maliciosos.
Configurar listas blancas y listas negras de aplicativos que se
podrdn ejecutar en el dispositivo Android.

PROTECCION PARA CORREQO ELECTRONICO:

Brindar proteccién avanzada contra amenazas para los servicios
de comunicacién y colaboracién de Microsoft Office 365.
Permitir la deteccién y prevencidén de amenazas avanzadas
como phishing, malware, spam y archivos adjuntos no deseados
en los servicios ce nube de Exchange Online, OneDrive, SharePoint
Online y Teams.

Estar integrado al servicio de Microsoft Office 365 mediante el uso
de API, sin la necesidad de hacer enrutamiento del correo
electrénico o cambios de registros DNS hacia otra nube publica.
Brindar soporte para el uso de SPF (marco de politicas del
remitente), DKIM (identificacién por claves de dominio) y DMARC
(autenticacién de mensajes basado en dominios) para validar los
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correos electronicos y prevenir phishing y spam por correo
electrénico.

Contar con un centro de administracién via HTTPS que permita
configurar las politicas de proteccion antiphishing, antimalware,
anfispam vy filiro de archivos adjuntos no deseados en el servicio
de nube de Exchange Online.

Permitir aplicar las politicas de proteccién a todos los usuarios de
la organizacién Office 365 o seleccionar a usuarios especificos.

CONSOLA DE ADMINISTRACION CENTRALIZADA.

Permitir la configuracion centralizada de cada una de las
caracteristicas y funciones provistas por los productos de
proteccidén para estaciones de trabajo, servidores fisicos o
virtuales y dispositivos moviles.

El licenciamiento debe permitir desplegar la consola de
administracion integramente en Cloud, On Premise y en
infraestructura de nube publica como Microsoft Azure o AWS.

En el caso de ser On Premise debe instalarse sobre Sistemas
Operativos Windows Server 2012 o superior y bases de datos SQL,
Microsoft Azure SQL y MySQL, incluyendo entornos virtualizados.
La consola de administracidon deberd permitir la administracion
cenfralizada de equipos basados en Windows, Linux, Mac,
Android y iOS.

El acceso a la Consola de Administracion debe ser via protocolo
HTTPS.

El producto debe ser capaz de crear tareas de desinstalaciéon del
propio antivirus y de antivirus de terceros.

El producto debe ser capaz de mostrar los equipos detectados en
la red.

El producto debe permitir al administrador visualizar
caracteristicas de la PC, tales como:

a) Sistema Operativo y versién.

b) Nombre de la PC y direccién IP.

c) Dominio al que pertenece.

d) Usuarios que han iniciado sesidn el equipo.
e) Si es mdaquina virtual, tipo de mdquina virtual.
f) Software instalado en el equipo

g) Caracteristicas de hardware del equipo

h) Procesos que se estdn ejecutando

La consola de administracidon centralizada debe tener la
capacidad de mostrar los archivos detectados por la proteccion
en los equipos clientes.

La consola de administraciéon debe ser capaz de poder tener
multiples politicas de seguridad, pudiendo activar una politica
especifica ante epidemias de virus.

El producto debe tener la capacidad de crear politicas de
proteccién y control para los dispositivos de usuarios moviles.




AGENCIA ESPACIAL

DEL PERU

CONIDA

“Deceniode lalgualdad de Oportunidades para Mujeresy Hombres”
“Afo de Recuperacidn y Consolidacién de la Economia Peruana”

Capacidad de detectar la red en la que se encuentra la PC y
contactar de manera automdtica al servidor de politicas vy
actualizaciones correspondiente.

Capacidad de controlar a través de politicas todos los
componentes ofrecidos sin necesidad de usar otras consolas
adicionales o productos de terceros.

Permitir una esfructura de grupos de dispositivos de manera
jerdrquica para una mejor administraciéon de los clientes antivirus.
Las politicas de administraciéon de grupos deben heredar las
politicas de grupos con mayor jerarquia.

Permitir la creacion de politicas en modo de test para recopilar
informacion sobre las aplicaciones que se ejecutan en la red vy
luego usarlas ajustar la configuracién en produccion.

La consola de administracién debe permitir visualizar las
actualizaciones Windows y de terceros que han sido instaladas y
las que aun estdn pendientes por instalar en los dispositivos.
Capacidad de crear un paguete de instalacion consolidado
(archivo ejecutable) que puede ser accedido como recurso
compartido o desde algun dispositivo extermino (CD, USB, etc.),
para la instalacién de todos los componentes de software de
proteccion.

Contar con un registro o log de los eventos administrativos o
deteccién de malware de manera detallada.

Permitir la delegacion de tareas mediante creacion de usuarios
basados en MS Active Directory con distintos perfiles de
administracion.

Capacidad de escanear la red por Directorio Activo, Red IP o
Dominios, en busca de nuevos equipos en la red.

Permitir la generacién de reportes graficos y personalizacion de los
mismos y deben ser exportables a formatos XML, PDF y HTML

Los reportes deben ser personalizados y como minimo deben ser:

a) Reportes de las maquinas mds infectadas
b) Reportes de virus.

c) Reportes de Actualizaciones

d) Reportes de ataques de red

e) Reporte del estatus de la proteccién.

La consola debe ser capaz de permitir realizar un backup de sus
configuraciones realizadas y de sus registros almacenados en su
base de datos.

El producto debe ser capaz de generacion de alertas ante un
evento mediante el envio de un correo, o la ejecucién de un
archivo de lotes.

La comunicacion debe ser cifrada entre servidores y clientes,
usando certificados digitales provistos por el propio fabricante.
Las actualizaciones deben ser descargadas centralizadamente
para que los clientes actualicen desde el servidor de
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administracién sus definiciones de malware y parches del
producto.

Permitir crear categorias de aplicaciones, para autorizarlas o
bloguearlas.

Permitir visualizar todos los archivos que hayan sido desinfectados
o eliminados en los equipos clientes, y tener la opcidon de
restaurarlos si fuera necesario.

Permitir elegir cualquier equipo cliente como un repositorio de
actualizaciones y de paquetes de instalacion, con el fin de
optimizar el tréfico de red especificando el ancho de banda con
el sitio remoto.

Contar con un indicador de nivel de proteccién de dispositivos
moviles que permite evaluar el nivel de riesgo del dispositivo como
alto, medio o bgjo.

Permitir auditar los cambios de configuracion se aplicado por los
administradores.

ENDPOINT DETECTION AND RESPONSE (EDR)

Permitir la visibilidad en tiempo real, deteccidn y respuesta
automatizada de todas las actividades ejecutadas en los
Endpoint.

Capacidad de recopilar los datos necesarios para la resolucién
de problemas, sin requerir un acceso fisico al punto final.

El fabricante debe tener experiencia probada en el
descubrimiento de vulnerabilidades desconocidas, APTs,
campanas de ciber espionaje y malware avanzado. Para ello
debe haber publicado no menos de 100 documentos sobre
campanas de APTy agentes de amenazas durante el Ultimo ano.
Brindar compatibilidad y soporte a los siguientes sistemas
operativos:

Windows 7, Windows 8, Windows 10 y Windows 11 de 64 bits.
Windows Server 2012, 2012 R2, Windows Server 2016, Windows
Server 2019 y Windows Server 2022 de 64 bits.

Deberd admitir una comunicacion segura entre la consola de
administracién y los puntos finales con el agente EDR.

El agente EDR puede estar integrado o no a la soluciéon de
Endpoint Security, y debe ser del mismo fabricante.

Brindar una interface para gestionar las politicas, agentes vy
reportes desde la misma Consola de administracién del Endpoint
Security.

Capacidad de configurar por medio de una interfaz de linea de
comandos.

La solucidn debe admitir la generacion automdtica de
indicadores de amenazas y/o compromiso (loC) después de que
se produzca la deteccién, y luego tener la capacidad de aplicar
una accién de respuesta.
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Capacidad de programar el escaneo en todos los puntos finales

donde se ejecute el agente EDR con la informacion de 1oC de

acuerdo con una planificacién del administrador.

La solucidn debe admitir la importacién de loC de terceros en

formato Open IoC para su uso en el escaneo de los equipos.

La solucién debe permitir tener visibilidad detallada del incidente

relacionado con la amenaza detectada en un Endpoint, el

incidente debe incluir como minimo la siguiente informacién:

- Grdfico de la cadena de desarrollo de amenazas (Kill Chain).

- Informacién sobre el dispositivo en el que se detecta la
amenaza (nombre, direccion IP, direccion MAC, lista de
usuarios, sistema operativo).

- Informacion general sobre la deteccidn, incluido el modo de
deteccién.

- Cambios de registro asociados a la deteccidn.

- Historial de presencia de archivos en el dispositivo.

- Acciones de respuesta realizadas por la aplicacion.

La informacién de la cadena de desarrollo de la amenaza (Kill

Chain) debe proporcionar informacién visual sobre los objetos
involucrados en el incidente, por ejemplo, sobre los procesos
ejecutados en el dispositivo, conexiones de red, bibliotecas, llave
de registro entre ofras.

La informacién de un incidente debe presentar una vista
detallada de los artefactos del sistema y los datos relacionados
con el incidente para el andlisis de la causa raiz como por
ejemplo:

- Proceso de spawning

- Conexiones de red

- Cambios en el registro

- Descarga de archivos

- Dropped de objetos
Contar con un mecanismo de autodefensa para evitar que se

modifique archivos relacionados con su funcionamiento como las
enfradas de componentes del sistema.

3.2. Actividades

Remitir al correo electrénico ccahuana@conida.gob.pe el
archivo de licencia y las contrasenas de activacion.

Brindar asesoria en el servicio de renovacion de licencia de
antivirus informdatico para los servidores, estaciones de trabajo vy
portdtiles, sin generar costos adicionales.

Garantizar la confidencialidad de los nombres y equipos del
personal que labora en la Agencia Espacial del Perd — CONIDA.
Contar con la capacidad para atender presencialmente los
problemas eventuales que se presenten y brindan la solucién sin
gue este genere costos. En este caso particular, en horario de
oficina y este deberd acercarse a la Entidad el dia hdbil siguiente.
La atencion de las fallas se realizard durante los 365 dias
calendarios a partir la activaciéon de las licencias de antivirus.
Realizar a solicitud de la Entidad el tfraslado de la licencia de un
equipo a otro sin que genere costo alguno.
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e Asegurarlas actualizaciones del software antivirus hasta el término
de plazo contratado, que incluyen nuevas versiones y base de
dafos.

3.3.Reglamentos segiUn leyes, reglamentos técnicos, normas metrolégicas
y/o sanitarias nacionales, reglamentos y demds normal
No aplica para la presente contratacion

3.4.Impacto ambiental
No aplica para la presente contratacion

3.5.Plan de trabgjo
No aplica para la presente contratacion

3.6.Seguros
No aplica para la presente contratacién

3.7.Prestaciones accesorias a la prestacion principal

3.7.1.

3.7.2.

3.7.3.

3.7.4.

Mantenimiento preventivo y/o correctivo
No aplica para la presente contratacién

Soporte Técnico

El proveedor deberd brindar soporte técnico para la
renovacidn de la licencia del antivirus, incluyendo la
activacion, configuracion y verificacién de su correcto
funcionamiento, asegurando la continuidad de la proteccion
sin interrupciones durante los 365 dias calendarios posteriores
a la activacién de las licencias de antivirus.

Capacitacion y/o entrenamiento
No aplica para la presente contratacién

Garantia del servicio

El proveedor deberd brindar la garantia durante los 365 dias
calendarios posteriores a la activacion de las licencias de
antivirus

3.8.Entregables

NO

Entregable Plazo de entrega

Unico entregable que
contendrd el Paguete de
Antivirus (EDR) para 250

estaciones de frabajo y el
1 certificado de licencia del
software, los mismo que serdn
remitido al correo
ccahuana@conida.gob.pe y
mesa de parte de CONIDA

A los seis (06) dias calendarios
de notificado la orden de
servicio

Los entregables deberdn ser enviados a través de la mesa de partes
virtual o mesa de partes presencial. Ademds, los entregables deberdn
estar debidamente visados, firmados y foliados en todas sus pdginas.
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En caso de los entregables digitales, solo se aceptardn aquellos que
cuenten con firma digital o firma manuscrito (documentos que hayan
sido firmados y luego escaneados). No se aceptardn documentos con
firmas pegadas como imagen.

3.9.Lugar y plazo de prestacion del servicio

3.9.1. Lugar
El servicio se realizard en las instalaciones de las Agencia
Espacial del Pert — CONIDA, Calle Luis Felipe Villardn N° 1069
- San Isidro — Lima.

3.9.2. Plazo
El plazo de la prestacion del servicio debe ser de 365 dias
calendarios DOCE (12) meses a partir de la solicitud de
activaciéon de las licencias por parte de la Oficina de
Tecnologia de la Informacidon (OFTIN).

IV. RECURSOS A SER PROVISTOS POR EL CONTRATISTA

4.1 Requisitos del proveedor

e Registro Nacional de Proveedores (RNP) Vigente - Capitulo:
(Servicios).

e Registro Unico de Contribuyente (RUC) activo y habido (que se
dedique al objeto de la confratacién)

4.2 Requisitos del personal

421 Perfil
No aplica para la presente contratacién

4.22 Capacitaciéon
No aplica para la presente contrataciéon

4.2.3 Experiencia
No aplica para la presente contratacion

V. OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION

5.1

5.2

53

Recursos y facilidades a ser provistos por la entidad

Acceso al servidor de licencias para las configuraciones requeridas,
previa coordinacion con la Oficina de Tecnologias de la Informacién
(OFTIN).

Adelantos
No aplica para la presente contratacién

Confidencialidad

El contratista se compromete en mantener en reserva absoluta toda
la informacién en general a la que tenga acceso y que se encuentre
relacionada con la prestacion, quedando prohibido revelar dicha
informaciéon a terceros; el contratista se compromete a no utilizar la
informaciéon a la que tenga acceso para beneficio propio alguno o
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5.4

5.5

para beneficio de terceros en cualquier modalidad y en particular en
materia de cooperacion.

Anticorrupcién y Antisoborno

El proveedor declara y garantiza no haber ofrecido, negociado,
prometido o efectuado ningUn pago o entrega de cualquier beneficio
o incentivo ilegal, de manera directa o indirecta, alos evaluadores del
proceso de contratacidon o cualquier servidor de la entidad
contratante. Asimismo, el proveedor se obliga a mantener una
conducta proba e integra durante la vigencia del contrato, y después
de culminado el mismo en caso existan controversias pendientes de
resolver, lo que supone actuar con probidad, sin cometer actosilicitos,
directa o indirectamente. Aunado a ello, el proveedor se obliga a
abstenerse de ofrecer, negociar, prometer o dar regalos, cortesias,
invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa
o indirectamente, a funcionarios publicos, servidores publicos,
locadores de servicios o proveedores de servicios del drea usuaria, de
la dependencia encargada de la contfratacidn, actores del proceso
de contrataciéon y/o cualquier servidor de la entidad contratante, con
la finalidad de obtener alguna ventaja indebida o beneficio ilicito. En
esa linea, se obliga a adoptar las medidas técnicas, organizativas y/o
de personal necesarias para asegurar que no se practiquen los actos
previamente senalados. Adicionalmente, el proveedor se
compromete a denunciar oportunamente ante las autoridades
competentes los actos de corrupcidén o de inconducta funcional de
los cuales tuviera conocimiento durante la ejecucion del contrato con
la entidad contratante. Tratdndose de una persona juridica, lo anterior
se extiende a sus accionistas, participacioncitas, integrantes de los
érganos de administracion, apoderados, representantes legales,
funcionarios, asesores o cualquier persona vinculada a la persona
juridica que representa; comprometiéndose a informarles sobre los
alcances de las obligaciones asumidas en virtud del presente
confrato. Finalmente, el incumplimiento de las obligaciones
establecidas en esta cldusula, durante la ejecucidén contractual,
otorga a la enfidad contratante el derecho de resolver total o
parcialmente el contrato. Cuando lo anterior se produzca por parte
de un proveedor adjudicatario de los catdlogos electrénicos de
acuerdo marco, el incumplimiento de la presente cldusula conllevard
que seda excluido de los Catdlogos Electréonicos de Acuerdo Marco. En
ningun caso, dichas medidas impiden el inicio de las acciones civiles,
penales y administrativas a que hubiera lugar.

Solucién de controversia

Las controversias que surjan entre las partes durante la ejecucién del
contrato se resuelven mediante la conciliacién o arbitraje, segin el
acuerdo de las partes. Cualquiera de las partes tiene derecho a iniciar
el arbitraje a fin de resolver dichas controversias dentro del plazo de
caducidad previsto enla Ley N° 32069, Ley General de Confrataciones
Publicas, y su Reglamento. Facultativamente, cualquiera de las partes
tiene el derecho a solicitar una conciliacién dentro del plazo de
caducidad correspondiente, segun lo sefialado en el articulo 82 de la
Ley N° 32069, Ley General de Contrataciones PUblicas, sin perjuicio de
recurrir al arbitraje, en caso no se llegue a un acuerdo enfre ambas
partes o se llegue a un acuerdo parcial. Las confroversias sobre
nulidad del contrato solo pueden ser sometidas a arbitrajes. El Laudo
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5.8

5.9

arbitral emitido es inapelable, definitivo y obligatorio para las partes
desde el momento de su notificacién, segun lo previsto en el numeral
84.9 del articulo 84 de la Ley N° 32069, Ley General de Contrataciones
PuUblicas. En los contratos menores, todas las controversias que
pudieran derivarse entre las partes respecto a la validez, nulidad,
interpretacion, ejecucioén, terminaciéon o eficiencia contractual serdn
resueltas mediante un procedimiento de conciliacién, conforme a lo
establecido en el numeral 81.3 del articulo 81 de las Ley N° 32069.

Resolucidon de contrato por incumplimiento

Cualquiera de las partes puede resolver el confrato, de conformidad
con el numeral 68.1 del articulo 68 de la Ley N° 32069, Ley General de
Contrataciones PUblicas y el arficulo 122 de su Reglamento.

Gestién de riesgo

Las partes realizan la gestidn de riesgos de acuerdo con lo establecido
en el presente contrato y los documentos que lo conforman, a fin de
tomar decisiones informadas, aprovechando el impacto de riesgos
positivos y disminuyendo la probabilidad de los riesgos negativos y su
impacto durante la ejecucién contractual, considerando la finalidad
publica de la contratacion.

Propiedad intelectual
No aplica para la presente contratacion

Medidas de control durante la ejecucion contractual
El personal de la Oficina de Tecnologias de la Informacién (OFTIN)
supervisard el cumplimiento de los servicios.

5.10 Conformidad de la prestacion

La conformidad del servicio serd otorgado por el Jefe de la Oficina de
Tecnologias de la Informaciéon (OFTIN.

5.11 Forma de pago

La entidad realizard el pago de la contraprestacion pactada a favor
del contratista en un pago Unico. Para efectos del pago de las
contraprestaciones ejecutadas por el contratista, la enfidad debe
contar con la siguiente documentacion:

o Informe de conformidad brindada por la Oficina de
Tecnologias de la Informaciéon (OFTIN)

o Comprobante de pago (Factura)

o Acta de conformidad brindada por la Oficina de
Tecnologias de la Informacion (OFTIN)

o Certificado de Licencia del software

5.12Pendlidades aplicables

¢ Pendlidad por mora: En caso de refraso injustificado del contratista
en la ejecucidén de las prestaciones objeto de la contratacion, la
Entidad contratante le aplica automdticamente una penalidad
por mora por cada dia de atraso. La penalidad se aplica
automdticamente y se calcula de acuerdo con la siguiente
férmula:
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Calculo de la penalidad diaria

0.10 x monto

Penalidad diaria = - ;
F x plazo de vigencia

Donde:

Monto: monto de la orden de servicio

Plazo de vigencia: en dias, desde la recepcion de la orden de
servicio por parte del contratista hasta el Ultimo dia del periodo de
ejecucion del servicio.

F=0.40

Cdlculo de la penalidad a aplicar:
Penalidad a aplicar: Penalidad diaria x dias de retraso

Consideraciones generales:

o El monto mdaximo de la penalidad por mora no superard el
diez por ciento (10%) del monto de la contratacién o de ser el
caso del item correspondiente.

o Esta penalidad se deduce de los pagos a cuenta, pagos
parciales o del pago o liquidacion final.

o Superado el monto mdximo de la penalidad, la Entidad
puede resolver la contratacion.

5.13 Responsabilidad por vicios ocultos
La responsabilidad por vicios ocultos es de un (01) ano, contando a
partir de la recepcién conforme del servicio.

5.14 Anexos
No aplica para la presente contratacion

5.15 Requisitos de calificacion

Formacién académica
No aplica para la presente contrataciéon

Capacitacion
No aplica para la presente contrataciéon

Experiencia

Requisitos:
El postor debe acreditar un montfo facturado acumulado

equivalente a S/ 30,000.00 (treinta mil con 00/100 Soles), por el
servicio de renovacion de licencia de antivirus, EDR, XDR o
similares al objeto de la convocatoria, durante los ocho (8) anos
anteriores a la fecha de la presentacion de ofertas que se
computardn desde la fecha de la conformidad o emision del
comprobante de pago, segun corresponda.

En el caso de postores que declaren tener la condicién de micro
y pequena empresa, se acredita una experiencia de S/ 10,000.00
(Diez mil con 00/100 Soles), por la venta de bienes iguales o
similares al objeto de la convocatoria, durante los cinco (5) anos
anteriores a la fecha de la presentacidon de ofertas que se




AGENCIA ESPACIAL

DEL PERU

CONIDA

“Deceniode lalgualdad de Oportunidades para Mujeresy Hombres”
“Afo de Recuperacidn y Consolidacién de la Economia Peruana”

computardn desde la fecha de la conformidad o emision del
comprobante de pago, segin corresponda. En el caso de
consorcios, todos los integrantes deben contar con la condicién
de micro y pequena empresa.

Se consideran servicios similares a los siguientes: de renovacion de
licenciamientos (sistemas operativos, virtualizadores, kubernetes)
y/o servicio de correos en la nube.

Acreditacién:

La experiencia del postor en la especialidad se acreditard con
copia simple de (i) contratos u érdenes de compra, y su respectiva
conformidad o constancia de prestacion; o (i) comprobantes de
pago cuya cancelacidbn  se acredite documental vy
fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier ofro documento emitido
por Entidad del sistema financiero que acredite el abono o
mediante cancelacién en el mismo comprobante de pago
correspondientes a un mdéximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago
para acreditar una sola contratacién, se debe acreditar que
corresponden a dicha contratacion; de lo contrario, se asumird
que los comprobantes acreditan contrataciones independientes,
en cuyo caso solo se considerard, para la evaluacioén, las veinte
(20) primeras contfrataciones.

En el caso de suministro, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8)
anos anteriores a la fecha de presentacién de ofertas, debiendo
adjuntarse copia de las conformidades correspondientes a tal
parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio,
debe presentarse la promesa de consorcio o el contrato de
consorcio del cual se desprenda fehacientemente el porcentaje
de las obligaciones que se asumid en el contfrato presentado; de
lo contrario, no se computard la experiencia proveniente de
dicho contrato.

Si el fitular de la experiencia no es el postor, consignar si dicha
experiencia corresponde a la matriz en caso que el postor sea
sucursal, o fue transmitida por reorganizacién societariqg,
debiendo acompanar la documentacidn  sustentatorio
correspondiente.

Cuando en los contratos, érdenes de compra o comprobantes de
pago el monto facturado se encuentre expresado en moneda
extranjera, debe indicarse el fipo de cambio venta publicada por
la Superintendencia de Banca, Seguros y AFP correspondiente a
la fecha de suscripcion del contrato, de emision de la orden de
compra o de cancelacidon del comprobante de pago, segun
corresponda.
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Importante

En el caso de consorcios, solo se considera la experiencia de
aquellos integrantes que se hayan comprometido, segun la
promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva "Participacién de
Proveedores en Consorcio en las Contrataciones del Estado™.

San Isidro, 24 de Junio del 2025
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