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7.1

REQUERIMIENTO DE AREA USUARIA

/
f

Area Usuaria: Unidad de Tecnologias de la Informacion y Cofmunicacionessisil

O fyseal
Objeto de la contratacion: Se requiere contratar a una persona natural-o juid
que se encargue de la Adquisicién de licencias extended EDR (XDR)p
servidores de SEAL y de su monitorizacién, analisis y mantenimiento.

it

Justificacion de la necesidad: SEAL requiere contratar el servicio de renovacién
de licencias de extended EDR, con el fin de atender a las necesidades de
seguridad y monitoreo interno y externo de los Servidores de SEAL, con el fin de
incrementar el nivel de seguridad de la informacién y equipamiento informatico de
SEAL

Finalidad Publica
Incrementar la seguridad de los servidores de SEAL asegurando la disponibilidad
de la misma al trabajador interno y clientes externos.

Actividad del POI
El objetivo estratégico operativo asociado del Plan Operativo Institucional es el
OEl 2. Mejorar la Satisfaccion del cliente.

Programacion de la Necesidad en el CDNM

El presente requerimiento de Renovacion de licencias extended EDR para los
servidores de SEAL tiene la necesidad programada por la Unidad de Tecnologias
de la Informacién y Comunicaciones entre sus requerimientos de contrataciones
para el ejercicio del 2025, dentro del CDNM.

Descripcion y/o alcance de especificaciones técnicas y/o términos de
referencia:

Caracteristicas minimas requeridas (bien) o actividades a desarrollar (servicio).

Se requiere contratar la Renovacion de 50 licencias extended EDR, con las
siguientes caracteristicas.

e Antivirus

¢ Antimalware

e Emergency Detection and Response (deteccion de intentos avanzados de
intrusion)

« XDR Extended Detection and Response (deteccion de intentos de intrusion

con capacidades extendidas de forénsica

Antiransomware

DLP Data Loss Prevention (prevencioén para la fuga de datos)

Servicio de Monitorizacion de la solucién

Servicio de anadlisis, respuesta y resolucion de incidentes detectados

Vigencia de la suscripcion: 01 (un) afio
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7.2

7.3

7.4

7.5

7.6

7.7

7.8

Cantidad del Reguerimiento

01 servicio de Renovacion de licencias Extended Detection and Response (XDR)
para los servidores de SEAL.

Caodigo del material (EN CASO DE COMPRAS)

No Aplica

Garantia del Bien/Servicio

La licencia del producto ofrecido debera contar con una garantia de
actualizaciones minima de un (01) afio, las cuales deberan ser de forma
automatica en los servidores de SEAL.

Caracteristicas del proveedor

> El proveedor debe de tener en su equipo, analistas certificados oficiales en la
solucion en el nivel Técnico y/o Ingeniero.

> El proveedor no debera estar impedido para contratar con el estado.

> El proveedor debera estar habilitado en el Registro Nacional de Proveedores
{(RNP), para poder contratar con el Estado

Caracteristicas del personal requerido

No Aplica.

Infraestructura, equipo / herramientas (OPCIONAL)

No Aplica.

Medidas de Seguridad a Adoptarse

La Contratista debe cumplir con:

a) Ley N° 29783, Ley de Seguridad y Salud en el Trabajo y sus modificatorias
vigentes.

b) Reglamento de la Ley de Seguridad y Salud en el Trabajo, D.S. 005-2012-TR
y sus modificatorias vigentes.

c) Reglamento de Seguridad y Salud en el Trabajo con Eléctricas, Resolucion
Ministerial N° 111-2013/MEM/DM y sus modificatorias vigentes.

d) Cdédigo Nacional de Electricidad: suministro, Resolucion Ministerial N° 214-
2011-MEM-DM. Parte 4 “Reglas generales para los trabajadores”.

e) Normas Técnicas de Seguro Complementario de Trabajo de Riesgos, D. S.
N° 003-98-SA.

f) Otros dispositivos legales aplicables al sector y otros requisitos solicitados por
el area de seguridad y salud en el trabajo.

7.9 Medidas para Proteccion de Medio Ambiente a Adoptarse

La Contratista debe cumplir con:

a) Ley N° 28611: Ley General del Ambiente.

b) Decreto Supremo N° 014-2019-EM: Reglamento para la Proteccion Ambiental
en las Actividades Eléctricas del Ministerio de Energia y Minas.

c) Decreto Legislativo N° 1278: Ley de Gestion Integral de Residuos Sélidos.
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d) Resolucién Ministerial N° 099-2020-MINAM: Recomendaciones para el
manejo de residuos solidos durante la Emergencia Sanitaria por COVID-19.

e) Otros dispositivos legales — normatividad que esté relacionada a la gestién
ambiental aplicables al sector.

7.10 Prestaciones complementarias (OPCIONAL)

No Aplica
7.11 i:’enalidades

a) En caso de retraso injustificado del contratista en la ejecucién de las
prestaciones objeto del contrato, la entidad contratante le aplica
automaticamente una penalidad por mora por cada dia de atraso que le sea
imputable. La penalidad se aplica automaticamente y se calcula de acuerdo
con la siguiente férmula:

Penalidad diaria = 0.10 x monto
F x plazo

Donde F tiene los siguientes valores:

- Para bienes y servicios: F = 0.40

- Para obras:
a) Para plazos menores o iguales a sesenta dias: F = 0.40.
b) Para plazos entre sesenta y uno a ciento veinte dias: F = 0.25.
c) Para plazos mayores a ciento veinte dias: F = 0.15

- Para consultorias de obras:
a) Para plazos menores o iguales a sesenta dias: F = 0.40.
b) Para plazos mayores a sesenta dias: F = 0.25.

7.12 Resolucion v/o nulidad

Resolucion

a) En el caso que el contratista incumpla injustificadamente las condiciones de
la prestacion del servicio o demas condiciones contractuales, se le podra
requerir mediante carta simple o notarial el cumplimiento de sus
obligaciones, otorgando para ello un plazo no mayor de diez (10) dias
calendario para su subsanacion.

b) En caso de persistir el incumplimiento se dispondra a través de otra carta
simple o notarial emitida por el Equipo de Contrataciones de la Unidad de
Logistica, la resolucion del pedido de compra. En ese caso, se iniciara una
nueva contratacion en caso el area usuaria persista con la necesidad.

c) Cuando se llegue a cubrir el monto maximo de la penalidad, la entidad podra
resolver el pedido de compra, parcial o totalmente por incumplimiento,
mediante carta simple o notarial suscrita por el area usuaria.

Nulidad

a) Cuando contravengan las normas legales, contengan un imposible juridico
o prescindan de las normas o formas esenciales.

b) Por contravenir a lo establecido en el articulo 11° de la Ley N° 30225, Ley
de Contrataciones del Estado o norma que la sustituya o modifique.
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7.13

7.14

10.

1.

12,

13.

c) Cuando se verifique que la trasgresién del principio de presuncion de la
veracidad durante el procedimiento, previo descargo

Obligaciones del Contratista

SEAL requiere contratar a una persona natural o juridica que provea los servicios
solicitados tiene las siguientes obligaciones:

A. Entregar los servicios y licencias en los plazos indicados.
B. Cumplir con los compromisos ofertados en tiempo y calidad

Nota: Para el caso de contratacion de servicios “El Contratista esta en la obligacion
de mantener la confidencialidad de la informacién que le proporcione SEAL y a la
que tenga acceso con ocasion de la ejecucion del servicio. Dicha obligacion se
mantendra vigente durante la ejecucion contractual y hasta 180 dias calendario
de culminada la misma.”

Obligaciones de SEAL

Las principales obligaciones de SEAL durante la vigencia del contrato seran:

A... Cumplir con el pago de los comprobantes validos dentro del tiempo pactado.
B... Dar las facilidades al proveedor para la entrega de los bienes en los
almacenes de SEAL

Sistema de contratacion
La Contratacion del Servicio de renovacion de licencias extended EDR para los
servidores de SEAL, se realizara bajo el sistema de Suma alzada.

Plazo de ejecucién contractual, informes y entregables

El plazo de ejecucion para la renovacién licencias extended EDR para los
servidores de SEAL deben ser activados hasta en un plazo no mayor a 15 dias
calendario contados a partir del envio de la Orden de Compra o firma del contrato
en la oficina principal de SEAL — Arequipa.

El tiempo de vigencia de las licencias y servicios de actualizacion sera de 365 dias
calendario (12 meses), contados a partir de la culminacion de la actualizacion y/o
implementacién

Lugar de ejecucién del servicio/adquisiciéon/consultoria:
Los servicios de configuracion e instalacion seran ejecutados en las oficinas de
SEAL en Consuelo 310 cercado Arequipa presencial o remotamente.

Entregables y lugar de presentacién.
Certificado de vigencia de las licencias

Conformidad del servicio/bien

La conformidad del servicio estard a cargo de la Unidad de Tecnologias de la
Informacién y Comunicaciones en un plazo maximo de 7 dias calendario desde la
presentacion del entregable o entrega del bien

Forma de pago

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, debe
presentar la siguiente documentacion:
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- Comprobante de pago, el PDF, el XML y CDR
- Copia del pedido de compra emitido.
- Informe visado en cada hoja.

Dicha documentacién se debe presentar en Mesa de Partes Virtual de Sociedad
Eléctrica del Sur Oeste S.A. (http://aplicativo.seal.com.pe/MesaPVC/)

La Entidad debe pagar las contraprestaciones pactadas a favor del contratista
dentro de los diez (10) dias habiles siguientes de otorgada la conformidad de los
bienes, servicios o consultoria servicios, siempre que se verifiquen las condiciones
establecidas en el contrato para ello, bajo responsabilidad del servidor competente.

14. Confidencialidad y Propiedad Intelectual
La informacién y material producido bajo los términos de este servicio/adquisicion,
tales como escritos, medios magnéticos, digitales, y demas documentacion
generados por el servicio, pasara a propiedad del SEAL. El proveedor debera
mantener la confidencialidad y reserva absoluta en el manejo de la informacién y
documentacion a la que se tenga acceso relacionada a la prestacion.

15. Responsabilidad por Vicios Ocultos
El contratista es el responsable por la calidad ofrecida y por los vicios ocultos del
servicio ofertado por un plazo no menor de un (01) afo, contado a partir de la
conformidad otorgada por la Entidad.

16. Clausula de cumplimiento (Ley de prevencion y mitigacion del Conflicto de
interés en el acceso y salida de personal del Servicio publico, Ley N° 31564
Son causales de resolucién de contrato la presentacion con informacion inexacta o
falsa de la Declaracion Jurada de Prohibiciones e Incompatibilidades a que se hace
referencia en la Ley de prevencién y mitigacion del conflicto de intereses en el
acceso y salida de personal del servicio publico. Asimismo, en caso se incumpla
con los impedimentos sefalados en el articulo 5 de dicha ley se aplicara la
inhabilitacion por cinco afios para contratar o prestar servicios al Estado, bajo
cualquier modalidad

17. Clausula Anticorrupcién y Antisoborno

e El contratista declara conocer los compromisos antisoborno del OECE, el cual
se estable en su Politica del Sistema Integrado de Gestion y se encuentra
disponible en el portal web del OECE:
https://www.gob.pe/institucion/osce/campa%C3%B1as/1861-politica-del-
sistemaintegrado-de-gestion-del-osce

¢ A la suscripcion de este contrato, El Contratista declara y garantiza no haber
ofrecido, negociado, prometido o efectuado ninglin pago o entrega de cualquier
beneficio o incentivo ilegal, de manera directa o indirecta, a los evaluadores del
proceso de contratacion o cualquier servidor de la entidad contratante.
Asimismo, El Contratista se obliga a mantener una conducta proba e integra
durante la vigencia del contrato, y después de culminado el mismo, en caso
existan controversias pendientes de resolver, 1o que supone actuar con
probidad, sin cometer actos ilicitos, directa o indirectamente. Aunado a ello, El
Contratista se obliga a abstenerse de ofrecer, negociar, prometer o dar regalos,
cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa
o indirectamente, a funcionarios publicos, servidores publicos, locadores de
servicios o proveedores de servicios del area usuaria, de la dependencia
encargada de la contratacion, actores del proceso de contratacion y/o cualquier
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servidor de la entidad contratante, con la finalidad de obtener alguna ventaja

indebida o beneficio ilicito.

o En esa linea, se obliga a adoptar las medidas técnicas, organizativas y/o de
personal necesarias para asegurar que no se practiquen los actos previamente

sefalados.

¢ Adicionalmente, El Contratista se compromete a denunciar oportunamente ante
las autoridades competentes los actos de corrupcion o de inconducta funcional
de los cuales tuviera conocimiento durante la ejecucién del contrato con La

Entidad Contratante.

e Tratdndose de una persona juridica, lo anterior se extiende a sus accionistas,
participacionistas, integrantes de los 6rganos de administracién, apoderados,
representantes legales, funcionarios, asesores o cualquier persona vinculada a
la persona juridica que representa; comprometiéndose a informarles sobre los

alcances de las obligaciones asumidas en virtud del presente contrato.

¢ Finalmente, el incumplimiento de las obligaciones establecidas en esta
cldusula, durante la ejecucion contractual, otorga a La Entidad Contratante el
derecho de resolver total o parcialmente el contrato. En ninglin caso, dichas
medidas impiden el inicio de las acciones civiles, penales y administrativas a

que hubiera lugar3

o El proveedor se compromete a denunciar, en base de una creencia razonable
o de buena fe cualquier intento de soborno, supuesto o real, que tuviera
conocimiento a través del canal de denuncias de soborno ubicado en el portal

web del OECE

18. Acuerdo de Confidencialidad

¢ El contratista se compromete a guardar reserva de la informacion privilegiada
gue conociera en el ejercicio de sus funciones, tareas y demas actividades
como parte de la ejecucion de la prestacién, no revelando en forma oral, escrita,
ni por cualquier otro medio, hechos, datos, procedimientos, documentacién e
informacion de acceso restringido (confidencial), a la que tuviera acceso a partir
del inicio de las prestaciones relacionadas con el referido servicio, manteniendo

la confidencialidad de la misma, de manera permanente.

¢ De igual manera se compromete a cumplir con: la Politica Integrada de la
Gestion de la Calidad 1SO 9001, Gestion de Seguridad de la Informacién ISO
27001 y Gestion Antisoborno 1ISO 37001 de SEAL, las Politicas de Seguridad
de la Informacion de SEAL, y demas normas y Leyes correspondientes a

seguridad de la informacion, vigentes.

e En caso que incumpliera con cualquiera de las obligaciones estipuladas en el
presente acuerdo, SEAL esté autorizado a iniciar todas las acciones judiciales
o extrajudiciales necesarias para resarcir del perjuicio, y la obligacion de
confidencialidad perdurara mientas la informacion conserve las caracteristicas

para considerarse Confidencial.

19. Gestion De Riesgos

LAS PARTES realizan la gestién de riesgos de acuerdo con lo establecido en el
presente contrato y los documentos que lo conforman, a fin de tomar decisiones
informadas, aprovechando el impacto de riesgos positivos y disminuyendo la
probabilidad de los riesgos negativos y su impacto durante la ejecucidn contractual,

considerando la finalidad publica de la contratacién.
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20. Solucién de Controversias
Todos los conflictos que se deriven de la ejecucion e interpretacion de la presente

contratacion son resueltos mediante trato directo o conciliacion.

21. Fechay Firma del usuario en todos los folios del requerimiento

CEGE (dato presupuestal):
CECO (dato controlling):

Posicion Presupuestaria
(dato contrable — presupuestal):

Nro. de Orden

(dato controlling — presupuestal):

Cuenta de Destino
(dato controlling):

Cadigo de actividad

2A20406000

2A20406005

6344001000

L

Aprobacién de Jefatura

Firmado Digitalmente

Aprobacién de Gerencia

Firmado Digitalmente

Unidad de
Presupuesto
V°B®
(CONFORMIDAD)

Unidad de
Contabilidad

veB°
(CONFORMIDAD)

Para el caso de adquisicion de bienes, se debe contar con el V°B° del Jefe de Equipo
de Almacenes de la Unidad de Logistica, el mismo que certificara la necesidad del
requerimiento de acuerdo al stock de los bienes que obran en el almacén y su rotacién.

Aprobacion de Jefe de
Equipo de Almacenes
V°B®
(CONFORMIDAD)

Elaborado por: Jan Laura Castillo

Nota:

> En el caso de que el elaborador sea un cargo CAP se colocara el Codigo y en caso

sea un personal de Apoyo se colocara el DNI.

> Es indispensable que todos los folios del requerimiento estén debidamente visados
por el Usuario responsable, numerados y se consigna el cargo de la fecha de

entrega del mismo a la Unidad de Logistica.



