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Oficina de Tecnologias de la informacién y
comunicaciones
C0046 - IMPLEMENTACION DE GOBIERNO

Organo y/o Unidad Orgénica

Actividad del POI:

DIGITAL
Denominacion de la contratacion: Renovacién de antivirus
Principio de Contratacion Valor por Dinero

1. FINALIDAD PUBLICA
Renovar la solucion de software antivirus institucional para garantizar la proteccién integral
de los equipos, servidores y dispositivos méviles de fa Entidad contra malware, ransomware,
spyware y otras amenazas cibernéticas, asegurando la confidencialidad, integridad y
disponibilidad de la informacidn institucional.
2. OBJETIVO DE LA ADQUISICION
Objetivo General
* Renovar la solucién de seguridad antivirus actualizada que proteja los activos
tecnoldgicos.de la Entidad contra amenazas digitales avanzadas, con capacidad
de deteccion en tiempo real, respuesta automatizada y gestion centralizada por
un afio.
Objetivo Especifico
* Proteccién integral contra malware, phishing y vulnerabilidades
* Gestidn centralizada desde consola de administracién (on-premise o cloud)
* Actualizaciones automaticas de firmas y motores de deteccién
* Bajo impacto en el rendimiento de equipos y servidores
* Proteccion multicapa (endpoint, correo electrénico, navegacién web)
* Soporte para sistemas operativos (Windows, Linux, macOS} y dispositivos méviles
* Reportesy auditoria de eventos de seguridad
3. CARACTERISTICAS Y CONDICIONES DE LOS BIENES A CONTRATAR
3.1. Descripcién de los bienes a contratar

Tipo Descripcidén
Licencias Antivirus Host 150
Licencias Antivirus Servidores 10

3.2. Caracteristicas técnicas

Licencias para 150 equipos de usuario final
+ Compatibilidad con sistemas operativos:
o Windows 10/11 (32 y 64 bits)
o Linux {Ubuntu LTS, RHEL) en caso de estaciones de trabajo Linux
*  Proteccién basica:
o Deteccién en tiempo real de malware, ransomware, spyware y
phishing
o Analisis heuristico y basado en comportamiento
o Proteccién web (bloqueo de sitios maliciosos)
o Control de dispositivos USB y medios extraibles
e Gestion:
o Integracion con consola de administracién central existente
o Actualizaciones automdticas de firmas antivirus
o Posibilidad de escaneos programados y bajo demanda
e Rendimiento:
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o Modo "juego” o silencioso para no interrumpir al usuario

10 licencias para servidores
¢ Compatibilidad con sistemas operativos:
o Windows Server 2016/2019/2022
© Linux Server (RHEL, CentQS, Ubuntu Server LTS)
¢ Proteccién avanzada:
o Deteccion de amenazas avanzadas (APT, exploits)
o Proteccion para roles de servidor (Active Directory, SQL, Exchange
st aplica)
o Analisis de trafico de red (si incluye médulo de proteccion de red)
*  Gestidn centralizada:
¢ Integracion con la misma consola de administracién
o Politicas de seguridad especificas para servidores
¢ Reportes detallados de actividad y amenazas
* Rendimiento optimizado:
o Escaneo inteligente para minimizar impacto en servicios criticos
o Exclusién automdtica de archivos en uso por aplicaciones de
servidor

3.3. Condiciones de operacion

Integracién con la infraestructura actual

¢ lLarenovacion debe garantizar compatibilidad con:
o Servidores de administracién existentes {(Windows Server o Linux).
o Basesde datos (Microsoft SQL Server o MySQL, segln configuracion
actual).
¢ Virtualizacién (soporte para VMware, Hyper-V o entornos cloud
hibridos si aplica).
o Soporte técnico y mantenimiento

s Cobertura de soporte:
o Asistencia técnica 24/7 durante el periodo de licencia (via
telefonica, remota y/o correo electrénico).
¢ Tiempo méximo de respuesta: 6 horas para casos criticos (e].:
infecciones masivas, fallas en actualizaciones).

* arantia de continuidad:
o Migracidn sin interrupciones desde las licencias expiradas a las
renovadas.
© Acceso a parches criticos y actualizaciones de versién mayor (si
aplica).
© Requisitos de implementacion

» Instalacién y configuracién:
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3.8.1. Capacitacidon y/o entrenamiento

3.8.2. Otras prestaciones accesorias

3.9.1. Lugar

OFICINA DE TECNOLOGIA DE LA INFORMACION Y COM UNICACIONES

o Proceso automatizado o asistido para actualizar agentes en
endpoints y servidores,

o Validacion de compatibilidad con politicas de seguridad
preexistentes.

Embalaje y rotulado
No Aplica

Instalacion

No Aplica

Seguros

No Aplica

Garantia comercial
Alcance de la Garantia:

La garantia cubrira los defectos de disefio y/o fabricacion, asi como averias, fallos de
funcionamiento y pérdida total de los bienes contratados, siempre que estos no sean
atribuibles al uso normal o habitual de los bienes y no hayan sido detectados en el
momento de la otorgacién de la conformidad.

Periodo de la Garantia:

El periodo de garantia no podrd ser inferior a un {01) afio a partir de [a firma de la
conformidad de la adquisicién. El tiempo de respuesta para el soporte telefénico no
debera exceder un dia en ning(n caso.

Inicio del Cémputo del periodo de Garantia-

La garantia entrard en vigencia a partir de la fecha de otorgacidn de la conformidad
del bien.

Es importante que el proveedor garantice la cobertura de los aspectos especificados
en la garantia, asegurando asi la calidad v la funcionalidad de los bienes contratados,
ademas de brindar un servicio de soporte eficiente y oportuno en caso de requerirse.

Prestaciones accesorias del bien a contratar
No Aplica.

Entre otras, se podrén considerar como prestaciones accesorias, las
siguientes:

Soporte técnico

El proveedor debera contar con una infraestructura tecnolégica adecuada
para brindar soporte via telefénica, internet, en linea, fax y presencial en las
oficinas de la Institucidn, cuando sea necesario, durante el periodo de
garantia. Ademas, se establece la disponibilidad de soporte técnico telefénico
y ON SITE, tipo 24 x 7 x 365, es decir, durante las 24 horas del dia, los 07 dias
de la semana y los 365 dias del afio, durante el periodo de garantia, con un
tiempo méximo de respuesta de 48 horas

Lugar y plazo de ejecucién de la adquisicién
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El contratista entregard los bienes solicitados en el almacén de la institucién,
sitc en lirdn Bolivar N°538 Centro Histérico de Trujillo, en la provincia de
Trujillo, Regién La Libertad.

3.9.2. Plazo

EL plazo de para la entrega del bien es de dos {02} dias calendario, contados
a partir del dia siguiente de [a suscripcién del contrato o de la recepcién de la
Orden de Compra

4. REQUISITOS DEL PROVEEDOR

Del proveedor
El Proveedor no debera estar impedido, temporal o permanentemente, para

contratar con el Estado Peruano. Tampoco debera tener sancidn vigente aplicada por
el OSCE.

Persona juridica o persona natural que se encuentre activo y habido en el registro de
fa SUNAT.

El proveedor podra ser una persona Juridica, dedicada al rubro de Tecnologias de la
Informacién.

* Elproveedor debera de contar con el registro Nacional de Proveedores (RNP) vigente,
a fin de poder contratar con el Estado.

OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION
5.1. Oiras obligaciones
5.1.1. Otras obligaciones del contratista

El contratista es el responsable directo v absoluto de las actividades que
realizard, sea directamente o a través de su personal, debiendo responder por
la ejecucidn de la prestacion

5.1,2. Otras obligaciones de la Entidad
No Aplica.
5.2. Pago por Adelanto
No Aplica.
5.3. Confidencialidad

La informacidn y documentacidn a la que se tendrd acceso tiene caricter
confidencial, y estd prohibido revelar dicha informacién a terceros. El contratista
deberd cumplir con todas las politicas y estdndares establecidos en el servicio en
cuanto a la seguridad de la informacién, tanto la informacidn recibida como la
generada durante la realizacién y al concluir las actividades, incluyendo informes y
datos recopilados o recibidos, sin importar su origen o medio de almacenamiento.
la consultora acepta que sera responsable de los dafios y perjuicios ocasionados
como resultado de cualquier acto que atente contra la confidencialidad, ya sea por
accién u omisién

5.4. Conformidad de los bienes
5.4.1. Area que recepcionard y brindara la conformidad
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La recepcién estara a cargo de la Oficina de Logfstica y Control Patrimonial
La conformidad del servicio estara a cargo (nicamente del responsable de [a
Oficina de Tecnologias de la informacidon y comunicaciones, mediante
suscripcion de Acta SIGA y firma de PECOSA correspondiente
5.4.2. Pruebas o ensayos para la conformidad de los hienes
No Aplica
5.4.2.1. Pruebas o ensayos para la conformidad de los bienes
No Aplica
5.4.2.2. Pruebas de puesta en funcionamiento para la conformidad de los
bienes
No Aplica
5.5. Forma de pago
El pago se realizard después de ejecutada [a prestacién y otorgada la conformidad
. Penalidad por Mora

Penalidad por Mora en la ejecucién de la prestacidn:

En caso de retraso injustificado del proveedor en la ejecucién de las prestaciones
objeto del contrato, el SATT aplica automdticamente una penalidad por mora por
cada dia de atraso. La penalidad se aplica automdticamente y se calcula de acuerdo
con la siguiente férmula:

Penalidad diaria = 0.10 x monto

F x plazo en dias

Donde F tiene los siguientes valores:

e Para bienes, servicios en general: F= 0.40.
Tanto el monto como el plazo se refieren, seglin corresponda, a la ejecucién total del
servicio o a la obligacidn parcial, de ser el caso, que fuera materia de retraso.
Se considera justificado el retraso, cuando el proveedor acredite, de modo
objetivamente sustentado, que el mayor tiempo transcurridc no le resulta
imputable.
Esta calificacién del retraso como justificado no da lugar al pago de gastos generales
de ningdn tipo.

5.7. Otras penalidades aplicables
No Aplica.

5.8. Responsabilidad por vicios ocultos
El plazo minimo de responsabilidad del contratista es por un {1) afio, contabilizado a
partir de la conformidad otorgada

5.9. CLAUSULA: GARANTIAS

El proveedor garantiza que los bienes entregados son nuevos, libres de defectos de
fabricacion y funcionamiento. El periodo minimo de garantia sera de doce {12) meses
contados desde la fecha de conformidad de recepcidn, salvo que se indique un plazo
mayor en las condiciones particulares. La garantia cubrird la reparacion o sustitucion
del bien, incluyendo repuestos, mano de obra, transporte u otros costos asociados,
sin que ello implique gasto alguno para la entidad. El proveedor deberd responder
por cualquier defecto que impida el uso adecuado del bien, incluso si estos defectos
se manifiestan después de su recepcidn, siempre gue se encuentren dentro del
periodo de garantia.
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5.10. CLAUSULA GESTION DE RIESGOS

LAS PARTES realizan la gestion de riesgos de acuerdo con lo establecido en el
presente contrato y los documentos que lo conforman, a fin de tomar decisiones
informadas, aprovechando el impacto de riesgos positivos y disminuyendo la
probabilidad de los riesgos negativos y su impacto durante la ejecucién contractual,
considerando la finalidad piblica de la contratacién.

5.11. CLAUSULA RESOLUCION DEL CONTRATO
Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral
68.1 del articuio 68 de la Ley N°® 32069, Ley General de Contrataciones Publicas.
De encontrarse en alguno de los supuestos de resolucidn del contrato, LAS PARTES
proceden de acuerdo a lo establecido en el articulo 122 del Reglamento de la Ley N°
32069, Ley General de Contrataciones PUblicas, aprobado por Decreto Supremo N°
009-2025-EF
5 12. CLAUSULA ANTICORRUPCION Y ANTISOBORNO
;; A la suscripcion de este contrato, EL CONTRATISTA declara y garantiza no haber
ofrecido, negociado, prometido o efectuado ninglin pago o entrega de cualquier
beneficio o incentivo ilegal, de manera directa o indirecta, a los evaluadores del
proceso de contratacion o cualquier servidor de la entidad contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra
durante la vigencia del contrato, y después de culminado el mismo en caso existan
controversias pendientes de resolver, lo que supone actuar con probidad, sin
cometer actos ilicitos, directa o indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar,
prometer o dar regalos, cortesias, invitaciones, donativos o cualquier beneficio o
incentivo ilegal, directa o indirectamente, a funcionarios pablicos, servidores
pablicos, locadores de servicios o proveedores de servicios del drea usuaria, de la
dependencia encargada de la contratacién, actores del proceso de contratacién v/o
cualquier servidor de la entidad contratante, con la finalidad de obtener alguna
ventaja indebida o beneficio ilicito. En esa linea, se obliga a adoptar las medidas
tecnicas, organizativas y/o de personal necesarias para asegurar que no se
practiquen los actos previamente sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante
las autoridades competentes los actos de corrupcién o de inconducta funcional de
los cuales tuviera conocimiento durante la ejecucién del contrato con LA ENTIDAD
CONTRATANTE.

Tratdndose de una persona juridica, lo anterior se extiende a sus accionistas,
participacionistas, integrantes de los drganos de administracién, apoderados,
representantes legales, funcionarios, asesores o cualquier persona vinculada a la
persona juridica que representa; comprometiéndose a informarles sobre los
alcances de las obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta cldusula,
durante la ejecucién contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de
resolver total o parcialmente el contrato. Cuando lo anterior se produzca por parte
de un proveedor adjudicatario de los catdlogos electrénicos de acuerdo marco, el
incumplimiento de la presente cldusula conllevara que sea excluido de los Catalogos
Electrénicos de Acuerdo Marco. En ninglin caso, dichas medidas impiden el inicio de
las acciones civiles, penales y administrativas a que hubiera lugar.
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5.13. CLAUSULA SOLUCION DE CONTROVERSIAS
Las controversias que surjan entre las partes durante ia gjecucion del contrato se
resuelven mediante conciliacion y/o arhitraje, segun el acuerdo de las partes.
Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resoiver dichas
controversias dentro del plazo de caducidad previsto en la Ley N° 32069, Ley General
de Contrataciones Publicas, y su Reglamento.
El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde
el momento de su notificacién, segun lo previsto en el numeral 84.9 del articulo 84
de la Ley N° 32069, Ley General de Contrataciones Piblicas

Firma del responsable de! drea usuaria
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