MUNICIPALIDAD DE

LA MOLINA

| OFICINA DE TECNOLOGIAS
DE INFORMACION Y
ESTADISTICA

_"DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES"
“ANO DE LA RECUPERACION Y CONSOLIDACION DE LA ECONOMIA PERUANA”

MEMORANDO N° 0254-2025-MDLM-OGPPDI-OTIE

A . Sandra Mireya Mazuelos Alvites

JEFE DE LA OFICINA DE ABASTECIMIENTO
De : Yuri Jose Pando Fernandez

JEFE DE LA OFICINA DE TECNOLOGIAS DE INFORMACION Y ESTADISTICA
Asunto - PEDIDO DE COMPRA N°000165 ADQUISICION DE LICENCIA DE

SOFTWARE ANTISPAM PARA LA PROTECCION DE CORREO
ELECTRONICO CORPORATIVO DE LA MUNICIPALIDAD DISTRITAL
DE LA MOLINA

Fecha . La Molina, 10 de abril del 2025

Es grato dirigirme a usted, para saludarla cordialmente, a fin de remitirle el PEDIDO DE
COMPRA N° 000165 para la ADQUISICION DE LICENCIA DE SOFTWARE ANTISPAM PARA
LA PROTECCION DE CORREO ELECTRONICO CORPORATIVO DE LA MUNICIPALIDAD
DISTRITAL DE LA MOLINA.

Apreciamos su gentil y pronta atencion, a fin de realizar el procedimiento correspondiente.

Cordialmente,

/Ing. Yuridesé Pando Fernandez

Jefe de Oficina de Tecnologias de la Infarmacion y Estadistica

CC:
YJPF/INJY

Este documento es una copia auténtica imprimible de un archivo electrdnico registrado en la Municipalidad LA M\( ' i I N A

Distrital de La Molina, conforme al Art. 25 del D.S. N.2 070-2013-PCM y |a Tercera Disposicion Final del D.S. N.2 a
1de 1 026-2016-PCM. Su autenticidad e integridad pueden verificarse mediante el escaneo del codigo QR ubicado en se Renuev
el encabezado del documento.
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ESPECIFICACIONES TECNICAS

. OBJETO DE LA ADQUISICION

Adquisicion de Licencia de Software AntiSpam para la Proteccion de Correo Electronico
corporativo de La Municipalidad Distrital de La Molina.

Il. JUSTIFICACION DE LA NECESIDAD

La Municipalidad Distrital de La Molina requiere adquirir Licencia de Software Antispam
que prevenga de ataques, spam, virus y malware al correo electrénico corporativo de
la MDLM; para un manejo eficaz, seguro y eficiente de las comunicaciones internas y
externas de la Municipalidad.

Ill. FINALIDAD PUBLICA

Fortalecer los procesos administrativos y canales de comunicacion electronica;
asegurando las comunicaciones y protegiéndolos de correos maliciosos; para lograr el
normal desarrollo de las actividades diarias de la MDLM y asi contribuir a una gestion
publica eficiente y eficaz.

IV. SISTEMA DE CONTRATACION
Suma Alzada

V. DESCRIPCION DEL BIEN

« Lalicencia de Software AntiSpam tendra una vigencia de 12 meses.
«  La licencia de Software AntiSpam debe proteger a 1200 cuentas de correo.

fﬁ%\f - El proveedor se encargara de la activacion de Licencia Anual Antispam para la
V ‘ 2\ proteccion del correo electrénico de la MDLM.
2 g/ «  Debe soportar filtrado de correo tanto de entrada (inbound) como de salida
. (outbound)

; ": e e ry . .
\:z‘ffr/ - Debe permitir crear politicas detalladas de entrada y salida; esto brinda la

funcionalidad por ejemplo de que un usuario o grupo puedan enviar y/o recibir
correos de internet.

- Debe contar con filtros que se pueden definir por correo, dominio, IP o
Expresiones Regulares.

« Debe contar con filtros especiales de correo y categorizados para:

— Bloqueo de spoofing
— Bloqueo de secuestro virtual
— Blogueo de phishing

— Bloqueo de porno
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— Bloqueo de estafa
— Bloqueo de malware

— Debe contar con marca de spam suave, que debe enviar correo a la carpeta
spam del usuario, este spam no debe ser retenido en la cuarentena del
gateway antispam.

— Debe Bloquear spam duro y enviarlo a la cuarentena.

«  Los filtros categorizados deben actualizarse de manera permanente y de manera
automatica.

«  Debera permitir definir scores personalizados que permita que el spam de baja
puntuacion llegue a la carpeta Spam del buzén del usuario; para que éste pueda
depurar los falsos positivos.

«  Debera permitir integrarse con LDAP/AD para la autenticacion de las cuentas de
correo electronico.

«  Debe contar con servicio propio de RBL de listas negras tanto de IP como de
dominios; en el que se incluyan spammers peruanos. Estas listas deben ser
mantenidos y actualizados constantemente por EL PROVEEDOR.

«  Debe contar con sistema de alertas que envie al administrador de la plataforma
cuando se bloquea un correo.

+  Debe aplicar técnicas de Greylisting.

e Debe permitir la configuracion de listas blancas (remitentes permitidos) y negras
(remitentes bloqueados) con criterios por:

— Direcciones IP.
— Buzones.

— Dominios.

— Expresiones Regulares.

«  Debe soportar el filtrado de conexiones basandose en las tecnologias SPF.

«  Debe permitir definir politicas de filtrado por correo electrénico, dominios, filtro
horario, tipo de contenido y accion resultante.

«  Debe permitir almacenar la recepciéon de correos de manera continua si el
servidor de correo se pone temporalmente fuera de linea; luego cuando se
reestablezca los correos son entregados al servidor. No se pierde ningun correo.

« Las acciones deben permitir una combinacién personalizada de los siguientes
elementos:

— Correo entrante, saliente o de ambos sentidos

— Remitente o el destinatario del correo electronico definidos por correos,
dominios, ips, expresiones regulares, usuarios o grupos de LDAP
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— Tipo de contenido, extension de archivo, puntaje de SPAM, filtro de virus
— Definicién de reglas de horario y horas laborables.

— Acciones finales: aceptar, bloquear, agregar disclaimer, crear cabecera,
remover adjuntos, notificar al remitente o al administrador.

« Las opciones deben permitir configurar desde simples filtros de correo no
deseado y virus hasta configuraciones sofisticadas y altamente personalizadas
que permitan bloquean ciertos tipos de correos electronicos y generar
notificaciones.

« Debe permitir crear politicas que restringa la recepcién de correos a ciertos
grubos de usuarios o listas de correo y notificar la restriccion.

« La solucién debe contar con un servicio que bloquee y notifique eventos de
cuentas de correo interno comprometidas que estén enviando spam o generen
una cola grande de correos. La notificacién debe ser realizada por correo
electronico y por Smartphone (Android, Iphone).

- La solucién debe alertar por correo al administrador cuando llegue un correo
detectado como phishing.

« La solucién debe alertar por correo al administrador cuando llegue un correo
detectado como spoofing.

ADMINISTRACION

e La solucion debera contar con interface grafica GUI para las configuraciones
y para la visualizacién de toda la informacién de diagnéstico del sistema en
tiempo real, que facilite la revision del status de los equipos y permita obtener
los siguientes reportes:

¢ Estadisticas de rendimiento, recoleccion y errores.

e Logsy eventos.

e Debe contar con los siguientes perfiles de administracion:

— Super usuario, tiene todos los permisos.

— Administrador Acceso completo a la configuracion del filtro de correo,
pero no puede cambiar la configuracion de la red.

— Gerente de cuarentena, puede ver y administrar la cuarentena de
correo no deseado.

— Auditor, tiene acceso de solo lectura a toda la configuracién, puede
acceder a registros y ver estadisticas

e Debe contar con un entorno multi idioma con soporte de espariol e inglés.

e Debe contar con una interface grafica GUI para la visualizacion de toda la
informacion de diagnésticos, andlisis, bloqueos y eliminacion realizada en
tiempo real.

e La solucién debera permitir desde la consola de administracion, realizar
busquedas en los logs.
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VI. ENTREGABLES

« Licencia de Software Antispam para 1200 usuarios vigente por 12 meses.
«  Manual de administracion del software Antispam.

VIl. PERFIL DE LA PERSONA NATURAL O JURIDICA

«  Persona natural y/o juridica con actividad relacionada al rubro.

«  Registro Nacional de Proveedores vigente.

«  El proveedor debera demostrar experiencia no menor de TRES (03) afios en
venta de licencias de software antispam o de equipos antispam; brindados a
empresas o entidades del Estado.

VIII. LUGAR Y PLAZO DE ENTREGA

+  Lugar: Los bienes seran entregados en el Aimacén Central de la Municipalidad
de la Molina ubicado en Av. Elias Aparicio N° 740 Urb. Las Lagunas - la Molina
en el horario de 8:00 a 16:00 horas.

«  Plazo: El plazo para la entrega de la licencia sera de cinco (05) dias calendario
contados a partir del dia siguiente de recibida la orden de compra.

« La Garantia de los bienes sera de doce (12) meses contabilizados a partir de la
fecha de recepcioén de la licencia de software.

e El proveedor brindara soporte técnico por el periodo de garantia, con una
capacidad de respuesta de 10x6 como minimo de forma: conexién remota
controlada, correo electrénico o telefénicamente.

X. FORMA DE PAGO

El pago se sujetara al cumplimiento del articulo 171° del Reglamento de la Ley de
Contrataciones del Estado aprobado con Decreto Supremo N° 344-2018-EF.

Asimismo, el pago se efectuara en un Unico pago, luego de recepcionados los bienes,
previa conformidad de la Gerencia de Tecnologias de Informacién, asi como la
presentacion del comprobante de pago por parte del proveedor.

Xl. RESPONSABILIDAD POR VICIOS OCULTOS
La conformidad de la entrega de los bienes por parte de LA ENTIDAD no enerva su
derecho a reclamar posteriormente por defectos o vicios ocultos, conforme a lo
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Xil.

XI1l.

dispuesto por los articulos 40° de la Ley de Contrataciones del Estado y 173° de su
Reglamento.

PENALIDADES

La aplicacion de penalidades por retraso injustificado en la atencién dLa solucion
requerido, seran aplicadas de conformidad con el Articulos 162° del Reglamento de la
Ley de Contrataciones del Estado, aprobado con Decreto Supremo N° 344-2018-EF.

CONFORMIDAD

La conformidad se sujetara de acuerdo a lo sefialado en el articulo 168° del Reglamento
de la Ley de Contrataciones del Estado aprobado con Decreto Supremo N° 344-2018-
EF.

Asimismo, el control y cumplimiento de la presente adquisicion estard a cargo de la
Gerencia de Tecnologias de Informacién, quien emitira la conformidad y es la Unica
facultada a exigir al proveedor la aplicacién y cumplimiento de las especificaciones
técnicas, establecidas.

Ing. Yuri José Pando Fernandez
Jefe de Oficina de Tecnologias de la Informacidn y Estadistica
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