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DETALLE DEL REQUERIMIENTO
) SERVICIO DE DESARROLLO DE SOFTWARE E
DENOMINACION DE LA | IMPLEMENTACION DE COMPONENTES DE
CONTRATACION SEGURIDAD Y CONTROL DE ACCESO PARA LA
PLATAFORMA INTEGRAL EPS
AOI00158900259: ESTRATEGIA PLATAFORMA
’Eﬁ%—?@guc A%EElf POl /ACCION | \NTEGRAL EPS: MODERNIZACION Y GESTION
CENTRALIZADA
1 META 092
FINALIDAD PUBLICA Garantizar la seguridad, integridad y confidencialidad
(Detallar aquello que se busca satisfacer, | de la informacion administrada por las EPS, mediante
mejorar y/o atender con la contratacion | una plataforma que cumpla con los estandares de
requerida). ciberseguridad y normas de gobierno digital.
OBJETIVO DE LA CONTRATACION Disefiar, .|mplementar y mejorar el modulo de gestion
o . de usuarios, control de acceso basado en roles
(Detallar el propdsito de la contratacion, L -
. (RBAC), autenticacion en dos pasos (2FA), auditoria
o aquello que se espera lograr a través de | lertas d idad trol d .
de la contratacién requerida) e logs, alertas de seguridad y control de sesiones,
dentro de la plataforma integral EPS.
PERSONAL DE CONTACTO QUE COORDINARA CON EL OEC Y PROVEEDOR
SUBDIRECCION DE GESTION DE OPERACIONES
ORGANO / UNIDAD ORGANICA Y GESTION SOCIAL
2 | PERSONAL DE CONTACTO Crll_st./an' Gabriel Ram/rez Sotomayor
Mijail Diodoro Carpio Salguero
CORREO ELECTRONICO cr/:'.st/‘an.ram/rez@otass.qob.pe
Mijail.carpio@otass.gob.pe
CELULAR -
CARACTERISTICAS Y CONDICIONES DEL SERVICIO

El proveedor serd responsable de ejecutar las

siguientes actividades especializadas, orientadas al

desarrollo, refuerzo e implementacion de mejoras en el
componente de Seguridad de la Plataforma Integral

EPS:

a) Reuniones de coordinacion con el equipo técnico

3 de la EPS para el levantamiento de requerimientos
ACTIVIDADES QUE REALIZA especificos  relacionados con politicas de
seguridad, control de acceso y trazabilidad de

usuarios.

b) Analisis de la arquitectura actual de seguridad de
la plataforma y evaluacién de riesgos para definir
los puntos criticos a reforzar.

c) Implementacién de funcionalidades para la gestion
de usuarios.

d) Configuracion de reglas de complejidad para
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e)

f)

g)

h)

m)

n)

p)

Q)

t)

u)

contrasefias, incluyendo longitud minima, uso de
caracteres especiales, numéricos y restricciones
personalizadas.

Desarrollo de politicas de expiracion automatica de
contrasefas, con mecanismos de renovacion
obligatoria.

Implementacién de bloqueo automatico de cuentas
ante multiples intentos fallidos de inicio de sesién,
con alertas automaticas y procedimiento de
desbloqueo.

Creacion y administracion de roles o perfiles
personalizados con posibilidad de asociar multiples
roles a un solo usuario.

Asignacion dinamica de permisos por moédulo y
tipo de accién (crear, leer, editar, eliminar), con
interfaz de configuracion de accesos.

Registro dinamico de moddulos y funcionalidades
disponibles en el sistema, para gestién granular de
permisos.

Control de visibilidad condicional de menus vy
opciones en la interfaz, basado en los permisos
asignados al usuario.

Desarrollo de middleware para control de acceso
por rol (RBAC - Role-Based Access Control).
Implementacién de restricciones de acceso por
rango horario, direccién IP o dispositivo autorizado
previamente registrado.

Registro y trazabilidad de eventos criticos del
sistema: inicios y cierres de sesion, cambios de
configuracion, accesos fallidos, etc.

Registro de acciones sensibles por usuario, como
altas, bajas, modificaciones y accesos a datos
confidenciales.

Captura automatica de metadatos de sesion (IP,
navegador, ubicacion estimada, hora y duracion).
Incorporacion de filtros de busqueda avanzada y
exportacion de logs por usuario, médulo, fecha o
tipo de evento.

Gestion avanzada de sesiones activas con
posibilidad de visualizacién y cierre remoto por
parte de administradores.

Implementacion de autenticacion en dos pasos
(2FA), con configuracion por tipo de usuario o nivel
de seguridad.

Configuracion de alertas automaticas ante accesos
no autorizados, comportamientos andémalos o
intentos de acceso desde ubicaciones inusuales.
Desarrollo de sistema de notificaciones ante
cambios en roles, permisos asignados o acciones
criticas del sistema.

Implementacién de dashboard de actividad
reciente con indicadores de seguridad por usuario,
maodulo o tipo de accién.

Generacion de reportes de auditoria detallados y
exportables en formatos PDF y Excel, con filtros
personalizados.

MATERIALES, EQUIPOS E
INSTALACIONES (DE | No corresponde
CORRESPONDER)
PLAN DE TRABAJO (DE No corresponde
CORRESPONDER)
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RESULTADOS ESPERADOS O

El proveedor debera entrega la  siguiente
documentacion, conforme al siguiente detalle:

Primer Entregable — Informe Técnico N° 1 (al dia 30)
Contenido:

e Acta de reuniones de coordinacion con el
equipo funcional y técnico de la EPS/OTASS.

e Documento de andlisis de la arquitectura de
seguridad actual y evaluacién de riesgos del
sistema.

e Documento de diagnéstico del mdédulo de
seguridad y control de accesos: analisis
funcional, flujos actuales, roles y permisos.

e Relevamiento técnico de la arquitectura
backend y sus dependencias.

e Matriz de requerimientos priorizados sobre
politicas de seguridad, control de accesos y
trazabilidad.

Segundo Entregable — Informe Técnico N° 2 (al dia 60)
Contenido:

e Informe de avance técnico con detalle de
funcionalidades desarrolladas e
implementadas:

o Gestidon de usuarios y perfiles (alta,
baja, modificaciéon, asignacion de
roles multiples).

o Politicas de contrasefias
(complejidad, expiracion automatica,

ENTREGABLES (DE bloqueo por intentos fallidos)
CORRESPONDER) queo porin '

o Implementacion de control de
accesos y permisos por modulo y tipo
de accion (crear, leer, editar,
eliminar).

o Middleware para control RBAC vy
restricciones condicionales (horario,
IP, dispositivo).

o Registro y trazabilidad de eventos
criticos  (inicio/cierre de sesion,
accesos fallidos, cambios de
configuracion).

e (Cddigo fuente versionado con evidencias de
implementacién, y almacenado en el
repositorio indicado por la SGOGS del
OTASS.

e Acta de pruebas técnicas/funcionales
realizadas.

Tercer Entregable — Informe Técnico N° 3 (al dia 90)
Contenido:

e Informe final con el detalle integral de las
funcionalidades de seguridad implementadas:

o Interfaz para configuracion de
permisos y visibilidad condicional de
menus y modulos.

0 Registro dinamico de acciones
sensibles y captura automatica de
metadatos de sesion.

0 Gestibn avanzada de sesiones
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activas con cierre remoto por
administradores.

o Implementacién de autenticacion en
dos pasos (2FA) configurable por tipo
de usuario.

o Configuracion de alertas automaticas
y notificaciones ante eventos criticos.

o Dashboard de actividad reciente e
indicadores de seguridad.

o Sistema de reportes de auditoria con
filtros personalizados y exportacion
(PDF, Excel).

e (Cadigo fuente final, validado y documentado,
almacenado en el repositorio indicado por la
SGOGS del OTASS.

e Manuales técnicos y funcionales actualizados,
almacenado en el repositorio indicado por la
SGOGS del OTASS.

e Documentacion técnica del backend y
estructura de base de datos.

e Actas de pruebas técnicas/funcionales finales.

e Acta de capacitacion al personal EPS/OTASS
y entrega de material formativo.

e Acta de conformidad y aceptacion final del
madulo.

Los informes deberan ser presentados en la mesa de
partes del OTASS: Mesa de Partes Presencial: Calle
German Schreiber 210, Oficina 101, San Isidro-Lima; o,
Mesa de Partes Virtual:
https://app.otass.gob.pe/formularios/mesadepartes.asp
X

DESPLAZAMIENTO

No corresponde

LUGAR Y PLAZO DE LA PRESTACION

LUGAR DE LA PRESTACION

La ejecucion del servicio se realizara de forma
remota para el cual OTASS debe brindar los accesos
necesarios, y de manera presencial cuando sea
solicitado por el OTASS, en Calle German Schreiber
210, San Isidro, Lima, Peru San Isidro.

PLAZO DE EJECUCION DE LA
PRESTACION

(Expresar el plazo en dias calendarios,
indicando el inicio del plazo de ejecucion
de la prestacion) En este caso se
establezca condiciones previas a la
ejecucion del servicio, se debe precisar
dicho plazo).

El plazo del servicio sera por un periodo maximo de
noventa (90) dias calendarios contados a partir del
dia siguiente de notificado la orden de servicio, de
acuerdo al siguiente detalle:

Plazo del Primer Entregable: Hasta los treinta (30)
dias calendario contados a partir del dia siguiente de

notificado la orden de servicio.

Plazo del Segundo Entregable: Hasta los sesenta

(60) dias calendario contados a partir del dia
siguiente de notificado la orden de servicio.

Hasta los noventa
(90) dias calendario contados a partir del dia
siguiente de notificado la orden de servicio.

REQUISITOS MINIMOS DEL PROVEEDOR
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REQUISITOS DEL PROVEEDOR

a) El proveedor debe contar con RNP vigente.

b) Contar con RUC vigente y Habilitado.

c) No encontrarse inhabilitado para contratar con el
estado

TIEMPO MINIMO DE EXPERIENCIA
DEL PROVEEDOR

Experiencia Laboral:

1. Experiencia general: Minima de cuatro (04) afios
prestando servicios o actividades relacionadas a
sistemas, tecnologias de informacién o similar en
entidades publicas y/o privadas.

2. Experiencia especifica: Minima de tres (03) afios
prestando servicios o actividades relacionadas a
desarrollo de sistemas web o plataformas o
similares en entidades publicas y/o privadas.

NIVEL DE FORMACION
(DE SER PERSONA NATURAL)

El proveedor debera contar como minimo con Titulo
Profesional en Ingenieria de Sistemas o Ingenieria
Informatica, Ingenieria de Software o afines.

a) Curso relacionado al disefio, desarrollo,
implementacion o despliegue de software.
b) Curso relacionado a la gestion de bases de
CAPACITACION O ENTRENAMIENTO c) gitr.; relacionado a la administracién de
(DE SER PERSONA NATURAL) SOy
aplicaciones SaaS.
d) Curso relacionado al uso y administracion de
sistemas de control de versiones (Git).
e) Curso relacionado a la ciberseguridad.

REQUIERE
ESPECIALIZADO
(En caso la naturaleza de la adquisicion
lo requiera, indicar el nivel profesional y
perfil minimo a contratar.

PERSONAL

No corresponde

6 | AREA USUARIA / TECNICA QUE OTORGARA LA CONFORMIDAD Y FORMA DE PAGO
La conformidad del servicio sera emitida por el
i i Subdirector de la Subdireccion de Gestion de
églE\l?:ORM(I)DUAI\ED OTORGARA LA Operaciones y Gestion Social (SGOGS) quien
verificara el cumplimiento de los términos de
referencia.
Primer Pago:
Sera del 30% del monto total. Previa presentacion de
los documentos requeridos por ley y conformidad del
primer entregable.
FORMA DE PAGO Segundo Pago:
(Precisar si se realiza el pago de la | Serd del 30% del monto total. Previa presentacion de
contraprestacion en un solo pago o | los documentos requeridos por ley y conformidad del
pagos periddicos, indicando el porcentaje | segundo entregable.
aplicar para cada pago)
Tercer Pago:
Sera del 40% del monto total. Previa presentacion de
los documentos requeridos por ley y conformidad del
segundo entregable.
TOTAL DE PAGOS Tres (03)
OTASS cancelara dentro de los diez 10 dias siguientes a otorgada la conformidad final por parte de
la Unidad indicada, salvo que existan supuestos no contemplados que ameriten mayor tiempo al
indicado, aspecto que la OTASS podra indicar al contratista de considerarlo conveniente.
7 PENALIDADES A APLICAR /VICIOS OCULTOS
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TIPO DE PENALIDAD A APLICAR Por re'traso In!ust/ﬁcado en la ejecucion de las
prestaciones objeto del servicio.
) Penalidad Diaria = 0.10 x Monto de la Orden de
FORMA DE CALCULO Servicio
0.40 x Plazo en dias
MONTO MAXIMO APLICABLE 10% del monto total de la contratacion
OTROS TIPOS DE PENALIDAD No corresponde
(En caso de corresponder)
PLAZO POR VICIOS OCULTOS Detalle de ser el caso las pruebas que se efectuaran
CONDICIONES COMPLEMENTARIAS
8 MANTENIMIENTO PREVENTIVO No corresponde
SOPORTE TECNICO No corresponde
CAPACITACION Y/O ENTRENAMIENTO No corresponde
OTRAS OBLIGACIONES DE PARTE DEL PROVEEDOR
SEGUROS APLICABLES No corresponde
Toda Informacion relacionada al servicio en materia
del presente término de referencia a que tenga
acceso el proveedor es estrictamente confidencial. El
proveedor debe comprometerse a mantener las
reservas del caso y no trasmitirla a ninguna persona
(natural o juridica) sin la autorizacion expresa y por
escrito del OTASS.
Sobre la inobservancia del parrafo anterior esta se
CONFIDENCIALIDAD entendera como un incumplimiento que no puede ser
revertido, por lo que se procedera a la resolucion del
contrato bastando para ello una comunicacion
9 notarial. (art. 136° del Reglamento).
Cualquier dafio sobre los materiales, bienes u otros
suministros existentes dentro de area de trabajo sera
bajo su responsabilidad del proveedor.
El proveedor debe cumplir con la prestacion del
servicio dentro del plazo y condiciones establecidas.
Todos los productos o entregables que resulten del
PROPIEDAD INTELECTUAL servicio formaran parte de la propiedad intelectual del
OTASS
DERECHOS PARA EL USO DE IMAGEN No corresponde
PERSONAL P
RETIRO DEL PERSONAL ASIGNADO AL No corresponde
SERVICIO P
COMPROMISO DE CUMPLIR Y OBSERVAR LO ESTABLECIDO EN LA LEY DE SEGURIDAD Y
SALUD EN EL TRABAJO (APROBADO MEDIANTE LEY N° 29783) Y EN SU REGLAMENTO
(APROBADO MEDIANTE DECRETO SUPREMO N° 005-2012-TR)
CLAUSULA: CONFIDENCIALIDAD
El contratista se compromete a guardar reserva de la informacion privilegiada que conociera en el
ejercicio de sus funciones, tareas, y demas actividades como parte de la ejecucion de la prestacion,
1| no revelando en forma oral, escrita, ni por cualquier otro medio, hechos, datos. Procedimientos,
0| documentacion e informacion de acceso restringido (confidencial), a la que tuviera acceso a partir
del inicio de las prestaciones relacionadas con el referido servicio, manteniendo la confidencialidad
de la misma de manera permanente.
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. . Firmado digitalmente por
Firmado digitalmente por RAMIREZ SOTOMAYOR Cristian Gabriel FAU
CARPIO SALGUERO Mijail Diodoro e 20565423372 soft
A~ KAAU_ 20565423372 soft et u

otivo: Soy el autor del documento AW Fecha: 2025/07/13 21:12:12-0500

Ay Fecha: 2025/07/11 14:38:59-0500




En caso que incumpliera con cualquiera de las obligaciones estipuladas en el presente acuerdo, el
OTASS esta autorizado a iniciar todas las acciones judiciales o extrajudiciales necesarias para
resarcir del perjuicio, y la obligacién de confidencialidad perdurara mientras la informacién conserve
las caracteristicas para considerarse confidencial.

CLAUSULA: ANTICORRUPCION Y ANTISOBORNO

A la suscripcion de este contrato, EL CONTRATISTA declara y garantiza no haber ofrecido,
negociado, prometido o efectuado ningin pago o entrega de cualquier beneficio o incentivo ilegal,
de manera directa o indirecta, a los evaluadores del proceso de contratacién o cualquier servidor
del OTASS.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la
vigencia del contrato, y después de culminado el mismo en caso existan controversias pendientes
de resolver, lo que supone actuar con probidad, sin cometer actos ilicitos, directa o indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar
regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores publicos, locadores de servicios o proveedores
de servicios del area usuaria, de la dependencia encargada de la contratacion, actores del proceso
de contratacion y/o cualquier servidor del OTASS, con la finalidad de obtener alguna ventaja
indebida o beneficio ilicito. En esa linea, se obliga a adoptar las medidas técnicas, organizativas y/o
de personal necesarias para asegurar que no se practiquen los actos previamente sefalados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupcién o de inconducta funcional de los cuales tuviera
conocimiento durante la ejecucion del contrato con el OTASS.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas, participacionistas,
integrantes de los érganos de administracion, apoderados, representantes legales, funcionarios,
asesores 0 cualquier persona vinculada a la persona juridica que representa; comprometiéndose a
informarles sobre los alcances de las obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la
ejecucion contractual, otorga al OTASS el derecho de resolver total o parcialmente el contrato.
Cuando lo anterior se produzca por parte de un proveedor adjudicatario de los catalogos
electronicos de acuerdo marco, el incumplimiento de la presente clausula conllevara que sea
excluido de los Catalogos Electronicos de Acuerdo Marco. En ningun caso, dichas medidas
impiden el inicio de las acciones civiles, penales y administrativas a que hubiera lugar.

—

CLAUSULA: GARANTIA
De conformidad con el articulo 61 de la Ley N° 32069 No corresponde
Ley General de Contrataciones Publicas

CLAUSULA: SOLUCION DE CONTROVERSIAS

Todas las controversias que surjan entre las partes sobre la validez, nulidad, interpretacion,
ejecucion, terminacién o eficacia de los contratos menores se resuelven mediante conciliacion,
conforme lo dispuesto en el numeral 81.3 del articulo 81 de la Ley N° 32069 Ley General de
Contrataciones Publicas.

CLAUSULA DE RESOLUCION DE CONTRATO POR INCUMPLIMIENTO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 68.1 del
articulo 68 de la Ley N° 32069, Ley General de Contrataciones Publicas. De encontrarse en alguno
de los supuestos de resolucién del contrato, LAS PARTES proceden de acuerdo a lo establecido en
el articulo 122 del Reglamento de la Ley N° 32069, Ley General de Contrataciones Publicas,
aprobado por Decreto Supremo N° 009-2025-EF.

Asimismo, son causales de resolucion de contrato la presentacién con informacion inexacta o falsa
de la Declaracién Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la Ley
de prevencion y mitigacion del conflicto de intereses en el acceso y salida de personal del servicio
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publico Ley N° 31564. , en caso se incumpla con los impedimentos sefialados en el articulo 5 de
dicha ley se aplicara la inhabilitacién por cinco afios para contratar o prestar servicios al Estado,
bajo cualquier modalidad (De corresponder).

CLAUSULA: GESTION DE RIESGO

LAS PARTES realizan la gestion de riesgos de acuerdo con lo establecido en el presente
contrato/orden de servicio u compra y los documentos que lo conforman, a fin de tomar decisiones
informadas, aprovechando el impacto de riesgos positivos y disminuyendo la probabilidad de los
riesgos negativos y su impacto durante la ejecucién contractual, considerando la finalidad publica
de la contratacion.

-_

EL CONTRATISTA REALIZA ALGUNA DE LAS SIGUIENTES ACTIVIDADES

EN EL EJERCICIO DE SU CARGO, LABOR O FUNCION, ES
RESPONSABLES DE

LA ELABORACION, APROBACION O MODIFICACION DE LOS
REQUERIMIENTOS DE CONTRATACION, EXPEDIENTES DE
CONTRATACION Y DE LOS DOCUMENTOS DEL PROCEDIMIENTO| SI NO | X
DE SELECCION, CORRESPONDIENTES A LICITACION PUBLICA,
CONCURSO PUBLICO, CONTRATACION DIRECTA Y ADJUDICACION
SIMPLIFICADA CONFORME ESTABLECE LA LEY DE
CONTRATACIONES DEL ESTADO Y SU REGLAMENTO VIGENTES.

PROFESIONALES Y TECNICOS DEL 'C')RGANO ENCARGADO DE
CONTRATACIONES QUE, EN RAZON DE SUS FUNCIONES| SI NO [ X
INTERVIENEN EN ALGUNA DE LAS FASES DE LA CONTRATACION

EN EL EJERCICIO DE SU CARGO, LABOR O FUNCION,
ADMINISTREN, FISCALIZAN O DISPONEN DE FONDOS O BIENES
DEL ESTADO IGUALES O MAYORES A TRES (3) UNIDADES
IMPOSITIVAS TRIBUTARIAS.

S NO [ X

SUJETO OBLIGADO BAJO LOS ALCANCES DEL REGLAMENTO DE LA LEY N° 31227

SI APLICA [ NOAPLICA | X

PARA EL PAGO CORRESPONDIENTE SE DEBERA TENER EN
CUENTA LO SIGUIENTE:

Sl EL CONTRATISTA ES SUJETO OBLIGADO DEBERAN DE
INCORPORAR EN SU PRIMER ENTREGABLE LA PRESENTACION
DE LA DECLARACION JURADA DE INTERES AL INICIO.

1. ASIMISMO, DEBERA PRESENTAR EN SU ULTIMO ENTREGABLE
LA DECLARACION JURADA DE INTERES AL TERMINO DE SU
RELACION CONTRACTUAL CON LA ENTIDAD

-_

ARTICULO 8. CLAUSULA DE CUMPLIMIENTO A QUE HACE REFERENCIA LA LEY N° 31564

LOS CONTRATOS DE LOCACION DE SERVICIOS, TERMINOS DE REFERENCIA O SIMILARES,
INCLUYENDO LOS CONTRATOS BAJO EL FONDO DE APOYO GERENCIAL AL SECTOR
PUBLICO (FAG) Y DE PERSONAL ALTAMENTE CALIFICADO (PAC), QUE CELEBREN LAS
ENTIDADES CON LOS SUJETOS DEL SECTOR PRIVADO, CONTIENEN LA SIGUIENTE
CLAUSULA: “SON CAUSALES DE RESOLUCION DE CONTRATO LA PRESENTACION CON
INFORMACION INEXACTA O FALSA DE LA DECLARACION JURADA DE PROHIBICIONES E
INCOMPATIBILIDADES A QUE SE HACE REFERENCIA EN LA LEY DE PREVENCION Y
MITIGACION DEL CONFLICTO DE INTERESES EN EL ACCESO Y SALIDA DE PERSONAL DEL
SERVICIO PUBLICO. ASIMISMO, EN CASO SE INCUMPLA CON LOS IMPEDIMENTOS
SENALADOS EN EL ARTICULO 5 DE DICHA LEY SE APLICARA LA INHABILITACION POR
CINCO ANOS PARA CONTRATAR O PRESTAR SERVICIOS AL ESTADO, BAJO CUALQUIER
MODALIDAD”.
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