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1. AREA USUARIA
Unidad de Infraestructura y Soporte Tecnoldgico (UIN).

2. DENOMINACION DE LA CONTRATACION
Servicio de Soporte Técnico y Mantenimiento Preventivo y Correctivo para los equipos de
sistemas proteccion de seguridad para RED — FIREWALL

3. FINALIDAD PUBLICA
La contratacién del servicio de soporte técnico y mantenimiento preventivo y correctivo
garantizara la continuidad de la operatividad de los equipos de sistemas proteccién de
seguridad para RED - FIREWALL ubicados en el CCP y CCC.

4. OBJETIVO DE LA CONTRATACION
Contratacion del servicio de soporte técnico y mantenimiento preventivo y correctivo para
los equipos de sistemas proteccion de seguridad para RED - FIREWALL, el cual esta
constituido por los equipos firewall de aplicaciones web, balanceadores de aplicaciones,
switches SAN y multiplexores, utilizado por aplicaciones de la Entidad.

5. ACTIVIDAD DEL POI
Aseguramiento de la Disponibilidad de los Servicios de Tecnologias de la Informacion.

6. ALCANCES Y DESCRIPCION DE SERVICIO

6.1. Caracteristicas de la contratacion:
El Servicio de Soporte Técnico y Mantenimiento Preventivo y Correctivo para los

equipos de sistemas proteccion de seguridad para RED - FIREWALL comprende lo
siguiente:

Mantenimiento Preventivo Légico

a. El servicio de mantenimiento preventivo debe realizarse una (01) vez a todos los
equipos del Anexo N° 1, durante la vigencia del servicio de soporte técnico y
mantenimiento contratado.

b. El CONTRATISTA debe emitir un Informe de cada mantenimiento preventivo
I6gico programado que puede ser de forma presencial (in situ) o remota (siempre
que el equipo permita la administracién remota) el cual debera ser entregado a la
Unidad de Infraestructura y Soporte Tecnoldgico, via mesa de partes digital y/o la
implementada por el OECE, hasta los 7 dias calendarios después de haber sido
realizado, en la que se indique como minimo la relacion de equipos y actividades
desarrolladas.

c. Elreporte o Informe del mantenimiento debera proporcionar informacion relevante
sobre el estado de salud de los equipos bajo contrato.

d. De encontrarse alertas en cualquiera de los equipos y de corresponder se tomara
acciones correctivas. Las acciones correctivas también comprenden limpieza
fisica. EI mantenimiento incluye mano de obra y materiales, el cambio de piezas
y/o partes para la solucion de problemas que asi se requiera en la prestacién del
servicio en general.

El personal del contratista que realice esta labor debera contar con el SCTR
(Seguro Complementario de Trabajo de Riesgo: Salud — Pension). No se




autorizara el ingreso del personal que no cuente con dicho seguro.
El contratista debera dotar a su personal de los equipos de seguridad necesarios
para la adecuada prestacion del servicio, bajo su responsabilidad.

. Las fechas de ejecucion de los mantenimientos preventivos légicos a ejecutarse

durante la vigencia del servicio deberan ser coordinadas y aprobadas por la
Unidad de Infraestructura y Soporte Tecnolégico. Como minimo un (01) dia
calendario previos a la ejecucion del mantenimiento el contratista debera elaborar
y presentar el plan de trabajo que pueden comprender tareas previas, tareas de
implementacién, disponibilidad del servicio, tareas de roll back.

Mantenimiento Correctivo

a.

El mantenimiento correctivo cubrira el horario de 07 dias x 24 horas, segun el
Anexo N° 2. Incluyendo feriados durante el tiempo de la vigencia del servicio
contratado.

. El contratista debera ejecutar los mantenimientos correctivos, en el tiempo de

respuesta segun Anexo N° 2, contadas a partir de la comunicacion del OECE que
puede a través de llamada telefénica o correo electrénico por parte del OECE.
Brindar atencién a los equipos que presenten fallas tanto en mano de obra como
en repuestos, evitando interrupciones prolongadas en la atencién de los usuarios.
No debe existir limites de intervenciones ni de repuestos para corregir un
desperfecto y retornar los equipos a su estado operativo.

El CONTRATISTA debe realizar un reporte o informe de cada visita, donde se
indique las incidencias que se presentaron al equipo durante las rutinas de
mantenimiento correctivo, el cual debera ser incorporado en el informe mensual a
la Unidad de Infraestructura y Soporte Tecnoldgico, via mesa de partes digital y/o
la implementada por el OECE.

Realizar tareas de mantenimiento correctivo, consistente en la deteccién y
correccién de problemas potenciales que pudieran afectar la operatividad y
disponibilidad de los equipos a futuro, incluido hardware y software base. Las
acciones correctivas también comprenden limpieza fisica.

En caso de fallas de consideracion, el contratista procedera a instalar un equipo
de contingencia segun el plazo que se indica en el Anexo N° 2 y contados a partir
de la comunicacion del OECE, Una falla de consideracién es aquella que
interrumpe el estado operativo del equipo. Cabe senalar que el equipo de
contingencia podra ser retirado una vez solucionado el incidente o la falla de
consideracion en el equipo original. De ser el caso el contratista podra proveer e
instalar la pieza, parte o componente del equipo como contingencia para
solucionar el incidente. La reparacion del equipo original debe ser ejecutada a
satisfaccion de OECE, segun lo establecido en las bases.

. El contratista, en su informe mensual, debera informar el status de atencion del

incidente del equipo original. La reparacion del equipo original debe ser ejecutada
a satisfacciéon de OECE, segun lo establecido en las bases.

Si luego de una falla de consideracion el equipo requiere cambio de hardware, el
contratista es responsable de restaurar el software base a su version original.

El mantenimiento incluye mano de obra y materiales, el cambio de piezas o partes
para la solucion de problemas que asi lo requieran y en la prestacion del servicio
en general.

El personal del contratista que realice esta labor debera contar con el SCTR
(Seguro Complementario de Trabajo de Riesgo: Salud — Pension). No se
autorizara el ingreso del personal que no cuente con dicho seguro.

El contratista debera dotar a su personal de los equipos de seguridad necesarios
para la adecuada prestacion del servicio, bajo su responsabilidad.



Condiciones del servicio de soporte técnico y mantenimiento

a.

b.
c.

Asistencia y soporte técnico in situ para la solucién de problemas durante todo el
periodo del servicio.

El servicio de soporte técnico se brindara por personal especializado.

Los responsables del CONTRATISTA y la Entidad deberan coordinar
bimestralmente una (01) reunién de seguimiento y entendimiento del servicio que
puede ser de forma presencial o remota, la cual debera generar un acta con los
acuerdos realizados.

El mantenimiento incluye mano de obra y materiales, el cambio de piezas o partes
para la solucion de problemas que asi lo requieran y en la prestacion del servicio
en general.

El mantenimiento correctivo cubrira el horario de 07 dias x 24 horas, incluyendo
feriados durante la vigencia del servicio contratado.

Tiempo de respuesta para dar asistencia y soporte técnico no excedera de 02
horas contadas a partir del de la recepcién de la llamada o reporte por parte de
OECE que también puede ser comunicado por correo electréonico. Asimismo, el
tiempo de restitucion del servicio, para los equipos de la marca, BROCADE, HP y
CISCO no debera exceder a las seis (06) horas.

El tiempo de restitucién del servicio para los Firewall de Aplicaciones Web
(Imperva M110, 2010) sera de 48 horas. Asi mismo no se establece un plazo para
la Instalacién de un equipo de contingencia para Firewall de Aplicaciones Web
(Imperva M110, 2010). El tiempo de restitucion del servicio se contabiliza a partir
de la culminacion de las dos (02) horas del tiempo de respuesta.

El tiempo de restitucion del servicio se refiere al tiempo que tomo el proveedor en
poner operativo el equipo a nivel de hardware.

Garantia de Buen Funcionamiento

a.

e.

Para todo el equipamiento (Anexo N° 01), el contratista incluira el soporte en un
esquema continuo (24x7) con un tiempo de respuesta conforme lo establecido en
el Anexo 2 "Acuerdos de Niveles de Servicio" ON-SITE, tanto en el CCP como en
el CCC y el CCS, segun sea requerido, contados ambos a partir del reporte del
evento por parte de OECE.
El Contratista brindara la garantia de buen funcionamiento directamente con
personal especializado y/o capacitado.
Debe incluir mantenimiento preventivo, correctivo.
Para el Perfeccionamiento de contrato, el Postor ganador entregara al OECE una
némina del personal especialista autorizado a interactuar con los equipos durante
el periodo del servicio de soporte técnico y mantenimiento.
Cualquier cambio de personal debera ser notificado indicando el nombre de la
persona propuesta para el cambio, anexando la documentacidn sustentadora que
acredite el cumplimiento del perfil del personal reemplazante. La entidad
comunicara la aceptacién del reemplazo como maximo a los dos 02 dias
calendario de recibida la comunicacién del contratista. La comunicacion para el
cambio del personal y la aceptacion de la entidad serd a través de correo
electronico proporcionado en su oportunidad.

Para todo el hardware, la garantia de buen funcionamiento debe incluir:

e Servicio de reparacion por personal especialista y reemplazo de las partes que
se encuentren defectuosas por repuestos operativos.

e Lareparacion de los equipos deber ser ejecutada cumpliendo con los requisitos
de seguridad del personal y subsanando los problemas operativos de los
equipos, dejando estos operativos y sin alarmas. La reparacion debera
efectuarse en el lugar donde los equipos se encuentren instalados.

o El contratista debera ofrecer un centro de atencién de llamadas de reparacion
o0 asistencia técnica que asegure al OECE que se encuentra en condiciones de
cumplir con lo estipulado.



Atencion de llamadas

a. Se entendera por falla a una interrupcion parcial o total del servicio, asi como a un
decremento en la calidad del mismo, provocado por un hardware del Anexo 1.

b. El OECE podra ejecutar llamadas de servicio de lunes a domingo, incluyendo
feriados, desde las 00:00 hasta las 24:00 horas, que también puede ser
comunicado por correo electrénico. Para la presentacion de la oferta el Postor
debera indicar los nimeros telefoénicos y correos electronicos para el reporte de
fallas.

El OECE dara las facilidades para que los participantes realicen las visitas técnicas
de reconocimiento  fisico, quedara a disposicion de cada participante, la
posibilidad de visitar el CCP y CCC, donde se encuentran los equipos detallados en
el Anexo N° 01 para que tomen conocimiento y con el fin de informarse debidamente
sobre todo cuanto pudiera influir en la formulacién del precio de la oferta.

Los participantes interesados en realizar las visitas deberan coordinar las mismas
previamente con la Unidad de Infraestructura y Soporte Tecnoldgico, con la debida
anticipacioén a las siguientes cuentas de correo electrénico ddiaz@oece.gob.pe con
copia dturpo@oece.gob.pe y deberan presentar el seguro (SCRT) correspondiente.

6.2. Plan de Trabajo

Se debe entregar un plan de trabajo por el servicio, en un plazo no mayor de siete
(07) dias calendario contados a partir del dia siguiente de suscrito el contrato, este
documento incluira el cronograma de mantenimientos preventivos tentativos, la
Matriz IPER (ldentificacion de Peligros y Evaluacion de Riesgos) y Nivel de
escalamiento para la atencion de incidentes reportados. El Plan de Trabajo debera
ser presentado, via mesa de partes digital y/o la implementada por el OECE y debera
estar dirigido a la Unidad de Infraestructura y Soporte Tecnoldgico.

7. REQUISITOS DEL PROVEEDOR Y/O PERSONAL PROPUESTO

7.1

7.2

Del proveedor:
Persona juridica del rubro de tecnologias de la Informacion.

Del Personal:

Personal Especialista, Técnicos y/o profesionales (bachiller o titulado) en las
especialidades de sistemas, electronica, computacion, computacién y sistemas,
informaticas o ramas afines a tecnologias de la informacion (*), deberan contar con
experiencia minima de tres (03) afos en la instalacion y configuracion del hardware
y software base. El personal solicitado en conjunto debera poseer al menos dos (02)
las siguientes capacitaciones y/o cursos en Equipos de Comunicaciones y
Seguridad:

- Administracion y/o configuraciéon de switches
- Administracion y/o configuracién de Firewall de Aplicaciones Web
- Administracién y/o configuracién de Balanceadores de Aplicaciones

Pudiendo ser uno o mas especialistas, siempre y cuando cumpla con los
términos de referencia.

(*) Carreras similares a la Ingenieria de Sistemas y/o Tecnologias de la Informacion
Las carreras que seran consideradas como similares son las siguientes:
* Ingenieria de Sistemas e Informatica.
* Ingenieria Electronica y Telecomunicaciones.
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Ingenieria Industrial.
Ingenieria Informatica.
Ingenieria Electrénica.
Ingenieria de Telecomunicaciones.
Ingenieria Electrénica con mencién en Telecomunicaciones.
Ingenieria de Sistemas Empresariales.
Ingenieria Industrial y de Sistemas.
Ingenieria de Software.
Ingenieria de Sistemas de Informacion.
Ingenieria de Telecomunicaciones y Redes.
Ingenieria de Computacion y de Sistemas.
Ingenieria Informatica y de Sistemas.
Ingenieria de Redes y Comunicaciones.
Ingenieria de Seguridad Informatica.
Computacion e Informatica.
Redes y Comunicaciones de Datos.
Redes y Comunicaciones
Administracién de Redes y Comunicaciones.
Administracion y Sistemas
Ingenieria de Computacioén y Sistemas;
Ingenieria de Computacién
Licenciado en Computacion
Ingenieria de Computacion e Informatica
Ingenieria de Estadistica e Informatica,
Ingenieria de Sistemas y Computo,
Ingenieria de Sistemas, Computo y Telecomunicaciones
Ingenieria de Sistemas y Computacion,
Electronica de Sistemas Computarizados,
Ingenieria Empresarial y Sistemas,
Ingenieria de Sistemas y Computacién

8. LUGARY PLAZO DE PRESTACION DEL SERVICIO

8.1 Lugar:

La prestacion en el Centro de Computo Principal del SEACE — CCP se realizara en
el Datacenter de WIN EMPRESAS S.A.C. sito en Av. Santa Catalina 663 — La
Victoria o en caso de cambio de ubicacion, en el lugar de alojamiento que se
comunicara en su debida oportunidad.

La prestacion para el Centro de Computo de Contingencia del SEACE — CCC se
realizara en el edificio El Regidor, sito en Av. Punta del Este cruce con Av. Cadiz,
Residencial San Felipe — Jesus Maria.

8.2 Plazo:

Los servicios materia de la presente convocatoria se prestaran en un plazo de doce
(12) Meses, el cual se iniciara a partir del dia siguiente de culminado el contrato
vigente 1.

9. ENTREGABLES

o  Debe emitir un informe del mantenimiento preventivo légico programado el cual
debera ser entregado a la Unidad de Infraestructura y Soporte Tecnoldgico, via
mesa de partes digital y/o la implementada por el OECE, hasta los 7 dias
calendarios después de haber sido realizado, en la que se indique como
minimo la relacién de equipos y actividades.

1 Contrato ASP N° 016-2024-0SCE, tiene vigencia desde el 28 de septiembre de 2024 hasta el 28 de
septiembre de 2025.



10.

1.

12.

13.

El Informe del mantenimiento debera proporcionar informacién relevante sobre
el estado de salud de los equipos bajo contrato.

o Debera realizar un reporte o informe de cada visita, donde se indique las
incidencias que se presentaron al equipo durante las rutinas de mantenimiento
correctivo, el cual debera ser incorporado en el informe mensual a la Unidad
de Infraestructura y Soporte Tecnoldgico, via mesa de partes digital y/o la
implementada por el OECE.

o Deberéa entregar un plan de trabajo por el servicio, en un plazo no mayor de
siete (07) dias calendario contados a partir del dia siguiente de suscrito el
contrato, este documento incluird el cronograma de mantenimientos
preventivos tentativos, Matriz IPER (Identificacion de Peligros y Evaluacion de
Riesgos) y Nivel de escalamiento para la atencion de incidentes reportados. El
Plan de Trabajo debera ser presentado, via mesa de partes digital y/o la
implementada por el OECE y debera estar dirigido a la Unidad de
Infraestructura y Soporte Tecnolégico.

o  Debera presentar un informe mensual durante los 12 meses del servicio, el cual
debe incluir informacion que muestre el cumplimiento de las caracteristicas
contratadas para el servicio, asi como el detalle de los mantenimientos
preventivos y correctivos durante el periodo. Debera ser presentado, via mesa
de partes digital y/o la implementada por el OECE y debera estar dirigido a la
Unidad de Infraestructura y Soporte Tecnolégico en un plazo maximo de ocho
(8) dias calendario a partir del dia siguiente de finalizado el periodo mensual
del servicio.

LUGAR DE PRESENTACION DE LOS ENTREGABLES

El entregable debe ser presentado, a través de la Mesa de partes presencial o mesa de
partes virtual de partes Digital del OECE,disponible en https://apps.oece.gob.pe/mesa-
partes-digital/, dirigida a la Unidad de Infraestructura y Soporte Tecnoldgico.

CONFORMIDAD DE SERVICIO

La conformidad del servicio estara a cargo de la Unidad de Infraestructura y Soporte
Tecnoldgico.

Dicha conformidad se otorgara en un plazo que no exceda de los siete (07) dias
calendario, contados desde el dia siguiente de recibido el entregable.

FORMA DE PAGO

La forma de pago se realizard en forma mensual en doce (12) partes iguales, previa
presentacion de un informe mensual que incorpore la documentacion que corresponda
para el pago, solicitado en el numeral 9 del presente Término de Referencia y la
conformidad del servicio emitida por la Unidad de Infraestructura y Soporte Tecnoldgico.

El pago se realizara con abono en la cuenta “Cdédigo de Cuenta Interbancaria” (CCl) del
contratista, como maximo, hasta los diez (10) dias calendario posteriores a la emision de
la conformidad del servicio respectiva y presentacién del comprobante de pago.
PENALIDADES APLICABLES:

13.1 Penalidad por mora:

Se aplicara al contratista la penalidad establecida en el articulo 120.1 del
Reglamento de la Ley General Contrataciones Publicas.



13.2 Otras Penalidades:

SUPUESTO DE APLICACION DE FORMA DE PROCEDIMIENTO
PENALIDAD CALCULO DE
VERIFICACION
No cumplir con la entrega del “plan de | 6 % de la UIT | Informe del area
trabajo” dentro del plazo establecido. vigente usuaria.
No cumplir con el tiempo de respuesta para | 1.5 % de la UIT | Informe del area
dar asistencia y soporte técnico cuya | vigente por cada | usuaria.
modalidad es de 24X7 Segun Anexo N° 2. hora de retraso
No cumplir con el tiempo de restitucion del | 3 % de la UIT | Informe del area
servicio cuya modalidad es de 24X7 Segun | vigente por cada | usuaria.
Anexo N° 2. hora que exceda
el tiempo de
restitucion

No cumplir con emitir el informe del |4 % de la UIT | Informe del area
mantenimiento preventivo légico a los 7 | vigente. usuaria.
dias Calendario después de haberse
finalizado el mantenimiento programado.
No cumplir con presentar el informe mensual | 9 % de la UIT | Informe del area
en un plazo maximo de 8 dias calendario a | vigente. usuaria.
partir del dia siguiente de finalizado el periodo
mensual del servicio.
No cumplir con el Plazo de Instalacion de un | 10% de la UIT | Informe del area
equipo de Contingencia cuya modalidad es de | vigente por cada | usuaria.

24X7 Segun Anexo N° 2.

dia de retraso

Plazo y forma en que se notifica al contratista en los supuestos incurridos otras

penalidades:

e EIl plazo para notificar al contratista el supuesto de aplicacion de una o varias
penalidades es hasta tres (03) dias a partir de la presentacion de la conformidad de
la prestacién del servicio. Dicha notificacion se efectuara mediante Carta, remitida al
correo electrénico consignado por el contratista.

o El contratista contara con un plazo de dos (02) dias para presentar sus descargos a
partir del dia siguiente de la notificaciéon de la penalidad, los cuales deberan ser
ingresados a través de la mesa de partes digital del OECE. Fuera del plazo otorgado

no habra derecho a reclamo

o EI OECE evaluara los descargos presentados y emitira la decisién correspondiente
en un plazo maximo de tres (03) dias, contados desde el dia siguiente de la recepcién

del descargo.

14. CONFIDENCIALIDAD Y PROPIEDAD INTELECTUAL
La informacion y material producido bajo los términos de este servicio, tales como escritos,
medios magnéticos, digitales, y demas documentacion generados por el servicio, pasara
a propiedad del OECE. El/La proveedor debera mantener la confidencialidad y reserva
absoluta en el manejo de la informacion y documentacion a la que se tenga acceso

15.

relacionada a la prestacion.

RESPONSABILIDAD POR VICIOS OCULTOS

El contratista es el responsable por la calidad ofrecida y por los vicios ocultos del servicio
ofertado por un plazo no menor de un afio, contado a partir de la conformidad otorgada

por la Entidad.




16. CLAUSULA DE CUMPLIMIENTO (LEY DE PREVENCION Y MITIGACION DEL

CONFLICTO DE INTERESES EN EL ACCESO Y SALIDA DE PERSONAL DEL
SERVICIO PUBLICO, LEY N° 31564).
Son causales de resolucion de contrato la presentacién con informacién inexacta o falsa
de la Declaracion Jurada de Prohibiciones e Incompatibilidades a que se hace referencia
en la Ley de prevencion y mitigacion del conflicto de intereses en el acceso y salida de
personal del servicio publico. Asimismo, en caso se incumpla con los impedimentos
sefalados en el articulo 5 de dicha ley se aplicara la inhabilitacién por cinco afios para
contratar o prestar servicios al Estado, bajo cualquier modalidad.

17. CLAUSULA ANTICORRUPCION Y ANTISOBORNO:
A la suscripcién de este contrato y/o notificacién de la presente orden de servicio, EL
CONTRATISTA declara y garantiza no haber ofrecido, negociado, prometido o efectuado
ningun pago o entrega de cualquier beneficio o incentivo ilegal, de manera directa o
indirecta, a los evaluadores del proceso de contratacion o cualquier servidor de la entidad
contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante
la vigencia del contrato, y después de culminado el mismo en caso existan controversias
pendientes de resolver, lo que supone actuar con probidad, sin cometer actos ilicitos,
directa o indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer
o dar regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal,
directa o indirectamente, a funcionarios publicos, servidores publicos, locadores de
servicios o proveedores de servicios del area usuaria, de la dependencia encargada de la
contratacion, actores del proceso de contratacion? y/o cualquier servidor de la entidad
contratante, con la finalidad de obtener alguna ventaja indebida o beneficio ilicito. En esa
linea, se obliga a adoptar las medidas técnicas, organizativas y/o de personal necesarias
para asegurar que no se practiquen los actos previamente sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupciéon o de inconducta funcional de los cuales
tuviera conocimiento durante la ejecucién del contrato con LA ENTIDAD CONTRATANTE.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas,
participacionistas, integrantes de los o6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o cualquier persona vinculada a la persona
juridica que representa; comprometiéndose a informarles sobre los alcances de las
obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante
la ejecucion contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver
total o parcialmente el contrato?.

18. ACUERDO DE CONFIDENCIALIDAD:

El contratista se comprometo a guardar reserva de la informacién privilegiada que
conociera en el ejercicio de sus funciones, tareas y demas actividades como parte de la
ejecucion de la prestacion, no revelando en forma oral, escrita, ni por cualquier otro medio,
hechos, datos, procedimientos, documentacion e informacién de acceso restringido
(confidencial), a la que tuviera acceso a partir del inicio de las prestaciones relacionadas
con el referido servicio, manteniendo la confidencialidad de la misma de manera
permanente.

De igual manera se compromete a cumplir con: la Politica Integrada de la Gestion de la

2 Articulo 9 de la Ley N°32069, Ley General de Contrataciones Publicas.
3 Literal d) del Numeral 68.1 del Articulo 68 de la Ley N°32069, Ley General de Contrataciones Publicas.



19.

Calidad ISO 9001, Gestion de Seguridad de la Informacién ISO 27001 y Gestion
Antisoborno ISO 37001 del OECE, las Politicas de Seguridad de la Informacién del OECE,
y demas normas y Leyes correspondientes a seguridad de la informacién, vigentes.

En caso que incumpliera con cualquiera de las obligaciones estipuladas en el presente
acuerdo, el OECE esta autorizado a iniciar todas las acciones judiciales o extrajudiciales
necesarias para resarcir del perjuicio, y la obligacion de confidencialidad perdurara
mientas la informacién conserve las caracteristicas para considerarse Confidencial.

MATERIAL DE ORIENTACION PARA DENUNCIAR ACTOS DE CORRUPCION

EN LOS PROCESOS DE CONTRATACION (ANEXO N°4 DE LA DIRECTIVA
N°002-2024-OECE/SGE)

En el Organismo Especializado para las Contrataciones Publicas Eficientes promovemos
la ética eintegridad de la funcién publica, por lo que, si conoces de algun acto de corrupcion
ejercido por un/a servidor/a del OECE, comunicanos tu denuncia ingresando de manera
vitual a la Plataforma Digital Unica de Denuncias del Ciudadano
(https://denuncias.servicios.gob.pe/ ).

Ejemplos:

1. Adecuacion o manipulacion de las especificaciones técnicas, expedientetécnico o
términos de referencia para favorecer a un proveedor especifico.

2. Generacion de falsas necesidades con la finalidad de contratar obras, bienes o
servicios.

3. Otorgamiento de la buena pro obviando deliberadamente el procedimiento requerido
conforme a ley.

4. Permisividad indebida frente a la presentacion de documentacion incompleta de
parte del ganador de la buena pro.

5. Otorgamiento de la buena pro a postores de quienes se sabe han presentado
documentacion falsa o no vigente.

6. Otorgamiento de la buena pro de (o ejercicio de influencia para el mismo fin) a
empresas ligadas a exfuncionarios, de quienes se sabe estan incursosen algunos de
los impedimentos para contratar con el Estado que prevé la ley.

7. Admisibilidad de postor (o ejercicio de influencia para el mismo fin) ligado auna misma
empresa, grupo empresarial, familia o allegado/a, de quien estaincurso en alguno de
los impedimentos para contratar con el Estado que prevé la ley.

8. Pago indebido por obras, bienes o servicios no entregados o no prestados en su
totalidad.

9. Sobrevaloracion deliberada de obras, bienes o servicios y su consecuente pago en
exceso a los proveedores que las entregan o brindan.

10. Negligencia en el manejo y/o mantenimiento de equipos y/o tecnologia queimpliquen
la afectacion de los servicios que brinda la institucion.

¢Conoces de alguno de estos actos de corrupcion, o de otros que puedenhaberse
cometido?, COMUNICANOS.

Notas:

(1) La denuncia puede ser an6nima.

(2) Si el denunciante decide identificarse, se garantiza la reserva de suidentidad y/o de
los testigos que quieran corroborar la denuncia, y puede otorgar una garantia
institucional de no perjudicar su posicion en la relacioncontractual establecida con la
Entidad o su posicién como postor en el proceso de contratacion en el que participa
o en los que participe en el futuro.

(3) Es importante documentar la denuncia, pero si no es posible, se recomienda
proporcionar informacion valiosa acerca de donde obtenerla oprestar colaboracion
con la entidad para dicho fin.

(4) Lainterposicidon de una denuncia no constituye impedimento para gestionar por otras
vias que la ley prevé para cuestionar decisiones de la administracién o sus agentes
(OECE, Contraloria General de la Republica,Ministerio Publico, etc.).

(5) Lainterposicidon de una denuncia no servira en ningun caso para paralizarun proceso
de contratacion del Estado.


https://denuncias.servicios.gob.pe/
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SOLUCION DE CONTROVERSIAS
Las controversias que surjan entre las partes durante la ejecucion del contrato se
resuelven mediante conciliacion, cuando se haya pactado, y arbitraje.

Para dicho efecto, el postor ganador de la buena pro selecciona a una de las siguientes
Instituciones Arbitrales para administrar el arbitraje:

e Centro de Arbitraje de la Camara de Comercio Americana del Perd (AmCham Peru)
e Centro de Arbitraje y Resolucién de Conflictos de la Pontificia Universidad Catdlica del
Peru.”

RESOLUCION DE CONTRATO POR INCUMPLIMIENTO

Conforme lo establecido en la Directiva N° 001-2025-OECE/SGE, para contrataciones
cuyos montos sean iguales o inferiores a ocho (08) Unidades Impositivas Tributarias, y
Ley N° 32069, Ley General de Contrataciones Publicas y su Reglamento

ANEXOS:
Anexo N° 01 — Plataforma Tecnoldgica para soporte técnico y mantenimiento preventivo y
correctivo del Servicio de Soporte de Sistemas de Proteccion y Seguridad para RED -
FIREWALL

Anexo N° 02 — Acuerdo de niveles de servicios.
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_ ANEXO N° 01
PLATAFORMA TECNOLOGICA IMPERVA, BROCADE, HP y CISCO

N° | Equipo Cantidad | Serie
1 Firewall de Aplicaciones Web 03 1325B00288, 1325B00258,
(IMPERVA M110, 2010) 1325B00297
Balanceador de Aplicaciones
2 (ADX BROCADE — ADX 1016) 02 E32512J00B, E32513J04H
3 Switch SAN (HP 8/40) 02 USB245V0BM,
USB245V0W6
Switch SAN (HP USB735KNEO
4 STORAGEWORK 4/32B SAN 04 USB733JN4M,
SWITCH) USB733JN55,
USB807JSKB
5 CWDM  Multiplexor CISCO 02 AFP1137925,
(incluyendo sus componentes) CBMAG2GAA
ANEXO 02
ACUERDOS DE NIVELES DE SERVICIOS
. Tiempo de A ‘s g
R Tiempo de Restitucién  del Instalampn de
Componente Hardware Respuesta Servicio un equipo de
Contingencia
24x7 24x7
HP Sl 2 horas 6 horas 48 horas
CISco Sl 2 horas 6 horas 24 horas
IMPERVA Sl 2 horas 48 horas No Aplica
BROCADE Sl 2 horas 6 horas 24 horas

MANTENIMIENTO PREVENTIVO

Componente | Mantenimiento
Légico

HP Sl

CISCO Sl

IMPERVA Sl

BROCADE Sl

Nota: Se precisa que, de acuerdo con lo solicitado en los términos de referencia, los servicios
requeridos deberan cumplir los acuerdos de niveles de servicios establecidos en el "Anexo N°
02 - ACUERDOS DE NIVELES DE SERVICIOS".



3.5. REQUISITOS DE CALIFICACION

3.5.1.

REQUISITOS DE CALIFICACION OBLIGATORIOS

B. EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Reaquisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/
100,000.00 (cien mil con 00/100 soles), por la contratacion de servicios iguales o
similares al objeto de la convocatoria, durante los quince (15) afios anteriores a la
fecha de la presentacion de ofertas que se computa desde la fecha de la
conformidad o emisién del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condiciéon de micro
y pequefia empresa, se acredita una experiencia de S/ 8,500.00 (Ocho mil
quinientos con 00/100 soles), por la contratacion de servicios iguales o similares al
objeto de la convocatoria, durante los quince (15) afios anteriores a la fecha de la
presentacion de ofertas que se computa desde la fecha de la conformidad o
emision del comprobante de pago, segun corresponda. En el caso de consorcios,
todos los integrantes deben contar con la condicidon de micro y pequefia empresa.

Se consideran servicios similares a los siguientes:

Se consideran servicios similares a los siguientes:

» Administracion y/o operacién y/o Soporte y/o Mantenimiento y/o
implementacion de Equipos de Almacenamiento.

» Administracion y/o operaciéon y/o Soporte y/o Mantenimiento y/o
implementacién de Equipos de Seguridad.

» Administracion y/o operaciéon y/o Soporte y/o Mantenimiento y/o
implementacion Equipos de Comunicaciones. (referidos a dispositivos tales
como: Firewall, Switch SAN, Balanceador de Aplicaciones, Balanceador de
Trafico de Internet de Aplicaciones, Switch Core, Firewall de Aplicaciones

Web).
» Administracion y/o operacién y/o Soporte y/o Mantenimiento y/o
implementacion de Redes. (referidos a red de datos

corporativos/Institucionales).

» Administracion y/o operacién y/o Soporte y/o Mantenimiento y/o
implementacion de librerias de backup.

» Administracion y/o operacién y/o Soporte y/o Mantenimiento y/o
implementacion de servidores de alta disponibilidad.

» Administracion y/o operacién y/o Soporte y/o Mantenimiento y/o
implementacion de servidores rackeables.

» Administracion y/o operacién y/o Soporte y/o Mantenimiento y/o
implementacion de servidores Blade.

»  Servicio de provisién y/o alquiler y/o venta de sistemas de almacenamiento en
modalidad onpremise.

» Servicio de administraciéon / operacién / implementacion de sistemas de
almacenamiento en modalidad onpremise.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i)
contratos u ordenes de servicios, y su respectiva conformidad o constancia de
prestacion; o (ii) comprobantes de pago cuya cancelacién se acredite documental
y fehacientemente, con constancia de depésito, nota de abono, reporte de estado



de cuenta, cualquier otro documento emitido por entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago?,
correspondientes a un maximo de veinte (20) contrataciones. En caso el postor
sustente su experiencia en la especialidad mediante contrataciones realizadas con
privados®, para acreditarla debe presentar de forma obligatoria lo indicado en el
numeral (ii) del presente parrafo; no es posible que acredite su experiencia
unicamente con la presentacion de contratos u o6rdenes de compra con
conformidad o constancia de prestacion.

En caso los postores presenten varios comprobantes de pago para acreditar una
sola contratacion, se debe acreditar que corresponden a dicha contratacién; de lo
contrario, se asumira que los comprobantes acreditan contrataciones
independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte
(20) primeras contrataciones indicadas en el Anexo N° 11 referido a la Experiencia
del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera
como experiencia la parte del contrato que haya sido ejecutada durante los quince
(15) afos anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse
copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia
corresponde a la matriz en caso de que el postor sea sucursal, o fue transmitida
por reorganizaciéon societaria, debiendo acompafar la documentacion
sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de
una reorganizacion societaria, debe presentar adicionalmente el Anexo N° 14.
Las personas juridicas resultantes de un proceso de reorganizacion societaria no
pueden acreditar como experiencia del postor en la especialidad que le hubiesen
transmitido como parte de dicha reorganizacion las personas juridicas sancionadas
con inhabilitacion vigente o definitiva.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto
facturado se encuentre expresado en moneda extranjera, debe indicarse el tipo de
cambio venta publicado por la Superintendencia de Banca, Seguros y AFP
correspondiente a la fecha de suscripcion del contrato, de emision de la orden de
servicio o de cancelacién del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 11
referido a la Experiencia del Postor en la Especialidad.

Advertencia

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que
ejecutan conjuntamente el objeto del contrato.

4 El solo sello de cancelado en el comprobante de pago, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacién que produzca fehaciencia en relacién a que se encuentra cancelado. Es valido
el sello colocado por el cliente del postor (sea utilizando el término “cancelado” o “pagado”).

> Se entiende “privados” como aquellos que no son entidades contratantes.



C. CAPACIDAD TECNICA Y PROFESIONAL

C.1. EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

Personal Especialista (Siendo uno o mas los especialistas, que deberan
acreditar en conjunto al menos dos (02) de las certificaciones solicitadas en
el Requisito “Capacitacion”) debe acreditar como minimo de tres (03) afios, en
el desarrollo de actividades objeto de la convocatoria y/o servicios similares afines
al objeto de servicio:

= Soporte y/o instalacion y/o configuracién y/o mantenimiento y/o capacitacion
y/o implementacion de equipos de comunicaciones y seguridad (Switch,
Firewall y/o Ruteador y Balanceadores)

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (ii)
constancias o (iii) certificados o (iv) cualquier otra documentacién que, de manera
fehaciente demuestre la experiencia del personal propuesto.

Los documentos que acreditan la experiencia deben incluir los nombres y apellidos
del personal clave, el cargo desempefiado, el plazo de la prestacion indicando el
dia, mes y afio de inicio y culminacion, el nombre de la entidad u organizacion que
emite el documento, la fecha de emisién y nombres y apellidos de quien suscribe
el documento.

En caso los documentos para acreditar la experiencia establezcan el plazo de la
experiencia adquirida por el personal clave en meses sin especificar los dias se
debe considerar el mes completo.

Se considerara aquella experiencia que no tenga una antigiedad mayor a
veinticinco (25) afos anteriores a la fecha de la presentacion de ofertas.

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo
del tiempo de dicha experiencia so6lo se considerara una vez el periodo traslapado.

Importante para la entidad contratante

e Eltiempo de experiencia minimo debe ser razonable y congruente con el periodo
en el cual el personal ejecutara las actividades para las que se le requiere, de forma
tal que no constituya una restriccion a la participacion de postores. Asimismo, los
trabajos o prestaciones que se le requiera acreditar deben estar relacionados con
la actividad especifica que realizara durante la ejecucion contractual.

e Al calificar la experiencia del personal, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominaciéon del cargo o
puesto no coincida literalmente con aquella prevista en las bases, se debera validar
la experiencia si las actividades que realizé el personal corresponden con la funcién
propia del cargo o puesto requerido en las bases.



C.2. CALIFICACIONES DEL PERSONAL CLAVE
C.2.1 Formacion académica

Requisitos:

Técnicos y/o profesionales (bachiller o titulado) en las especialidades de
sistemas, electrénica, computacion, computacion y sistemas, informaticas o
ramas afines a tecnologias de la informaciéon (*), del personal clave
requerido como Personal Especialista (Siendo uno o mas especialistas,
que deberan acreditar en conjunto al menos dos (02) de las
certificaciones solicitadas en el Requisito “Capacitacion”).

Se aceptara como otros afines:

Ingenieria de Sistemas e Informatica.
Ingenieria Electrénica y Telecomunicaciones.
Ingenieria Industrial.

Ingenieria Informatica.

Ingenieria Electrénica.

Ingenieria de Telecomunicaciones.
Ingenieria Electrénica con mencion en Telecomunicaciones.
Ingenieria de Sistemas Empresariales.
Ingenieria Industrial y de Sistemas.
Ingenieria de Software.

Ingenieria de Sistemas de Informacion.
Ingenieria de Telecomunicaciones y Redes.
Ingenieria de Computacion y de Sistemas.
Ingenieria Informatica y de Sistemas.
Ingenieria de Redes y Comunicaciones.
Ingenieria de Seguridad Informatica.
Computacion e Informatica.

Redes y Comunicaciones de Datos.

Redes y Comunicaciones

Administracién de Redes y Comunicaciones.
Administracién y Sistemas

Ingenieria de Computacion y Sistemas;
Ingenieria de Computacion

Licenciado en Computacion

Ingenieria de Computacion e Informatica
Ingenieria de Estadistica e Informatica,
Ingenieria de Sistemas y Computo,
Ingenieria de Sistemas, Computo y Telecomunicaciones
Ingenieria de Sistemas y Computacion,
Electrénica de Sistemas Computarizados,
Ingenieria Empresarial y Sistemas,
Ingenieria de Sistemas y Computacion

N N N N O N N N e N O N NN

Acreditacion:

El grado o titulo requerido sera verificado por los evaluadores en el Registro
Nacional de Grados Académicos y Titulos Profesionales en el portal web de
la Superintendencia Nacional de Educacién Superior Universitaria -
SUNEDU a través del siguiente link: https://enlinea.sunedu.qgob.pe/ o en el
Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio
de Educacién a través del siguiente link:
https.//ftitulosinstitutos.minedu.gob.pe/, segun corresponda.

El postor debe sefalar los nombres y apellidos, DNI y profesion del personal
clave, asi como el nombre de la universidad o institucidon educativa que
expidio el grado o titulo profesional requerido.


https://enlinea.sunedu.gob.pe/
https://titulosinstitutos.minedu.gob.pe/

En caso el grado o titulo no se encuentre inscrito en los referidos registros,
el postor debe presentar la copia del diploma respectivo a fin de acreditar la
formacién académica requerida.

En caso se acredite estudios en el extranjero del personal clave, debe
presentarse adicionalmente copia simple del documento de la revalidacién
o del reconocimiento ante SUNEDU, del grado académico o titulo
profesional otorgados en el extranjero, segun corresponda.

C.2.2 Capacitacion del personal clave

Requisitos:

= Debera contar con capacitaciones y/o cursos, en conjunto de al menos
dos (02) certificaciones solicitadas al personal clave requerido como el
Personal Especialista (Pudiendo ser uno o mas especialistas,
siempre y cuando cumpla con los términos de referencia):

- Administraciéon y/o configuraciéon de switches
- Administracion y/o configuracién de Firewall de Aplicaciones Web
- Administracién y/o configuracion de Balanceadores de Aplicaciones

Acreditacion:

Se acreditara con copia simple de Certificado, constancia u otros
documentos, segun corresponda.

Advertencia

Al evaluar la incorporacion de este requisito, la entidad contratante debe
sustentar que el tipo de capacitacion seleccionado se encuentre
vinculado con las actividades que se van a desempenfiar.

Se podréa acreditar la capacitacion mediante certificados de estudios de
postgrado, considerando que cada crédito del curso que acredita la
capacitacion equivale a dieciséis horas, segun la normativa de la
materia.

C.4. INFRAESTRUCTURA ESTRATEGICA

Requisitos:
El postor debera acreditar la disponibilidad de dos (2) equipos backups de

similares o superiores caracteristicas a los equipos descritos en el Anexo N° 1 de
los términos de referencia de las siguientes plataformas:

> PLATAFORMA TECNOLOGICA IMPERVA, BROCADE, HP y CISCO: 02
equipos

Acreditacion:

Copia de documentos que sustenten la propiedad, la posesion, el compromiso de
compra venta o alquiler u otro documento que acredite la disponibilidad de la
infraestructura estratégica requerida.

Advertencia

En el caso que el postor sea un consorcio los documentos de acreditacion de este
requisito pueden estar a nombre del consorcio o de uno de sus integrantes.
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