TERMINO DE REFERENCIA DE SERVICIO
1. AREA USUARIA: Seccion Capacitacion
2. OBJETO DE LA CONTRATACION: Servicio de capacitacién: Peritaje Forense Digital

3. FINALIDAD DEL REQUERIMIENTO:
La presente solicitud tiene como finalidad el desarrollo de peritaje forense digital en procesos de
investigacion de fraude.

4. OBJETIVOS DE LA CONTRATACION:
El area solicitante tiene como finalidad aprender habilidades y conocimiento técnico especializado,
que permitan el desarrollo de peritaje forense digital en procesos de investigacion de fraude.

5.  PLAN OPERATIVO INSTITUCIONAL - POL:
El vinculo que tiene el objeto de la contratacion es optimizar la eficiencia financiera

6. ANTECEDENTES:
(No corresponde)

7. ALCANCES Y DESCRIPCION DEL SERVICIO

- ~ SERVICIO DE CAPACITACION
Actividad  d
gagnac?[acién © Peritaje de Analisis Forense Digital

Requerimiento | Necesidad de capacitacion programada CG-086

Modalidad Presencial

Horas 24 horas cronologicas (8 sesiones de 03:00 hs cada uno)
gzﬁybéemm e Frecuencia | 03 veces por semana
gy~
D0 dot Alcance 15 personas
Publico . : :
\ objetivo Trabajadores de la Gerencia de Riesgos
|
| TEMARIO
Modulo 1 o Introduccion a la informatica forense
Conceptos vy e Principios legales y éticos del analisis forense
procedimientos e  Cadena de custodia digital
de Aqé_lisis e  Tipos de evidencia digital
Forense Digital. e Normas y marcos de referencia (ISO/IEC 27037, NIST 800-86)
Médulo 9 e |dentificacion y deteccion del incidente
Metodologia de e  Preservacion de la evidencia digital
Andlisis e  Adquisicion forense: imagen forense y duplicacion de medios
Forense Digital e Analisis forense detallado
e Documentacion, informe y presentacién de evidencia
Mbdulo 3: o  Técnicas de adquisicion: fisica, logica y viva (live response)
Analisis forensé e  Herramientas para clonado y obtencion de imagenes
de  sistemas o  Hashes de integridad: verificacion con md5sum, sha256sum
Windows e Adquisicion de memoria RAM
o Dump de registro, eventos y procesos en tiempo real
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Estructura de NTFS

Anélisis de archivos ccultos y eliminados

Recuperacion de datos

Identificacion de timestomping y técnicas de antiforense
Linea de tiempo de actividad

Introduccion a los logs de eventos de Windows (.evix)
Visualizacion y anélisis con Event Viewer y wevtx)

Eventos criticos de seguridad: Logon/Logoff, Account Lockouts, Elevacién de

privilegios

Correlacion de eventos con atagues 0 accesos no autorizados
Exportacion y andlisis con herramientas forenses

Conceptos de analisis de memoria

Dump de procesos activos

Anélisis de memoria )

Detectar malware residente en memoria

Deteccion de rootkits y técnicas de evasién

Modulo 4:
Analisis forense
de dispositivos
moviles

Introduccion al analisis forense digital en moviles

Diferencias clave entre Android y iOS

Consideraciones legales y cadena de custodia en méviles
Fundamentos de almacenamiento y sistemas de archivos méviles
Kali Linux NetHunter y NetHunter Store

Cellebrite UFED y Magnet AXIOM

Autopsy + madulos moviles

ADB (Android Debug Bridge) y comandos Shell

Herramientas abiertas; MOBILedit, Andriller, DroidFS, iLEAPP, ALEAPP
Tipos de adquisicion: '

v’ Fisica

v Légica

v' Manual

v’ Basada en nube

Requisitos para adquisicion en Android: modo desarrollador, root, TWRP
Técnicas en iOS: Jailbreak, biogueo y cifrado

Herramientas de volcado de memoria y particiones

Adquisicién remota y por cable ' )

Estructura de directorios Android (/data, /sdcard, /system)
Andlisis de base de datos SQLite (contactos, mensajes, apps)
Extraccion y andlisis de archivos multimedia

Artefactos de uso y geolocalizacion ,

Actividad de apps: WhatsApp, Telegram, Signal, TikTok, Facebook
Arquitectura y seguridad en iOS

Archivos PLIST y almacenamiento sandbox

Extraccion de datos con herramientas especializadas

Anélisis de backup cifrado y en iCloud

Evidencia de actividad de usuario (iMessages, Safari, apps)
Historial de conexiones Wi-Fi y torres méviles

Andlisis de logs de llamadas y tréfico de red

Archivos de configuracion de red (VPN, APN)

Extraccién de cookies, tokens y sesiones activas

Anélisis de uso de apps en linea (cloud apps)

Modulo 5:
Andlisis de
integridad y

autenticidad de
emails

Arquitectura del correo electronico: cliente-servidor
Protocolos implicados (SMTP, POP3, IMAP)
Formatos de correo: MIME, HTML, texto piano
Conceptos de cabecera, cuerpo y adjuntos

Tipos de evidencias en el analisis forense de correos
Métodos de exportacion

Extraccion de correos desde clientes

Herramientas para extraccion

Consideraciones legales y cadena de custodia
Campos clave: Received, From, To, Message-ID, Date, Subject
Trazabilidad del recorrido (hop tracing)
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e ldentificacion de spoofing

e Andlisis de retrasos, rutas y servidores intermedios

e  SPF (Sender Policy Framework): Validacion de servidores autorizados para
enviar por un dominio

o  Herramientas de verificacion (e.g., dig, spf-tools)

o  DKIM (DomainKeys Identified Mail): Firmas criptograficas de contenido del
email
Verificacion de integridad del mensaje
DMARC (Domain-based Message Authentication Reporting and
Conformance): Politicas de autenticacién combinadas SPF + DKIM

e  Analisis de reportes de autenticacion

e Deteccién de phishing: patrones comunes, enlaces y dominios maliciosos

Mddulo 6: Repaso de herramientas forenses de licenciamiento libre y propietario: Windows y Mobile

Madulo 7. Aplicacion préctica en un caso real de la metodologia forense digital: Windows y movil.

No corresponde.

La persona natural o juridica que brindara el servicio queda estrictamente prohibida de usar
nombres o signos distintivos del Banco de la Nacién para cualquier comunicacion interna o externa,
entendiéndose como signos distintivos palabras, lemas o frases que identifiquen al Banco, asi
como, imégenes, simbolo, gréficos, logotipos y sonidos.

Asimismo, para la contratacion de personas naturales, el area usuaria debera indicar, en base al
objeto de contratacién y actividades a desarrollar, el contratista no se constituye como SUJETO
OBLIGADO para presentar declaracion jurada de intereses.

De igual forma, segun lo dispuesto en la Ley N° 31559 - Ley que crea el Registro para el Control
de Contratos de Consultoria en el Estado y la Directiva N° 013-2024-CG/PREVI - Registro para el
Control de Contratos de Consultoria en el Estado, el rea usuaria debera calificar si la contratacién
obedece a un servicio de consultoria cuando solicite los siguientes servicios:

- Servicios de consultoria

— Asesoria

— Estudios técnicos

—  Supervisiones

— Proyectos

— Investigaciones

— Auditorias

— Disefios

-~ Inspecciones y similares.

Para que el area usuaria califique el servicio solicitado en relacion a los supuestos sefialados
anteriormente, es necesario que verifique previamente el cumplimiento concurrente de estas
condiciones:

e Que el objeto, actividades, y/u obligaciones a realizar en el servicio contratado revista cierta
especializacion o complejidad.

e Que tales caracteristicas del servicio hayan conllevado a que se establezca un perfil
profesional altamente calificado.

Si el servicio se encuentra calificado se procedera a registrar la contratacion en el Sistema de
Registro para el Control de Contratos de Consultoria del Estado — SIRICC de la Contraloria
General de la Republica.
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Teniendo conocimiento de lo anteriormente mencionado, la contratacion NO CALIFICA como un
servicio de consultoria.

8. PRESTACIONES ACCESORIAS A LA PRESTACION PRINCIPAL.
No corresponde

9. REGLAMENTOS TECNICOS, NORMAS METROLOGICAS Y/O SANITARIAS
No corresponde

10. REQUISITOS DEL PROVEEDOR
Los requisitos del proveedor para servicios son:
- Persona natural o juridica, con RUC en estado activo y habido.
—  Contar con RNP vigente - Registro de servicios o Consultor de obras, para contrataciones
superiores a 01 UIT.
—  No tener impedimento para contratar con el estado, conforme a lo dispuesto el articulo N° 30
de la Ley General de Contrataciones Publicas y el articulo N° 39 de su Reglamento.

HABILITACION
No corresponde

EXPERIENCIA

El postor debera acumulado al equivalente de experiencia a $/18,000.00 (dieciocho mil con 00/100
soles) por la contratacién de servicios iguales o similares al objeto de contratacion, durante los
ultimos ocho (08) afos anteriores a la fecha de la prestacion de su cotizacion que se computaran
desde la fecha de conformidad o emision del comprobante de pago, segln corresponda:

Se consideran servicios similares:
Ciberseguridad

Proteccion de datos

Auditoria Forense

La experiencia se acredita con copia simple de (i) contratos u 6rdenes de servicios, y su respectiva
conformidad o constancia de prestacion; o (i) comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con voucher de depoésito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el abono
o mediante cancelacion en el mismo comprobante de pago, correspondientes a un maximo de
veinte (20) contrataciones.

En el caso de cambio del docente, el proveedor debera notificar, via correo electronico, al area
N usuaria con un minimo de 15 dias calendario; caso contrario estara sujeto a la penalidad
: correspondiente,

L
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PERSONAL PROPUESTO

1) Formacion Académica:
Bachiller en Ingenieria de Sistemas, Ingenieria Industrial, Ingenieria de Gestion e Ingenieria
Electrénica.

Acreditacion: Con copia simple de constancia, diploma u titulo que acredite la formacion
académica requerida.

2) Certificacion u otro requisito:
Maestria en Tecnologia de la Informacién y/o en Project Management.

Acreditacién;
Se acreditara con copia simple de constancias, certificados, u otros documentos.
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12.
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Experiencia:
Experiencia general: Minimo 5 afios en el sector publico y/o privado.

Experiencia especifica; Minima 2 afios en dictador de cursos afines a la materia

Acreditacion:

La experiencia se acreditara con cualquiera de los siguientes documentos: (i) copia simple de
contratos y su respectiva conformidad o (i) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

VISITA TECNICA
No corresponde

ENTREGABLE (S):
La prestacion del servicio de capacitacion consta de los siguientes entregables:

Periodo de Ia prestacién del Servicio Entrégable(s) '

Se presentara a los 01 dias calendario,
contados a partir de iniciada la actividad de

Entregable N° 01
Entrega de material a los participantes

capacitacion.
Se presentard a los 07 dias calendario, | Entregable N° 02
contados a partir de finalizada la actividad de v Laasistencia de cada sesion debera

ser enviada via correo electronico
en un plazo maximo de un (1) dia
habil después de haber culminado
la sesion.

Se debera verificar que los
asistentes correspondan a las
personas convocadas Y/o inscritas,
de acuerdo con la relacién de
participantes previamente remitida,
utilizando el formato proporcionado
por la Seccion de Capacitacion.

v" La asistencia consolidada debera
remitirse al finalizar todas las
sesiones programadas.

v Al concluir el proceso formativo, se
debera remitir un informe final que
incluya un resumen de [a ejecucion,
recomendaciones para futuras
ediciones y el registro de
incidencias, en caso correspondan.

v Trabajo de aplicacion desarrollados
por los participantes.

v Certificados digitales individuales
donde debe indicar apellidos y
nombres en maylscula de los
participantes  aprobados  (nota
minima aprobatoria 14 y asistencia
minima 75%)

v Encuesta de satisfaccion (formato
proporcionado  por la  seccion

capacitacion.

capacitacion)
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13.

14.

15.

16.

17.

18.

ETICA, ANTICORRUPCION Y ANTISOBORNO:

A la recepcion del documento contractual, EL. CONTRATISTA declara y garantiza no haber
ofrecido, negociado, prometido o efectuado ningln pago o entrega de cualquier beneficio o
incentivo ilegal, de manera directa o indirecta, a los evaluadores del contrato menor o cualquier
servidor de la entidad contratante. Asimismo, EL CONTRATISTA se obliga a mantener una
conducta proba e integra durante la vigencia del contrato, y después de culminado el mismo en
caso existan controversias pendientes de resolver, lo que supone actuar con probidad, sin cometer
actos ilicitos, directa o indirectamente. Aunado a ello, EL CONTRATISTA se obliga a abstenerse
de ofrecer, negociar, prometer o dar regalos, cortesias, invitaciones, donativos o cualquier
beneficio o incentivo ilegal, directa o indirectamente, a funcionarios publicos, servidores publicos,
locadores de servicios o proveedores de servicios del area usuaria, de la dependencia encargada
de la contratacion, actores del proceso de contratacion y/o cualquier servidor de la entidad
contratante, con la finalidad de obtener alguna ventaja indebida o beneficio ilicito. En esa linea, se
obliga a adoptar las medidas técnicas, organizativas y/o de personal necesarias para asegurar
que no se practiquen los actos previamente sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupcion o de inconducta funcional de los cuales tuviera
conocimiento durante la ejecucion del contrato con LA ENTIDAD CONTRATANTE. Tratandose de
una persona juridica, lo anterior se extiende a sus accionistas, participacionistas, integrantes de
los drganos de administracion, apoderados, representantes legales, funcionarios, asesores o
cualquier persona vinculada a la persona juridica que representa; comprometiéndose a informarles
sobre los alcances de las obligaciones asumidas en virtud del presente contrato.

Asimismo, declara no tener, ni conocer actualmente ningun conflicto de interés para la ejecucion
de prestaciones contratadas. Por otro lado, se compromete a informar, de manera inmediata, al
area usuaria y a la Gerencia de Oficialia de Cumplimiento Normativo y Conducta de Mercado
(integridadbn@bn.com.pe) en caso tome conocimiento de una situacion de conflicto de interés,
debiendo inhibirse inmediatamente de intervenir en las actividades que directa o indirectamente
se relacionen con el conflicto de interés advertido.

En consecuencia, el CONTRATISTA se compromete —-en lo que le resulte aplicable- a cumplir en
todo momento con lo establecido en el Cadigo de Etica del Banco y normas de integridad
publicadas en https://www.bn.com.pe/integridad/integridad.asp

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la
ejecucion contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o
parcialmente el contrato. En ningn caso, dichas medidas impiden el inicio de las acciones civiles,
penales y administrativas a que hubiera lugar.

RESPONSABILIDAD POR VICIOS OCULTOS
No corresponde

SEGURO COMPLEMENTARIO DE TRABAJO DE RIESGO
No corresponde

RECURSOS A SER PROVISTOS DEL PROVEEDOR
No corresponde

PLAZO DE EJECUCION DEL SERVICIO
El servicio y/o consultoria se desarrollaré en un plazo 90 dias calendarios, computados a partir del
dia siguiente habil de la notificacion de la contratacion en el PLADICOP y/o via correo electronico.

LUGAR DE PRESTACION DEL SERVICIO
La presentacion del servicio se realizara de manera virtual sincronica en la plataforma indicada
por el proveedor.
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19.

20.

21.

FORMA DE PAGO

El pago se realiza en un plazo maximo de diez dias habiles luego de otorgada la conformidad por
parte del area usuaria y es prorrogable, previa justificacion de la demora, por cinco dias habiles;
de conformidad con lo establecido en el articulo 67 de la Ley General de Contrataciones Plblicas.

El Banco de la Nacion realizara el pago de la contraprestacion pactada a favor del contratista en
Soles (s/) y en un solo pago al final del servicio.

Para iniciar el tramite de pago de las contraprestaciones ejecutadas por el contratista, el Banco de
la Nacién debe contar con la siguiente documentacion:

= Carta simple dirigida a la Subgerencia de Compras.
= Comprobante de pago.

= Copia simple del documento de contratacion.

= Acta de conformidad original

Dicha documentacion se debe presentar en mesa de partes Modulo de Logistica de la Gerencia
de Administracion y Logistica — Av. Javier Prado Este N° 2499 — San Borja, Lima, en el horario de
09:00 am a 16:00 horas

RESPONSABLE DE DAR CONFORMIDAD A LA PRESTACION:
Segun lo sefialado en el Articulo 144 del Reglamento de la Ley N° 32069 — Ley General de
Contrataciones Publicas:

La conformidad sera otorgada por la unidad orgénica responsable Subgerencia de Desarrollo de
Talento con la verificacion del cumplimiento del servicio de la Seccion Capacitacion, en un plazo
méaximo de (7) dias calendario o desde el dia siguiente de recibido el entregable o méaximo veinte
(20) dias en. caso se requiera efectuar pruebas que permitan verificar el cumplimiento de la
obligacién, o si se trata de consultorias.

CONFIDENCIALIDAD:

EL PROVEEDOR se obliga a guardar estricta reserva sobre toda la informacion relacionada con
EL BANCO y que sea de su conocimiento en el curso del cumplimiento de sus prestaciones, la
cual no podra ser utilizada sin previa autorizacion de este Gltimo, configurandose en causal de
resolucion de pleno derecho el incumplimiento de la indicada obligacion, sin perjuicio de la
indemnizacion de dafios y perjuicios a que hubiere lugar. En este contexto, toda la informacion
referida a clientes, personal, contabilidad, finanzas, productos, trafico de llamadas telefonicas,
trafico de Internet, mensajeria electronica, actividades de comercializacion, planes de negocio,
acuerdos y actas de directorio, técnicas de marketing, procesos, servicios, politicas de precios,
estrategias, buenas précticas, metodologia de trabajo, especificaciones técnicas, hardware,
software, disefios, planos, dibujos, prototipos, nombres o marcas comerciales, modelos,
descubrimientos, investigaciones, desarrollos, procesos, procedimientos, propiedad intelectual,
sistemas de seguridad, estructura y distribucion de las oficinas, sucursales y agencias, y también
toda aquella informacion obtenida de terceras partes para EL BANCO, se considera confidencial
y esté considerada como parte de la obligacion de reserva absoluta que asume EL PROVEEDOR
por el presente instrumento. La obligacion de mantener la confidencialidad de la informacion
subsistira incluso luego de finalizado la contratacion.

. PENALIDAD

Penalidad por Mora en la ejecucion de la prestacion:

Las penalidades seran aplicadas segln lo sefialado en el articulo 229 del Reglamento de la Ley
General de Contrataciones Publicas, en caso de retraso injustificado del contratista en la ejecucion
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23.

24,

de las prestaciones objeto del contrato menor, se aplica al proveedor una penalidad por cada dia
de atraso que le sea imputable.

La suma de la aplicacion de las penalidades por mora y de otras penalidades no puede exceder
el 10% del monto del contrato o, de ser el caso del entregable correspondiente

En todos los casos, la penalidad se aplica automaticamente y se calcula de acuerdo con la
siguiente formula:

Penalidad diaria = 0.10 x monto
F X plazo en dias

Donde F tiene los siguientes valores:
Para Bienes y Servicios F= 0.40

Una vez que se llega al monto maximo de la penalidad por mora, la entidad contratante puede
optar por resolver el contrato menor.

OTRAS PENALIDADES

Asimismo; teniendo en cuenta el tipo bien, se podra establecer penalidades distintas a las
mencionadas, las mismas que deberén ser objetivas, razonables, congruentes y proporcionales
con el objeto de contratacion y no afectar el equilibrio econdmico financiero del contrato, conforme
al principio de valor por dinero.

Otras Penalidades
N° Supuestos de aplicacién | Forma de Procedimiento
de penalidad calculo
1 | No cumplir con el plazo Mediante correo electronico, la Seccion
establecido para notificar el | 3% del importe | Capacitacion comunicara el motivo de la
cambio del docente. del servicio | penalizacion.

La suma de la aplicacion de las penalidades por mora y de otras penalidades no puede exceder
el 10% del monto del entregable correspondiente

RESOLUCION DE LA CONTRATACION

De conformidad con lo establecido en el numeral 229.3 del articulo 229, ejecucion contractual en
contratos menores, del Reglamento de la Ley N° 32069, Ley General de Contrataciones Publicas,
aprobado mediante Decreto Supremo N° 009-2025-EF, la entidad contratante establece en el
requerimiento las causales de resolucion del contrato menor.

Se puede resolver la contratacion, en los siguientes casos:

a. Porincumplimiento de alguna de LAS PARTES de las obligaciones asumidas en los términos
de referencia, para lo cual la parte perjudicada con el incumplimiento debera notificar a la
otra parte comunicando la causal invocada.

b. Por incumplimiento del requerimiento de presentar la Declaracion Jurada de Intereses
conforme el numeral 11.5 del articulo 11 del Reglamento del Decreto de Urgencia 020-2019
o la presentacion de la Declaracion Jurada de Interés con informacion inexacta o falsa, solo
en el caso que el servicio sea prestado por persona natural con obligacién de presentar
declaracion jurada de intereses de acuerdo con lo sefialado por el area usuaria.

c. EI BANCO puede resolver la contratacion cuando la penalidad aplicada excede el 10% del
monto contractual.

d. De corresponder a servicios profesionales de asesoria, servicios de consultoria y servicios
legales: la presentacion con informacion inexacta o falsa de la Declaracion Jurada de
Prohibiciones e Incompatibilidades a que se hace referencia en la Ley de prevencion y
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25

26.

27.

mitigacion del conflicto de intereses en el acceso y salida de personal del servicio publico.
Asimismo, en caso se incumpla con los impedimentos sefialados en el articulo 5 de dicha ley
se aplicara la inhabilitacion por cinco afios para contratar o prestar servicios al Estado, bajo
cualquier modalidad.

e. Paralizacion o reduccion injustificada de la ejecucion de la prestacion, pese a haber sido
requerido para corregir tal situacion.

f.  Por mutuo acuerdo entre el proveedor y el Banco de la Nacion, previa solicitud el area
usuaria.

g. Por caso fortuito o fuerza mayor, que imposibilite al Banco de la Nacion de manera definitiva
continuar con la contratacion.

h. Porincumplimiento de la clausula anticorrupcion.

. SOLUCION DE CONTROVERSIAS
Todas las controversias que surjan entre las partes sobre la validez, nulidad, interpretacion,
ejecucion, terminacion o eficacia de los contratos menores se resuelven mediante conciliacion.

CLAUSULA GESTION DE RIESGOS
No corresponde

OTROS CARACTERISTICAS QUE SEAN RELEVANTES PARA LA CONTRATACION
Esta contratacion de servicios corresponde a la necesidad del area y se ratifica no estar dividiendo
la contratacién (FRACCIONANDO).

Se ha verificado que el objeto de contratacion no se encuentra en el Listado de Bienes y Servicios
Comunes (https://www.gob.pe/8194-consultar-el-listado-de-bienes-y-servicios-comunes-lbsc), asi
como en la relacion de las fichas de homologacion
(https://central.perucompras.gob.pehomologacion/relacion-fichas-homologacion-
aprobadas.php).

En todo lo no previsto expresamente en el presente termino de referencia, resulta aplicéble laLey
General de Contrataciones Publicas - Ley N° 32069 y su Reglamento aprobado por Decreto
Supremo N° 009-2025-EF

FIRMA Y SELLO / AREA USUARIA

(o] o

o e N0
-3 / P )
o glivera Castillo 2

e g

Subgerente (e)
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