N4 Ministerio
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TERMINOS DE REFERENCIA PARA CONTRATOS MENORES
, ANEXO N° 2 ’
TERMINOS DE REFERENCIA PARA LA CONTRATACION DE SERVICIOS

FECHA: Lima, 30 de abril de 2025

) Oficina de Tecnologlias de la Informacion de la Oficina de General de
Unidad de Organizaci6n Apoyo a la Gestion Institucional del Ministerio de Relaciones Exteriores.

Cddigo Tarea / Actividad

$ AOI00004501023: Gestion de la Seguridad Digital
Operativa

Meta Presupuestaria 290

Contratacion del servicio de suscripcion de licencias de software de
Objeto de la contratacién dgtgccpn y respu‘esia extenldlda para los servidores virtuales del
Ministerio de Relaciones Exteriores

. MARCO LEGAL

El marco legal comprende la Ley N° 32069, Ley General de Contrataciones Publicas, en adelante |a Ley,
y su Reglamento, aprobado por Decreto Supremo N° 009-2025-EF, en adelante el Reglamento, las
directivas que emita la Direccion General de Abastecimiento del Ministerio de Economia y Finanzas, asi
como el OECE y demas normativa especial que resulte aplicable.

1. NUMERO DE INCLUSION EN EL CMN

Programado en el Cuadro Multianual de Necesidades Inicial 2025-2027.

ll. FINALIDAD PUBLICA DE LA CONTRATACIPON

Garantizar la proteccion de la informacion almacenada en los servidores del Ministerio de Relaciones
Exteriores frente a amenazas externas, como malware o virus, mediante el uso de soluciones de
deteccidn y respuesta extendida (XDR), las cuales permiten una visibilidad completa y respuesta
automatica ante posibles amenazas de malware y/o virus en los sistemas de informacion gestionados
desde el Centro de Datos de la institucion.

IV. OBJETIVO DE LA CONTRATACION

Objetivo General

El objetivo de contar con una solucién de deteccién y respuesta extendida XDR es para proteger los
servidores del Ministerio de Relaciones Exteriores es mejorar la deteccién, prevencién y respuesta ante
amenazas cibernéticas avanzadas en tiempo real. Esto permitira integrar multiples fuentes de datos,
identificar comportamientos sospechosos y actividades maliciosas, y automatizar la respuesta ante
incidentes. Ademas, se fortalecerd la visibilidad de la infraestructura de servidores, garantizando la
seguridad de la informacion sensible y reduciendo el riesgo de brechas de seguridad que puedan afectar
las operaciones del ministerio y la proteccion de datos diplomaticos

Objetivos Especificos:

e Implementar una solucién XDR que permita identificar de manera temprana y precisa amenazas
avanzadas, como ataques dirigidos, malware sofisticado y técnicas de evasién, en tiempo real,
mejorando la visibilidad de posibles incidentes de seguridad.

e Mejorar |a capacidad de monitoreo en tiempo real de los servidores del Ministerio, proporcionando
informacion detallada sobre las actividades, transacciones y comportamientos en la red que
podrian indicar incidentes de seguridad.

» Fortalecer la prevencion de ataques cibernéticos: Integrar la solucién XDR con las herramientas y
politicas de seguridad existentes para automatizar la deteccion de vulnerabilidades y prevenir |a
gjecucion de atagues cibernéticos en los servidores del Ministerio, bloqueando accesos no
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V. JUSTIFICACION DE LA NECESIDAD DE LA CONTRATACION

La suscripcion de licencias de software de deteccién y respuesta extendida (XDR) es necesaria para
fortalecer la seguridad de los servidores del Ministerio de Relaciones Exteriores frente a amenazas
cibernéticas avanzadas. Esta herramienta permitira mejorar la deteccion, prevencion y respuesta en tiempo
real, integrando multiples fuentes de datos y automatizando la gestion de incidentes.

Dada la naturaleza sensible de la informacion diplomatica que maneja el Ministerio, una brecha de
seguridad representaria un alto riesgo institucional, operativo y reputacional, La solucién XDR aumentara
la visibilidad sobre la infraestructura tecnologica, reducira los tiempos de respuesta ante ataques y
asegurara el cumplimiento de estandares y normativas de seguridad de la informacién, garantizando la
proteccion de los activos criticos del Estado.

VI. DESCRIPCION GENERAL DEL REQUERIMIENTO

6.1. Descripcién general

Los servicios solicitados son los siguientes:

item Descripcién del servicio Cantidad Unidad de
medida

1 Servicio de suscripcién de Licencias de
Software de Deteccion y Respuesta
Extendida para los Servidores Virtuales
del Ministerio De Relaciones Exteriores

200 Suscripciones

6.2. Términos de referencia de los servicios
La presente contratacion comprende lo siguiente:

a) Contar con el servicio de suscripcion de 200 licencias de software de deteccién y respuesta
extendida (XDR) para servidores, que debera contar con |a versién mas reciente y liberada por
el fabricante, segun las Caracterfsticas Técnicas Minimas. Esta solucién debe proporcionar
proteccion avanzada en servidores, incluyendo deteccion, analisis, respuesta automatizada
ante amenazas y proteccion extendida a través de todos los vectores de ataque asociados a
los servidores.

b) La solucion de deteccion y respuesta extendida (XDR) debe ser desarrollada por un unico
fabricante, que ofrezca una plataforma unificada que permita la deteccién, analisis y respuesta
ante amenazas, sin requerir soluciones de multiples fabricantes. Esto garantiza una gestién
coordinada y una deteccion mas eficiente de ataques avanzados, eliminando las brechas entre
los diferentes puntos de seguridad en los servidores.

6.2.1. Caracteristicas técnicas minimas del Servicio

6.2.1.1. Consola de Administracién Centralizada
¢ La solucién de deteccion y respuesta extendida (XDR) debe ser de un solo fabricante,
asegurando que todos los componentes de la plataforma estén completamente integrados
para ofrecer una deteccion y respuesta de amenazas optimizada en servidores. No se
aceptaran soluciones de multiples fabricantes, ya que la interoperabilidad podria
comprometer la efectividad del sistema.

e Laconsola de administracion de la solucion de deteccion y respuesta extendida (XDR) debe
permitir la implementacién, configuracidn y administracion remota de la solucion de deteccién
Q(/DB)\instalada en servidores fisicos y virtuales, tanto en sistemas
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operativos Windows como Linux, proporcionando proteccion avanzada en toda la
infraestructura de servidores de la organizacion.

e Laconsola de administracion de la solucion de deteccion y respuesta extendida (XDR) debe
permitir gestionar politicas de seguridad avanzadas, monitorizar en tiempo real los servidores
en busca de amenazas sofisticadas, y realizar tareas de actualizacién y remediacion de
acuerdo con una jerarquia de administracién predefinida, asegurando que todos los
servidares estén protegidos.

» Laconsola de administracion de la solucién de deteccion y respuesta extendida (XDR) debe
permitir la colocacion de objetos maliciosos detectados (como archivos infectados o
actividades sospechosas) en cuarentena, dejando solo a los administradores como usuarios
con acceso para visualizar y gestionar estos objetos, lo cual incrementa la seguridad en los
servidores,

¢ La solucion de deteccion y respuesta extendida (XDR) debe integrarse con Active Directory
para permitir una gestién centralizada de usuarios y dispositivos en servidores, aplicando
politicas de seguridad especificas basadas en roles o perfiles dentro de la infraestructura
tecnoldgica de los servidores.

* Laconsola de administracion de la solucién de deteccion y respuesta extendida (XDR)debe
permitir la creacion de informes detallados de incidentes de seguridad en servidores,
incluyendo anélisis forense completo, lecciones aprendidas y ofrecer la opcion de exportarlos
en formatos como PDF, CSV y/o HTML, para facilitar la toma de decisiones y la auditoria.

o Reportes de Malware: Incluyendo el analisis detallado de cualguier amenaza de
malware detectada en los servidores, la fuente, la actividad del malware y las
acciones tomadas.

o Reportes de Virus; Que incluyan detalles de las Detecciones de virus en servidares,
sU propagacion y las intervenciones para mitigar los efectos.

o Reportes de Servidores Mas Afectados: Detalles sobre los servidores mas
infectados, el nivel de dafo o la actividad sospechosa en cada uno de ellos,
permitiendo a los administradores priorizar las acciones de remediacion.

o Reportes de Incidentes de Seguridad: Detalle de los incidentes de seguridad en
los servidores, incluyendo las amenazas detectadas, la respuesta tomada, el impacto
en la infraestructura y el tiempo de resolucién. Este reporte debe ser completo y
permitir un analisis forense exhaustivo.

o Reportes de Actividad en Red: Informacién sobre los accesos, intentos de
intrusién, escaneos y otras actividades en la red que puedan haber afectado a los
servidores,

o Reportes de Integridad del Sistema: Incluye un analisis detallado sobre la
integridad del sistema, incluyendo la verificacién de parches aplicados, la seguridad
del software y la validacion de configuraciones de los servidores.

©  Reportes de Detalle de Alertas: Desgloses de todas las alertas generadas por el
sistema de seguridad en los servidores, indicando la gravedad, la causa y las
acciones que se tomaron.

o Reportes de Actividad de Respuesta: Detalles sobre las acciones automaticas de
respuesta realizadas por la solucién De Deteccién Y Respuesta Extendida (XDR),
como la cuarentena de archivos, la eliminacién de malware o la contencidn de
incidentes.

» Laconsola de administracion de la solucién de deteccion y respuesta extendida (XDR)debe
permitir la creacién de multiples perfiles de configuracion y politicas de escaneo de amenazas

avanzadas, que se adapten especificamente a los servidores, para optimizar la seguridad sin
comprometer el rendimiento. ﬁg\
AN
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La consola de administracion de la solucion de deteccién y respuesta extendida (XDR) debe
ser capaz de gestionar y priorizar alertas de seguridad ante incidentes que afecten a los
servidores, permitiendo delegar tareas y crear usuarios con perfiles de acceso especificos
para garantizar que las funciones de administracién se asignen correctamente segun el nivel
de acceso,

La consola de administracion de la solucion de deteccion y respuesta extendida (XDR)debe
generar alertas automaticas y notificaciones cuando se detecten incidentes de seguridad en
los servidores, enviando mensajes por correo electronico de modo que los administradores
puedan tomar decisiones rapidas y efectivas.

La solucion de deteccion y respuesta extendida (XDR) debe permitir configurar reglas de la
automatizacion que permitan ejecutar una accion determinada en los endpoints en base a
condiciones de alertas de seguridad, incluyendo la contencién de amenazas, aislar el
servidor, hacer un escaneo de malware, extraer el malware de los servidores. sin intervencion
manual.

La consola de administracién de la solucion de deteccion y respuesta extendida (XDR) debe
ofrecer visibilidad en tiempo real de la red, mostrando servidores conectados, afectados por
amenazas y las acciones tomadas en respuesta a incidentes. Ademas, debe permitir la
creacion de politicas de respuesta especificas ante incidentes de seguridad en los
servidores, para aplicar medidas correctivas de forma &gil y adecuada.

La solucién de deteccién y respuesta extendida (XDR) debe ser capaz de realizar escaneos
avanzados en tiempo real de los servidores y la red en busca de amenazas, proporcionando
visibilidad completa sobre los servidores conectados y las actividades sospechosas que
puedan haber pasado desapercibidas por otras soluciones.

La consola de administracion de la solucion de deteccion y respuesta extendida (XDR)debe
permitir la creacion de un paquete de instalacion consolidado (archivo ejecutable) accesible
por correo electronico o web, para facilitar la instalacién remota de la solucion de deteccion
y respuesta extendida (XDR) en nuevos servidores o en aquellos que hayan sido
restaurados tras una vulneracion.

La consola de administracion de la solucion de deteccion y respuesta extendida (XDR)debe
contar con un log de eventos detallados de todas las actividades de la solucion de
deteccion y respuesta extendida (XDR) en los servidores, permitiendo un seguimiento
exhaustivo de cada accion tomada, lo cual es esencial para auditorias y analisis forenses
post-incidente.

La solucion de deteccion y respuesta extendida (XDR) debe permitir la delegacion de tareas
de administracion de servidores, mediante la creacion de usuarios con diferentes perfiles y
niveles de acceso (lectura, modificacién, ejecucion, denegacion), para garantizar que las
tareas de administracion sean realizadas solo por personal autorizado.

La consola de la solucion de deteccion y respuesta extendida (XDR) debe contar con la
capacidad de bloquear el acceso a la consola de gestién a los usuarios no autorizados

La consola de la solucién de deteccién y respuesta extendida (XDR) debe permitir la
generacion de reportes graficos personalizados y detallados sobre incidentes de
seguridad en servidores, actividad de malware, y otros parametros relevantes para los
servidores. Los reportes deben poder ser exportados en formatos como PDF, CSV ylo
HTML.
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La solucidn de deteccion y respuesta extendida (XDR) debe generar alertas especificas
ante eventos de seguridad importantes en servidores, enviando correos electronicos para
mantener informados a los administradores sobre cualquier incidente critico.

La comunicacién entre los servidores y la consola debe ser encriptada usando protocolos
seguros como HTTPS, TLS, y certificados digitales provistos por el fabricante, asegurando
la integridad y la confidencialidad de la informacion en los servidores.

La solucién de deteccion y respuesta extendida (XDR) debe permitir la programacién de
escaneos periodicos de malware y amenazas en servidores, con la capacidad de
seleccionar servidores especificos o grupos de servidores y personalizar la frecuencia y el
tipo de escaneo segun las necesidades del administrador.

La solucion de deteccion y respuesta extendida (XDR) debe permitir que los mensajes y
alertas generadas por el agente deben estar en espariol o permitir su edicion, asegurando
gue todos los administradores y operadores de seguridad en la organizacion puedan
entender y reaccionar apropiadamente.

La solucion de la solucién de deteccion y respuesta extendida (XDR)debe ser capaz de
detectar automaticamente los 10C (Indicadores de Compromiso) asociados a posibles
incidentes de seguridad en los servidores. Esto incluye, pero no se limita a:

Direcciones IP maliciosas.
Hashes de archivos maliciosos.
URLs de phishing o de malware.
Dominios comprometidos.

2 Q @ 9

La consola de la solucion de deteccién y respuesta extendida (XDR) de administracién debe
permitir la extraccion de I0C de los eventos de seguridad y la capacidad de afadir nuevos
IOC de manera manual o automatica.

La plataforma de la solucion de deteccion y respuesta extendida (XDR) debe poder integrar
IOC de manera sencilla y eficiente en su sistema, garantizando que las alertas de seguridad
sean lo mas precisas posibles.

la solucién de deteccion y respuesta extendida (XDR)debe ser capaz de identificar BIOC
(Behavioral Indicators of Compromise) en los servidores., Los BIOC son patrones de
comportamiento anémalos que pueden indicar un compromiso, incluso si no se han
detectado IOC tradicionales. Los BIOC incluyen:

c Actividades de movimiento lateral dentro de Ia infraestructura de los servidores.

o Elevacion de privilegios no autorizada.

¢ Ejecucion de procesos maliciosos o desconocidos en los servidores.

o Conexiones de red no habituales o inesperadas desde servidores internos a
servidores externos.

c Acceso no autorizado a recursos sensibles, como bases de datos o archivos
criticos.

La solucion de deteccion y respuesta extendida (XDR)debe correlacionar las actividades
de BIOC con otras sefiales de alerta, para proporcionar una visibilidad integral sobre
comportamientos anémalos que puedan estar relacionados con un compromiso en curso,
Los BIOC ayudan a identificar intrusiones de forma temprana, incluso cuando los IOC aun
no son identificados o si los atacantes emplean técnicas para evadir la deteccion.

La solucidn de deteccion y respuesta extendida (XDR) debe ser capaz de combinar los |IOC

au
S

y BIOC en las politicas de respuesta automatizadan Si se detectan |IOC o comportamientos
I ignados con BIOC, el sistema debe activ iones automaticas como:
/@ﬁw%k
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o] La contencion de la amenaza detectada en el servidor afectado, por ejemplo,
bloqueandoc conexiones de red maliciosas o deshabilitando procesos
comprometidos.

o La aislacion del servidor afectado para evitar la propagacion de la amenaza.

Licencia de Software de Deteccidon y Respuesta Extendida

La licencia del software de Deteccién Y Respuesta Extendida debe ser instalada en
servidores que utilicen los sistemas operativos Windows Server 2022, Windows Server
2019, Windows Server 2016, Windows Server 2012, Windows Server 2008 y Linux. Debe
ser compatible tanto con versiones de 32 bits como de 64 bits.

La licencia del software de Deteccién Y Respuesta Extendida debe ser capaz de realizar
una deteccion avanzada de amenazas utilizando multiples técnicas de analisis, incluyendo
la deteccion basada en comportamientos, el analisis de patrones y la correlacion de eventos
entre diferentes endpoints y servidores, para identificar posibles atagues en tiempo real.

La licencia del software de Detecciéon Y Respuesta Extendida debe ser capaz de detectar
y eliminar de manera continua y en tiempo real amenazas como ransomware, virus,
gusanos, troyanos, rootkits, adware, spyware, y bots. Debe aplicar técnicas de analisis
dinamico y estatico para detectar malware, incluso aquellos que no se encuentran en las
bases de datos de firmas tradicionales.

La licencia del software de Deteccion Y Respuesta Extendida debe permitir la deteccién de
amenazas a nivel de servidor, realizande un anélisis completo de todos los archivos, tanto
residentes en memoria como comprimidos (RAR, ZIP, CAB, ARJ, ARZ), ocultos vy
ejecutables.

La licencia del software de Deteccién Y Respuesta Extendida debe incluir un médulo que
ofrezca visibilidad total de las actividades del servidor, permitiendo detectar
comportamientos inusuales o intentos de explotacion, y aplicar medidas automaticas de
respuesta ante amenazas, como la cuarentena o la eliminacion.

La licencia del software de Deteccién Y Respuesta Extendida debe ser capaz de revisar y
proteger claves especificas del registro de los servidores (regedit), previniendo
modificaciones no autorizadas, y debe permitir la configuracion de politicas especificas para
cada servidor segun sus caracteristicas y funciones.

La licencia del software de Deteccion Y Respuesta Extendida debe supervisar
continuamente las actividades del servidor, proporcionando visibilidad sobre todos los
procesos que se ejecutan en tiempo real. Debe identificar cualquier intento de
manipulacién, acceso no autorizado o explotacion de vulnerabilidades criticas.

La licencia del software de Deteccion Y Respuesta Extendida debe permitir la creacion de
exclusiones de escaneo a nivel de servidor para optimizar el rendimiento sin comprometer
la seguridad, permitiendo excluir archivos, directorios o aplicaciones especificas cuando
sea necesario.

La licencia del software de Deteccidn Y Respuesta Extendida debe contar con capacidades
de analisis y remediacién avanzada que permitan detectar malware gue intente ocultarse
en macros o archivos dentro de aplicaciones de productividad como Microsoft Office,
ofreciendo proteccién sin afectar el funcionamiento de estas aplicaciones en los servidores.

La licencia del software de Deteccion Y Respuesta Extendida debe incluir una tecnologia
avanzada para la desinfeccion de archivos-en los servidores, permitiendo la eliminacion de
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J e La licencia del software de Deteccién Y Respuesta Extendida debe incluir un médulo de
‘ cuarentena que permita gestionar archivos que han sido identificados como potencialmente
maliciosos, permitiendo restaurar o eliminar archivos desde una consola centralizada o
desde el servidor mismo, segun corresponda.

e La licencia del software de Deteccion Y Respuesta Extendida debe proteger la
configuracion del agente de seguridad del servidor, evitando modificaciones no autorizadas
de la configuracion, ya sea por parte de usuarios o administradores locales, y debe permitir
la gestion mediante contrasefas para cambios criticos en las configuraciones del sistema.

e Lalicencia del software de Deteccion Y Respuesta Extendida debe incluir mecanismos para
bloquear la manipulacion de la configuracion del agente de seguridad, desactivando
modulos de proteccion y evitando la desinstalacién no autorizada del software.

» Lalicencia del software de Deteccién Y Respuesta Extendida debe incluir funcionalidades
de optimizacion del escaneo en servidores de produccién, garantizando que la seguridad
ne interfiera con el rendimiento operativo del servidor, manteniendo un equilibrio entre
proteccion y eficiencia.

* La licencia del software de Deteccion Y Respuesta Extendida debe garantizar que los
agentes de seguridad de los servidores no puedan ser reconfigurados, deshabilitados o
desinstalados sin la debida autorizacién del administrador. Esto debe incluir la
implementacion de contrasefias de proteccién para cambios criticos.

* La licencia del software de Deteccion Y Respuesta Extendida debe ofrecer capacidades
avanzadas para la deteccién de indicadores de compromiso (IOC), tanto internos como
provenientes de fuentes externas, permitiendo la creacion y extraccién de 10C, y su adicién
a las politicas de seguridad del sistema para mejorar la deteccién de amenazas avanzadas.

° La licencia del software de Deteccion Y Respuesta Extendida debe ser capaz de realizar la
deteccion de BIOC (Behavioral Indicators of Compromise), permitiendo identificar patrones
y comportamientos andmalos en el servidor que puedan ser indicativos de un ataque
avanzado, sin depender Unicamente de las firmas de virus tradicionales.

* La licencia del software de Deteccién Y Respuesta Extendida debe contar con un firewall a
nivel de host que permita gestionar y controlar el tréfico entrante y saliente directamente en
el dispositivo, ofreciendo la capacidad de permitir o denegar el trafico segun politicas
especificas, sin depender de equipos de proteccion de red, mejorando la seguridad a nivel
de endpoint.

6.2.1.2, Deteccion y Respuesta Avanzada
e Analisis en Tiempo Real: Monitoreo continuo de actividades en servidores para identificar
comportamientos sospechosos o anomalias.

»  Correlacion de Eventos: Integracion y andlisis de datos de multiples fuentes para detectar
patrones de amenazas complejas.

* Inteligencia Artificial y Machine Learning: Uso de algoritmos avanzados para predecir y
detectar amenazas desconocidas o atagues sofisticados.

6.2.1.3. Prevenciéon de Amenazas
*  Proteccion contra Exploits: Prevencion de vulnerabilidades conocidas v desconocidas en
aplicaciones y sistemas operativos.

»  Control de Aplicaciones: Restriccion de ejecuciégn de software no autorizado o malicioso en
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e Proteccion de Procesos: Monitoreo y blogueo de actividades maliciosas a nivel de procesos
y servicios.

6.2.1.4. Investigacion y Analisis Forense
* Registros Detallados: Recopilacién y almacenamiento de telemetria completos para facilitar
la investigacion de incidentes.

* Visualizacion de Amenazas: Herramientas graficas para entender el alcance y origen de un
atague,

»  Automatizacion de Investigaciones; Asistencia automatizada para identificar la causa raiz
de un incidente de seguridad.

» Capacidades de RespuestaRespuesta Automatizada: Ejecucion de acciones predefinidas
para contener y remediar amenazas detectadas.

e Integracion con Herramientas Externas: Compatibilidad con SIEMs, firewalls, y otras
soluciones de seguridad para una respuesta coordinada.

»  Playbooks Perscnalizables: Creacion de flujos de trabajo automatizados adaptados a las
necesidades del entorno.

6.2.1.5. Gestion Centralizada
» Consola Unificada: Interfaz central para monitorear y gestionar la seguridad de todos los
servidores.

e Politicas de Seguridad Configurables: Definicion y aplicacion de politicas especificas para
diferentes entornos o cargas de trabajo.

*  Reportes y Dashboards: Generacién de informes detallados y visualizaciones para
evaluar el estado de seguridad.

6.2.1.6. Proteccion de Datos y Cumplimiento
e  Deteccion de Fugas de Informacion: Identificacién de actividades sospechosas que puedan
comprometer datos sensibles.

e  Cumplimiento Normativo: Herramientas para asegurar el cumplimiento de regulaciones
como GDPR, HIPAA, PCI-DSS, entre otras.

e  Encriptacion y Seguridad de Datos: Proteccion de informacion critica almacenada o
transmitida desde servidores.

6.2.1.7. Escalabilidad y Rendimiento
e  Arquitectura Escalable: Capacidad para adaptarse a entornos de gran tamario o de alta
demanda.

* Bajo Impacto en Rendimiento: Operacion eficiente sin afectar significativamente el
desempefio de los servidores.

e Soporte para Entornos Hibridos y en la Nube: Compatibilidad con servidores fisicos,
virtuales y en la nube.

Descripcion de la instalacion, implementacion y configuracién

. El contratista debera activar |a licencia, dar acceso a la consola de administracidn, acceso al portal
de soporte del fabricante al personal de OTI designado con plazo de hasta los siete (07) dias
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hacer entrega de los codigos de licenciamiento al correo electronico ciberseguridad@rree.gob.pe,
asimismo debera indicar el enlace de descarga oficial del software instalador.

*= La instalacion, implementaciéon y configuracion de la licencia de software De Deteccion Y
Respuesta Extendida se efectuara en la ubicacion indicada por el Ministerio de Relaciones
Exteriores, en los servidores virtuales.

* Lalicencia de software De Deteccion Y Respuesta Extendida ofertada incluira la configuracién de
la consola de administracion hasta su completa operatividad.

= La instalacion, implementacion y configuracion de la licencia de software De Deteccidon Y
Respuesta Extendida ofertada, se realizara sin afectar las labores normales de la institucién y sin
interrumpir la normal provision de los servicios que brinda el Ministerio de Relaciones Exteriores,
para lo cual se debera coordinar previamente con el personal de la Oficina de Tecnologias de la
Informacion.

e Culminada la instalacion, implementacién y configuracién de las licencias de software De
Deteccién Y Respuesta Extendida, se debera suscribir el Acta de Activacion de las Licencias de
software De Deteccion Y Respuesta Extendida, entre un representante del Contratista y de la
Oficina de Tecnologlas de la Informacion.

6.2.2. Otras condiciones adicionales

° El contratista debera cumplir con lo indicado en el Termino de Referencia. Para tal caso, las
caracteristicas técnicas de la licencia de software de Deteccion y Respuesta Ex Extendida
ofertada bajo suscripcidn, deberd ser ACREDITADO JUNTO A SU COT!ZAC!ON mediante
brochure y/o informacién técnica oficial publicado en pagina web del fabricante,

6.2.3. Soporte Técnico

»  Elcontratista debe brindar el soporte técnico por trescientos sesenta y cinco (365) dias calendario,
considerando lo siguiente:

Brindar soporte técnico durante el periodo de suscripcion de las licencias, y de acuerdo con
las siguientes caracteristicas:

» La atenciéon de incidentes referentes a la operatividad de la solucién v
actualizaciones de esta debera realizarse mediante una linea 0800 24x7.

» El tiempo de atencién de incidentes debera ser resuelto dentro de las 48 horas,
contabilizados a partir de que el Ministerio de Relaciones Exteriores reporte la
incidencia al contratista.

» EL contratista priorizara la atencion y solucidn de los requerimientos reportados por
Ministerio de Relaciones Exteriores.

e  Acontinuacion, los medios de comunicacion oficial para el registro de requerimientos deben ser los
siguientes:
» Sistema de tickets via web y/o teléfono y/o correo electrénico

6.2.4. Capacitacién

e El contratista tendré como plazo maximo, sesenta (60) dias calendarios contabilizados a partir
del dia siguiente de notificada la Orden de Servicio, para realizar la capacitacion oficial en el
uso de la solucion ofertada para la investigacion y respuesta (EDU-262), sobre el software de
deteccion y respuesta (XDR),

e La capacitacion se realizara de manera virtual en idioma espafiol para 1 persona de la Oficina
de Tecnolcgias de la Informacion.

* El contratista debera entregar una constancia de capac:taéan para |a persona capacitada,
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o El horario y modalidad (virtual) de la capacitacion, se debera realizar en coordinacion con la
Oficina de Tecnalogias de la Informacion.

VIL.CRONOGRAMA DEL SERVICIO

ETAPA PLAZO

La

configuracion de las licencias de

softwa::e de Deteccidn y Respuesta Orden de Servisio.
Extendida.

i s Ml Siete (7) dias calendario contabilizados a

partir del dia siguiente de notificada la

Capacitacion contabilizados a partir del dia siguiente de

Sesenta (60) dias calendario,

notificada la Orden de Servicio.

Ejec

las licencias de software

Trescientos sesenta y cinco (365) dias
calendario contabilizados a partir de la
suscripcion del Acta de Activacion de las
Licencias de software de Deteccion y
Respuesta Extendida

uciéon del servicio: Suscripcion de

Vill. REQUISITOS DEL PROVEEDOR

a.

8.1. Del proveedor

El Proveedor debera ser distribuidor autorizado por el fabricante del software de Deteccion
y Respuesta Extendida, para la comercializacién y/o proveer soporte para la licencia de
software De Deteccion Y Respuesta Extendida ofertada en el Peru.

Acreditacién:

Copia simple la Certificacién y/o carta expedida por el Fabricante de /a Licencia de software
de Deteccion y Respuesta Extendida ofertada.

El proveedor debe contar con el Registro Unico de Contribuyente (RUC) activo y habido (**)
Debe contar con Registro Nacional de Proveedores vigente, salvo en aquellas contrataciones
cuyo monto sea igual o menor a una (1) UIT) (***).

(**) (***) EI RUC y RNP se debera acreditarse con copia simple.

Experiencia del proveedor: El proveedor debe acreditar un monto facturado acumulado
equivalente a S/. 30,000.00 (treinta mil con 00/100 soles) por la contratacién de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha
de la presentacion de cotizaciones que se computan desde la fecha de la conformidad o
emision del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes: suscripcion de soluciones de antivirus y/o
suscripcion de software de deteccion y respuesta extendida y/o suscripcién de software
antispyware y/o implementacion de soluciones de antivirus y/o implementacion de software
de deteccion y respuesta extendida y/o implementacion de software antispyware.

Acreditacion:

La experiencia del proveedor se acreditaré con copia simple de (i) contratos u érdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de
pago cuya cancelacion se acredite documental y fehacientemente, con voucher de depésito,
nota de abono, reporte de estado de cuenta, cualquier otro documento emitido por Entidad
del sistema financiero que acredite el abono o mediante cancelacion en el mismo
comprobante de pago (sello colocado por el chjvte del proveedor), correspondientes a un

maximo de veinte (20) contratacionss.
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La documentacién que acredite el cumplimiento del perfil del proveedor (documento de
distribuidor autorizado, RUC, RNP y experiencia) sera presentada junto a cotizacion.

8.2. Personal clave:
8.2.1. Un (01) Consultor en Ciberseguridad
a) Formacién académica

Titulo Profesional o Grado de Bachiller en ingenieria de las sigulentes especialidades;
Informatica y/o Sistemas y/o Redes y Comunicaciones y/o Telecomunicaciones y/o Electronica.

Acreditacion:
Copia del Titulo Profesional o copia del Grado de Bachiller

b) Experiencia académica

Experiencia de tres (03) afios como especialista y/o jefe y/o supervisor en servicios de
implementacion y/o puesta en funcionamiento en licencias de software de deteccion y respuesta
extendida y/o antispyware y/o antivirus endpoint.

Acreditacion:
Copia de: constancias y/o certificados y/o cualquier otra documentacion que, de manera fehaciente
demuestre la experiencia requerida.

c) Certificacion

Debera contar con certificacion técnica emitida por la marca del software de deteccién y
respuesta extendida ofertado.

Acreditacion:
Copia de la certificacion.

La documentacion que acredite el cumplimiento del perfil del personal clave (formacidn
académica, experiencia y certificacién) serad presentada como requisito para la
presentacion de cotizaciones.

IX. OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION

9.1. Confidencialidad

El contratista no debera divulgar, revelar, entregar o poner a disposicion de terceros, dentro o fuera
de la entidad, salvo autorizacion expresa de la misma, la informacion proporcionada por esta, para la
prestacion y en general toda la informacion a la que tenga acceso o la que pudiera producir con
ocasion de la prestacion, durante y después de concluida la vigencia del presente documento. Dicha
informacion puede consistir en fotografias, informes, material videografico, documentos y otros
similares.

9.2. Anticorrupcién y antisoborno

EL PROVEEDOR declara y garantiza no haber ofrecido, negociado, prometido o efectuado ningun
pago o entrega de cualquier beneficio o incentivo ilegal, de manera directa o indirecta, a funcionarios
publicos, servidores publicos, locadores de servicios o proveedores de servicios del area usuaria, de
la dependencia encargada de la contratacion, actores del procesoc de contratacion y/o cualquier
servidor de la entidad contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la vigencia

del contrato, y después de culminado el mismo en caso existan controversias pendientes de resolver,
lo que supone actuar con probidad, sin cometer actos | s, directa o indirectamente.
\.\.\"‘A ng,
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9.3.

9.4.

9.5.

9.6.

9.7.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar
regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores publicos, locadores de servicios o proveedores de
servicios del area usuaria, de la dependencia encargada de la contratacion, actores del proceso de
contratacion y/o cualquier servidor de la entidad contratante, con la finalidad de obtener alguna
ventaja indebida o beneficio ilicito. En esa linea, se obliga a adoptar las medidas técnicas,
organizativas y/o de personal necesarias para asegurar que no se practiquen los actos previamente
sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las autoridades
competentes los actos de corrupcion o de inconducta funcional de los cuales tuviera conocimiento
durante la ejecucion del contrato con LA ENTIDAD CONTRATANTE.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas, participacionistas,
integrantes de los ¢érganos de administracién, apoderados, representantes legales, funcionarios,
asesores o cualquier persona vinculada a la persona juridica que representa; comprometiéndose a
informarles sobre los alcances de las obligaciones asumidas en virtud del contrato.

Finalmente, el incumplimiento de estas obligaciones, durante la ejecucién contractual, otorga a LA
ENTIDAD CONTRATANTE el derecho de resolver total o parcialmente el contrato. Cuando lo anterior
se produzca por parte de un proveedor adjudicatario de los catalogos electronicos de acuerdo marco,
este incumplimiento conllevara que sea excluido de los Catalogos Electrénicos de Acuerdo Marco.
En ningun caso, dichas medidas impiden el inicio de las acciones civiles, penales y administrativas a
que hubiera lugar.

Conflicto de intereses (Ley N° 31564)

Son causales de resolucién de contrato la presentacién con informacién inexacta o falsa de la
Declaracién Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la Ley de
prevencién y mitigacion del conflicto de intereses en el acceso y salida de personal del servicio
publico, Asimismo, en caso se incumpla con los impedimentos sefalados en el articulo 5 de dicha ley
se aplicara la inhabilitacion por cinco afios para contratar o prestar servicios al Estado, bajo cualquier
modalidad.

Propiedad intelectual

La Entidad tendra todos los derechos de propiedad intelectual incluidos, sin limitacion, asi como las
patentes, derechos de autor, nombres comerciales y marcas registradas respecto a los productos o
documentos y otros materiales que guarden una relacion directa con la ejecucion de |a prestacion o
que se hubiere creado o producido como consecuencia o en el desarrollo de la ejecucién de la
prestacion,

Recursos y facilidades a ser provistas por la entidad

La entidad a través de la oficina de Tecnologias de la Informacion brindara los accesos y/o facilidades
para la ejecucion del servicio.

Responsabilidad por defectos o vicios ocultos

La recepcion conforme de la prestacién por parte de LA ENTIDAD no obsta su derecho a reclamar
posteriormente por defectos o vicios ocultos, de acuerdo con lo dispuesto en el literal ¢) del numeral
69.2 del articulo 89 de la Ley.

El plazo maximo de responsabilidad del CONTRATISTA es de un (1) afio contado a partir de la
conformidad otorgada por LA ENTIDAD.

Gestion de riesgos

LAS PARTES realizan la gestion de riesgos de acuerdo con lo establecido en la presente contratacion
y los documentos que lo conforman, a fin de tomar decisiones informadas, aprovechando el impacto
de riesgos positivos y disminuyendo la probabilidad de lo sgos negativos y su impacto durante la
elaqppm\contractual cgqsgd;&pando la finalidad publlca e I contratacion.
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9.8. Medidas de control durante la ejecucién contractual

a) Areas que coordinaran con el proveedor: Unidad de Redes e Infraestructura, Oficina de
Logistica, Oficina de Tecnologias de la Informacién.

b) Area responsable de las medidas de control: Oficina de Tecnologias de la Informacién, a
través del Oficial de Seguridad y Confianza Digital.

9.9. Modalidad de pago

Suma alzada

X. GARANTIA POR PAGO ANTICIPADO

No aplica

XI. LUGAR Y PLAZO DE PRESTACION DEL SERVICIO

11.1.Lugar de prestacidn del servicio:

El servicio se ejecutara en el Centro de Datos del Ministerio de Relaciones Exteriores, sito en Jr.
Ucayali N° 337, distrito, provincia y departamento de Lima.

La capacitacion se realizara en modalidad virtual segln lo establecido en el numeral 6.2.4.
Capacitacion

11.2.Plazo de prestacion del servicio:
11.2.1. De la instalacién, implementacién, configuracién y capacitacién
La instalacion, implementacion y configuracion de las licencias de software de Deteccion y
Respuesta Extendida debera realizarse en el plazo de siete (7) dias calendario contabilizados

a partir del dia siguiente de notificada la Orden de Servicio.

La capacitacion debera realizarse en el plazo de sesenta (60) dias calendario, contabilizados
a partir del dia siguiente de notificada la Orden de Servicio.

11.2.2. Del plazo de suscripcion de las licencias de software

La suscripcion de las licencias, tendran una vigencia de trescientos sesenta Y cinco (365)

dias calendario, contabilizados a partir de la suscripcién del Acta de Activacién de las
Licencias de software de Deteccién y Respuesta Extendida, entre un representante del
Contratista y un representante de la Oficina de Tecnologias de la Informacion.

XILENTREGABLE

12.1.1. Un informe de instalacién, implementacién y configuracién de la solucién.

El contratista debera presentar via Mesa de Partes del Ministerio de Relaciones Exteriores,
un (1) Informe Técnico dirigido a la Oficina de Tecnologias de la Informacién, en el plazo
de siete (07) dias calendarios, contabilizados a partir del dia siguiente de ejecutada la
instalacion, implementacion, configuracion de las licencias de software ofertado.

El entregable debera considerar lo siguiente:

¢ Informe respecto a la instalacién, implementacién y configuracién de la solucion.
> Acta de Activacion de las Lice%é\soﬂware de Deteccion y Respuesta
Fad
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* Documento donde indique claramente los medios de comunicacion, a través del
cual se reportaran los requerimientos (teléfonos, correo electronico y sistema de
atencidon de tickets), ademas la relacion de contactos para la atencién de
reguerimientos.

12.1.2. Un informe de la capacitacién brindada
El contratista debera presentar via Mesa de Partes del Ministerio de Relaciones Exteriores,
un (1) Informe Técnico dirigide a la Oficina de Tecnologias de la Informacién, en el plazo
de siete (07) dias calendarios, contabilizados a partir del dia siguiente de culminada la
capacitacion indicada en el apartado 6.2.4. de capacitacion.

El entregable debera considerar lo siguiente:
»  Constancia de capacitacion sobre el curso descrito en el apartado 6.2.4. capacitacion

NOTA IMPORTANTE:

El acceso a Mesa de Partes de la Entidad es en la siguiente direccion: https://www.qob.pe/20416-
acceder-a-mesa-de-partes ?child=27623 la cual estéa habilitada las veinticuatro (24) horas del dia y los
siete (7) dias de la semana o Mesa de Partes de forma presencial en la direccion; Jr. Lampa 545,
Lima, en el horario de 08:30 a 16:30 horas.

Respecto a la mesa de partes digital; Se debe precisar que los documentos presentados entre las
00:00 horas y las 16:30 horas de un dfa hébil, se considerara presentados en el mismo dia hébil. La
presentacion fuera del horario antes sefialado se considerara presentados en el dia y hora hébil
siguiente. El entregable debera ser dirigido a la Oficina de Tecnologias de la Informacién.

La presentacion fuera del horario antes sefialado se considerara presentados en el dia y hora
habil siguiente.

XIil.

CONFORMIDAD DE LA PRESTACION

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 144 del
Reglamento de la Ley General de Contrataciones Publicas. La conformidad es otorgada por Oficina
de Tecnologias de la Informacion, previo informe del personal de seguridad de |a informacién con el
visto bueno de la Unidad de Redes e Infraestructura en el plazo maximo de siete (7) dias computados
desde el dia siguiente de recibido el entregable.

De existir observaciones, la ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar el cual no debe ser mayor al 30% del plazo del
entregable’ correspondiente, dependiendo de la complejidad o sofisticacion de las subsanaciones a
realizar. Si pese al plazo otorgado, EL CONTRATISTA no cumpliese a cabalidad con la subsanacion,
la ENTIDAD puede otorgar al CONTRATISTA periodos adicionales para las correcciones pertinentes,
conforme a lo sefialado en el numeral 144.4. del Reglamento, u optar con resolver el contrato, de
acuerdo con el supuesto de resolucién establecido en el literal b) del numeral 68.1 del articulo 68 de
la Ley. En caso se otorgue periodos adicionales corresponde aplicar la penalidad por mora desde el
vencimiento del plazo inicial para subsanar, sin considerar los dias en los que pudiera incurrir la
ENTIDAD para efectuar las revisiones y notificar las observaciones correspondientes.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectia la recepcion o no
otorga la conformidad, segln corresponda, debiendo considerarse como no ejecutada la prestacion,
aplicandose la penalidad que corresponda por cada dia de atraso.

XIV.

FORMULA DE REAJUSTE

No corresponde
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XV. FORMA Y CONDICIONES DE PAGO

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en SOLES segun el
siguiente detalle, luego de la recepcion formal y completa de la documentacion correspondiente,
segun lo establecido en el articulo 144 del Reglamento de la Ley N° 32089, Ley General de
Contrataciones Publicas, aprobado por Decreto Supremo N° 009-2025-EF.

Entregables % pago

1. Informe de instalacion,
implementacion y configuracion de
la solucion, segun numeral 12.1.1,
del presente TDR.

2. Informe de la capacitacién brindada
al personal indicado en el apartado
segun numeral 12.1.2. del presente
TDR,

90% del monto de la Orden de Servicio

10% del monto de la Orden de Servicio

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un plazo
que no excedera de los siete (7) dias del dia siguiente de recibido el entregable, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la conformidad
se emite en un plazo maximo de veinte (20) dias, bajo responsabilidad de dicho servidor.

Le Entidad efectua el pago en un plazo maximo de diez (10) dias habiles siguientes de otorgada la
conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en el contrato
para ello.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe contar
con la siguiente documentacion:

- Documento del funcionario responsable de la Oficina de Tecnologias de la Informacién emitiendo
la conformidad de la prestacién efectuada, previo informe del personal de seguridad de la
informacién con el visto bueno de la Unidad de Redes e Infraestructura.

- Comprobante de pago.

- Codigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el nimero de
cuenta bancaria y nombre de la entidad bancaria en el exterior.

Salvo los documentos de conformidad, el contratista debe presentar la documentacion restante en |a
Mesa de Partes de la Entidad a la siguiente direccion: https:/iwww.gob.pe/20416-acceder-a-mesa-
de-partes?child=27623 la cual esta habilitada las veinticuatro (24) horas del dia y los siete (7) dias
de la semana o Mesa de Partes de forma presencial en la direccion: Jr. Lampa 545, Lima, en el
horario de 08:30 a 16:30 horas.

Respecto a la mesa de partes digital, Se debe precisar que los documentos presentados entre las
00:00 horas y las 16:30 horas de un dia habil, se considerara presentados en el mismo dia habil. La
presentacion fuera del horario antes sefialado se considerara presentados en el dia y hora habil
siguiente. Los entregables deberan ser dirigidos a la Oficina de Tecnologias de la Informacion.

XVI. RESOLUCION CONTRACTUAL

Cualquiera de las partes puede resolver el contrato, de conformidad con el literal b)2 del numeral 68.1
del articulo 68 de la Ley N® 32069, Ley General de Contrataciones Publicas. De encontrarse en el citado
supuesto de resolucion del contrato, LAS PARTES proceden de acuerdo a lo establecido en el articulo
122 del Reglamento de la Ley N° 32069, Ley General de Contrataciones Publicas, aprobado por Decreto
Supremo N° 008-2025-EF.
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Asimismo, se puede efectuar la resolucion contractual, en los siguientes casos:

a) Caso fortuito o fuerza mayor que imposibilite la continuacion del contrato.

b) Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto al caso fortuito o fuerza
mayor, no imputable a ninguna de las partes, que imposibilite la continuacion del contrato,

¢) Por incumplimiento de la clausula anticorrupcion.

d) Por la presentacion de documentacién falsa o inexacta durante la ejecucion contractual.

e) Asimismo, puede resolverse de forma total o parcial la Orden de servicio y/o contrato por mutuo
acuerdo entre las partes, previa opinion del area usuaria.

XVIl.  SOLUCION DE CONTROVERSIAS

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven mediante
CONCILIACION, conforme con lo establecido en la Ley N°® 32069, Ley General de Contrataciones
Publicas y su Reglamento.

XVIlIl. PENALIDADES

La suma de la aplicacion de las penalidades por mora y de otras penalidades no debe exceder el
10% del monto vigente del contrato o, de ser el caso, del item correspondiente.

18.1.Penalidad por mora

En caso de retraso injustificado del contratista en |a ejecucion de las prestaciones objeto de la
contratacion, la entidad contratante le aplica automaticamente una penalidad por mora por
cada dia de atraso que |e sea imputable. La penalidad se aplica automaticamente y se calcula
de acuerdo con la siguiente férmula:

Penalidad diaria = 0.10 x monto

F x plazo

e Donde F tiene los siguientes valores:
Para servicios; F = 0.40

e Para consultorias de obras:
a) Para plazos menores o iguales a sesenta dias: F = 0.40.
b) Para plazos mayores a sesenta dias: F = 0,25,

Tanto el monto como el plazo se refieren, al monto y plazo del entregable que fuera materia
de retraso.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobada.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando el contratista acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso, la calificacién del retraso como
justificado por parte de la entidad contratante no da lugar al pago de gastos generales ni costos
directos de ningun tipo.

Pagina 16 de 17

. L\Eﬁ'ﬂ
e nad {0 - =
Qo yaly o \CA Dg™,
s 250G m 5
é N2E TR
3 R ) N
.U




D4 Ministerio
de Relaciones Exteriores

18.2.0tras penalidades

Adicionalmente a la penalidad por mora, se aplican las siguientes penalidades:

Otras penalidades
o Procedimiento
N° Supuestos de gphcacmn de Eniia e caleiie 5%
penalidad Gp e
verificacion
Informe

1 El  Contratista no presente los | 2% de una (1) UIT por | personal de
entregables dentro de los plazos | cada dia de retraso. seguridad de la

establecidos en el numeral XII, informacion

UIT: Unidad Impositiva Tributaria.

(Firma digital o manuscrita)

AREA USUARIA
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